“--‘--‘
Ly
3 W v CﬁCONGRESO DE
]‘ LOS DIPUTADOS

Departamento de Documentacion ______________________________________________________|

Proyecto de Ley Organica para Ia
proteccion de las personas menores en

los entornos digitales.
[121/000052]

EXPOSICION DE MOTIVOS: DOCUMENTACION CITADA

Documento de trabajo preparado para la Comisién
de Justicia. Abril 2025

913906311
documentacion.secretaria@congreso.es




b,

y‘l‘ i)l

-\ CONGRESO DE
J LOS DIPUTADOS

El desarrollo de la tecnologia es una constante en nuestra sociedad que genera
importantes transformaciones con consecuencias en diversos ambitos de nuestra vida.
Especialmente relevante es el efecto de la digitalizacién en el desarrollo personal y social de las
personas menores de edad, razén por la que deviene crucial contar con herramientas y
mecanismos de proteccion y garantia de sus derechos en los entornos digitales.

A efectos de la presente ley se tiene en cuenta la nocién de entorno digital que recoge
el apartado 1.2 de la Observacién General n.2 25 (2021) relativa a los derechos de los nifios en
relacion con el entorno digital, del Comité de los Derechos del Nifio de Naciones Unidas, que
expresa que «El entorno digital estd en constante evolucidn y expansion, y abarca las tecnologias
de la informacidn y las comunicaciones, incluidas las redes, los contenidos, los servicios y las
aplicaciones digitales, los dispositivos y entornos conectados, la realidad virtual y aumentada, la
inteligencia artificial, la robdtica, los sistemas automatizados, los algoritmos y el andlisis de
datos, la biometria y la tecnologia de implantes.»

La accesibilidad y la globalizacion de los entornos digitales permiten que las personas
menores de edad utilicen estos medios para el ejercicio de derechos fundamentales, como son
el derecho de informacién vy la libertad de expresion, y para su participacion politica, social y
cultural en los dmbitos local, nacional e incluso internacional.

Junto con los beneficios de los procesos de digitalizacién y de universalizacion del acceso
a los entornos digitales conviene sefialar los riesgos y perjuicios que se pueden derivar de un
uso inadecuado de los mismos. El entorno digital puede incluir mensajes y contenidos de
estereotipos de género, discriminatorios o violentos, asi como informacién no veraz o sobre
habitos de conducta o consumo poco saludables, ilegales o dafinos. Esta informacion esta al
alcance de nifias, nifios y adolescentes a través de multiples fuentes.

Entre los riesgos y perjuicios asociados con un uso inadecuado de medios y dispositivos
digitales cabe destacar la aparicion de problemas de salud, tanto fisicos, psicolégicos como
emocionales, dificultades de interaccion social o problemas en el desarrollo cognitivo. No
obstante, ademas de estos riesgos sobre la salud, existen otros relacionados con el uso de datos
y la privacidad de las personas menores de edad, la progresiva insensibilizacidon ante actos de
violencia, el ciberacoso y el aumento de casos de explotacidn y abusos de menores.

El acceso a contenido inapropiado puede producir multiples consecuencias en la infancia
y adolescencia, tantas como variedades de contenido inapropiado se puedan considerar. En
concreto tal y como se desprende de la iniciativa Internet Segura para Nifios (is4k.es) del
Instituto Nacional de Ciberseguridad (INCIBE) entre los dafios potenciales para las personas
menores destacan los siguientes:


https://docs.un.org/es/CRC/C/GC/25#page=1
https://www.incibe.es/menores/
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— Dafios psicolégicos y emocionales. El menor posee una madurez y una autoestima en
desarrollo, por lo que es mds vulnerable a nivel emocional si tropieza con informacion que no es
capaz de asumir o frente a la que no sabe cédmo reaccionar, como por ejemplo contenido
pornografico o violento. Estos les pueden resultar demasiado complejos e incluso
perturbadores.

— Desinformacién, manipulacién y construccién de falsas creencias. Los contenidos
falsos y sin rigor pueden confundir a las personas menores de edad y son especialmente
peligrosos cuando tratan tematicas relacionadas con la salud y la seguridad.

— Establecimiento de conductas peligrosas, delictivas, discriminatorias o socialmente
inapropiadas. Las personas menores de edad pueden asumir determinados contenidos como
ciertos y positivos, y adoptarlos en forma de conductas o valores dafiinos: sexismo, machismo,
homofobia, racismo, etc.

— Dafios para la salud fisica. Algunos contenidos tienen como objetivo la promocién de
desérdenes alimenticios (anorexia y bulimia), conductas de autolesidon o consumo de drogas.
Otros pueden animar a los menores a realizar actividades potencialmente peligrosas para su
salud, como algunos videos o cadenas virales.

— Inclusién en grupos y colectivos dafinos. Acceder a determinados contenidos puede
acercar al menor a colectivos extremistas, violentos o racistas, asi como a sectas de caracter
ideoldgico o religioso, grupos politicos radicales, etc. El factor emocional es importante a la hora
de hacer frente a esta informacion que puede ser perjudicial o malintencionada, dado que una
baja autoestima, o aquella que esté aun en desarrollo, aumenta la vulnerabilidad del menor.

— Adicciones. El acceso a contenidos inapropiados sobre alcohol, tabaco y otras drogas,
sexo y juegos de azar puede favorecer trastornos de adiccion, dado que las personas menores
de edad pueden no tener suficiente capacidad critica para gestionar los riesgos asociados a este
tipo de actividades.

— Gastos econdmicos. Los fraudes o intentos de engafio destinados a estafar a los
usuarios para hacerse con su dinero o sus datos pueden acarrear pérdidas econdmicas directas,
como ocurre por ejemplo con las suscripciones de SMS Premium. Ademas, las personas menores
de edad son mas vulnerables a la hora de interpretar y gestionar la publicidad excesiva a la que
estan expuestos en Internet ya que puede generar en ellos la necesidad de consumir
impulsivamente, como sucede con las compras en juegos y aplicaciones. Asimismo, no siempre
el contenido de los anuncios es, en si mismo, adecuado para ellos.
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En esta linea, la preservacién del interés superior del menor, que es hoy un principio de
orden publico, hace necesario avanzar en la proteccidon de la infancia, la adolescencia y la
juventud para generar un entorno digital cada vez mas seguro, dirigido a garantizar su desarrollo
integral, evitando los riesgos y peligros que vienen sefialandose tanto desde dmbitos cientificos
y educativos como desde las propias entidades y asociaciones de proteccién a la infancia y la
juventud. Igualmente, es preciso fomentar la formacion digital al fin de ensefiar a nifios, nifias y
adolescentes a ser usuarios conscientes y seguros de la tecnologia, asi como, de los aspectos
psicoldgicos teniendo en cuenta el impacto emocional y cognitivo de las experiencias en linea.
Asimismo merece especial atencién la proteccion de las personas menores de edad con
discapacidad, que pueden ser mads vulnerables ante acciones de discriminacidn o abuso y tener
mayor dificultad para la identificacidn de contenidos perjudiciales para ellos.

Espafia tiene un compromiso con los derechos de la infancia y la adolescencia, como asi
lo atestigua la ratificacion de diferentes acuerdos internacionales de Derechos Humanos, entre
los que destaca la Convencion de las Naciones Unidas sobre los Derechos del Nifio de 20 de
noviembre de 1989, asi como las politicas de promocién de estos derechos y lucha contra las
violencias contra la infancia. Teniendo en cuenta que los entornos digitales son hoy uno mds
entre los diferentes ambitos en los que se desarrolla la vida en sociedad, resulta necesaria esta
norma que viene a regular y garantizar el disfrute de derechos de la infancia en estos entornos.
Esta norma emana por tanto del articulo 20.4 de la Constitucién Espafiola que reconoce una
especial proteccién al dmbito de la juventud y de la infancia, asi como del articulo 39 que recoge
el derecho a la proteccion integral de la infancia. También suponen antecedentes de la norma
los articulos 33, 45 y 46 de la Ley Organica 8/2021, de 4 de junio, de proteccidn integral a la
infancia y la adolescencia frente a la violencia, entre otros. Ante la realidad de las oportunidades
y riesgos que suponen los entornos digitales, corresponde al Estado poner en marcha medidas
que aseguren el disfrute y promocién de los derechos de la infancia y la adolescencia en este
ambito.

Desde el dmbito europeo también se han impulsado medidas y propuestas para la
regulacion de los entornos digitales en lo que respecta a las personas menores de edad. La
Estrategia para los Derechos de la Infancia 2021-2024 Ilamé la atencién sobre esta cuestion,
siendo la sociedad digital y de la informacién una de las seis areas tematicas que la conforman.
En ella, ademas de sefialar su enorme potencial en el ambito educativo o para la reduccion de
determinadas brechas sociales, se apunta a la necesidad de adoptar medidas ante los riesgos
que puede acarrear el mundo digital en areas como el ciberacoso o la incitacion al odio, ademas
de la necesidad de introducir regulacién para evitar los problemas de salud que pueden derivar
de una exposicidn excesiva a las pantallas. La Estrategia europea en favor de una Internet mas
adecuada para los nifios apuntaba en la misma direccidn sobre la que ya han regulado o se
encuentran en procesos regulatorios diferentes paises de nuestro entorno.


https://www.boe.es/eli/es/ai/1989/11/20/(1)
https://www.boe.es/eli/es/ai/1989/11/20/(1)
https://www.boe.es/buscar/act.php?id=BOE-A-1978-31229&p=20240217&tn=1#a20
https://www.boe.es/buscar/act.php?id=BOE-A-1978-31229&p=20240217&tn=1#a39
https://www.boe.es/buscar/act.php?id=BOE-A-2021-9347&p=20210605&tn=1#a3-5
https://www.boe.es/buscar/act.php?id=BOE-A-2021-9347&p=20210605&tn=1#a4-7
https://www.boe.es/buscar/act.php?id=BOE-A-2021-9347&p=20210605&tn=1#a4-8
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=celex:52021DC0142
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX:52012DC0196
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX:52012DC0196
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Esta norma responde también a los diferentes indicadores tanto de las instituciones
supranacionales como de diferentes actores relevantes de la sociedad civil que sitian algunas
de las problematicas derivadas de la exposicién de la infancia y la adolescencia a los entornos
digitales, de forma desregulada, como un problema de salud publica. Esta regulacidn por tanto
garantiza el derecho de la infancia a crecer sin que su desarrollo se vea condicionado por la
exposicién a las pantallas, asi como a poder hacer uso de los entornos digitales de una forma
positiva, ya sea en el ambito de la educacién o como espacio de interacciéon social o acceso a la
culturay el ocio.

Junto a ello, y ante la necesidad de avanzar en la protecciéon de la infancia y la
adolescencia en los ambitos digitales, el Gobierno constituyé mediante Acuerdo del Consejo de
Ministros de 30 de enero de 2024 un Comité de personas expertas para el desarrollo de un
entorno digital seguro para la juventud y la infancia. Este Comité, formado por representantes
de la sociedad civil, representantes de diferentes instituciones, personas académicas
especializadas en diferentes elementos ligados a esta problemadtica, y representantes de los
propios organismos de participacién infantil y de la adolescencia, asi como entidades
responsables de la promocidon de sus derechos, ha venido trabajando sobre los entornos
digitales con una mirada multidisciplinar e interseccional con el fin de realizar un informe que
analice buenas practicas y elabore recomendaciones, medidas y actuaciones para una hoja de
ruta con el objetivo de generar un entorno digital seguro, que contribuya a la mejor proteccion
del desarrollo integral de la infancia y la adolescencia.

La norma se inspira, ademas, en los trabajos que se han venido realizando en diferentes
espacios para abordar los elementos que encuentran su reflejo en la norma que, dada la
complejidad de la problematica, los integra desde diferentes perspectivas. Asi, se aunan
propuestas que atafen al sector digital, a los proveedores de servicios en este ambito, y también
al desarrollo de politicas en los ambitos de la educacidn, la sanidad, o las politicas de proteccidn
de las personas consumidoras.

En ese sentido, la generacidn de espacios seguros en el dmbito digital para la infancia y
adolescencia no puede hacerse de espaldas a esa parte de la poblacién. Asi, la norma dota de
un papel activo a la infancia y adolescencia, reconocidas como sujetos de derechos que, a través
de herramientas que se generan como la Estrategia Nacional sobre la proteccién de la infancia
y la adolescencia en el entorno digital podran participar en el propio disefio, monitoreo y
evaluacidn de las politicas publicas derivadas de la implementacion de esta ley que les atafien
de forma directa. En definitiva, lo que viene a delimitarse a través de la ley es el derecho a la
proteccion ante los contenidos digitales que puedan resultar dafinos para su desarrollo y su
derecho a poder tomar decisiones al respecto de los mismos, recibiendo informacién de forma


https://www.boe.es/diario_boe/txt.php?id=BOE-A-2024-2516
https://www.boe.es/diario_boe/txt.php?id=BOE-A-2024-2516
https://www.juventudeinfancia.gob.es/sites/mijui.gob.es/files/Estrategia_Estatal_Derechos_InfanciayAdolescencia.pdf
https://www.juventudeinfancia.gob.es/sites/mijui.gob.es/files/Estrategia_Estatal_Derechos_InfanciayAdolescencia.pdf
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adecuada para su edad. Estos derechos de la infancia y la adolescencia se desarrollan mediante
las medidas y politicas descritas en el articulado de la ley, asi como de las diferentes obligaciones
qgue derivan de ellos para la administracion y el sector privado, que desempena un papel
fundamental en este ambito. La regulacién genera asi el marco necesario para el desarrollo de
los compromisos adquiridos por Espaifa en materia de derechos de las personas menores de
edad ante el papel creciente que juegan los entornos digitales como un plano mas en el que se
desarrolla la sociedad.

El titulo preliminar, «Disposiciones generales», constituye el marco basico de referencia
para garantizar el respeto y disfrute en igualdad de todas las nifias, nifios y adolescentes en los
entornos digitales, fomentando la participacidn activa de este colectivo y superando las barreras
de la discriminacién.

El principal objetivo de la ley es ofrecer entornos digitales seguros para la infancia y la
adolescencia, con plena proteccion de sus derechos y libertades, a la vez que se fomenta un uso
adecuado y respetuoso de las nuevas tecnologias.

De acuerdo con lo anterior, el articulo 2 reconoce los derechos de las personas menores
de edad en este tipo de entornos, entre ellos los derechos a ser protegidas eficazmente ante
contenidos digitales que puedan perjudicar su desarrollo, a recibir informacién suficiente y
necesaria en una forma y lenguaje apropiado segln la edad y el grado de madurez sobre el uso
de las tecnologias y de los riesgos asociados al mismo, asi como al acceso equitativo y efectivo
a dispositivos, conexién y formacidn para el uso de herramientas digitales.

Con ello se completa el marco previamente definido por la Ley Orgdanica 1/1996, de 15
de enero, de Proteccidn Juridica del Menor, de modificacién parcial del Cédigo Civil y de la Ley
de Enjuiciamiento Civil; la Ley Organica 8/2021, de 4 de junio, de proteccion integral a la infancia
y la adolescencia frente a la violencia, cuyo titulo Ill, capitulo VIII, se dedica a las nuevas
tecnologias, fomentando la colaboracién publicoprivada en aras de garantizar el uso seguro y
responsable de internet y las tecnologias de la informacidn y la comunicacién entre las personas
menores de edad; y la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales, que contempla la necesidad de otorgar una
proteccion real a las personas menores de edad en internet, a cuyo fin obliga a los padres,
madres, tutores, curadores o representantes legales a procurar que los menores de edad hagan
un uso equilibrado y responsable de los dispositivos digitales y de los servicios de la sociedad de
la informacion al objeto de garantizar el adecuado desarrollo de su personalidad y preservar su
dignidad y sus derechos fundamentales (articulo 84); obliga a los centros educativos y a
cualesquiera personas fisicas o juridicas que desarrollen actividades en las que participen


https://www.boe.es/eli/es/lo/1996/01/15/1/con
https://www.boe.es/eli/es/lo/2021/06/04/8/con
https://www.boe.es/buscar/act.php?id=BOE-A-2021-9347&p=20210605&tn=1#cv-4
https://www.boe.es/eli/es/lo/2018/12/05/3/con
https://www.boe.es/buscar/act.php?id=BOE-A-2018-16673&p=20230509&tn=1#a8-6
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menores de edad a garantizar la proteccidon del interés superior del menor y sus derechos
fundamentales, y especialmente el derecho a la proteccidn de sus datos personales en internet
(articulo 92); y prevé la aprobacién de un Plan de Actuacidn dirigido a promover las acciones de
formacién, difusién y concienciacién necesarias para lograr que los menores de edad hagan un
uso equilibrado y responsable de los dispositivos digitales y de las redes sociales y de los servicios
de la sociedad de la informacién equivalentes de Internet con la finalidad de garantizar su
adecuado desarrollo de la personalidad y de preservar su dignidad y derechos fundamentales
(articulo 97.2).

En esta misma linea, el articulo 3 recoge los fines que pretende lograr la norma de
garantizar el respeto y cumplimiento de los derechos de las nifias, nifos y adolescentes en el
entorno digital, especialmente los derechos a la intimidad, al honor y a la propia imagen, asi
como el interés superior del menor en el desarrollo de los productos y servicios digitales, y
fomentar un uso equilibrado y responsable de los entornos digitales, apoyar el desarrollo de las
competencias digitales de la infancia en el entorno digital para hacer de éste un lugar seguro,
entre otros.

Las medidas que se recogen en la ley se despliegan desde una perspectiva amplia y
multidisciplinar, alcanzando una proteccion integral de las personas menores de edad en el uso
de dispositivos y medios digitales con una perspectiva preventiva, de atencidn e inclusion, con
el fin de ofrecer a través de los canales adecuados herramientas accesibles que permitan
anticiparse al desarrollo de problemas mas graves, y fomentar entornos sin discriminacion.

El entorno digital pone a disposicién de la sociedad, en su conjunto, numerosas ventajas
y beneficios, pero su uso ha de ser especialmente adecuado cuando los principales destinatarios
de las nuevas tecnologias digitales son las personas menores de edad, que cada vez se enfrentan
a mayores riesgos derivados de un consumo perjudicial.

Es por ello que la presente ley contempla varias medidas en materia de proteccion de
las personas menores de edad como consumidores y usuarios, que se recogen en el titulo | y
también en la disposicidn final cuarta, que modifica de manera expresa el texto refundido de la
Ley General para la Defensa de los Consumidores y Usuarios y otras leyes complementarias,
aprobado por el Real Decreto Legislativo 1/2007, de 16 de noviembre

Respecto de las medidas recogidas en el titulo |, el articulo 4 establece dos nuevas
obligaciones dirigidas a los fabricantes de los equipos terminales digitales con conexién a
internet a través de los cuales las personas menores de edad puedan acceder a contenidos
perjudiciales para su desarrollo, que se encuentran en linea con lo previsto en el articulo 46,


https://www.boe.es/buscar/act.php?id=BOE-A-2018-16673&p=20230509&tn=1#a9-4
https://www.boe.es/buscar/act.php?id=BOE-A-2018-16673&p=20230509&tn=1#a9-9
https://www.boe.es/eli/es/rdlg/2007/11/16/1/con
https://www.boe.es/eli/es/rdlg/2007/11/16/1/con
https://www.boe.es/buscar/act.php?id=BOE-A-2021-9347&p=20210605&tn=1#a4-8
./pdfs/1.pdf
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apartados 3y 4, de la Ley Organica 8/2021, de 4 de junio: una obligacion de informacién en sus
productos de los posibles riesgos derivados de un uso inadecuado, entre otros aspectos, y la
obligacion de que los equipos terminales digitales que fabriquen incluyan en su sistema
operativo una funcionalidad de control parental que permita a sus usuarios restringir o controlar
el acceso de dichas personas a servicios, aplicaciones y contenidos perjudiciales para menores,
cuya activacién debe producirse por defecto en el momento de la configuracion inicial del
equipo terminal.

Como situacidn mas especifica, entre los consumos con un potencial perjudicial cabe
mencionar los mecanismos aleatorios de recompensa (cajas botin o «/ootboxes»), que forman
parte de algunos videojuegos y que, sin el debido control de acceso en su activacidn, pueden
suponer un riesgo para las personas vulnerables, en especial las mas jovenes a quienes van
dirigidas y son los principales consumidores de este tipo de productos y servicios, tal y como
pone en evidencia el estudio «Loot boxes in online games and their effect on consumers, in
particular young consumers», encargado por la Comisidon de Mercado Interior y Proteccién del
Consumidor del Parlamento Europeo, en el que se llama la atencion sobre los diferentes riesgos
asociados a los mecanismos utilizados en las cajas botin en funcién de la fase de desarrollo de
los nifios y adolescentes

Los mecanismos aleatorios de recompensa son objetos o procesos virtuales de cualquier
tipo cuya activacién ofrece la oportunidad al jugador de obtener, con cardcter aleatorio,
recompensas o premios virtuales que pueden utilizarse en esos entornos digitales.

Como ha puesto de manifiesto la literatura cientifica, la evidente identidad funcional de
algunas de las modalidades bajo las que se presentan estos mecanismos aleatorios de
recompensa con los juegos de azar tradicionales trae consigo, también, las consecuencias
negativas asociadas con estos ultimos, como pueden ser el surgimiento de conductas de
consumo irreflexivas, compulsivas y, en ultima instancia, patoldgicas. Todo ello con base en la
mecdnica de activacion psicoldgica susceptible de desencadenarse al participar en esta
actividad, lo que es causa de graves repercusiones econdmicas, patrimoniales y afectivas, tanto
en las personas que las padecen como en su entorno personal, social y familiar.

En el caso de las personas menores de edad, es probable que el contacto con estos
mecanismos aleatorios de recompensa constituya su primer encuentro con un producto o
funcionalidad en cuya mecanica de funcionamiento el azar tenga un papel preponderante y que
guarda la citada similitud, tanto desde el punto de vista estructural como de las técnicas de
marketing utilizadas para su comercializaciéon, con ciertas modalidades propias del juego
regulado.


https://www.europarl.europa.eu/RegData/etudes/STUD/2020/652727/IPOL_STU(2020)652727_EN.pdf
https://www.europarl.europa.eu/RegData/etudes/STUD/2020/652727/IPOL_STU(2020)652727_EN.pdf
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Por lo expuesto, el articulo 5 dispone una prohibicién general de acceso a los
mecanismos aleatorios de recompensa o su activacién por personas que sean menores de edad,
si bien reglamentariamente se podrdn establecer supuestos en los que se determinen
excepciones en las que se flexibilice la prohibicion, siempre que se garantice la proteccion a la
infancia.

Se aclara que la prohibicién seifalada no opera de manera general, sino que resulta de
aplicacién solo a los mecanismos aleatorios de recompensa que presentan un conjunto de
caracteres que los hacen asimilables en mayor grado a ciertos productos de juegos de azar. En
consecuencia, no todos los procesos, funcionalidades o productos asociados a los productos de
software interactivo de ocio que integren como elemento esencial de su configuracion
estructural el azar son objeto de la presente regulacién. Ademas del pago de un precio por la
activacion y de la presencia del elemento del azar, la ley incluye bajo su dmbito de aplicacion
Unicamente aquellos mecanismos aleatorios que otorguen recompensas que consistan en un
objeto virtual que pueda ser canjeado por dinero o por otros objetos virtuales.

En coherencia con las medidas contempladas en el titulo |, la disposicion final quinta
modifica el texto refundido de la Ley General para la Defensa de los Consumidores y Usuarios
y otras leyes complementarias, aprobado por el Real Decreto Legislativo 1/2007, de 16 de
noviembre, con el fin de incorporar la proteccidon de las personas menores de edad, como
personas consumidoras vulnerables, en relacion con los bienes o servicios digitales. Ademas, se
incide en la obligacidon por la parte empresarial de asegurarse de la mayoria de edad del
consumidor y usuario con cardcter previo a la contratacién de bienes o servicios propios o ajenos
o, internos o externos, destinados a personas mayores de edad, ya sea por su contenido sexual,
violento o por suponer un riesgo para la salud fisica o el desarrollo de la personalidad; y se tipifica
el incumplimiento por parte del empresario de dicha obligacién de verificacién y comprobacion
de edad como infraccidon leve en materia de defensa de los consumidores y usuarios..

v

El titulo 1l, compuesto por los articulos 6 y 7, incorpora las medidas dirigidas al ambito
educativo.

La vigente legislacion educativa promueve el uso de las nuevas tecnologias en la
ensefianza, contribuye a la mejora de las capacidades digitales del alumnado y asume la
necesidad de que la digitalizaciéon del dmbito educativo venga acompanada por la inclusividad
econdmica, social y de género en el acceso a las tecnologias, y de un uso de los medios digitales
seguro y respetuoso con los valores y derechos constitucionales.

La creciente preocupacidn por evitar los riesgos de una utilizacién inadecuada de las
tecnologias de la informacidn y de la comunicacidn y el debate social surgido en torno a estas
situaciones ha contado con la atencion de las Administraciones educativas. Asi, en 2024, el


https://www.boe.es/eli/es/rdlg/2007/11/16/1/con
https://www.boe.es/eli/es/rdlg/2007/11/16/1/con
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Ministerio de Educacién, Formacién Profesional y Deportes y las Comunidades Auténomas
compartieron puntos de vista sobre las formas de abordar estas cuestiones y el Consejo Escolar
del Estado aprobd una propuesta para regular el uso del moévil en los centros educativos durante
el horario lectivo. Se trata de una serie de recomendaciones y conclusiones como el uso cero de
los méviles tanto en educacién infantil como en educacidn primaria, y que estos dispositivos
permanezcan apagados durante todo el horario escolar en educaciéon secundaria, pudiendo
utilizarse en el caso de que el docente lo considere necesario para una actividad educativa
concreta. En todo caso, se contemplan excepciones por motivos de salud, seguridad o
necesidades especiales.

En su tratamiento de los problemas detectados, el articulo 6 de la presente ley responde
a la necesidad de mejorar la formacidn en esta materia tanto de los alumnos como del personal
docente.

Por una parte, se dispone el fomento de actuaciones de mejora de las competencias
digitales del alumnado, con el fin de garantizar su plena inserciéon en la sociedad digital y el
aprendizaje de un uso seguro, sostenible, critico y responsable de las tecnologias digitales para
el aprendizaje, el trabajo y la participacién en la sociedad, asi como la interacciéon con estas.
Estas previsiones estan en linea con los principios pedagdégicos que desarrolla la Ley Organica
2/2006, de 3 de mayo, de Educacidn, uno de los cuales es precisamente el desarrollo transversal
de la competencia digital, y se vinculan también con el articulo 5 de la Ley Organica 1/1996, de
15 de enero, en relacidon con el derecho a la informacidn, y el articulo 33 de la Ley Orgdnica
8/2021, de 4 de junio, sobre formacion en materia de derechos, seguridad y responsabilidad
digital.

Por otra parte, se reconoce el papel fundamental del profesorado en el proceso de
adquisicion de las competencias digitales por parte del alumnado y en la deteccidon de riesgos, y
por ello se dispone que la planificacién de la formacién continua del profesorado no universitario
incorpore actividades formativas que faciliten a los centros educativos el desarrollo de
estrategias para el tratamiento, entre otros aspectos, de la seguridad y de los elementos
relacionados con la ciudadania digital, la privacidad y la propiedad intelectual, tomando para
ello como referencia las dreas y competencias establecidas en el Marco de Referencia de la
Competencia Digital Docente y la regulacion existente en materia de proteccion integral a la
infancia y la adolescencia frente a la violencia, proteccién de datos personales y garantia de los
derechos digitales.

Finalmente, de manera mds especifica a propdsito del problema antes apuntado, el
articulo 7 establece que los centros educativos, de acuerdo con las disposiciones que al efecto
hayan aprobado las administraciones educativas, regulen como parte de sus normas de
funcionamiento y convivencia el uso de dispositivos moviles y digitales en las aulas, en las
actividades extraescolares y en lugares y tiempos de descanso que tengan lugar bajo su
supervisién.


https://www.educacionfpydeportes.gob.es/gl/dam/jcr:5ab2371c-4f3e-4c4d-9090-b3afb18adcf8/cee-propuestas-dispositivos-moviles.pdf
https://www.boe.es/eli/es/lo/2006/05/03/2/con
https://www.boe.es/eli/es/lo/2006/05/03/2/con
https://www.boe.es/buscar/act.php?id=BOE-A-1996-1069&p=20210605&tn=1#a5
https://www.boe.es/buscar/act.php?id=BOE-A-2021-9347&p=20210605&tn=1#a3-5
https://intef.es/wp-content/uploads/2023/05/MRCDD_GTTA_2022.pdf
https://intef.es/wp-content/uploads/2023/05/MRCDD_GTTA_2022.pdf
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v

El titulo Il contempla medidas en el ambito de proteccidn de las victimas de violencia
de género y violencias sexuales.

Asi, el articulo 8 establece que las victimas de violencia de género o violencias sexuales
facilitadas por entornos digitales tendran la condicién de victimas a los efectos de la Ley
Organica 1/2004, de 28 de diciembre, de Medidas de Proteccion Integral contra la Violencia de
Género y de la Ley Organica 10/2022, de 6 de septiembre, de garantia integral de la libertad
sexual, respectivamente.

Estas equivalencias resultan conformes al articulo 14 del Convenio del Consejo de
Europa para la proteccién de los nifos contra la explotacidon y el abuso sexual, hecho en
Lanzarote el 25 de octubre de 2007 y el articulo 26 del Convenio del Consejo de Europa sobre
prevencion y lucha contra la violencia contra la mujer y la violencia doméstica, hecho en
Estambul el 11 de mayo de 2011.

Por su parte, el articulo 9 garantiza que las personas menores de edad tendran derecho
a acceder a los servicios de informacién y orientacién y, dado el caso, de atencién psicosocial
inmediata y asesoramiento juridico, por via telefénica y en linea, las 24 horas, todos los dias del
afo.

De igual forma, se reconoce el derecho a acceder a los servicios de acogida y asistencia
psicoldgica y social destinados a las victimas de violencia de género y de violencias sexuales y a
los centros de crisis 24 horas.

Ademas, se considera imprescindible considerar estos servicios como esenciales, ya que
de ellos dependen la seguridad, la salud y el bienestar de la poblacion afectada que es
especialmente vulnerable.

\

El titulo IV aborda las medidas de caracter sanitario a adoptar por las Administraciones
publicas.

El impacto en la salud de los nifios, nifias y adolescentes por el uso inadecuado de las
tecnologias y entornos digitales constituye un motivo creciente de preocupacidon para las
familias, educadores y profesionales de la salud. Aunque existen numerosos estudios, sus
resultados son a veces contradictorios o poco concluyentes. No obstante, existen evidencias de
gue pasar un tiempo excesivo frente a las pantallas y la exposicidn a contenidos inapropiados
pueden afectar la salud mental y aumentar el riesgo de ansiedad, depresién, adiccion,
problemas de autoestima, trastornos del suefio, problemas en el desarrollo del lenguaje y
habilidades sociales, asi como en la capacidad de concentracidn y resoluciéon de problemas.


https://www.boe.es/eli/es/lo/2004/12/28/1/con
https://www.boe.es/eli/es/lo/2004/12/28/1/con
https://www.boe.es/eli/es/lo/2022/09/06/10/con
https://www.boe.es/buscar/act.php?id=BOE-A-2010-17392&p=20101112&tn=1#a14
https://www.boe.es/buscar/act.php?id=BOE-A-2014-5947&p=20140606&tn=1#a2-9
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También se ha encontrado evidencia de que las personas adolescentes con alta
exposicién a medios y entornos digitales podrian tener mas probabilidad de desarrollar sintomas
de trastorno por déficit de atencidon e hiperactividad. Ademas, los nifios y nifias pueden
exponerse a discursos de odio, violencia y contenidos que incitan a la autolesion o al suicidio, o
gue tienen un impacto negativo en su bienestar emocional y psicolégico.

Por otra parte, el tiempo excesivo frente a las pantallas contribuye a un estilo de vida
sedentario y por tanto a sufrir trastornos musculoesqueléticos, obesidad infantil y a los
problemas derivados de la misma, como las enfermedades cardiovasculares y endocrinas.
Ademas, la exposicién a pantallas puede afectar a la calidad y habitos del suefio asi como a la
salud visual y originar problemas de visién borrosa, ojos secos y dolores de cabeza, asi como
trastornos del suefio.

Se hace necesario, por tanto, establecer medidas sanitarias para la prevenciéon de los
problemas de salud derivados del uso inadecuado de las tecnologias y entornos digitales y
promocionar habitos de uso saludables.

Para ello, el articulo 10 promueve que, con base en el principio de salud en todas las
politicas, se incorpore la dimensidn sanitaria en los estudios que se promuevan por las
Administraciones publicas sobre el uso de estas tecnologias y entornos digitales por las personas
menores, con el objetivo de aumentar el conocimiento sobre los efectos en la salud y generar
evidencia cientifica. Ademds, incorpora actuaciones individuales y comunitarias en los
programas de prevencion y promocion de la salud infantil y adolescente que se desarrollan
desde la atencién primaria, para la deteccién precoz de los problemas especificos relacionados
con las tecnologias y entornos digitales, asi como el establecimiento de programas coordinados
con otras administraciones publicas, para el abordaje integral, tratamiento y rehabilitacion, con
una perspectiva biopsicosocial.

Por otra parte, el articulo 11, promueve la atencidn sanitaria especializada para
personas menores con conductas adictivas sin sustancia.

Vi

Las medidas en el sector publico, reguladas en el titulo V, se fundamentan en la
obligacion de los poderes publicos de promover las condiciones de libertad e igualdad de las
personas, tanto individualmente como en los grupos en los que se integran, para que sean reales
y efectivas, suprimiendo los obstaculos que dificulten su plenitud y facilitando la participacién
ciudadana en la esfera social, politica, cultural y econdmica, tal y como recoge el articulo 9.2 de
la Constitucidn Espafiola. Asimismo, en virtud del articulo 11 de la Ley Orgéanica 1/1996, de 15
de enero, las Administraciones Publicas deberan tener en cuenta las necesidades de los menores
al ejercer sus competencias especialmente, entre otros, en relacién con las nuevas tecnologias.


https://www.boe.es/buscar/act.php?id=BOE-A-1978-31229&p=20240217&tn=1#a9
https://www.boe.es/buscar/act.php?id=BOE-A-1996-1069&p=20210605&tn=1#a11
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A través de las medidas de participacién, informacidn y sensibilizacidn previstas en el
articulo 12, en linea con lo previsto en la Ley Organica 8/2021, de 4 de junio, se incide en la
necesidad de incorporar acciones proactivas y eficaces en relacion con la informacién vy
formacidn sobre entornos digitales seguros, dirigidas a personas menores de edad y a sus
familias, garantizando el ejercicio efectivo del derecho de participaciéon en los planes, programas
y politicas que afecten a la infancia y la juventud.

El articulo 13 dispone el fomento de la colaboracién publico-privada y la corregulacién,
de forma que los proveedores del servicio de acceso a internet desde una ubicacién fija
aprueben un cddigo de conducta que establezca los mecanismos y pardmetros de configuracién
segura que se comprometen a aplicar en la prestaciéon de sus servicios en lugares de acceso
publico en los que se presten servicios publicos, para evitar el acceso a contenidos inadecuados
por parte de las personas menores de edad.

El articulo 14 garantiza la especializacién profesional en todos los niveles de la
Administracién de todo el personal que trabaje en contacto directo con personas menores de
edad.

A tal efecto, el precepto impone al Gobierno la elaboraciéon, en colaboracién con las
comunidades autéonomas, de un programa marco de formacion y reciclaje de estos sectores
profesionales que abarque, ademas de los aspectos especificos relacionados con cada sector,
los estereotipos de género, el trauma y sus efectos y la responsabilidad en la reduccion de la
victimizacion secundaria.

El articulo 15 recoge la obligacién del Gobierno, en colaboracidn con las comunidades
auténomas, las ciudades de Ceuta y Melilla y las entidades locales, de elaborar una Estrategia
Nacional sobre la proteccidn de la infancia y la adolescencia en el entorno digital, en la que
participaran el Observatorio de la Infancia, las entidades del tercer sector, la sociedad civil, y, de
forma muy especial, con las nifias, niflos y adolescentes. Esta Estrategia, que debera definirse
en consonancia con la Estrategia Estatal de los Derechos de la Infancia y de la Adolescencia,
perseguira la alfabetizacion digital y medidtica, la difusién de informacién a las familias, y
personas que habitualmente estén en contacto con menores, el uso seguro de dispositivos, la
investigacion y la creacién de espacios de interaccion y colaboracién sobre cultura digital.

Vil

La proteccién de las personas menores de edad en los entornos digitales puede requerir
como ultimo recurso la interrupcién de un servicio de la sociedad de la informacién que ofrezca
acceso sin limites a contenido que perjudica gravemente al desarrollo fisico, mental y moral de
los menores. De modo general, el articulo 8.1 de la Ley 34/2002, de 11 de julio, de servicios de
la sociedad de la informacidn y de comercio electrdnico, permite que los drganos competentes
para su proteccién puedan adoptar las medidas necesarias para interrumpir la prestacién de un
servicio de la sociedad de la informacién o retirar los datos que este ofrezca.


https://www.boe.es/eli/es/lo/2021/06/04/8/con
https://www.juventudeinfancia.gob.es/sites/mijui.gob.es/files/Estrategia_Estatal_Derechos_InfanciayAdolescencia.pdf
https://www.boe.es/buscar/act.php?id=BOE-A-2002-13758&p=20250123&tn=1#a8
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Dado que estas medidas restrictivas pueden llegar a afectar a derechos fundamentales
como la libertad de expresion o el derecho de informacién, que gozan de proteccidn
constitucional, una orden para la interrupcidn de un servicio o la retirada de contenido debe
contar con la correspondiente autorizacién judicial.

La Sentencia del Tribunal Supremo 1231/2022, de 3 de octubre, ha advertido sin
embargo al legislador sobre la existencia de una laguna a este respecto en nuestra legislacion
procesal, donde solo se prevé un procedimiento para solicitar la autorizacidn judicial de la
medida cuando se trate de la salvaguarda de los derechos de propiedad intelectual y asi lo
solicite la Seccidon Segunda de la Comision de Propiedad Intelectual, con omisién del resto de
supuestos previstos el articulo 8.1 de la Ley 34/2002, de 11 de julio, incluida la proteccion de la
juventud y de la infancia, que habilitan a las autoridades competentes por razén de la materia
para adoptar, con autorizacién judicial, este tipo de medidas. Esta misma laguna se observa
respecto de los actos adoptados para la limitacion del acceso a un servicio intermediario
previstos en el articulo 51.3.b) del Reglamento (UE) 2022/2065 del Parlamento Europeo y del
Consejo, de 19 de octubre de 2022, relativo a un mercado Unico de servicios digitales y por el
gue se modifica la Directiva 2000/31/CE (Reglamento de Servicios Digitales).

A fin de colmar esta laguna legal, las disposiciones finales segunda y cuarta de esta ley
modifican respectivamente la Ley Organica 6/1985, de 1 de julio, del Poder Judicial y la Ley
29/1998, de 13 de julio, reguladora de la Jurisdiccidon Contencioso-administrativa.

Concretamente, se modifican el articulo 95.e) de la Ley Organica 6/1985, de 1 de julio,
y el articulo 9.2 de la Ley 29/1998, de 13 de julio, a fin de atribuir a la Seccién de lo Contencioso-
Administrativo del Tribunal Central de Instancia (referencia que, en tanto esta no se constituya,
deberd entenderse hecha a los Juzgados Centrales de lo Contencioso-Administrativo) la
competencia para autorizar la ejecucion de los actos adoptados por los drganos administrativos
competentes en la materia para que se interrumpa la prestacién de servicios de la sociedad de
la informacion o para que se retiren contenidos que vulneren cualquiera de los bienes juridicos
enumerados en el articulo 8 de la Ley 34/2002, de 11 de julio, no solo la propiedad intelectual,
asi como para la ejecucion de los adoptados para la interrupcion del acceso a un intermediario
por el coordinador de servicios digitales con base en el articulo 51.3.b) del Reglamento de
Servicios Digitales.

Asimismo, se modifica el articulo 122 bis de la Ley 29/1998, de 13 de julio, con objeto
de que el procedimiento de autorizacién judicial para la ejecucién de estas medidas se
generalice para todos los bienes juridicos protegidos, no solo para salvaguardar la propiedad
intelectual.

En lo relativo a la proteccién de las personas menores de edad en entornos digitales, la
habilitacion a los Juzgados Centrales de lo Contencioso-Administrativo para autorizar estas
medidas permitird que todas las autoridades competentes en la materia puedan solicitar la
autorizacién judicial para la interrupcion de servicios o retirada de contenidos que atenten


https://www.poderjudicial.es/search/AN/openDocument/e3f54580ff6a0fa4a0a8778d75e36f0d/20221007
https://www.boe.es/buscar/act.php?id=BOE-A-2002-13758&p=20250123&tn=1#a8
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32022R2065#page=81
https://www.boe.es/eli/es/lo/1985/07/01/6/con
https://www.boe.es/eli/es/l/1998/07/13/29/con
https://www.boe.es/eli/es/l/1998/07/13/29/con
https://www.boe.es/buscar/act.php?id=BOE-A-2002-13758&p=20250123&tn=1#a8
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32022R2065#page=81
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contra la proteccién de la juventud y la infancia. Entre otros supuestos, esto permitiria a la
Comision Nacional de los Mercados y la Competencia solicitar la autorizacion de una orden de
cese de actividad a una plataforma de intercambio de videos o a un servicio de comunicacion
audiovisual a peticidn con contenido para adultos que no incluya sistemas de verificacién de
edad que limiten su acceso a menores.

IX

La disminucion del riesgo asociado al uso de las tecnologias digitales por las personas
menores de edad hace necesaria también la reforma del Cédigo Penal, que se lleva a cabo en la
disposicion final segunda.

Algunos delitos tecnoldgicos dirigidos a la proteccidn de las personas menores de edad
han sido recogidos por las ultimas reformas del Cédigo Penal, fundamentalmente la producida
por la disposicion final sexta de la Ley Orgéanica 8/2021, de 4 de junio, de proteccion integral a
la infancia y la adolescencia frente a la violencia, donde por primera vez se habla de violencia
digital. Con esta reforma se han castigado conductas de distribucidn o difusion publica a través
de Internet, del teléfono o de cualquier otra tecnologia de la informacién o de la comunicacidn
de contenidos especificamente destinados a promover, fomentar o incitar al suicidio, las
autolesiones o conductas relacionadas con trastornos de la conducta alimentaria o a las
agresiones sexuales a menores. También en diferentes preceptos del Cédigo Penal se recoge
expresamente el bloqueo o la retirada de las paginas web, portales o aplicaciones de internet
gue contengan o difundan pornografia infantil, que fomenten el odio a colectivos o que
enaltezcan o que justifiquen el terrorismo (articulos 189.8, 510.6 y 578.4 del Cédigo Penal); v,
del mismo modo la Ley Organica 13/2015, de 5 de octubre, de modificacién de la Ley de
Enjuiciamiento Criminal para el fortalecimiento de las garantias procesales y la regulacién de las
medidas de investigacién tecnoldgica, incorporé a este texto legal los articulos 588 bis a y
siguientes relativos a la investigacion de los delitos cometidos a través de instrumentos
informaticos o de cualquier otra tecnologia de la informacidn o la comunicacién o servicios de
comunicacion.

Sin embargo, existen otras situaciones directamente relacionadas con el acceso seguro
de las personas menores de edad a internet, que tienen que ver no solo con la modificacion o
creacion de figuras especificamente destinadas a la tutela de las personas menores, sino
también con los problemas que se derivan de una falta de adaptacién de la norma vigente a los
nuevos avances tecnolégicos.

Es por ello necesario introducir algunos cambios en el Cédigo Penal que avancen en su
adaptacion a las nuevas formas de criminalidad y que, sin olvidar los principios limitadores del
ius puniendi del Estado, permitan ejercer una proteccion eficaz frente a los nuevos delitos
tecnoldgicos.

En linea con este objetivo, se ha estimado conveniente la incorporacion de cuatro tipos
de modificaciones, que se articulan en la disposicidn final tercera.


https://www.boe.es/eli/es/lo/1995/11/23/10/con
https://www.boe.es/eli/es/lo/2021/06/04/8/con#df-6
https://www.boe.es/buscar/act.php?id=BOE-A-1995-25444&p=20240611&tn=1#a189
https://www.boe.es/buscar/act.php?id=BOE-A-1995-25444&p=20240611&tn=1#a510
https://www.boe.es/buscar/act.php?id=BOE-A-1995-25444&p=20240611&tn=1#a578
https://www.boe.es/eli/es/lo/2015/10/05/13/con
https://boe.es/buscar/act.php?id=BOE-A-1882-6036&p=20250103&tn=1#a588bisa
https://boe.es/buscar/act.php?id=BOE-A-1882-6036&p=20250103&tn=1#a588bisa
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En primer lugar, se incorpora la pena de alejamiento de los entornos virtuales, para un
mejor cumplimiento de la prevencidn general y especial en el dmbito de los delitos tecnoldgicos.
En concreto, se modifican los articulos 33, 39, 40, 45, 48, 56, 70 y 83 del Cédigo Penal para
incorporar la pena de prohibicidn de acceso o de comunicacidn a través de redes sociales, foros,
plataformas de comunicacidon o cualquier otro lugar en el espacio virtual, cuando el delito se
comete en su seno.

De este modo, se vincula el contenido de la pena a la naturaleza del delito, y se establece
una mayor proteccién de las victimas, evitando la reiteracién de conductas punibles.

La necesidad se constata ademas si se atiende a la Sentencia del Tribunal Supremo
547/2022, de 2 junio, que acoge como posible laimposicion de la pena de prohibicidn al acusado
de acudir al lugar del delito, siendo este un sitio virtual. El alto tribunal confirma en esta
resolucidon lo que ya se anunciaba doctrinalmente: en los delitos tecnoldgicos hay que
diferenciar el medio comisivo y el lugar de comision. En este sentido afirma que «(L)a
experiencia mas reciente enseifa que las redes sociales no son sélo el instrumento para la
comision de algunos delitos de muy distinta naturaleza. Pueden ser también el escenario en el
gue el delito se comete, ya sea durante todo su desarrollo, ya en la ejecucidn de sélo algunos de
los elementos del tipo».

Ante el gran incremento de la delincuencia virtual, las redes sociales son un lugar donde
frecuentemente se cometen delitos o donde se prolonga la ejecucién de hechos iniciados o
ejecutados parcialmente y la introduccién de la pena de prohibicion de acceso o de
comunicacion a través de redes sociales, foros, plataformas de comunicacién o cualquier otro
lugar en el espacio virtual da una respuesta eficaz a la creciente criminalidad informatica, al
evitar la reiteracién de la conducta punible en los espacios virtuales y mejorar la proteccién de
las victimas impidiendo su victimizacién secundaria. Su incorporacion expresa al Cédigo Penal
hace que su aplicacién se acomode mejor a los principios de legalidad y tipicidad penal, y su
previsién se hace también en términos adecuados al principio de proporcionalidad, pues su
extensidn debe ser concretada caso a caso mediante resolucion judicial debidamente motivada
que debe permitir al penado el acceso a otras redes o espacios virtuales no directamente
relacionados con el delito cometido.

De manera complementaria, se modifica el articulo 96.3 para que esta misma
prohibicion se pueda imponer como medida de seguridad; y la disposicion final primera reforma
el articulo 544 bis de la Ley de Enjuiciamiento Criminal a fin de que el juez de instruccién pueda
adoptarla como medida cautelar.

En segundo lugar, se aborda especificamente el tratamiento penal de las denominadas
ultrafalsificaciones, esto es imagenes o voces manipuladas tecnolégicamente vy
extremadamente realistas. A tal fin se incorpora un nuevo articulo 173 bis que sanciona a
quienes, sin autorizacion de la persona afectada y con dnimo de menoscabar su integridad
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moral, difundan, exhiban o cedan su imagen corporal o audio de voz generada, modificada o
recreada mediante sistemas automatizados, software, algoritmos, inteligencia artificial o
cualquier otra tecnologia, de modo que parezca real, simulando situaciones de contenido sexual
0 gravemente vejatorias.

Ademas de que las ultrafalsificaciones generalmente se difunden en el ciberespacio, con
la potencialidad de permanencia que ello implica, como se ha advertido respecto de los delitos
tecnolégicos de contenido, se produce un aumento de la lesividad en relacién con otras
modalidades de ataque por la enorme dificultad de distinguir entre el contenido falso y el real
debido a la precision de las nuevas tecnologias y por el mayor grado de veracidad que
mantenemos respecto de materiales audiovisuales sobre materiales escritos.

Técnicamente, se opta por la sancién de la difusion de las ultrafalsificaciones de
contenido sexual (las llamadas deepfakes pornogrdficas) o especialmente vejatorio en sede de
delitos contra la integridad moral porque, en virtud del principio de consuncidn, se abarcarian
los supuestos de lesién de la integridad moral y también los ataques contra el honor, pues ha de
tomarse en cuenta no solo la afectacién a la autoestima y la heteroestima, sino también la
cosificacion e instrumentalizacidén que se produce sobre el sujeto pasivo, generalmente mujeres
y nifias, nifios y adolescentes que son tratados como objetos de consumo. También hay que
recordar que la motivacidn para llevar a cabo estas acciones no siempre se identifica con el
animus iniuriandi, pues el hecho puede deberse a otras razones como el animo de lucro, si dichas
imagenes se utilizan en paginas o aplicaciones de contenido pornogréfico.

En tercer lugar, dado que la ley tiene como objetivo especifico tutelar los intereses de
los nifios, nifias y adolescentes, y existe una gran preocupacion en relacion con el acceso de los
menores a contenidos pornograficos que pueden afectar a su desarrollo en la esfera afectivo
sexual, se prevé la modificacion del articulo 186 del Cédigo Penal, con la finalidad de mejorar la
proteccion del bien juridico libertad sexual de los menores.

En su actual redaccion, el articulo 186 del Cédigo Penal castiga a quienes «por medios
directos», vendan, exhiban o difundan material pornografico entre menores y personas con
discapacidad necesitadas de especial proteccién. Tal redaccidén no protege suficientemente el
bien juridico de intangibilidad sexual de estos colectivos frente a la puesta a disposicion
indiscriminada de este tipo de material en medios en los que, conocidamente, va a ser accesible
a los mismos. En consecuencia, se aborda la reforma de este precepto que tiene una especial
repercusion en el ambito de las personas de menor edad. Con la nueva redaccidon que se
incorpora, se hace posible la punicién de supuestos en los que el material pornografico se pone
a disposicién de una colectividad indiscriminada de usuarios, de entre los que se tiene la clara
representaciéon de que va a haber menores de edad. Para ello, se contempla ademas un dolo
especifico reforzado. No basta, para la punicion de la conducta, que sea cometida de forma
deliberada en cuanto al dato objetivo de la transmision o difusién del material, sino que tiene
que existir la clara conciencia de que entre el publico receptor hay menores de edad o personas
necesitadas de especial proteccidn, y de que el consumo por parte de estos sujetos de esta clase
de material supone una afectacién a su proceso de maduracién sexual.
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En cuarto lugar, en linea con el objetivo indicado, y tomando en consideracién la
incidencia de los supuestos de enmascaramiento de la propia identidad en este dmbito, también
se introducen diferentes tipos agravados en los articulos 181, 182, 183, 185, 186, 188 y 189 que
tienen que ver con el uso de identidades falsas a través de la tecnologia, que facilitan la comisién
de delitos contra las personas menores de edad.

X

Por otro lado, se modifica también la Ley Organica 3/2018, de 5 de diciembre, de
Proteccién de Datos Personales y garantia de los derechos digitales a través de la disposicion
final sexta para elevar a los 16 afios la edad a partir de la cual las personas menores de edad
pueden prestar consentimiento para el tratamiento de sus datos personales.

El Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de
2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccién de datos) prevé que cuando el consentimiento sea la base
legal para el tratamiento de datos en servicios de la sociedad de la informacién, dicho
consentimiento podra ser otorgado por un menor si éste cuenta como minimo con 16 afios de
edad; siendo necesario el consentimiento del titular de la patria potestad o tutela sobre el
menor para las edades inferiores. Asimismo, permite que los paises puedan reducir el limite
anterior desde los 16 afios hasta un minimo de 13 afios.

Haciendo uso de esta habilitacién, la Ley Organica 3/2018, de 5 de diciembre, establecia
el umbral de los 14 afios para el consentimiento de las personas menores de edad. Sin embargo,
la evolucidn, no sélo de la tecnologia digital, sino también de su uso por los menores de edad,
ha sido tan exponencial que puede resultar inapropiada su utilizacidn precoz, dada la madurez
que requiere el uso de determinados servicios, plataformas, sistemas y contenidos digitales.

Por ello, se considera necesario elevar la edad del consentimiento del menor en materia
de proteccién de datos, armonizando el umbral con el establecido por la mayoria de los paises
de la Unidn Europea, asi como con el exigido en el ordenamiento juridico nacional para los
menores de edad en otras actividades o conductas.

Xl

Finalmente, la presente ley organica, a través de su disposicién final séptima, incorpora
nueve modificaciones de la Ley 13/2022, de 7 de julio.

En primer lugar, se modifica el articulo 3, relativo al ambito de aplicacidn, para, por un
lado, obligar a cumplir con lo establecido en los articulos 95 y 98.1, en los apartados 1, 2,3y 4
del articulo 99 y la seccién 1.2 del capitulo IV del titulo VI de la Ley 13/2022, de 7 de julio, al
prestador del servicio de comunicacion audiovisual que, estando establecido en un pais que no
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sea miembro de la Unidn Europea o del Espacio Econdmico Europeo, dirija sus servicios
especificamente al mercado espafiol. Por otro lado, se obliga a cumplir con lo establecido en los
articulos 88, 89, 90y 91 de la Ley 13/2022, de 7 de julio, al prestador del servicio de intercambio
de videos a través de plataforma que, estando establecido en un pais que no sea miembro de la
Unién Europea o del Espacio Econdmico Europeo, dirija sus servicios especificamente al
mercado espafiol, siempre que ello no contravenga lo establecido en tratados o convenios
internacionales que sean aplicables.

En segundo lugar, con el fin de mejorar la efectividad de los canales de denuncia
establecidos por la autoridad audiovisual de supervisién, se modifica el articulo 42.b) a fin de
gue los prestadores del servicio de comunicacion audiovisual y los prestadores del servicio de
intercambio de videos a través de plataforma incluyan en sus sitios web corporativos un enlace
facilmente reconocible y accesible al sitio web de dicha autoridad. Asimismo, se extiende de
forma analoga esta obligacion a los usuarios de especial relevancia que empleen servicios de
intercambio de videos a través de plataforma, que deberdan publicar dicho enlace en sus
respectivos servicios.

En tercer lugar, se modifica el articulo 89.1, relativo a las medidas para la proteccién de
los usuarios y de los menores frente a determinados contenidos audiovisuales, con el fin de
reforzar las medidas actualmente establecidas para evitar la exposicion de las personas menores
de edad a contenidos inapropiados a su edad. Concretamente, en el parrafo e) del citado
precepto se dispone que los sistemas de verificacién de la edad deberan garantizar la seguridad,
la privacidad y la proteccion de datos, en particular, en cuanto a minimizacion de datos y
limitacion de la finalidad.

Asimismo, en virtud de la modificacidn del articulo 89.1.f) se impone al prestador el
establecimiento de sistemas de control parental controlados por el usuario final con respecto a
los contenidos que puedan perjudicar el desarrollo fisico, mental o moral de las personas
menores de edad.

Se modifica también el articulo 93.4 que prevé que el incumplimiento de las
obligaciones previstas en el articulo 89.1.e) sera constitutivo de la infraccién tipificada en el
articulo 157.8, sin perjuicio de la responsabilidad penal que pueda derivarse de dicha accion. A
este respecto, se incluye una previsién para disponer expresamente que la Comisidon Nacional
de los Mercados y la Competencia (CNMC) podrd adoptar las medidas previstas en los articulos
8 y 11 de la Ley 34/2002, de 11 de julio, de conformidad con lo dispuesto en dichos articulos,
cuando dicho incumplimiento atente o pueda atentar contra el principio de proteccién de la
juventud y de la infancia. La CNMC deberd valorar la procedencia de la adopcién de tales
medidas atendiendo al dafio potencial en el desarrollo fisico, mental o moral de los menores; al
nivel de audiencia del servicio en Espafia; o a la reincidencia en la conducta infractora.
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Por otra parte, se modifica el apartado 1 del articulo 94, relativo a las obligaciones de
los usuarios de especial relevancia que empleen servicios de intercambio de videos a través de
plataforma. Estos servicios que, en muchos ambitos, son agrupados bajo el concepto de
«videobloggers», «influencers» o «prescriptores de opinién», gozan de relevancia en el mercado
audiovisual desde el punto de vista de la inversidn publicitaria y del consumo, especialmente,
entre el publico mas joven.

Actualmente el articulo 94 impone una serie de obligaciones a los usuarios de especial
relevancia que se orientan a reducir la exposicién de los usuarios de los servicios de intercambio
de videos a través de plataforma frente a contenidos dafiinos o perjudiciales, y en particular con
respecto a las obligaciones de proteccién de los menores, se les asimilaba a los servicios de
comunicacién audiovisual a peticion.

Desde la aprobacién de la Ley 13/2022, de 7 de julio, han aparecido nuevos servicios de
intercambio de videos a través de plataforma que ya no pueden ser considerados asimilables a
los servicios a peticion, ya que los usuarios de especial relevancia ofrecen contenidos
audiovisuales en directo, mucho mas parecidos a los servicios de comunicacion audiovisual
lineales. Por ello, a fin de garantizar una proteccién adecuada de los menores frente a su
exposicién a contenidos dafinos o perjudiciales se considera oportuno modificar el régimen
establecido en el articulo 94.1 y extender a los usuarios de especial relevancia el cumplimiento
de las obligaciones para la proteccién de los menores del contenido perjudicial previstas en los
apartados 2 y 3 del articulo 99 en funcién de que el tipo de servicio que ofrezcan pueda
considerarse lineal en abierto o de acceso condicional.

Por otro lado, en la medida en que cada vez existe un mayor nimero de usuarios de
especial relevancia que ofrecen a través de sus servicios contenidos audiovisuales de caracter
informativo, se considera procedente que deban cumplir con el principio de veracidad de la
informacidn previsto en el articulo 9 de la Ley 13/2022, de 7 de julio.

Asimismo, se establece que los usuarios de especial relevancia deberan emplear los
sistemas de verificacién de edad y de control parental previstos en las letras e) y f) del articulo
89.1, de acuerdo con la modificacién expuesta anteriormente.

En sexto lugar, se modifican los apartados 3 y 4 del articulo 99 obligando a los servicios
de comunicacién audiovisual televisivo lineal de acceso condicional y a los servicios de
comunicaciéon audiovisual televisivo a peticion al establecimiento de sistemas de verificacion de
edad con respecto a los contenidos mas nocivos, como la violencia gratuita y la pornografia, que
puedan perjudicar el desarrollo fisico, mental o moral de las personas menores de edad.
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Ademas, se modifica el articulo 155 con el fin de que la CNMC supervise y controle el
cumplimiento de lo previsto en la Ley 13/2022, de 7 de julio, salvo lo relativo a titulos
habilitantes, y ejerza la potestad sancionadora, de conformidad con lo previsto en la Ley 3/2013,
de 4 de junio, respecto de los prestadores del servicio de comunicacién audiovisual televisivo y
prestadores del servicio de intercambio de videos a través de plataforma establecidos en un pais
gue no sea miembro de la Union Europea o del Espacio Econdmico Europeo que dirigen sus
servicios especificamente al mercado espafiol.

En octavo lugar, se modifica el articulo 160.1.c) con el fin de reforzar las competencias
sancionadoras de la CNMC, permitiendo que este organismo pueda imponer como sanciones
accesorias, por una parte, el cese de la prestacion del servicio y la pérdida de la condicién de
prestador del servicio de comunicacién audiovisual televisivo adquirida a través de la
comunicacion previa, durante un periodo maximo de un afio, cuando se hayan cometido las
infracciones muy graves tipificadas en los apartados 13 y 14 del articulo 157, relativas a la
obligacion de establecer y operar sistemas de verificacion de edad. Y por otra, el cese de la
prestacion del servicio por parte del prestador del servicio de intercambio de videos a través de
plataforma, durante un periodo maximo de un afo, cuando este haya cometido la infraccion
muy grave tipificada en el articulo 157.8, consistente en el incumplimiento de su obligacién de
establecer y operar sistemas de verificacion de edad para los usuarios con respecto a los
contenidos que puedan perjudicar el desarrollo fisico, mental o moral de los menores que, en
todo caso, impidan el acceso de estos a los contenidos audiovisuales mas nocivos, como la
violencia gratuita o la pornografia.

Finalmente, se modifica el apartado 1 del articulo 164, para que, una vez iniciado el
procedimiento sancionador por alguna de las infracciones muy graves tipificadas en los
apartados 8 y 14 del articulo 157, se puedan adoptar como medidas provisionales las previstas
en los articulos 8 y 11 de la Ley 34/2002, de 11 de julio, de conformidad con lo previsto en dichos
articulos, que incluyen la interrupcion del servicio infractor y la retirada de datos.

Xl

En la elaboracidn de esta ley organica se han observado los principios de buena
regulacion a que hace referencia el articulo 129 de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas, esto es, los principios
de necesidad, eficacia, proporcionalidad, seguridad juridica, transparencia y eficiencia.

Por relacién a los principios de necesidad y eficacia, de lo expuesto en los apartados
precedentes se deduce la necesidad de cada una de las medidas que se adoptan, que se estima
que contribuirdn eficazmente a mejorar la proteccién de las personas menores de edad en el
entorno digital.
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Aunque las medidas de proteccion de las personas menores de edad que establece la
norma tienen en su mayor parte un contenido positivo, de refuerzo de sus derechos en el dmbito
digital, también supone la imposicidn de algunas obligaciones nuevas, particularmente, para las
empresas proveedoras de dispositivos, servicios y contenidos digitales. En virtud del principio
de proporcionalidad, se ha procurado que el alcance y contenido de estas obligaciones sea el
imprescindible para asegurar la proteccion de los menores. Este mismo principio de
proporcionalidad inspira la configuracion de las reformas del Cédigo Penal, segin se ha
explicado previamente.

La ley atiende asimismo a las exigencias propias de la seguridad juridica pues, por una
parte, procura definir de modo claro las medidas que incorpora, y por otra, algunas de ellas se
orientan especificamente a mejorar la precision, claridad y complecién de nuestra actual
legislacién.

En virtud del principio de transparencia, en el procedimiento de elaboracién de la norma
se ha posibilitado la participacion de sus potenciales destinatarios. Asimismo, la norma define
los objetivos de las medidas que incorpora y tanto su parte expositiva como la memoria del
analisis de impacto normativo contienen una explicacién de las razones que las justifican. Desde
esta misma perspectiva es finalmente resefiable que algunas de las medidas que contiene se
orientan especificamente a reforzar la transparencia en este ambito, y por ello se impone a las
Administraciones publicas el deber de promover la consulta y participacion de los menores en
la adopcién de medidas que puedan garantizar sus derechos en el ambito digital, asi como el
uso de un lenguaje claro, de forma que las Administraciones publicas y entidades del sector
privado empleen un lenguaje accesible para las personas menores de edad en las
comunicaciones que se les dirijan y en aquella informacion a la que tengan acceso.

En aplicaciéon del principio de eficiencia, la ley solo crea una nueva carga administrativa
—la obligacion de informacidon que se impone a los fabricantes de equipos terminales digitales
con conexién a internet— que se ha considerado necesaria para la consecucién de sus objetivos
y procura la racionalizacion del gasto publico en la medida en que su cumplimiento se afrontara
con los recursos que sean indispensables y se promueve la coordinacién y colaboracién entre
las Administraciones publicas en la adopcidn y ejecucién de las medidas que implican a varias
de ellas, lo que se entiende que redundard en una aplicacion mas eficaz y eficiente de los
recursos publicos.

En la tramitacién de esta ley orgdnica se ha observado el procedimiento de informacion
de normas reglamentarias técnicas y de reglamentos relativos a los servicios de la sociedad de
la informacion, previsto en la Directiva (UE) 2015/1535 del Parlamento Europeo y del Consejo,
de 9 de septiembre de 2015, por la que se establece un procedimiento de informacién en
materia de reglamentaciones técnicas y de reglas relativas a los servicios de la sociedad de la
informacidn, asi como el Real Decreto 1337/1999, de 31 de julio, por el que se regula la remision
de informacién en materia de normas y reglamentaciones técnicas y reglamentos relativos a los
servicios de la sociedad de la informacion.
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