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En cumplimiento delo dispuesto en d articulo 191
del Reglamento ddl Senado, se ordenalapublicacion
en e BoLETiN OriciAL DE LAS CorTes GENERALES del
Dictamen emitido por laComisién de Cienciay Tec-
nologia en € Proyecto de Ley de firma el ectronica

Palacio del Senado, 19 de noviembre de 2003.—
P. D., Manue Cavero Gomez, Letrado Mayor del
Senado.

La Comision de Cienciay Tecnologia, visto el
Informe emitido por la Ponencia designada para el
estudio del Proyecto de Ley de firma electrénica,
tiene el honor de elevar a V. E. € siguiente

DICTAMEN

Predmbulo
I

El Real Decreto-Ley 14/1999, de 17 de septiem-
bre, sobre firma electronica, fue aprobado con el

objetivo de fomentar lardpidaincorporacion de las
nuevas tecnologias de seguridad de las comunica
ciones electronicas en la actividad de las empresas,
los ciudadanosy las Administraciones Publicas. De
este modo, se coadyuvaba a potenciar el creci-
miento y la competitividad de la economia espa-
flola mediante el rapido establecimiento de un
marco juridico para la utilizacién de una herra-
mienta que aporta confianza en la realizacion de
transacciones electronicas en redes abiertas como
es el caso de Internet. El citado Real Decreto-Ley
incorpord a Ordenamiento publico espariol 1a Di-
rectiva 1999/93/CE del Parlamento Europeo y del
Consgjo, de 13 de diciembre de 1999, por la que se
establece un marco comunitario paralafirma elec-
tronica, incluso antes de su promulgacién y publi-
cacion en el «Diario Oficial de las Comunidades
Europeas».

Tras su ratificacion por el Congreso de los Dipu-
tados, se acordd la tramitacion del Real Decreto-
Ley 14/1999 como Proyecto de Ley, con € fin de
someterlo a una mas amplia consulta publicay al
posterior debate parlamentario para perfeccionar su
texto. No obstante, estainiciativa decayo al expirar
el mandato de las Camaras en marzo de 2000. La
presente L ey, por tanto, es €l resultado del compro-
miso asumido en la VI Legislatura, actualizando a
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lavez el marco establecido en el Real Decreto-Ley
14/1999 mediante laincorporacion de las modifica-
ciones que aconseja la experiencia acumulada
desde su entrada en vigor tanto en nuestro pais
como en el &mbito internacional.

El desarrollo de la Sociedad de la Informacion y
la difusion de los efectos positivos que de ella se
derivan exige la generalizacion de la confianza de
la ciudadania en las comunicaciones telematicas.
No obstante, |os datos més recientes sefialan que
aln existe desconfianza por parte de los intervi-
nientes en las transacciones teleméticas y, en gene-
ral, en las comunicaciones que las nuevas tecnolo-
gias permiten a la hora de transmitir informacién,
constituyendo esta falta de confianza un freno para
el desarrollo de la Sociedad de la Informacion, en
particular, la Administracion y €l comercio electro-
nicos.

Como respuesta a esta necesidad de conferir se-
guridad a las comunicaciones por Internet surge,
entre otros, la firma electrénica. La firma electré-
nica constituye un instrumento capaz de permitir
una comprobacion de la procedenciay de la inte-
gridad de los mensgjes intercambiados a través de
redes de telecomunicaciones, ofreciendo las bases
para evitar el repudio, si se adoptan las medidas
oportunas basandose en fechas electronicas.

L os sujetos que hacen posible el empleo de la
firma electronica son los denominados prestadores
de servicios de certificacion. Para ello expiden cer-
tificados el ectréni cos, que son documentos el ectré-
nicos que relacionan las herramientas de firma
electrénica en poder de cada usuario con su identi-
dad personal, dandole asi a conocer en €l ambito te-
lemético como firmante.

LaLey obliga alos prestadores de servicios de
certificacion a efectuar una tutela y gestion per-
manente de | os certificados el ectrénicos que expi-
den. Los detalles de esta gestion deben recogerse
en la llamada Declaracion de précticas de certifi-
cacion, donde se especifican las condiciones apli-
cables a la solicitud, expedicién, uso, suspension
y extincion de lavigenciade los certificados el ec-
tronicos. Ademas, estos prestadores estan obliga-
dos a mantener accesible un servicio de consulta
sobre el estado de vigencia de los certificados en
el que debe indicarse de manera actualizada si
éstos estan vigentes o0 si su vigencia ha sido sus-
pendida o extinguida.

Asimismo, debe destacarse quelaL ey define una
clase particular de certificados el ectronicos denomi-
nados certificados reconocidos, que son los certifi-
cados el ectronicos que se han expedido cumpliendo
requisitos cualificados en lo que serefiere a su con-
tenido, alos procedimientos de comprobacion de la
identidad del firmante y alafiabilidad y garantias
dela actividad de certificacion electronica.

L os certificados reconocidos constituyen una
pieza fundamental de la llamada firma electronica
reconocida, que se define siguiendo las pautas im-
puestas en la Directiva 1999/93/CE como la firma
€l ectronica avanzada basada en un certificado reco-
nocido y generada mediante un dispositivo seguro
de creacion de firma. A la firma electrénica reco-
nocida le otorga la Ley la equivalencia funcional
con la firma manuscrita respecto de los datos con-
signados en forma el ectronica.

Por otra parte, la Ley contiene las garantias que
deben ser cumplidas por los dispositivos de crea
cion de firma para que puedan ser considerados
como dispositivos seguros y conformar asi una
firma electronica reconocida.

L a certificacion técnica de | os dispositivos segu-
ros de creacion de firma electronica se basa en el
marco establecido por la Ley 21/1992, de 16 de
julio, de Industria 'y en sus disposiciones de desa-
rrollo. Para esta certificacion se utilizaran las nor-
mas técnicas publicadas a tales efectos en el «Dia-
rio Oficial de las Comunidades Europeas» 0, ex-
cepcionalmente, |as aprobadas por €l Ministerio de
Cienciay Tecnologia.

Adicionalmente, la Ley establece un marco de
obligaciones aplicables a los prestadores de servi-
cios de certificacion, en funcién de si éstos emiten
certificados reconocidos o0 no, y determina su régi-
men de responsabilidad, teniendo en cuentalos de-
beres de diligencia que incumben alos firmantes y
alosterceros destinatarios de documentos firmados
€l ectronicamente.

La presente Ley se promulga para reforzar el
marco juridico existente incorporando a su texto al-
gunas novedades respecto del Real Decreto-Ley
14/1999 que contribuiran a dinamizar el mercado
de la prestacién de servicios de certificacion.

Asi, serevisalaterminologia, se modificalasis-
tematicay se simplificael texto facilitando su com-
prensién y dotandolo de una estructura mas acorde
con nuestratécnicalegisativa.
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Unade las hovedades que la L ey ofrece respecto
del Real Decreto-Ley 14/1999, esla denominacion
como firmaelectronicareconocidadelafirmaelec-
tronica que se equipara funcionalmente a la firma
manuscrita. Se trata simplemente de la creacion de
un concepto nuevo demandado por el sector, sin
gue ello implique modificacion algunade los requi-
sitos sustantivos que tanto la Directiva 1999/93/CE
como €l propio Real Decreto-Ley 14/1999 venian
exigiendo. Con €ello se aclara que no basta con la
firma electronica avanzada para la equiparacion
con la firma manuscrita; es preciso que la firma
electronica avanzada esté basada en un certificado
reconocido y haya sido creada por un dispositivo
seguro de creacion.

Asimismo, es de destacar de manera particular,
laeliminacion del Registro de prestadores de servi-
cios de certificacién, que hadado paso al estableci-
miento de un mero servicio de difusion deinforma-
cion sobre los prestadores que operan en el mer-
cado, las certificaciones de calidad y |as caracteris-
ticas de los productos y servicios con que cuentan
para el desarrollo de su actividad.

Por otra parte, la Ley modifica el concepto de
certificacion de prestadores de servicios de certifi-
cacion para otorgarle mayor grado de libertad y dar
un mayor protagonismo a la participacion del sec-
tor privado en los sistemas de certificacion y elimi-
nando las presunciones legales asociadas a la
misma, adaptdndose de maneramas precisaalo es-
tablecido en la Directiva. Asi, se favorece la auto-
rregulacion de laindustria, de manera que sea ésta
guien disefiey gestione, de acuerdo con sus propias
necesidades, sistemas voluntarios de acreditacion
destinados a mejorar los niveles técnicos y de cali-
dad en la prestacion de servicios de certificacion.
El nuevo régimen nace desde el convencimiento de
gue los sellos de calidad son un instrumento eficaz
para convencer alos usuarios de las ventgjas de los
productos y servicios de certificacion electrénica,
resultando imprescindible facilitar y agilizar la ob-
tencién de estos simbol 0s externos para quienes los
ofrecen a publico. Si bien se recogen fielmente en
laL ey los conceptos de «acreditaci dn» de prestado-
res de servicios de certificacion y de «conformi-
dad» de los dispositivos seguros de creacion de
firma electronica contenidos en la Directiva, later-
minologia se ha adaptado a la mas comiunmente
empleada y conocida recogida en la Ley 21/1992,
de 16 dejulio, de Industria.

Otra modificacion relevante es que la Ley clari-
fica la obligacién de constitucion de una garantia
econdmicapor parte de los prestadores de servicios

de certificacion que emitan certificados reconoci-
dos, estableciendo una cuantia minima unica de
tres millones de euros, flexibilizando ademas la
combinacion de los diferentes instrumentos para
congtituir la garantia.

Por otra parte, dado que la prestacion de servi-
cios de certificacion no esta sujeta a autorizacion
previa, resulta importante destacar que laLey re-
fuerza las capacidades de inspeccion y control del
Ministerio de Cienciay Tecnologia, sefialando que
este Departamento podra ser asistido de entidades
independientes y técnicamente cualificadas para
efectuar las labores de supervision y control sobre
los prestadores de servicios de certificacion.

También ha de destacarse la regulacién que la
Ley contiene respecto del Documento Nacional de
Identidad Electronico, que se erige en un certifi-
cado electronico reconocido Ilamado a generalizar
el uso de instrumentos seguros de comunicacion
el ectroni ca capaces de conferir lamismaintegridad
y autenticidad que la que actualmente rodea las co-
municaciones através de mediosfisicos. LalLey se
limita afijar el marco normativo basico del nuevo
DNI electrénico poniendo de manifiesto sus dos
notas més caracteristicas —acreditalaidentidad de
su titular en cualquier procedimiento administrtivo
y permite la firma electrénica de documentos— re-
mitiéndose a la normativa especifica en cuanto a
las particul aridades de su régimen juridico.

Asimismo, otranovedad es el establecimiento en
la Ley del régimen aplicable ala actuacion de per-
sonas juridicas como firmantes, a efectos de inte-
grar aestas entidades en €l trafico telematico. Seva
asi més alla del Real Decreto-Ley de 1999, que
sblo permitia a las personas juridicas ser titulares
de certificados electronicos en el ambito de la ges-
tion de los tributos. Precisamente, la enorme ex-
pansion que han tenido estos certificados en dicho
ambito en los Ultimos afios, sin que ello haya repre-
sentado aumento alguno de lalitigiosidad ni de in-
seguridad juridica en las transacciones, aconsejan
la generalizacion de latitularidad de certificados
por personas morales.

En todo caso, los certificados electronicos de
personas juridicas no ateran lalegislacion civil y
mercantil en cuanto alafiguradel representante or-
ganico o voluntario y no sustituyen a los certifica-
dos electronicos que se expidan a personas fisicas
en los que se reflgjen dichas relaciones de repre-
sentacion.

Como resortes de seguridad juridica, la Ley
exige, por un lado, una especial legitimacion para
gue las personas fisicas soliciten la expedicion de
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certificados; por otro lado, obliga alos solicitantes
a responsabilizarse de la custodia de los datos de
creacion de firma electronica asociados a dichos
certificados, todo €ello sin perjuicio de que puedan
ser utilizados por otras personas fisicas vinculadas
alaentidad. Por Ultimo, de caraaterceros, limitael
uso de estos certificados a los actos que integren la
relacién entre la persona juridicay las Administra-
ciones PUblicasy alas cosas 0 servicios que consti-
tuyen el giro o trafico ordinario de la entidad, sin
perjuicio de los posibles limites cuantitativos o
cualitativos que puedan anadirse. Se trata de conju-
gar el dinamismo que debe presidir €l uso de estos
certificados en el tréfico con las necesarias dosis de
prudenciay seguridad para evitar que puedan nacer
obligaciones incontrolables frente a terceros de-
bido a un uso inadecuado de los datos de creacion
defirma. El equilibrio entre unoy otro principio se
ha establecido sobre las cosas y servicios que cons-
tituyen el giro o tréfico ordinario de la empresa de
modo paralelo a como nuestro mas que centenario
Codigo de Comercio regulalavinculacion frente a
terceros de los actos de comercio realizados por €
factor del establecimiento.

Con la expresion «giro o tréfico ordinario» de
una entidad se actualiza a un vocabulario mas
acorde con nuestros dias |o que en la legislacion
mercantil espafiola se denomina «establecimiento
fabril o mercantil». Con ello se comprenden las
transacciones efectuadas mediata o inmediatamente
paralarealizacion del nucleo de actividad de la en-
tidad y las actividades de gestion o administrativas
necesarias para € desarrollo de la misma, como la
contratacion de suministros tangibles e intangibles
o de servicios auxiliares. Por ultimo, debe recal-
carse que, aunque €l «giro o trafico ordinario» sea
un término acufiado por e Derecho mercantil, lare-
gulacién sobre los certificados de personas juridicas
no solo se aplicaalas sociedades mercantiles, sino a
cuaquier tipo de persona juridica que quiera hacer
uso de lafirma electrénica en su actividad.

Adicionalmente, se afiade un régimen especial
para la expedicion de certificados electronicos a
entidades sin personalidad juridica a las que se re-
fiere el articulo 33 de la Ley Genera Tributaria, a
los solos efectos de su utilizacion en el &mbito tri-
butario, en los términos que establezca €l Ministe-
rio de Hacienda.

Por otra parte, siguiendo la pauta marcada por la
Ley 34/2002, de 11 de julio, de servicios de la so-
ciedad de lainformacién y de comercio electro-
nico, se incluye dentro de la modalidad de prueba
documental el soporte en el que figuran los datos

firmados el ectréni camente, dando mayor seguridad
juridica al empleo de lafirma electrénica a some-
terla alas reglas de eficacia en juicio de la prueba
documental.

Ademas, debe resaltarse que otro aspecto nove-
doso de la Ley es el acogimiento explicito que se
efectlia de las relaciones de representacion que
pueden subyacer en el empleo de la firma electro-
nica. No cabe duda que €l ingtituto de la represen-
tacion estd ampliamente generalizado en €l trafico
econdmico, de ahi la conveniencia de dotar de se-
guridad juridica la imputacién a la esfera juridica
del representado las declaraciones que se cursan
por el representante através delafirmael ectronica.
Para ello, se establece como novedad que en la ex-
pedicion de certificados reconocidos que admitan
entre sus atributos relaciones de representacion,
ésta debe estar amparada en un documento publico
gue acredite fehacientemente dicha relacion de re-
presentacion asi como lasuficienciae idoneidad de
los poderes conferidos al representante. Asimismo,
Se prevén mecanismos para asegurar el manteni-
miento de las facultades de representacion durante
todalavigenciadel certificado reconocido.

Por dltimo, debe destacarse que la Ley permite
gue los prestadores de servicios de certificacion po-
dran, con €l objetivo de mejorar la confianza en sus
servicios, establecer mecanismos de coordinacion
con |los datos que preceptivamente deban obrar en
los Registros publicos, en particular, mediante co-
nexiones teleméticas, a los efectos de verificar los
datos que figuran en los certificados en el momento
de la expedicion de éstos. Dichos mecanismos de
coordinacion también podran contemplar la notifi-
cacion telematica por parte de los Registros a los
prestadores de servicios de certificacion de las va-
riaciones registrales posteriores.

v

LaLey constadetreintay seis articulos agrupa-
dos en seis titulos, siete disposiciones adicionales,
dos disposiciones transitorias, una disposicion de-
rogatoriay tres disposiciones finales.

El Titulo I contiene los principios generales que
delimitan los ambitos subjetivo y objetivo de apli-
cacion delalLey, los efectos de lafirma electrénica
y €l régimen de empleo ante las Administraciones
Publicasy de acceso alaactividad de prestacion de
servicios de certificacion.

El régimen aplicable alos certificados el ectréoni-
cos se contieneen el Titulo |1, que dedicasu primer
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capitulo adeterminar quiénes pueden ser sustitula-
resy aregular las vicisitudes que afectan a su vi-
gencia. El capitulo segundo regula los certificados
reconocidosy €l tercero el Documento Nacional de
| dentidad el ectronico.

El Titulo I11 regulala actividad de prestacion de
servicios de certificacion estableciendo las obliga-
ciones a que estan sujetos |os prestadores —distin-
guiendo con nitidez las que solamente afectan alos
que expiden certificados reconocidos—, y €l régi-
men de responsabilidad aplicable.

El Titulo IV establece los requisitos que deben
reunir los dispositivos de verificacion y creacion de
firma electronicay el procedimiento que ha de se-
guirse paraobtener sellosde calidad en laactividad
de prestacion de servicios de certificacion.

Los Titulos V y VI dedican su contenido, res-
pectivamente, a fijar los regimenes de supervision
y sancion de los prestadores de servicios de certifi-
cacion.

Por ultimo, cierran €l texto las disposiciones adi-
cionales —que aluden a los regimenes especiales
gue resultan de aplicacion preferente—, las dispo-
siciones transitorias— que incorporan seguridad
juridica a la actividad desplegada a amparo de la
normativa anterior— , la disposicion derogatoria y
las disposiciones finales relativas a fundamento
constitucional, la habilitacion para el desarrollo re-
glamentario y la entrada en vigor.

La presente disposicién hasido sometida al pro-
cedimiento de informacion en materia de normasy
reglamentaciones técnicas previsto en la Directiva
98/34/CE, del Parlamento Europeo y del Consgjo,
de 22 de junio de 1998, por la que se establece un
procedimiento de informacién en materia de nor-
masy reglamentaciones técnicas, modificadapor la
Directiva 98/48/CE, del Parlamento Europeo y del
Consgjo, de 20 de julio de 1998, y en €l Real De-
creto 1337/1999, de 31 dejulio, por e queseregula
laremision de informacion en materia de normasy
reglamentaciones técnicas y reglamentos relativos
alos servicios de la sociedad de lainformacion.

TITULOI
Disposiciones gener ales
Articulo 1. Objeto.
1. Estaley regulalafirmaelectronica, su €fi-

caciajuridicay laprestacion de servicios de certifi-
cacion.

2. Lasdisposiciones contenidas en la presente
Ley no alteran lasnormasrelativas alacelebracion,
formalizacion, validez y eficacia de los contratos y
cualesqguiera otros actos juridicos ni las relativas a
los documentos en que unos'y otros consten.

Articulo 2. Prestadores de servicios de certifica-
cion sujetosalaley.

1. LapresentelLey seaplicaraalos prestadores
de servicios de certificacion establecidos en Esparia
y alos servicios de certificacion que los prestado-
res residentes o domiciliados en otro Estado ofrez-
can a través de un establecimiento permanente si-
tuado en Espafia.

2. Sedenominaprestador de servicios de certi-
ficacién la personafisica o juridica que expide cer-
tificados electrénicos o prestaotros serviciosen re-
lacion con lafirma electronica

3. Seentendera que un prestador de servicios
de certificacion esta establecido en Espafia cuando
su residencia o domicilio socia se halle en territo-
rio esparol, siempre que éstos coincidan con el
lugar en que esté efectivamente centralizadala ges-
tion administrativa y la direccion de sus negocios.
En otro caso, se atenderd a lugar en que se redlice
dicha gestion o direccion.

4. Se considerara que un prestador opera me-
diante un establecimiento permanente situado en
territorio espafiol cuando dispongaen €, deforma
continuada o habitual, de instalaciones o lugares
detrabagjo enlosquerealicetoda o partedesu ac-
tividad.

5. Sepresumiraque un prestador de serviciosde
certificacion esta establecido en Espafia cuando
dicho prestador o alguna de sus sucursales se haya
inscrito en e Registro Mercantil 0 en otro Registro
publico espafiol en e que fuera necesarialainscrip-
cion paralaadquisicion de personalidad juridica.

La mera utilizacién de medios tecnol 6gicos si-
tuados en Esparfia para la prestacion o el acceso a
servicio no implicara, por si sola, el estableci-
miento del prestador en Espafna.

Articulo 3. Firma electroénica, v documentos
firmados electr 6nicamente.

1. Lafirmaelectronicaes el conjunto de datos
en forma electronica, consignados junto a otros o
asociados con ellos, que pueden ser utilizados
como medio de identificacion del firmante.
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2. Lafirma electrénica avanzada es la firma
electronica que permite identificar al firmantey de-
tectar cualquier cambio ulterior de los datos firma-
dos, que estavinculada al firmante de maneraunica
y alos datos a que se refiere y que ha sido creada
por medios que € firmante puede mantener bajo su
exclusivo control.

3. Seconsiderafirmaelectronicareconocidala
firma electronica avanzada basada en un certifi-
cado reconocido y generada mediante un disposi-
tivo seguro de creacion de firma.

4. Lafirma electronica reconocida tendra res-
pecto de los datos consignados en forma electro-
nica el mismo valor_que la firma manuscrita en

tegridad dela informacién generaday la identi-
dad delosfirmantes. Si seimpugna la autentici-
dad delafirma electr 6nica avanzada, con la que
se hayan firmado los datos incor por ados al do-
cumento electronico, se estara a lo establecido
en el apartado 2del articulo326delal ey deEn-
juiciamiento Civil.

9. No se negaran efectos juridicos a una
firma electr énica que no redna los requisitos de
firma electr 6nica reconocida en relacion a los
datos a los que esté asociada por &l mero hecho
de presentar se en forma electr énica.

10. A los efectos de lo dispuesto en este ar -
ticulo, cuando una firma electrénica se utilice

relacion con los consignados en papel.
5. Seconsideradocumento electrénico € re-

conforme a las condiciones acordadas por las
partes para relacionarse entre si, se tendra en

dactado en soporte electr bnico gue incor pore

cuentalo estipulado entre €llas.

datos que estén firmados electr bnicamente.
6. El documento electrdnico sera soporte
de

a) Documentos publicos, por estar firmados
electr bnicamente por funcionarios gue tengan
legalmente atribuida |la facultad de dar fe pu-
blica, judicial, notarial 0 administrativa, siem-
preque actien en €l ambito de suscompetencias
con los requisitos exigidos por la Ley en cada
Caso.

b) Documentos expedidos y firmados elec-
trénicamente por funcionarios o empleados pu-
blicos en €l gercicio de sus funciones publicas,
conforme a su legislacién especifica.

c) Documentos privados.

7. Losdocumentos a que serefiere € apar -
tado anterior tendran €l valor vy la eficacia juri-
dica que corresponda a su respectiva natura-
leza, de conformidad con la legislacién que les
resulte aplicable.

8. El soporte en que se hallen los datos fir -

Articulo4. Empleo de la firma electrénica en el
ambito de las Administraciones PuU-
blicas.

1. Lapresente Ley se aplicara al uso de la
firma electronica en e seno de las Administracio-
nes Publicas, sus organismos publicosy las entida-
des dependientes o vinculadas alasmismasy en las
relaciones que mantengan aguéllas y éstos entre si
0 con los particulares.

Las Administraciones Publicas, con €l objeto de
salvaguardar las garantias de cada procedimiento,
podran establecer condiciones adicionales a la uti-
lizacién de lafirmaelectronicaen los procedimien-
tos. Dichas condiciones podrén incluir, entre otras,
la imposicion de fechas electrénicas sobre los do-
cumentos el ectronicos integrados en un expediente
administrativo. Se entiende por fechaelectronica el
conjunto de datos en forma electronica utilizados
como medio para constatar el momento en que se
ha efectuado una actuacién sobre otros datos el ec-

mados electr 6nicamente sera admisible como
prueba documental en juicio. Si seimpugnarela
autenticidad de |la firma electr énica reconocida,
con la qgue se hayan firmado los datos incor po-
rados al documento electr énico, se procedera a
comprobar que por €l prestador de servicios de
certificacion, que expide los certificados electr 6-
nicos, se cumplen todos los requisitos estableci-
dosen laley en cuanto ala garantia delos servi-
ciosquepresta en la comprobacion delaeficacia
delafirma electronica, y en especial, las obliga-
cionesde gar antizar la confidencialidad del pro-
ceso asi como la autenticidad, conservacién ein-

tronicos alos que estan asociados.

2. Lascondicionesadicionalesalasquesere-
fiere el apartado anterior solo podran hacer refe-
rencia alas caracteristicas especificas de la aplica-
cion de que se trate y deberan garantizar el cum-
plimiento de lo previsto en €l articulo 45 delaLey
30/1992, de 26 de noviembre, de Régimen Juridico
de las Administraciones Publicas y del Procedi-
miento Administrativo Comun. Estas condiciones
seran objetivas, proporcionadas, transparentes y
no discriminatorias y no deberan obstaculizar la
prestacion de servicios de certificacion al ciuda-
dano cuando intervengan distintas Administracio-
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nes Publicas nacionales o del Espacio Econémico
Europeo.

3. Lasnormas que establezcan condiciones ge-
nerales adicionales para €l uso de la firma el ectro-
nicaantela Administracion General del Estado, sus
organismos publicosy las entidades dependientes o
vinculadas a las mismas se dictaran a propuesta
conjunta de los Ministerios de Administraciones
Publicas y de Cienciay Tecnologiay previo in-
forme del Consgjo Superior de Informéticay para
el impulso de la Administracion Electrénica.

4. Lautilizacion de lafirma electronicaen las
comunicaciones que afecten alainformacion clasi-
ficada, ala seguridad publica o ala defensa nacio-
nal seregirépor su normativa especifica.

Articulo 5. Régimen de prestacion de los servi-
cios de certificacion.

1. Laprestacion de servicios de certificacion
no esta sujetaaautorizacion previay sereaizaraen
régimen de libre competencia. No podran estable-
cerse restricciones para los servicios de certifica
cion gque procedan de otro Estado miembro del Es-
pacio Econémico Europeo.

2. Los 6rganos de defensa de la competencia
velaran por el mantenimiento de condiciones de
competencia efectiva en la prestacion de servicios
de certificacion al publico mediante el gjercicio de
las funciones que tengan |egal mente atribuidas.

3. Laprestacion a publico de servicios de cer-
tificacion por las Administraciones Publicas, sus
organismos publicos o las entidades dependientes o
vinculadas a las mismas se realizara con arreglo a
los principios de objetividad, transparenciay no
discriminacion.

TITULOII
Certificados electr 6nicos
CAPITULO

Disposiciones generales

Articulo 6. Concepto de certificado electronico y
de firmante.

1. Un certificado electronico es un documento
firmado electrénicamente por un prestador de ser-
vicios de certificacion que vincula unos datos de

verificacion de firma a un firmante y confirma su
identidad.

2. El firmante es la persona que posee un dis-
positivo de creacién de firmay que acta en nom-
bre propio 0 en nombre de una persona fisica o ju-
ridicaalaque representa.

Articulo 7. Certificados electronicos de personas
juridicas.

1. Podran solicitar certificados electronicos de
personas juridicas sus administradores, represen-
tantes legales y voluntarios con poder bastante a
estos efectos. Los certificados electrénicos de per-
sonas juridicas no podrén afectar al régimen de re-
presentacion organica o voluntaria regulado por la
legislacion civil o mercantil aplicable a cada per-
sona juridica.

2. Lacustodia de los datos de creacion de
firma asociados a cada certificado electronico de
persona juridica sera responsabilidad de la persona
fisica solicitante, cuya identificacion se incluiraen
el certificado electronico.

3. Los datos de creacién de firma solo podran
ser utilizados cuando se admita en las relaciones
gue mantenga la persona juridica con las Adminis-
traciones publicas o en la contratacién de bienes o
Servicios gque Sean propios 0 concernientesasu giro
o tréfico ordinario. Asimismo, la persona juridica
podra imponer limites adicionales, por razéon de la
cuantia o de la materia, para el uso de dichos datos
gue, en todo caso, deberan figurar en el certificado
electrénico.

4. Se entenderan hechos por la persona juri-
dicalos actos o contratos en los que su firma se hu-
biera empleado dentro de los limites previstos en el
apartado anterior.

Si la firma se utiliza transgrediendo los limites
mencionados, la persona juridica quedara vincu-
lada frente a terceros sélo si |os asume como pro-
pios o se hubiesen celebrado en su interés. En caso
contrario, los efectos de dichos actos recaeran
sobre la persona fisica responsable de la custodia
de los datos de creacion de firma, quien podra re-
petir, en su caso, contraquien los hubiera utilizado.

5. Lodispuesto en este articulo no serade apli-
cacion alos certificados que sirvan paraverificar la
firmaelectronica del prestador de servicios de cer-
tificacion con la que firme los certificados electré-
nicos que expida.

6. Lodispuesto en este articulo no serade apli-
cacion alos certificados que se expidan a favor de
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las Administraciones publicas, que estaran sujetos
a su normativa especifica.

Articulo 8. Extincién delavigenciadelos certifi-
cados electronicos.

1. Son causasdeextincion delavigenciadeun
certificado electronico:

a) Expiracion del periodo de validez que fi-
guraen € certificado.

b) Revocacién formulada por el firmante, la
persona fisica o juridica representada por éste, un
tercero autorizado o la persona fisica solicitante de
un certificado electronico de persona juridica.

c) Violacion o puesta en peligro del secreto de
los datos de creacion de firma del firmante o del
prestador de servicios de certificacion o utilizacion
indebida de dichos datos por un tercero.

d) Resolucion judicia o administrativa que 1o
ordene.

e) Fallecimiento o extincion de la personali-
dad juridica del firmante; fallecimiento, o extin-
cion de la personalidad juridica del representado;
incapacidad sobrevenida, total o parcial, del fir-
mante o de su representado; terminacién de lare-
presentacion; disolucién de la persona juridicare-
presentada o alteracion de las condiciones de cus-
todia o uso de los datos de creacion de firma que
estén reflejadas en los certificados expedidos a
una personajuridica.

f) Ceseen laactividad del prestador de servi-
cios de certificacion salvo que, previo consenti-
miento expreso del firmante, la gestion de los certi-
ficados electronicos expedidos por aquél sean
transferidos a otro prestador de servicios de certifi-
cacion.

g) Alteracion de los datos aportados para la
obtencién del certificado o modificacion de las cir-
cunstancias verificadas para la expedicién del cer-
tificado, como lasrelativas a cargo o alas faculta-
des de representacion, de manera que éste ya no
fuera conforme alarealidad.

h) Cualquier otracausalicitaprevistaen lade-
claracién de précticas de certificacion.

2. El periodo de validez de los certificados
electronicos sera adecuado a las caracteristicas y
tecnologia empleada para generar los datos de cre-
acién de firma. En e caso de los certificados reco-
nocidos este periodo no podra ser superior a cuatro
anos.

3. Laextincién delavigenciade un certificado
electronico surtira efectos frente a terceros, en los
supuestos de expiracion de su periodo de validez,
desde que se produzca esta circunstancia 'y, en los
demés casos, desde que la indicacion de dicha ex-
tinciéon seincluyaen el servicio de consultasobrela
vigencia de los certificados del prestador de servi-
cios de certificacion.

Articulo 9. Suspension de la vigencia de los cer-
tificados el ectronicos.

1. Losprestadoresde serviciosde certificacion
suspenderan la vigencia de los certificados electré-
nicos expedidos si concurre alguna de las siguien-
tes causas:

a) Solicitud del firmante, lapersonafisicaoju-
ridicarepresentada por éste, un tercero autorizado o
la persona fisica solicitante de un certificado elec-
trénico de personajuridica.

b) Resolucion judicial o administrativa que lo
ordene.

c) Laexistencia de dudas fundadas acerca de
la concurrencia de | as causas de extincion de la vi-
gencia de los certificados contempladas en las le-
trasc) y g) del articulo 8.

d) Cuaquier otracausalicitaprevistaen lade-
claracion de préacticas de certificacion.

2. Lasuspension de la vigencia de un certifi-
cado electrénico surtira efectos desde que se in-
cluyaen e servicio de consulta sobre lavigenciade
los certificados del prestador de servicios de certi-
ficacion.

Articulo 10. Disposiciones comunes a la extin-
cion y suspension de la vigencia de
certificados el ectronicos.

1. El prestador de servicios de certificacion
hara constar inmediatamente, de maneraclaraein-
dubitada, |a extincion o suspensién de la vigencia
de los certificados electronicos en el servicio de
consulta sobre la vigencia de los certificados en
cuanto tenga conocimiento fundado de cualquiera
de los hechos determinantes de la extincién o sus-
pension de su vigencia.

2. El prestador de servicios de certificacion in-
formara a firmante acerca de esta circunstancia de
manera previa o simultanea a la extincion o sus-
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pension de la vigencia del certificado electronico,
especificando los motivos y la fechay la hora en
que € certificado quedara sin efecto. En los casos
de suspension, indicara, ademas, su duracién mé-
xima, extinguiéndose la vigencia del certificado si
transcurrido dicho plazo no se hubieralevantado la
suspension.

3. Laextincion o suspension de lavigencia de
un certificado el ectronico no tendra efectos retroac-
tivos.

4. Laextincion o suspension de lavigenciade
un certificado electrénico se mantendra accesible
en el servicio de consulta sobre la vigencia de los
certificados a menos hasta la fecha en que hubiera
finalizado su periodo inicia de validez.

CAPITULOII
Certificados reconocidos

Articulo 11. Concepto y contenido de los certifi-
cados reconocidos.

1. Son certificados reconocidos los certifica-
dos electronicos expedidos por un prestador de
servicios de certificacion que cumpla los requisi-
tos establecidos en |la presente Ley en cuanto a la
comprobacion de laidentidad y demas circunstan-
ciasdelos solicitantesy alafiabilidad y las garan-
tias de los servicios de certificacion que presten.

2. Los certificados reconocidos incluirén, al
menos, |os siguientes datos:

a) Laindicacion de que se expiden como tales.

b) El codigo identificativo unico del certifi-
cado.

c) Laidentificacion del prestador de servicios
de certificacion que expide e certificado y su do-
micilio.

d) Lafirmaelectrénicaavanzadadel prestador
de servicios de certificacion que expide el certifi-
cado.

e) Laidentificacion del firmante, en el su-
puesto de personas fisicas, por su nombrey apelli-
dosy su nimero de Documento Naciona de Iden-
tidad o através de un seuddnimo que conste como
tal de manera inequivocay, en el supuesto de per-
sonasjuridicas, por su denominacion o razon social
y su Cédigo de Identificacion Fiscal.

f) Los datos de verificacion de firma que co-
rrespondan a los datos de creacion de firma que se
encuentren bajo & control del firmante.

g) El comienzoy € fin del periodo de validez
del certificado.

h) Loslimitesdeuso del certificado, S se esta-
blecen.

i) Loslimites del valor de las transacciones
paralas que puede utilizarse el certificado, Sl se es-
tablecen.

3. Los certificados reconocidos podrén asi-
mismo contener cualquier otra circunstancia o atri-
buto especifico del firmante en caso de que seasig-
nificativo en funcion del fin propio del certificado
y siempre que aguél lo solicite.

4. Si los certificados reconocidos admiten una
relacién de representaci on incluirdn unaindicacion
del documento publico que acredite de forma feha
ciente las facultades del firmante para actuar en
nombre de la persona o entidad a la que represente
Yy, en caso de ser obligatoria la inscripcion, de los
datos registrales, de conformidad con el apartado
segundo del articulo 13.

Articulo 12. Obligaciones previasalaexpedicion
de certificados reconocidos.

Antes de la expedicidn de un certificado recono-
cido, los prestadores de servicios de certificacion
deberan cumplir las siguientes obligaciones:

a) Comprobar laidentidad y circunstancias
personales de los solicitantes de certificados con
arreglo alo dispuesto en €l articulo siguiente.

b) Verificar que lainformacién contenidaen el
certificado es exactay que incluye todalainforma-
cion prescrita para un certificado reconocido.

c) Asegurarse de que @ firmante esta en pose-
sién de los datos de creacion de firma correspon-
dientes alos de verificacion que constan en el cer-
tificado.

d) Garantizar la complementariedad de |os
datos de creacion y verificacion de firma, siempre
gue ambos sean generados por el prestador de ser-
vicios de certificacion.

Articulo 13. Comprobacién de laidentidad y
otras circunstancias personales de
los solicitantes de un certificado re-

conocido.

1. Laidentificacién de la persona fisica que
solicite un certificado reconocido exigira su perso-
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nacion ante los encargados de verificarlay se acre-
ditard mediante el Documento Nacional de Identi-
dad, pasaporte u otros medios admitidos en Dere-
cho. Podra prescindirse de |a personacion si su
firma en la solicitud de expedicién de un certifi-
cado reconocido ha sido legitimada en presencia
notarial.

El régimen de personacion en lasolicitud de cer-
tificados que se expidan previa identificacion del
solicitante ante las Administraciones Publicas se
regira por lo establecido en la normativa adminis-
trativa.

2. En el caso de certificados reconocidos de
personas juridicas, los prestadores de servicios de
certificacion comprobaran, ademas, los datos rela-
tivosalacongtituciony personalidad juridicay ala
extension y vigencia de las facultades de represen-
tacion del solicitante, bien mediante consultaen e
Registro publico en el que estén inscritos |os docu-
mentos de constitucion y de apoderamiento, bien
mediante |os documentos publicos que sirvan para
acreditar los extremos citados de manera feha-
ciente, cuando aquéllos no sean de inscripcién obli-
gatoria.

3. Siloscertificados reconocidosreflejan una
relacion de representacion voluntaria, |os presta-
dores de servicios de certificacion comprobaran,
los datos relativos a |la personalidad juridica del
representado y alaextensiony vigenciade las fa-
cultades del representante, bien mediante consulta
en el Registro publico en el que estén inscritas,
bien mediante |os documentos publicos que sirvan
para acreditar los extremos citados de manera fe-
haciente, cuando aquéllos no sean de inscripcion
obligatoria. Si los certificados reconocidos admi-
ten otros supuestos de representacion, |os presta-
dores de servicios de certificacion deberan exigir
la acreditacion de las circunstancias en las que se
fundamenten, en la misma forma prevista ante-
riormente.

Cuando €l certificado reconocido contenga otras
circunstancias personales o atributos del solici-
tante, como su condicion de titular de un cargo pu-
blico, su pertenencia a un colegio profesiona o su
titulacion, éstas deberan comprobarse mediante los
documentos oficiales que las acrediten, de confor-
midad con su normativa especifica.

4. Lo dispuesto en los apartados anteriores
podra no ser exigible en los siguientes casos.

a) Cuando laidentidad u otras circunstancias
permanentes de los solicitantes de los certificados
constaran ya a prestador de servicios de certifica-

cion en virtud de una relacion preexistente, en la
gue, paralaidentificacion del interesado, se hubie-
ran empleado |os medios sefial ados en este articulo
y €l periodo de tiempo transcurrido desde laidenti-
ficacion es menor de cinco afios.

b) Cuando parasolicitar un certificado se uti-
lice otro vigente para cuya expedicion se hubiera
identificado al firmante en la forma prescrita en
este articulo y le conste a prestador de servicios
de certificacion que el periodo de tiempo transcu-
rrido desde la identificacion es menor de cinco
anos.

5. Losprestadores de servicios de certificacion
podran realizar las actuaciones de comprobacion
previstas en este articulo por si 0 por medio de otras
personas fisicas o juridicas, publicas o privadas,
siendo responsable, en todo caso, el prestador de
servicios de certificacion.

Articulo 14. Equivalencia internacional de certi-
ficados reconocidos.

L os certificados electronicos que |os prestado-
res de servicios de certificacion establecidos en un
Estado que no sea miembro del Espacio Econé-
mico Europeo expidan a publico como certifica-
dos reconocidos de acuerdo con la legislacion
aplicable en dicho Estado se consideraran equiva-
lentes a los expedidos por los establecidos en Es-
pafia, siempre que se cumpla alguna de las si-
guientes condiciones:

a) Que el prestador de servicios de certifica
cion redna los requisitos establecidos en la norma-
tiva comunitaria sobre firma el ectrénica parala ex-
pedicion de certificados reconocidos y haya sido
certificado conforme a un sistema voluntario de
certificacion establecido en un Estado miembro del
Espacio Econémico Europeo.

b) Que € certificado esté garantizado por un
prestador de servicios de certificacion establecido
en el Espacio Econémico Europeo que cumpla los
requisitos establ ecidos en la normativa comunitaria
sobre firma electronica para la expedicion de certi-
ficados reconocidos.

c) Quee certificado o el prestador de servicios
de certificacion estén reconocidos en virtud de un
acuerdo bilateral o multilateral entre la Comunidad
Europeay terceros paises u organizaciones interna-
cionales.
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CAPITULO I

El Documento Nacional de ldentidad
electr6nico

Articulo 15. Documento Nacional de Identidad
electronico.

1. El Documento Nacional de |dentidad electro-
nico es el Documento Nacional de Identidad que
acredita el ectronicamente laidentidad personal desu
titular y permite lafirma electronica de documentos.

2. Todas la personas fisicas o juridicas, publi-
cas o privadas, reconoceran la eficacia del Docu-
mento Nacional de Identidad el ectrénico para acre-
ditar laidentidad y los demas datos personales del
titular que consten en el mismo, y para acreditar la
identidad del firmante y la integridad de los docu-
mentos firmados con los dispositivos de firmael ec-
tronicaen é incluidos.

Articulo 16. Requisitos y caracteristicas del Do-
cumento Nacional de ldentidad elec-
tronico.

1. Loso6rganos competentes del Ministerio del
Interior para la expedicion del Documento Nacio-
nal de Identidad electrénico cumplirén las obliga-
ciones que la presente Ley impone a los prestado-
res de servicios de certificacion que expidan certi-
ficados reconocidos con excepcion de larelativa a
la constitucién de la garantia a la que se refiere el
apartado 2 del articulo 20.

2. LaAdministracion Genera del Estado em-
pleard, en lamedidadelo posible, sistemas que ga-
ranticen la compatibilidad de los instrumentos de
firma electronica incluidos en el Documento Na-
cional de Identidad electrénico con los distintos
dispositivosy productos de firma el ectronica gene-
ralmente aceptados.

TiTuLO I
Prestacion de servicios de certificacion
CAPITULOI
Obligaciones

Articulo 17. Proteccion de los datos personales.

1. El tratamiento de los datos personales que
precisen los prestadores de servicios de certifica-

cion parael desarrollo de su actividad y los 6rganos
administrativos para el gjercicio de las funciones
atribuidas por esta Ley se sujetard alo dispuesto en
la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Carécter Persona y en sus
normas de desarrollo.

2. Paralaexpedicion de certificados el ectroni-
cos al publico, los prestadores de servicios de certi-
ficacién Unicamente podran recabar datos persona-
les directamente de los firmantes o previo consenti-
miento expreso de éstos.

L os datos requeridos seran exclusivamente los
necesarios para la expedicion y el mantenimiento
del certificado electronico y la prestacion de otros
servicios en relacion con la firma electrénica, no
pudiendo tratarse con fines distintos sin €l consen-
timiento expreso del firmante.

3. Losprestadores de serviciosde certificacion
gue consignen un seudénimo en el certificado elec-
tronico a solicitud del firmante deberan constatar
su verdadera identidad y conservar la documenta-
cion que la acredite.

Dichos prestadores de servicios de certifica-
cion estaran obligados a revelar la identidad de
los firmantes cuando |o soliciten los 6rganos ju-
diciales en el gercicio de las funciones que tie-
nen atribuidas y en los demés supuestos previs-
tosen el articulo 11.2 de la Ley Organica de Pro-
teccion de Datos de Caréacter Personal en que asi
Se requiera.

4. En cualquier caso, los prestadores de ser -
vicios de certificacion no incluiran en los certifi-
cados electronicos que expidan, los datos a los
gue se hace referencia en el articulo 7 dela Ley
Orgénica 15/1999, de 13 de diciembre, de Pro-
tecciéon de Datos de Car &cter Personal.

Articulo 18. Obligaciones de los prestadores de
servicios de certificacion que expi-
dan certificados el ectrénicos.

L os prestadores de servicios de certificacion que
expidan certificados electrénicos deberan cumplir
las siguientes obligaciones:

a) No amacenar ni copiar los datos de crea-
cion de firma de la persona ala que hayan prestado
SUS Servicios.

b) Proporcionar a solicitante antes de la expe-
dicion del certificado la siguiente informacién mi-
nima, que debera transmitirse de forma gratuita,
por escrito o por via electrénica:
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1°. Las obligaciones del firmante, la forma en
gue han de custodiarse |os datos de creacion de
firma, el procedimiento que haya de seguirse para
comunicar lapérdida o posible utilizacion indebida
de dichos datos y determinados dispositivos de cre-
acién y de verificacion de firma electronica que
sean compatibles con los datos de firmay con el
certificado expedido.

2°.  Los mecanismos para garantizar la fiabili-
dad de la firma electrénica de un documento alo
largo del tiempo.

3% El método utilizado por el prestador para
comprobar la identidad del firmante u otros datos
gue figuren en e certificado.

4°,  Las condiciones precisas de utilizacion del
certificado, sus posibles limites de uso y la forma
en que el prestador garantiza su responsabilidad pa-
trimonial.

59 Las certificaciones que haya obtenido, en
su caso, €l prestador de servicios de certificacion y
los procedimientos aplicables para |la resolucion
extrgjudicial de los conflictos que pudieran surgir
por el gercicio de su actividad.

6°. Las demas informaciones contenidas en la
declaracién de practicas de certificacion.

Lainformacion citada anteriormente que seare-
levante para terceros af ectados por los certificados
debera estar disponible ainstancia de éstos.

c) Mantener un Directorio actualizado de Cer-
tificados en €l que se indicaran los certificados ex-
pedidosy s estan vigentes 0 si su vigenciahasido
suspendida o extinguida. Laintegridad del Directo-
rio se protegerd mediante la utilizacion de los me-
canismos de seguridad adecuados.

d) Garantizar la disponibilidad de un servicio
de consulta sobre la vigencia de los certificados r&

pido y seguro.

Articulo 19. Declaracion de practicas de certifi-
cacion.

1. Todoslos prestadoresde servicios de certifi-
cacion formularan una declaracion de practicas de
certificacion en la que detallaran, en el marco de
esta Ley y de sus disposiciones de desarrollo, las
obligaciones que se comprometen a cumplir en re-
lacion con la gestion de los datos de creacion y ve-
rificacion de firmay de los certificados electroni-
cos, las condiciones aplicables ala solicitud, expe-
dicién, uso, suspension y extincion de la vigencia
de los certificados las medidas de seguridad técni-

cas 'y organizativas, los perfiles y los mecanismos
deinformacion sobre lavigenciadelos certificados
Y, en su caso la existencia de procedimientos de co-
ordinacion con los Registros publicos correspon-
dientes que permitan el intercambio de informacién
de manerainmediata sobre lavigencia de |os pode-
res indicados en los certificados y que deban figu-
rar preceptivamente inscritos en dichos Registros.

2. Ladeclaracion de précticas de certificacion
de cada prestador estara disponible al publico de
manerafacilmente accesible, al menos por viaelec-
tronicay de formagratuita.

3. Ladeclaracion de practicas de certifica-
cion tendré la consideracion de documento de
seguridad alos efectos previstos en la legislacion
en materia de proteccion de datos de caracter
personal y debera contener todos los requisitos
exigidos para dicho documento en la mencio-
nada legislacion.

Articulo 20. Obligaciones de los prestadores de
servicios de certificacion que expi-
dan certificados reconocidos.

1. Ademés de las obligaciones establecidas en
el presente capitulo, los prestadores de servicios de
certificacion que expidan certificados reconocidos
deberan cumplir las siguientes obligaciones:

a) Demostrar lafiabilidad necesaria para pres-
tar servicios de certificacion.

b) Garantizar que pueda determinarse con pre-
cision lafechay la hora en las que se expidio un
certificado o se extingui6 o suspendio su vigencia.

c) Emplear persona con la cualificacion, co-
nocimientos y experiencia necesarios para la pres-
tacion de los servicios de certificacion ofrecidos y
los procedimientos de seguridad y de gestion ade-
cuados en €l ambito de lafirma electronica.

d) Utilizar sistemasy productos fiables que
estén protegidos contratodaalteraciéon y que garan-
ticen la seguridad técnica y, en su caso, criptogra
ficadelos procesos de certificacion alosque sirven
de soporte.

e) Tomar medidas contrala falsificacién de
certificadosy, en el caso de que & prestador de ser-
vicios de certificacion genere datos de creacion de
firma, garantizar su confidencialidad durante el
proceso de generacion y su entrega por un procedi-
miento seguro a firmante.

f) Conservar registrada por cualquier medio
seguro toda la informacion y documentacion rela
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tivaaun certificado reconocido y las declaraciones
de précticas de certificacion vigentes en cada mo-
mento, al menos durante quince afos contados
desde el momento de su expedicion, de manera que
puedan verificarse las firmas efectuadas con el
mismo.

g) Utilizar sistemas fiables para almacenar
certificados reconocidos que permitan comprobar
su autenticidad e impedir que personas no autoriza-
das ateren los datos, restrinjan su accesibilidad en
los supuestos 0 alas personas que el firmante haya
indicado y permitan detectar cualquier cambio que
af ecte a estas condiciones de seguridad.

2. Losprestadoresde serviciosde certificacion
gue expidan certificados reconocidos deberan
constituir un seguro de responsabilidad civil por
importe de a menos 3.000.000 de euros paraafron-
tar el riesgo de la responsabilidad por los dafios y
perjuicios que pueda ocasionar el uso delos certifi-
cados que expidan.

La citada garantia podra ser sustituida total o
parcia mente por una garantia mediante aval banca-
rio o seguro de caucion, de manera que la suma de
las cantidades aseguradas sea al menos de
3.000.000 de euros.

Las cuantias y los medios de aseguramiento y
garantia establ ecidos en los dos parrafos anteriores
podran ser modificados mediante Real Decreto.

Articulo 21. Cese de la actividad de un prestador
de servicios de certificacion.

1. El prestador de servicios de certificacion
gue vaya a cesar en su actividad debera comuni-
carlo alos firmantes que utilicen los certificados
el ectronicos que haya expedido asi como alos soli-
citantes de certificados expedidos afavor de perso-
nas juridicas; y podra transferir, con su consenti-
miento expreso, la gestion de los que sigan siendo
vélidos en lafechaen que & cese se produzcaaotro
prestador de servicios de certificacion que los
asuma o, en caso contrario, extinguir su vigencia.
La citada comunicacion se llevara a cabo con una
antelacion minima de dos meses al cese efectivo de
la actividad e informarg, en su caso, sobre las ca-
racteristicas del prestador al que se propone la
transferencia de la gestién de los certificados.

2. El prestador de servicios de certificacion
gue expida certificados electronicos a publico de-
berd comunicar al Ministerio de Cienciay Tecnolo-
gia, con la antelacion indicada en el anterior apar-

tado, el cese de su actividad y €l destino que vayaa
dar alos certificados, especificando, en su caso, s
vaatransferir lagestiony aquién o si extinguirasu
vigencia.

|gualmente, comunicaré cualquier otra circuns-
tancia relevante que pueda impedir la continua-
cion de su actividad. En especial, debera comuni-
car, en cuanto tenga conocimiento de ello, la aper-
tura de cualquier proceso concursal que se siga
contra él.

3. Losprestadores de servicios de certificacion
remitiran al Ministerio de Cienciay Tecnologiacon
caracter previo al cese definitivo de su actividad la
informacion relativa a los certificados electronicos
cuyavigencia hayasido extinguida para que éste se
haga cargo de su custodia a efectos de lo previsto
en laletraf) del apartado primero del articulo 20.
Este Ministerio mantendra accesible a publico un
servicio de consulta especifico donde figure unain-
dicacién sobre los citados certificados durante un
periodo que considere suficiente en funcion de las
consultas efectuadas al mismo.

CAPITULOII
Responsabilidad

Articulo 22. Responsabilidad de los prestadores
de servicios de certificacion.

1. Losprestadoresde serviciosde certificacion
responderan por los dafios y perjuicios que causen
a cualquier persona en €l gercicio de su actividad
cuando incumplan las obligaciones que les impone
estaley.

La responsabilidad del prestador de servicios de
certificacion regulada en esta Ley sera exigible
conforme a las normas generales sobre la culpa
contractual o extracontractual, segun proceda, si
bien correspondera al prestador de servicios de cer-
tificacion demostrar que actud6 con la diligencia
profesional que le esexigible.

2. S el prestador de servicios de certificacion
no cumpliera las obligaciones sefialadas en las le-
tras b) a d) del articulo 12 al garantizar un certifi-
cado €electronico expedido por un prestador de ser-
vicios de certificacion establecido en un Estado no
perteneciente al Espacio Econémico Europeo, sera
responsabl e por |os dafios y perjuicios causados por
el uso de dicho certificado.

3. De manera particular, € prestador de servi-
cios de certificacion respondera de los perjuicios
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gue se causen a firmante o a terceros de buena fe
por lafaltao e retraso en lainclusion en € servicio
de consulta sobre la vigencia de los certificados de
la extincion o suspension de lavigenciadel certifi-
cado electronico.

4. Losprestadoresde servicios de certificacion
asumiran toda la responsabilidad frente a terceros
por laactuacién de las personas en las que deleguen
la gjecucion de alguna o algunas de las funciones
necesarias paralaprestacion de servicios de certifi-
cacion.

5. Laregulacion contenidaen estalLey sobrela
responsabilidad del prestador de servicios de certi-
ficacion se entiende sin perjuicio de lo establecido
en la legislacion sobre cldusulas abusivas en con-
tratos celebrados con consumidores.

Articulo 23. Limitaciones de responsabilidad de
los prestadores de servicios de certi-
ficacion.

1. El prestador de servicios de certificacion no
sera responsable de los dafios y perjuicios ocasio-
nados al firmante o terceros de buenafe, si el fir-
mante incurre en alguno de los siguientes supues-
tos:

a) No haber proporcionado al prestador de ser-
vicios de certificacion informacién veraz, completa
y exacta sobre |los datos que deban constar en el
certificado electronico o que sean necesarios para
su expedicion o para la extincion o suspension de
su vigencia, cuando su inexactitud no haya podido
ser detectada por el prestador de servicios de certi-
ficacion.

b) Lafalta de comunicacién sin demora al
prestador de servicios de certificacion de cualquier
modificacion de las circunstancias reflejadas en el
certificado electronico.

c) Negligenciaen laconservacion de sus datos
de creacion de firma, en el aseguramiento de su
confidencialidad y en la proteccién de todo acceso
o revelacion.

d) No solicitar la suspension o revocacion del
certificado electrénico en caso de duda en cuanto a
mantenimiento de la confidencialidad de sus datos
de creacion de firma.

e) Utilizar los datos de creacion de firma
cuando hayaexpirado el periodo de validez del cer-
tificado electronico o el prestador de servicios de
certificacion le notifique la extincion o suspension
de su vigencia.

f) Superar los limites que figuren en el certifi-
cado €electronico en cuanto a sus posibles usos 'y al
importe individualizado de las transacciones que
puedan realizarse con é o no utilizarlo conforme a
las condiciones establecidas y comunicadas & fir-
mante por el prestador de servicios de certificacion.

2. En €l caso de los certificados electronicos
gue recojan un poder de representacion del fir-
mante, tanto éste como la persona o entidad repre-
sentada, cuando ésta tenga conocimiento de la
existencia del certificado, estan obligados asolici-
tar la revocacion o suspension de la vigencia del
certificado en los términos previstos en esta Ley.

3. Cuando el firmante sea una persona juri-
dica, € solicitante del certificado electrénico asu-
mir& las obligaciones indicadas en el apartado pri-
mero.

4. El prestador de servicios de certificacion
tampoco sera responsable por |os dafios y perjui-
cios ocasionados a firmante o a terceros de buena
fe si el destinatario de los documentos firmados
€l ectronicamente actla de forma negligente. Se en-
tenderd, en particular, que el destinatario actia de
forma negligente en los siguientes casos:

a) Cuando no compruebey tenga en cuentalas
restricciones que figuren en el certificado electro-
nico en cuanto a sus posibles usos y a importe in-
dividualizado de las transacciones que puedan rea-
lizarse con &.

b) Cuando no tenga en cuenta la suspension o
pérdida de vigencia del certificado electronico pu-
blicada en el servicio de consulta sobre la vigencia
de los certificados o cuando no verifique la firma
electronica

5. El prestador de servicios de certificacion no
serd responsable de los dafios y perjuicios ocasio-
nados al firmante o terceros de buenafe por laine-
xactitud de los datos que consten en el certificado
electronico, si éstos le han sido acreditados me-
diante documento publico. En caso de que dichos
datos deban figurar inscritos en un registro pu-
blico, el prestador de servicios de certificacion de-
ber& comprobarlos en €l citado registro en el mo-
mento inmediato anterior ala expedicion del certi-
ficado, pudiendo emplear, en su caso, medios tele-
maéticos.

6. Laexencion de responsabilidad frente ater-
ceros obliga al prestador de servicios de certifica-
cion aprobar que actud en todo caso con la debida
diligencia.
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TiTuLO IV

Dispositivos de firma electr6nicay sistemas
de certificacion de prestadores de servicios
de certificacion y de dispositivos
defirma electronica

CAPITULOI
Dispositivos de firma electr 6nica

Articulo 24. Dispositivos de creacion de firma
electronica.

1. Losdatos de creacion de firmason los datos
Unicos, como codigos o claves criptograficas privar
das, que el firmante utiliza para crear lafirmaelec-
tronica.

2. Un dispositivo de creacion de firma es un
programao sistemainformatico que sirve paraapli-
car los datos de creacion de firma.

3. Un dispositivo seguro de creacion de firma
es un dispositivo de creacion de firma que ofrece,
al menos, las siguientes garantias:

a) Que los datos utilizados para la generacion
de firma pueden producirse solo unavez y asegura
razonablemente su secreto.

b) Que existe una seguridad razonable de que
los datos utilizados para la generacion de firma no
pueden ser derivados de los de verificacion de
firma o de la propia firmay de que la firma esta
protegida contra la falsificacion con la tecnologia
existente en cada momento.

c) Que los datos de creacion de firma pueden
ser protegidos de forma fiable por € firmante con-
tra su utilizacion por terceros.

d) Que el dispositivo utilizado no alteralos
datos o el documento que deba firmarse ni impide
gue éste se muestre al firmante antes del proceso de
firma.

Articulo 25. Dispositivos de verificacion de
firma electronica.

1. Losdatos de verificacion de firma son los
datos, como codigos o claves criptogréficas publi-
cas, que se utilizan para verificar la firma electré-
nica.

2. Un dispositivo de verificacion de firma es
un programa o sistema informético que sirve para
aplicar los datos de verificacion de firma.

3. Los dispositivos de verificacion de firma
electrénica garantizaran, siempre que sea técnica
mente posible, que el proceso de verificacion de
una firma electronica satisfaga, al menos, 1os si-
guientes requisitos:

a) Que los datos utilizados para verificar la
firma correspondan a los datos mostrados a la per-
sona que verificalafirma.

b) Que lafirma se verifique de formafiable y
el resultado de esa verificacion se presente correc-
tamente.

c) Quelapersonaque verificalafirmaelectré-
nica pueda, en caso necesario, establecer de forma
fiable el contenido de los datos firmados y detectar
s han sido modificados.

d) Que se muestren correctamente tanto la
identidad del firmante o, en su caso, conste clara-
mente la utilizacién de un seudénimo, como € re-
sultado de la verificacion.

e) Queseverifiguen deformafiablelaautenti-
cidad y la validez del certificado electrénico co-
rrespondiente.

f) Que puedadetectarse cualquier cambio rela-
tivo a su seguridad.

4. Asimismo, los datos referentes ala verifi-
cacion de la firma, tales como el momento en
gue ésta se produce 0 una constatacion de la va-
lidez del certificado electronico en ese momento,
podran ser almacenados por la persona que veri-
fica la firma electrénica o por terceros de con-
fianza.

CAPITULOII

Certificacion de prestadores de servicios
de certificacién y de dispositivos de creacion
defirmaelectronica

Articulo 26. Certificacidn de prestadores de ser-
vicios de certificacion.

1. Lacertificacion de un prestador de servicios
de certificacion es el procedimiento voluntario por
el que una entidad cualificada pablica o privada
emite una declaracion a favor de un prestador de
servicios de certificacion, gue implica un reconoci-
miento del cumplimiento de requisitos especificos
en la prestacion de los servicios que se ofrecen al
publico.
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2. Lacertificacion de un prestador de servicios
de certificacion podra ser solicitada por éste y
podréallevarse a cabo, entre otras, por entidades de
certificacion reconocidas por una entidad de acre-
ditacion designada de acuerdo con lo dispuesto en
laLey 21/1992, de 16 dejulio, de Industria, y en
sus disposiciones de desarrollo.

3. Enlos procedimientos de certificacion po-
dréan utilizar se normas técnicas u otros criterios
de certificacion adecuados. En caso de utilizarse
nor mas técnicas, se emplearan preferentemente
aguellas que gocen de amplio reconocimiento
aprobadas por organismos de normalizacion euro-
peosy, en su defecto, otras normas internacionales
0 espariolas.

4. Lacertificacion de un prestador de servicios
de certificacion no sera necesaria para reconocer
eficaciajuridica a unafirmaelectrénica

Articulo 27. Certificacion de dispositivos segu-
ros de creacion de firma electro-
nica.

1. Lacertificacion de dispositivos seguros de
creacion de firma electronica es e procedimiento
por_el que se comprueba que un dispositivo cum-
ple los requisitos establecidos en esta Ley para su
consideracion como dispositivo seguro de creacion
de firma

2. Lacertificacion podra ser solicitada por los
fabricantes o importadores de dispositivos de crea-
ciéon defirmay se llevara a cabo por las entidades
de certificacion reconocidas por una entidad de
acreditacion designada de acuerdo con |o dispuesto
enlalLey 21/1992, de 16 dejulio, de Industriay en
sus disposiciones de desarrollo.

3. Enlos procedimientos de certificacion se
utilizarén las normas técnicas cuyos niUmeros de re-
ferencia hayan sido publicados en el «Diario Ofi-
cia delaUnion Europea» y, excepciona mente, las
aprobadas por el Ministerio de Cienciay Tecnolo-
gia que se publicaran en la direccion de Internet de
este Ministerio.

4. Los certificados de conformidad de los dis-
positivos seguros de creacion de firma seran modi-
ficados o, en su caso, revocados cuando se dejen
de cumplir las condiciones establecidas para su
obtencion.

L os organismos de certificacion aseguraran la
difusion de | as decisiones de revocacion de certifi-
cados de dispositivos de creacion de firma.

Articulo 28. Reconocimiento de la conformidad
con lanormativa aplicable alos pro-
ductos de firma el ectrénica.

1. Se presumira que los productos de firma
electronica aludidos en la letra d) del apartado pri-
mero del articulo 20y en el apartado tercero del ar-
ticulo 24 son conformes con los requisitos previs-
tos en dichos articulos si se ajustan a las normas
técnicas correspondientes cuyos numeros de refe-
rencia hayan sido publicados en & «Diario Oficial
de la Unién Europeax.

2. Sereconocerd eficacia a los certificados de
conformidad sobre dispositivos seguros de crea-
cion de firma que hayan sido otorgados por los or-
ganismos designados para ello en cualquier Estado
miembro del Espacio Econdmico Europeo.

TiTULOV
Supervision y control
Articulo 29. Supervisiony control.

1. El Ministerio de Cienciay Tecnologia
controlara el cumplimiento por los prestadores de
servicios de certificacion que expidan al publico
certificados electronicos de | as obligaciones esta-
blecidas en estaLey y en sus disposiciones de de-
sarrollo. Asimismo, supervisara el funciona-
miento del sistemay de |los organismos de certifi-
cacion de dispositivos seguros de creacion de
firma electronica.

2. El Ministerio de Cienciay Tecnologiareali-
zard las actuaciones inspectoras que sean precisas
parael gercicio de su funcion de control.

Los funcionarios adscritos al Ministerio de
Cienciay Tecnologia que realicen la inspeccion a
gue se refiere e apartado anterior tendran la consi-
deracion de autoridad publica en e desempefio de
sus cometidos.

3. El Ministerio de Cienciay Tecnologia podra
acordar las medidas apropiadas para el cumpli-
miento de esta Ley y sus disposiciones de desarro-
llo.

4. El Ministerio de Cienciay Tecnologia
podra recurrir a entidades independientes y técni-
camente cualificadas para que le asistan en las la-
bores de supervision y control sobre |os prestado-
res de servicios de certificacion que le asigna la
presente Ley.
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Articulo 30. Deber de informacion y colabora-
cion.

1. Los prestadores de servicios de certifica-
cion, laentidad independiente de acreditaciony los
organismos de certificacion tienen la obligacion de
facilitar al Ministerio de Cienciay Tecnologiatoda
lainformacién y colaboracion precisas parael ger-
cicio de sus funciones.

En particular, deberan permitir asus agentes o a
personal inspector €l acceso asusinstalacionesy la
consulta de cualquier documentacion relevante
paralainspeccion de que setrate, siendo de aplica
cion, en su caso, lo dispuesto en el articulo 8.5 dela
Ley 29/1998, de 13 dejulio, reguladorade la Juris-
diccion Contencioso-administrativa. En sus ins-
pecciones podran ir acompafiados de expertos o
peritos en las materias sobre las que versen
aquéllas.

2. Los prestadores de servicios de certifica-
cion deberdn comunicar a Ministerio de Ciencia
y Tecnologia€l inicio de su actividad, sus datos de
identificacion, incluyendo la identificacion fiscal
y registral, en su caso, los datos que permitan es-
tablecer comunicacion con el prestador, incluidos
el nombre de dominio de Internet, los datos de
atencion al publico, las caracteristicas de los ser-
ViCios que vayan a prestar, las certificaciones ob-
tenidas para sus servicios y las certificaciones de
los dispositivos que utilicen. Estainformacion de-
ber& ser convenientemente actualizada por los
prestadores y sera objeto de publicacion en la di-
reccion de Internet del citado Ministerio con lafi-
nalidad de otorgarle lamaxima difusién y conoci-
miento.

3. Cuando, como consecuencia de una actua-
cién inspectora, se tuviera conocimiento de hechos
gue pudieran ser constitutivos de infracciones tipi-
ficadas en otrasleyes, se dard cuentade los mismos
alos drganos u organismos competentes para su su-
pervision y sancion.

TiTULO VI
I nfraccionesy sanciones
Articulo 31. Infracciones.
1. Lasinfracciones de los preceptos de esta

Ley seclasifican en muy graves, gravesy leves.
2. Soninfracciones muy graves:

a) El incumplimiento de alguna de las obliga-
ciones establecidas en los articulos 18 y 20 en la
expedicion de certificados reconocidos, siempre
gue se hayan causado dafios graves alos usuarios o
la seguridad de los servicios de certificacion se
haya visto gravemente afectada.

Lo dispuesto en este apartado no sera de aplica-
cién respecto a incumplimiento delaobligacion de
constitucion delagarantia econémicaprevistaen el
apartado segundo del articulo 20.

b) Laexpedicion de certificados reconocidos
sin realizar todas las comprobaciones previas sefia
ladas en € articulo 12, cuando €ello afecte ala ma-
yoria de los certificados reconocidos expedidos en
los tres afos anteriores a inicio del procedimiento
sancionador o desde €l inicio de la actividad del
prestador si este periodo es menor.

3. Soninfracciones graves:

a) El incumplimiento de alguna de las obliga-
ciones establecidas en los articulos 18 y 20 en la
expedicion de certificados reconocidos, excepto de
laobligacion de constitucion de lagarantia prevista
en el apartado segundo del articulo 20, cuando no
constituya infraccion muy grave.

b) Lafaltade constitucion por los prestadores
gue expidan certificados reconocidos de la garantia
econdmica contemplada en el apartado segundo del
articulo 20.

c) Laexpedicion de certificados reconocidos
sin redlizar todas |as comprobaciones previas indi-
cadasen € articulo 12, en los casos en que no cons-
tituya infraccion muy grave.

d) El incumplimiento por los prestadores de
servicios de certificacion que no expidan certifi-
cados reconocidos de las obligaciones sefialadas
en el articulo 18, si se hubieran causado dafios
graves a los usuarios o la seguridad de los servi-
cios de certificacion se hubiera visto gravemente
afectada.

e) El incumplimiento por los prestadores de
servicios de certificacion de las obligaciones esta-
blecidas en el articulo 21 respecto a cese de activi-
dad de los mismos o la produccién de circunstan-
cias que impidan la continuacion de su actividad,
cuando las mismas no sean sancionables de con-

formidad con |lo dispuesto en la L ey Orgéanica

15/1999, de 13 de diciembre, de Proteccién de

Datos de Car acter Personal.

f) Laresistencia, obstruccion, excusa o nega-
tiva injustificada a la actuacién inspectora de los
organos facultados parallevarlaa cabo con arreglo
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aestalLey y lafata o deficiente presentacion de la
informacién solicitada por parte del Ministerio de
Cienciay Tecnologiaen su funcién deinspecciony
control.

g) El incumplimiento de las resoluciones dic-
tadas por el Ministerio de Cienciay Tecnologia
paraasegurar que el prestador de servicios de certi-
ficacion se gjuste aesta L ey.

4. Constituyen infracciones leves:

El incumplimiento por los prestadores de ser-
vicios de certificacion que no expidan certifica-
dos reconocidos, de las obligaciones sefialadas en
el articulo 18 y las restantes de esta Ley, cuando
no constituya infraccion grave o muy grave, ex-
cepto las contenidas en el apartado 2 del ar-
ticulo 30.

Articulo 32. Sanciones.

1. Por lacomision de infracciones recogidas
en € articulo anterior, se impondran las siguientes
sanciones:

a) Porlacomision deinfracciones muy graves,
se impondra al infractor multa de 150.001 a
600.000 euros.

La comisién de dos 0 masinfracciones muy gra-
vesen el plazo detresafnios, podradar lugar, en fun-
cion de los criterios de graduacion del articulo si-
guiente, alasancion de prohibicion de actuacion en
Espafia durante un plazo méximo de dos afios.

b) Por la comision de infracciones graves, se
impondra al infractor multa de 30.001 a 150.000
euros.

c) Por la comision de infracciones leves, se
impondra al infractor una multa por importe de
hasta 30.000 euros.

2. Lasinfracciones gravesy muy graves po-
dran llevar aparejada, a costa del sancionado, la pu-
blicacién delaresolucién sancionadoraen el «Bole-
tin Oficial del Estado» y en dos periddicos de difu-
sion naciona o enlapéginadeinicio del sitio deIn-
ternet del prestador y, en su caso, en € sitio de In-
ternet del Ministerio de Cienciay Tecnologia, una
vez que aguéllatenga caracter firme.

Para la imposicion de esta sancion, se conside-
rar&larepercusion social delainfraccion cometida,
el nimero de usuarios afectados y la gravedad del
ilicito.

Articulo 33. Graduacion de la cuantia de las san-
ciones.

La cuantia de las multas que se impongan, den-
tro deloslimitesindicados, se graduarateniendo en
cuentalo siguiente:

a) Laexistenciade intencionalidad o reitera-
cion.

b) Lareincidencia, por comision de infraccio-
nes de la misma naturaleza, sancionadas mediante
resolucion firme.

c) Lanaturalezay cuantia de los perjuicios
causados.

d) Plazo de tiempo durante el que se haya ve-
nido cometiendo lainfraccion.

e) El beneficio que hayareportado a infractor
la comisién de lainfraccion.

f) Volumen delafacturacion aque afectelain-
fraccion cometida.

Articulo 34. Medidas provisionales.

1. En los procedimientos sancionadores por
infracciones graves o muy graves el Ministerio de
Cienciay Tecnologia podra adoptar, con arreglo a
la Ley 30/1992, de 26 de noviembre, de Régimen
Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Comun, y sus nor-
mas de desarrollo, las medidas de carécter provi-
sional que se estimen necesarias para asegurar la
eficacia de la resolucion que definitivamente se
dicte, el buen fin del procedimiento, evitar el man-
tenimiento de los efectos de lainfraccion y las exi-
gencias de los intereses generales.

En particular, podrén acordarse las siguientes:

a) Suspension temporal de la actividad del
prestador de servicios de certificacién y, en su caso,
cierre provisional de sus establecimientos.

b) Precinto, depdsito o incautacion de regis-
tros, soportes y archivos informéticos y de docu-
mentos en general, asi como de aparatos 'y equipos
informéticos de todo tipo.

c) Advertencia a publico de la existencia de
posibles conductas infractorasy de laincoacién del
expediente sancionador de que setrate, asi como de
las medidas adoptadas para el cese de dichas con-
ductas.

En la adopcion y cumplimiento de las medidas
de restriccién a que alude este apartado se respeta-
ran, en todo caso, las garantias, normasy procedi-
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mientos previstos en el Ordenamiento juridico para
proteger los derechos alaintimidad personal y ala
proteccion de los datos personales, cuando éstos
pudieran resultar afectados.

2. En los supuestos de dafios de excepcional
gravedad en la seguridad de los sistemas emplea-
dos por €l prestador de servicios de certificacion
gue menoscaben seriamente la confianza de los
usuarios en los servicios ofrecidos, € Ministerio de
Cienciay Tecnologiapodra acordar la suspension o
pérdida de vigencia de los certificados afectados,
incluso con carécter definitivo.

3. Entodo caso, se respetara el principio de
proporcionalidad de la medida a adoptar con los
objetivos que se pretendan alcanzar en cada su-
puesto.

4. En casos de urgenciay para lainmediata
proteccion de los intereses implicados, las medidas
provisionales previstas en el presente articulo po-
dran ser acordadas antes de lainiciacion del expe-
diente sancionador.

L as medidas deberan ser confirmadas, modifica-
das o levantadas en el acuerdo de iniciacion del
procedimiento, que debera efectuarse dentro de los
guince dias siguientes a su adopcion, el cua podra
ser objeto del recurso que proceda.

En todo caso, dichas medidas quedaran sin
efecto si no seiniciael procedimiento sancionador
en dicho plazo o cuando €l acuerdo deiniciacion no
contenga un pronunciamiento expreso acercadelas
mismas.

Articulo 35. Multacoercitiva.

El 6rgano administrativo competente para resol-
ver el procedimiento sancionador podra imponer
multas coercitivas por importe que no exceda de
6.000 euros por cada dia que transcurrasin cumplir
las medidas provisionales que hubieran sido acor-
dadas.

Articulo 36. Competenciay procedimiento san-
cionador.

1. Laimposicion de sanciones por e incumpli-
miento de lo previsto en esta L ey corresponderg, en
el caso de infracciones muy graves, a Ministro de
Cienciay Tecnologiay en el deinfracciones graves
y leves, al Secretario de Estado de Telecomunica-
cionesy parala Sociedad de la Informacion.

No obstante, €l incumplimiento de |as obliga-
ciones establecidas en €l articulo 17 sera sancio-
nado por la Agencia de Proteccion de Datos con
arreglo alo establecido en la Ley Orgéanica
15/1999, de 13 de diciembre, de proteccion de
datos de car acter personal.

2. Lapotestad sancionadora regulada en esta
Ley se gercerdde conformidad con lo establecido
al respecto en la Ley de Régimen Juridico de las
Administraciones Publicas y del Procedimiento
Administrativo Comun y en sus normas de desa-
rrollo.

Disposicion adiciona primera. Fe Publicay Uso
de Firma Electrénica.

1. Lodispuesto en la presente Ley no susti-
tuye ni modificalasnormasqueregulan lasfun-
ciones que corresponden a los funcionarios que
tengan legalmente |la facultad de dar fe en docu-
mentosen lo que serefiereal ambito de suscom-
petencias siempre que actien con |0os requisitos
exigidosen la L ey.

2. En el ambito de la documentacién elec-
tronica, corresponder a alas entidades prestado-
rasdeserviciosde certificacion acreditar laexis
tencia de los servicios prestados en el gjercicio
de su actividad de certificacion electr énica, a so-
licitud del usuario, o deunaautoridad judicial 0
administrativa.

Disposicion adicional segunda. Ejercicio de la
potestad sancionadora sobre la entidad de acre-
ditacion y los organismos de certificacion dedis-
positivos de creacion de firma electronica

1. Enel ambito delacertificacion de dispositi-
vos de creacion de firma, correspondera al Secreta-
rio de Estado de Telecomunicacionesy parala So-
ciedad de laInformacion del Ministerio de Ciencia
y Tecnologialaimposicion de sanciones por la co-
mision, por los organismos de certificacion de dis-
positivos seguros de creacion de firma electrénica
o por laentidad que los acredite, delasinfracciones
graves previstasen lasletrase), f) y g) del apartado
segundo del articulo 31 delaLey 21/1992, de 16 de
julio, de Industria, y de las infracciones leves indi-
cadas en laletra @) del apartado tercero del articulo
31 de la citada Ley que cometan en €l gercicio de
actividades relacionadas con la certificacion de
firma electronica
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2. Cuando dichasinfracciones merezcan la ca
lificacion de infracciones muy graves, seran san-
cionadas por el Ministro de Ciencia'y Tecnologia

Disposicion adicional tercera.  Expedicion de cer-
tificados electronicos a entidades sin personali-
dad juridica para el cumplimiento de obligacio-
nes tributarias.

Podran expedirse certificados electronicos a las
entidades sin personalidad juridica a que se refiere
el articulo 33 de la Ley General Tributaria a los
solos efectos de su utilizacion en el ambito tributa-
rio, en los términos que establezca el Ministro de
Hacienda.

Disposicion adicional cuarta.  Prestacion de servi-
cios por la Fabrica Nacional de Moneday Tim-
bre-Real Casa dela Moneda

Lo dispuesto en la presente Ley se entiende sin
perjuicio de lo establecido en el articulo 81 de la
Ley 66/1997, de 30 de diciembre, de Medidas Fis-
cales, Administrativasy del Orden Social.

Disposicion adicional quinta.  Modificacion del
articulo 81 de laLey 66/1997, de 30 de diciem-
bre, de Medidas Fiscales, Administrativas y del
Orden Social.

Se aflade apartado Doce a articulo 81 de laLey
66/1997, de 30 de diciembre, de Medidas Fiscales,
Administrativas y del Orden Social, con la si-
guiente redaccion:

«En el gercicio delas funciones que le atribuye
el presente articulo, laFabricaNacional de Moneda
y Timbre-Real Casa de la Moneda estara exenta de
lalaconstitucion de lagarantiaalaque serefiere el
apartado 2 del articulo 20 delaLey (...) de Firma
Electronica»

Disposicion adicional sexta. Régimen juridico
del Documento Nacional de Identidad electré-
nico.

1. Sinperjuicio delaaplicacion de la normativa
vigente en materiadel Documento Naciona de |den-
tidad en todo aquello que se adecue a sus caracteristi-

casparticulares, e Documento Naciona deldentidad
electronico seregirapor su normativa especifica.

2. El Ministerio de Cienciay Tecnologia podra
dirigirse al Ministerio del Interior para que por
parte de este se adopten |as medidas necesarias para
asegurar el cumplimiento delasobligacionesquele
incumban como prestador de servicios de certifica-
cion en relacion con el Documento Nacional de
|dentidad electronico.

Disposicion adicional séptima.  Emision de factu-
ras por via electrénica.

Lo dispuesto en esta Ley se entiende sin perjui-
cio de las exigencias derivadas de las normas tribu-
tarias en materia de emision de facturas por via
electronica

Disposicién adicional octava (nueva). M odifi-
caciones de la L ey 34/2002, de 11 de julio, de
serviciosdela sociedad delainformacion y de
comer cio electr énico.

Uno. Adicién de un nuevo apartado 3 al ar-
ticulo 10delal ey 34/2002, de 11 dejulio, de ser -
vicios de |la sociedad de la informacién y de co-
mer cio electr 6nico.

Seanade un apartado 3 con € siguientetexto:

«3. Cuando se haya atribuido un rango de
numer acion telefénica a servicios detarificacion
adicional en € que se permita el acceso a servi-
cios de |la sociedad de la informacién y sere-
quiera su utilizacion por parte del prestador de
Servicios, esta utilizacién y la descarga de pro-
agramas infor maticos que efectuen funciones de
mar cacion, deberan realizar se con €l consenti-
miento previo, informado y expreso del usuario.

A tal efecto, el prestador del servicio debera
proporcionar al menoslasiguienteinfor macion:

a) lascaracteristicasdel servicioquesevaa
proporcionar,

b) las funciones que efectuar an los progr a-
mas infor maticos que se descar guen, incluyendo
el numero telefénico que se marcara,

c) €l procedimiento para dar fin ala cone-
xién de tarificacion adicional, incluyendo una
explicacion del momento concr eto en que se pro-
duciradichofin,y
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d) e procedimiento necesario pararestable-
cer el nimero de conexidn previo a la conexion

c) El envio masivo de comunicaciones comer -
ciales por _correo eectrénico u otro medio de co-

detarificaciéon adicional.

La informacién anterior debera estar dispo-

municacién eectrdnica equivalente o € envio, en
d plazo de un ano, de mas de tres comunicaciones
comerciales por _los medios aludidos a un mismo

nible de manera claramente visible e identifica-

destinatario, cuando en dichos envios no se cum-

ble.
L o dispuesto en este apartado se entiende sin
perjuiciodelo establecido en lanor mativadete-

plan los requisitos establecidos en € articulo 21.
d) El incumplimiento significativo de la
obligacién del prestador de servicios establecida

lecomunicaciones, en especial, en relacién con

en e apartado 1 del articulo 22, en relacién con

losrequisitos aplicables para €l acceso por parte

los procedimientos para revocar el consenti-

delos usuarios a los rangos de numeracion tele-

miento prestado por los destinatarios.

fénica, en su caso, atribuidos a los servicios de
tarificacion adicional .»

Dos. Losapartados?2, 3y 4 del articulo 38

e) No poner a disposicion del destinatario
del servicio las condiciones generales a que, en
Su caso, se sujete el contrato, en la forma pre-
vista en €l articulo 27.

dela Ley 34/2002, de 11 de julio, de servicios
dela sociedad delainformacién v de comercio

f) _El incumplimiento habitual de la obliga-
cion de confirmar la recepcién de una acepta-

electr 6nico seredactan en los siguientes térmi-

cioén, cuando no se haya pactado su exclusion o €

nos.

«2. Son infracciones muy graves.

a) El incumplimiento de las érdenes dicta-
das en virtud del articulo 8 en aguellos supues-

contrato se haya celebrado con un consumidor.
g) Laresistencia, excusa o negativa a la ac-
tuacion inspector a de los 6rganos facultados
parallevarla acabo con arreglo a esta L ey.
h) El incumplimiento significativo de |o es-
tablecido en el apartado 3 del articulo 10.

tos en que hayan sido dictadas por un 6rgano
administr ativo.
b) El incumplimiento de |la obligacién de

i) El incumplimiento significativo de las
obligaciones de informacién o de estableci-
miento de un procedimiento de rechazo del tra-

suspender la transmision, el alojamiento de

tamiento de datos, establecidas en €l apartado 2

datos, el acceso alared ola prestaciéon de cual-

del articulo 22.

quier otro servicio equivalente de intermedia-
cién, cuando un 6rgano administrativo compe-
tente lo ordene, en virtud de lo dispuesto en €l
articulo 11.

c) El incumplimiento significativo de la

4. Son infracciones leves:

a) Lafaltade comunicacion al registro pu-
blico en gue estén inscritos, de acuerdo con lo es-

obligacién de retener |los datos de tr &fico gene-

tablecido en € articulo 9, del nombre o nombres

rados por las comunicaciones establecidas du-

de dominio o direcciones de Internet gue em-

rantela prestacion deun servicio dela sociedad

pleen parala prestacion de servicios dela socie-

delainformacién, prevista en el articulo 12.

dad delainformacion.

d) La utilizacién de los datos retenidos, en
cumplimiento ddl articulo 12, para fines distin-

b) Noinformar en laforma prescrita por €
articulo 10.1 sobre los aspectos sefialados en los

tos delos sefialados en él.

3.  Son infracciones graves.

a) Elincumplimientodelaobligacién dere-

parrafosb), c), d). €) y g) del mismo, o en lospa-
rrafos a) y f) cuando no constituya infraccién
grave.

c) Elincumplimientodelo previstoen € ar-
ticulo 20 para las comunicaciones comerciales,

tener |los datos de tr afico gener ados por las co-

ofertas promocionales y concur sos.

municaciones establecidas dur ante la prestacion
de un servicio de la sociedad de la informacién,

d) El envio de comunicaciones comerciales
por _correo electrénico u otro medio de comuni-

prevista en el articulo 12, salvo gue deba ser

cacion electr 6nica equivalente cuando en dichos

considerado como infracciéon muy grave.
b) El incumplimiento significativo de lo es-

envios no se cumplan los requisitos establecidos
en el articulo 21 v no constituya infraccién

tablecido en lospérrafosa) y f) del articulo 10. 1.

grave.
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e) No facilitar la informacién a que se re-

blecido al respecto en la Ley 30/1992, de 26 de

fiere el articulo 27. 1, cuando las partes no

noviembre, de Régimen Juridico delas Adminis-

hayan pactado su exclusién o € destinatario sea

traciones Publicasy del Procedimiento Adminis-

un consumidor.
f) El incumplimiento de la obligacién de

trativo Comun, v en sus normas de desarrollo.
No obstante, el plazo méximo de duracién del

confirmar la recepcion de una peticién en los
términos establecidos en el articulo 28, cuando
no se haya pactado su exclusién o € contrato se
haya celebrado con un consumidor, salvo que
constituya infracciéon grave.

a) El incumplimiento de las obligaciones de
informacién o de establecimiento de un procedi-
miento de rechazo del tratamiento de datos, es-
tablecidas en el apartado 2 del articulo 22,
cuando no constituya una infraccién grave.

h) El incumplimiento de |a obligacion del
prestador deserviciosestablecidaen € apartado
1 del articulo 22, en relacién con los procedi-
mientos para revocar el consentimiento pres-
tado por los destinatarios cuando no constituya
infraccién grave.

i) El incumplimiento de lo establecido en el
apartado 3 del articulo 10, cuando no constituya
infraccion grave.»

Tres. Modificacién del articulo 43, apartado
1, segundo parrafo de la Ley 34/2002, de 11 de

procedimiento simplificado seré de tres meses.»

Disposicion adicional novena Garantia de acce-
sibilidad paralas personas con discapacidad y
delaterceraedad.

Los servicios, procesos, procedimientosy dispo-
sitivos de firma el ectronica deberan ser plenamente
accesibles a las personas con discapacidad y de la
tercera edad, las cuales no podran ser en ningun
caso discriminadas en el gercicio delosderechosy
facultades reconocidos en esta Ley por causas ba
sadas en razones de discapacidad o edad avanzada.

Disposicion adicional décima (nueva). M odifi-
cacion dela Ley de Enjuiciamiento Civil.

Se aflade un apartado tres al articulo 326 de
la Ley de Enjuiciamiento Civil con €l siguiente

julio, de servicios de la sociedad de la infor ma-
cion vy de comercio electr énico.

El sequndo péarrafo del apartado 1 del arti-
culo 43 gueda redactado como sique:

«No obstante lo anterior, laimposicién de
sanciones por_incumplimiento de las resolucio-
nes dictadas por |os 6r ganos competentes en
funcion delamateria o entidad deque setratea
que serefieren los parrafos a) y b) del articulo
38.2 de esta L ey correspondera al érgano que
dictdé la resolucion incumplida. Igualmente, co-
rresponderaalaAgenciadeProteccion de Datos
laimposicién de sanciones por lacomisiéon delas
infracciones tipificadas en los articulos 38.3.c),
d)ei)y38.4.d),g)yh)deestaley.»

Cuatro. Modificaciéon del articulo 43, apar -
tado 2delalL ey 34/2002, de 11 dejulio, de servi-
cios de la sociedad de la informacién vy de co-
mer cio electr énico.

El apartado 2 del articulo 43 quedaredactado
COmo Sigue:

«2. Lapotestad sancionadora regulada en
esta Ley se g ercera de conformidad con lo esta-

tenor:

«Cuando la parte a quien interese la eficacia
de un documento electrénico |o pida 0 se im-
pugne su autenticidad, se procedera con arreglo
alos establecido en €l articulo 3 dela lLey de
Fir ma Electr énica.»

Disposicion transitoria primera.  Validez de los
certificados electronicos expedidos previamente
alaentradaen vigor de esta L ey.

L os certificados el ectrénicos que hayan sido ex-
pedidos por prestadores de servicios de certifica-
cion en el marco del Real Decreto-Ley 14/1999, de
17 de septiembre, sobre firma el ectronica, manten-
drén su validez.

Disposicion transitoria segunda.  Prestadores de
servicios de certificacion establecidos en Espafia
antes de la entrada en vigor de esta Ley.

Los prestadores de servicios de certificacion es-
tablecidos en Espafia antes de la entrada en vigor de
esta Ley deberén comunicar a Ministerio de Cien-
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ciay Tecnologia su actividad y las caracteristicas
de los servicios que presten en €l plazo de un mes
desde lareferidaentradaen vigor. Estainformacion
seré objeto de publicacion en la direccion de Inter-
net del citado Ministerio con lafinalidad de otor-
garle laméximadifusion y conocimiento.

Disposicion derogatoria Unica.  Derogacion nor-
mativa.

Queda derogado €l Real Decreto-Ley 14/1999,
de 17 de septiembre, sobre firma electronicay
cuantas disposiciones de igual o inferior rango se
opongan alo dispuesto en esta L ey.

Disposicion final primera. Fundamento constitu-
cional.

EstalLey sedictaal amparo del articulo 149.1.82
182 2128y 292 de la Constitucion.

Disposicion final segunda.  Desarrollo reglamen-
tario.

1. El Gobierno adaptara laregulacion regla-
mentaria del Documento Nacional de Identidad a
las previsiones de la presente Ley.

2. Asi mismo, se habilitaa Gobierno paradic-
tar las demaés disposiciones reglamentarias que
sean precisas para el desarrolloy aplicacion de esta

Ley.

Disposicion final tercera.  Entrada en vigor.

Lapresente Ley entraraen vigor alostres meses
de su publicacion en el «Boletin Oficial del Es-
tado».

Palacio del Senado, 14 de noviembre de 2003.—
El Presidente de la Comisidon, Alonso Arroyo
Hodgson.—El Secretario Primero de la Comision,
Juan Emilio Anton Rueda.
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VOTOS PARTICULARES

621/000158
PRESIDENCIA DEL SENADO

En cumplimiento de lo dispuesto en el articulo
191 del Reglamento del Senado, se ordena la pu-
blicacion en el BoLeTin OFiciaL DE LAS CORTES
GENERALES de los votos particulares formulados
al Dictamen emitido por la Comision de Ciencia
y Tecnologiaen el Proyecto de Ley de firmaelec-
tronica

Palacio del Senado, 19 de noviembre de 2003.—
P. D., Manuel Cavero Gomez, Letrado Mayor del
Senado.

NUM. 1
Del Grupo Parlamentario de Se-
nadores Nacionalistas Vascos
(GPSNV)

El Grupo Parlamentario de Senadores Naciona-
listas Vascos (GPSNV), a amparo delo previsto en
el articulo 117 del Reglamento del Senado, desea
mantener como votos particulares a texto del Pro-
yecto de Ley de firma electronica, para su defensa
ante el Pleno, las enmiendas nimeros. dela27 ala
66, ambas inclusive.

Palacio ddl Senado, 14 de noviembre de 2003.—
El Portavoz, Joseba Zubia Atxaer andio.

NUM. 2
Del Grupo Parlamentario Cata-
l&n en el Senado de Convergen-
ciai Unio (GPCIU)

El Grupo Parlamentario de Convergenciai Unio,
al amparo de lo establecido en el articulo 117 del
Reglamento del Senado, desea mantener como
votos particulares a texto del Proyecto de Ley de
firma electronica todas las enmiendas presentadas
en su dia, delanimero 143 alandmero 203, ambas
inclusive.

Palacio del Senado, 14 de noviembre de 2003.—
El Portavoz, Francesc Xavier Marimon i Sabaté.

NUM. 3
Del Grupo Parlamentario Entesa
Catalana de Progrés (GPECP)

Isidre Molasi Batllori, Portavoz del Grupo Par-
lamentario Entesa Catalana de Progrés, a amparo
de lo establecido en el articulo 117.1 del Regla-
mento de la Camara, formula mediante este escrito
un voto particular al Dictamen de la Comision
sobre el Proyecto de Ley de firma electronica.

En consecuencia, en cumplimiento del articulo
117.3, anuncia el propdsito de defender ante el
Pleno del Senado este voto particular, mante-
niendo todas las enmiendas presentadas a este
Proyecto de Ley.

Palacio del Senado, 14 de noviembre de 2003.—
La Portavoz, Isidre Molasi Batllori.

NUM. 4
Del Grupo Parlamentario Socia-
lista (GPS)

Maria Antonia Martinez Garcia, Portavoz Ad-
junta del Grupo Parlamentario Socialista, al am-
paro de lo establecido en € articulo 117.1 del Re-
glamento de la Camara, formula mediante este es-
crito un voto particular al Dictamen dela Comision
sobre el Proyecto de Ley de firma electronica.

En consecuencia, en cumplimiento del articulo
117.3, anuncia el propdsito de defender ante el
Pleno del Senado este voto particular, mante-
niendo el veto numero 1 y todas las enmiendas
presentadas.

Palacio del Senado, 14 de noviembre de 2003.—
La Portavoz Adjunta, Maria Antonia Martinez
Garcia.
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NUM. 5
Del Grupo Parlamentario Socia-
lista (GPS)

Maria Antonia Martinez Garcia, Portavoz Ad-
junta del Grupo Parlamentario Socialista, a am-
paro de lo establecido en el articulo 117.3 del Re-
glamento de la Camara, formula mediante este
escrito un voto particular al Dictamen de la Co-
mision sobre el Proyecto de Ley de firma el ectro-
nica.

En cumplimiento del articulo 117.2 anuncia el
proposito de defender ante el Pleno del Senado este
voto particular, solicitando la vuelta a texto remi-
tido por e Congreso, oponiéndose a las modifica-
ciones introducidas ala Disposicion Adicional Oc-
tava (nueva) por la enmienda niumero 288 del
Grupo Parlamentario Popular.

Palacio del Senado, 14 de noviembre de 2003.—
La Portavoz Adjunta, Maria Antonia Martinez
Garcia.
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