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ACUERDO

Seguridad de informacién militar clasificada y anejos entre Espana y Estados Unidos.

La Mesa de la Camara, en su reunién del dfa de hoy, ha
acordado, de conformidad con lo dispuesto en el vigente
Reglamento, el envio a la Comisién de Asuntos Exterio-
res y la publicacién en el BOLETIN OFICIAL DE LAS CORTES
GENERALES del Acuerdo sobre Seguridad de Informacién
Militar Clasificada y anejos entre Espana y Estados Uni-
dos, hecho en Washington el 12 de marzo de 1984, el cual
ha sido remitido por el Gobierno, de conformidad con lo
dispuesto en el articulo 94.1 de la Constitucién, a efectos
de que las Cortes Generales otorguen la autorizacién pre-
via a la prestacién del consentimiento del Estado.

Los sefiores Diputados y los Grupos Parlamentarios
disponen de un plazo de quince dfas habiles que expira el
13 de diciembre para presentar propuestas, que tendran
la consideracién de enmiendas a la totalidad o de en-
miendas al articulado conforme al articulo 156 del Re-
glamento, al citado Acuerdo, cuyo texto se inserta a con-
tinuacion.

En ejecucién de dicho acuerdo, se ordena la publica-
cién de conformidad con el articulo 97 del Reglamento
de la Camara.

Palacio del Congreso de los Diputados, 20 de noviem-

bre de 1984.—P. D., El Secretario General del Congreso
de los Diputados, Luis Maria Cazorla Prieto.

ACUERDO SOBRE SEGURIDAD DE INFORMACION
MILITAR CLASIFICADA ENTRE ESPANA Y LOS ESTA-
DOS UNIDOS DE AMERICA
El Gobierno del Reino de Espafa

y
El Gobierno de los Estados Unidos de América

Considerando que de las relaciones de cooperacion entre
ambos pafses se deriva un necesario intercambio de do-

cumentos y material que constituye informacién que de-

be ser clasificada a fines de su seguridad, han convenido

las siguientes disposiciones que estadn contenidas en el
presente Acuerdo:

Articulo 1

Toda la informacién militar clasificada comunicada
directamente o indirectamente entre el Gobierno de Es-
paiia y el de los Estados Unidos debera ser protegida de
acuerdo con los principios siguientes:

a) El Gobierno destinatario no proporcionara la in-
formacion a un tercer Gobierno o a cualquier otro terce-
ro sin la aprobacién del Gobierno remitente.

b) El Gobierno destinatario dara a la informacién un
grado de proteccion equivalente al proporcionado por el
Gobierno remitente.

c) El Gobierno destinatario no empleara la informa-
cién para otro fin distinto al propuesto por el Gobierno
remitente; y

d) El Gobierno destinatario respetara los derechos
privados, tales como patentes, derechos de autor o secre-
tos de comercio que estén comprendidos en la informa-
cion.

Articulo 2

La informacion y material militar clasificados deberan
ser transferidos solamente a nivel de Gobierno y sé6lo a
personas que tengan la habilitacién de seguridad del ni-
vel adecuado.

Articulo 3

A los fines de este Acuerdo, la informacion militar cla-
sificada es aquella informacion o material militar oficial
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que, en interés de la seguridad nacional del Gobierno
remitente, y de acuerdo con las leyes y otras normas
nacionales en vigor, requiere proteccién contra difusién
no autorizada y que ha sido designada como clasificada
por la Autoridad apropiada. Esto incluye toda informa-
cién clasificada, de cualquier tipo, escrita, oral o visual.
El material puede ser cualquier documento, producto u
otros objetos en los que la informacion se puede registrar
o incluir. El material comprendera cualquier objeto sin
tener en cuenta su condicion fisica o fisonomia, incluyen-
do, sin limitarse a ello: documentos, escritos, material de
trabajo, equipo, maquinaria, aparatos, dispositivos, ma-
quetas, fotograffas, grabaciones, reproducciones, notas,
borradores, planos, prototipos, disefios, configuraciones,
mapas y cartas, asi como cualquier otro producto, sus-
tancia o elementos de los cuales se puede obtener infor-
macidn.

Articulo 4

A la informacién clasificada por cualquiera de los dos
Gobiernos y remitida por un Gobierno al otro a través de
conductos gubernamentales se le asignara una clasifica-
ci6n por las autoridades competentes del Gobierno desti-
natario que asegure un grado de proteccién equivalente
al requerido por el Gobierno que remite la informacion.

Articulo 5

Este Acuerdo se aplicard a todos los intercambios de
Informacién Militar clasificada entre todos los organis-
mos y funcionarios autorizados de los dos Gobiernos. Sin
embargo, este Acuerdo no afectara a la informacién clasi-
ficada para la cual se han establecido ya acuerdos sepa-
rados de seguridad. Los detalles concernientes a los con-
ductos de comunicacién y aplicacién de los anteriores
principios serdn el tema de acuerdos técnicos (incluyen-
do un Protocolo de Seguridad Industrial) correspondien-
tes entre los organismos apropiados de los Gobiernos res-
pectivos.

Articulo 6

Cada Gobierno permitird a los expertos de seguridad
del otro Gobierno hacer visitas periédicas a su territorio,
cuando sea de mutua conveniencia, para discutir con sus
autoridades de seguridad sus procedimientos e instala-
ciones para la proteccién de informacién militar clasifi-

cada proporcionada por el otro Gobierno. Cada Gobierno.

ayudard a estos expertos para determinar si tal informa-
cién proporcionada por el otro Gobierno se protege de
una forma adecuada.

Artfculo 7

El Gobierno destinatario investigara todos los casos en
los cuales se sabe o se sospecha que informacién militar

clasificada del Gobierno remitente se ha perdido o se ha
revelado a personas no autorizadas. El Gobierno receptor
debera informar prontamente y de una forma completa
al Gobierno remitente de los detalles de tal suceso y de
los resultados finales de la investigacion y accién correc-
tiva aplicada para prevenir repeticiones.

Articulo 8

a) En el caso de que uno de los dos Gobiernos o sus
contratistas decidan autorizar un contrato que lleve la
transferencia de informacién militar clasificada, para
realizar en el territorio del otro Gobierno, correspondera
al Gobierno del pais en el que el contrato que implique la
transferencia de informacién militar clasificada vaya a
realizarse, establecer las medidas de seguridad para pro-
teger esa informacioén clasificada en su propio territorio
seguin sus propias normas y necesidades.

b) Antes de proporcionar a un contratista o posible
contratista cualquier informacién militar clasificada re-
cibida del otro Gobierno, el Gobierno destinatario:

1. Se asegurara de que el contratista o posible contra-
tista y su instalacion estén capacitados para proteger la
informacién adecuadamente.

2. Se cerciorard de que la instalacién cumple todos
los requisitos adecuados de seguridad y expedira a la
instalaci6n la habilitacién de seguridad correspondiente.

3. Comprobara que todo el personal cuyas misiones
requieran acceso a la informacién cumple los requisitos
adecuados de seguridad y le expedira la habilitacién de
seguridad correspondiente.

4. Se asegurara de que todas las personas que tienen
acceso a la informacién estan advertidas de sus responsa-
bilidades para proteger la informacién, de acuerdo con
las disposiciones vigentes.

5. Llevard a cabo inspecciones peri6édicas de seguri-
dad de las instalaciones que hayan obtenido la corres-
pondiente habilitacién de seguridad.

6. Se asegurara de que el acceso a la informacién mi-
litar clasificada esté limitado a aquellas personas que
tienen necesidad de ella para uso oficial. Cada Gobierno
designara al organismo oficial que presentar4 al otro Go-
bierno las solicitudes de autorizacién para visitar insta-
laciones sitas en territorio de este tultimo cuando ello
implique el acceso a informacién militar clasificada; esta
solicitud incluira constancia de la habilitacién de seguri-
dad que posee el visitante, su puesto oficial y la razén de
la visita. Se pueden conceder autorizaciones de mayor
amplitud para visitas por perfodos extensos. El Gobierno
al que se envia la solicitud sera responsable de avisar al
contratista de la visita propuesta y de autorizarla.

Artfculo 9

Los gastos en que se incurra al llevar a cabo investiga-
ciones de seguridad e inspecciones requeridas por este
Acuerdo no estaran sujetos a reembolso.
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Articulo 10

a) El presente Acuerdo entrara en vigor desde la fe-
cha de su firma.

b) La vigencia de este Acuerdo serd de cinco afos y
quedara prorrogada automéaticamente por perfodos de
un afio, salvo que una de las Partes notifique por escrito
a la otra su voluntad contraria, al menos seis meses antes
del final de los indicados periodos de vigencia.

Hecho en Washington, el dia 12 de marzo de 1984 en
espanol y en inglés, haciendo fe ambos textos.

PROTOCOLO SOBRE NORMAS DE SEGURIDAD PARA

OPERACIONES INDUSTRIALES ENTRE EL MINISTE-

RIO DE DEFENSA DE ESPANA Y EL DEPARTAMENTO

DE DEFENSA DE LOS ESTADOS UNIDOS (ANEJO AL

ACUERDO SOBRE SEGURIDAD DE INFORMACION
MILITAR CLASIFICADA)

1. OBJETIVO

a) Se han redactado las Normas siguientes para desa-
rrollar las disposiciones del Acuerdo de Seguridad Gene-
ral de Informacién Militar entre el Gobierno de Espana y
el Gobierno de los Estados Unidos, establecido en fecha
de 12 de marzo de 1984. El Acuerdo determina la protec-

cion de toda informacion clasificada intercambiada entre

ambos Gobiernos. Estas Normas de este Protocolo seran
de aplicacion para aquellos casos en que los contratos,
subcontratos, negociaciones anteriores al contrato u
otros compromisos aprobados por el Gobierno referentes
a informacién clasificada de uno u otro pais, de aquf en
adelante conocidos como «contratos clasificados», se es-
tablezcan por el Ministerio de Defensa de Espaiia o en su
nombre en los Estados Unidos, o por el Departamento de
Defensa de los Estados Unidos o en su nombre en Espa-
na.

b) Estas Normas de este Protocolo no seran de aplica-
cion en el caso de contratos que puedan implicar el acce-
so a informacién criptografica u otra informacién que no
fuese divulgable de acuerdo con las reglas generales na-

cionales para la difusién de materias clasificadas. Las.

Sociedades que estan sometidas a propiedad, control o
intervencion de un tercer pafs no son seleccionables para
adjudicacién de contratos clasificados.

El Gobierno que facilita la informacién puede estudiar

las solicitudes de excepcién a esta norma. Cada una de’

las solicitudes ha de ser considerada por separado. Estas
solicitudes deben llevar la identificacion de la fuente de
las mismas, el monto y otros datos referentes a la propie-
dad, control o intervencién extranjera.

c) A efectos del presente Protocolo, «informacién cla-
sificada» es aquella informacién oficial que requiere,
porque asf se ha determinado en interés de la Seguridad
Nacional del Gobierno que la posee o facilita, proteccién
contra su divulgacién no autorizada, y que asi ha sido

designada por la correspondiente autoridad de los servi-
cios de seguridad. Este concepto abarca informacién cla-
sificada de cualquier tipo, oral, visual o material. «Mate-
rial» puede ser cualquier documento, producto o sustan-
cia sobre los cuales o dentro de los cuales pueda regis-
trarse o encubrirse informaciéon. El «material» compren-
dera cualquier objeto sin tener en cuenta su condicién
fisica o fisonomia, incluyendo, sin limitarse a ello: docu-
mentos, escritos, material de trabajo, equipo, maquina-
ria, aparatos, dispositivos, maquetas, fotograffas, graba-
ciones, reproducciones, notas, borradores, planos, proto-
tipos, disefios, configuraciones, mapas y cartas, asi como
otros productos, sustancias o materiales de los que pueda
extraerse informacion.

2. GENERALIDADES

Una vez recibida la informacién clasificada, facilitada
en virtud de este Protocolo, el Gobierno destinatario (1)
proporcionara a dicha informacién, practicamente, el
mismo nivel de proteccién que ésta tiene por parte del
Gobierno que la remite. El Gobierno destinatario sera el
responsable de la informacién asf recibida mientras ésta
se encuentre en su jurisdiccién territorial, y mientras es-
té en posesién de o sea facilitada a personas autorizadas
a salir a algin pais extranjero, de conformidad con este
Protocolo. El Servicio de Investigaciones del Departa-
mento de Defensa de los Estados Unidos (DIS) y, en el
caso de Espaiia, la Division de Inspecciones Industriales
de la Direccién General de Armamento y Material (DII-
DEGAM), para contratos de los Ejércitos de Tierra y Aire,
y la Direccion de Construcciones de la Jefatura de Apoyo
Logistico de la Armada (DIC-JAL), para contratos de la
Armada, asumiran la responsabilidad de aplicar las ade-
cuadas medidas de seguridad para proteger un contrato
clasificado, otorgado a la industria para su realizacién en
los respectivos paises bajo las mismas reglas y requisitos
que los que rigen para la proteccién de sus propios con-
tratos clasificados.

a) Inspecciones

El organismo designado por el Gobierno se encargara
de que se lleven a cabo las necesarias inspecciones de
seguridad industrial en cada una de las instalaciones del
contratista parte de la negociacion de un contrato clasifi-
cado, o en la ejecucion del mismo.

b) Gastos de Seguridad

Los gastos producidos por las investigaciones o inspec-
ciones de seguridad correran a cargo del Gobierno que

(1) Siempre que el término «Gobierno» se utilice en este Protocolo se
estd hablando del Ministerio de Defensa de Espafa o del Departamento
de Defensa de los Estados Unidos, a menos que se especifique lo contra-
rio.
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lleve a cabo el servicio. Los gastos efectuados por cual-
quiera de los dos Gobiernos para la puesta en practica de
otras medidas de seguridad, incluyendo gastos por utili-
zacién de servicios de correo diplomatico o cualquier
otro servicio oficial de correo autorizado, no seran reem-
bolsados. En los contratos clasificados figuraran disposi-
ciones para gastos de seguridad en los que se incurra por
razén de dicho contrato, tales como gastos especiales pa-
ra empaquetado, transporte, etcétera, que seran sufraga-
dos por la parte para la que se requiera el servicio, de
acuerdo con dicho contrato. Si con posterioridad a la
fecha del contrato se cambiasen los requisitos de seguri-
dad o la clasificacion, en virtud del contrato en cuestion,
y los gastos de seguridad y el tigmpo requerido para la
entrega del material fueran consecuentemente incremen-
tados o reducidos, el precio del contrato, plazos progra-
mados de entrega, o ambos, y cualquier otra disposicién
del contrato que pudiera verse afectada, quedaran suje-
tos a un reajuste, equitativo por razén de dicha variacién
en los gastos. Estos reajustes equitativos se llevaran a
cabo de acuerdo con las correspondientes disposiciones
que contemplan los cambios que rigen el contrato.

c) Habilitaciones de Seguridad

Las Habilitaciones de Seguridad de las instalaciones
del contratista y del personal que vaya a tener acceso a
la informacién clasificada se tramitaran antes de que és-
te tenga lugar y de acuerdo con las normas al efecto del
pals destinatario.

d) Instrucciones

El organismo designado por el Gobierno se asegurara
de que los contratistas o subcontratistas que tengan ac-
ceso a la informacién clasificada reciban instrucciones,
estableciendo su responsabilidad en cuanto a la protec-
cién de dicha informacién, de acuerdo con las disposicio-
nes y leyes vigentes.

e) Transmision

La transmisién de informacién clasificada y material
se llevara sélo a cabo a través de representantes designa-
dos por cada uno de los Gobiernos. Este procedimiento
se conoce corrientemente como transmisién de informa-
cién a través de canales Gobierno a Gobierno:

1. Para cada contrato, el contratista serad informado
de los canales de transmisién idéneos.

2. El material se preparara para su remisién de
acuerdo con las normas y disposiciones del pais que lo
envfa.

f) Divulgaci6én publica de informacién

La divulgacién publica de informacion perteneciente a
un contrato clasificado, por parte de un contratista o

subcontratista, estara regida por el Manual de Seguridad
Industrial del Departamento de Defensa de los Estados
Unidos (DoDISM), DoD 5220.22-M, y el Manual de Segu-
ridad Industrial de las Fuerzas Armadas del Ministerio
de Defensa de Espana (MSI). En el caso de una instala-
cion espafiola con un contrato clasificado norteamerica-
no, la revisién previa inicial y la aprobacién estaran regi-
das por el Manual de Seguridad Industrial espafol, con
la aprobacidn final de las autoridades norteamericanas,
de acuerdo con el DoDISM. Si se trata de una instalacién
estadounidense con un contrato clasificado espanol, la
revisién previa inicial y la aprobacién correspondiente
estaran sujetas al DoDISM, con la aprobacion final del
organismo oficial espanol que tiene asignada esta res-
ponsabilidad.

g) Estampillado

El Organismo responsable del Gobierno remitente de
la informacién estampillara la informacion clasificada
con la clasificacion adecuada y el nombre del pafs de
origen, antes de remitirla al otro Gobierno. Una vez reci-
bida, a la informacién se le asignaré4 una clasificacién
equivalente y sera estampillada por el Organismo del
Gobierno destinatario de la manera siguiente:

Tabla de equivalencias en categorfas de clasificacién de
seguridad

Clasificacion espafiola Clasificacién norteamericana

SECRETO TOP SECRET
RESERVADO SECRET
CONFIDENCIAL CONFIDENTIAL

DIFUSION LIMITADA (Sin equivalente) (2)

La informacién clasificada producida o reproducida en
el pafs destinatario relacionada con contratos clasifica-
dos se estampillara con los sellos de la clasificacién asig-
nada de ambos paises, tal como se ha determinado ante-
riormente.

Las estampillas se aplicaran segin las normas del pafs
en el.que la informacién se produce o reproduce.

(2) a) Los documentos o material espafiol que tengan la clasificacion
de «DIFUSION LIMITADA» no llevaran ningiin estampillado de clasifica-
ci6n de seguridad por parte de los Estados Unidos pero se estampillaran
en inglés con las palabras « SPANISH RESTRICTED:. Por otra parte, se
introduciré la siguiente anotacién: «To be safeguarded in accordance
with Department of Defense Industrial Security Manual (DoDISM), Dod
5220.22-M or Department of Defense Information Security Program Re-
gulation, DoD 5200.1-R, as appropriates. Los documentos o material
marcados de esta forma se guardaran en archivos, mesas de despacho,
siempre bajo llave, o en zonas o espacios cerrados similares que impidan
el acceso a toda persona no autorizada.

b) Los documentos o material de trabajo estampillados «To be trea-
ted as CONFIDENTIAL» o «Modified Handling Authorizeds tendrén es-
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h) Clausula de requisitos de seguridad

El organismo responsable del Gobierno que esté nego-
ciando un contrato clasificado para su ejecucion en el
otro pais debera incorporar al contrato una clausula con
los correspondientes requisitos de seguridad (3). Ademas,
todo contratista en posesién de un contrato clasificado,
debera, por medio del mismo, ser requerido para que
incorpore la misma clausula con los correspondientes re-
quisitos de seguridad a cualquier subcontrato que vaya a
ser ejecutado dentro del otro pais. Una copia del contra-
to, propuesta o documento subcontractual, incluyendo la
clausula de requisitos de seguridad, se remitira a la
mayor brevedad posible, a través de los correspondientes
canales, al 6rgano gubernamental designado encargado
de la seguridad del contrato.

i) Directrices para la Clasificaciéon de Seguridad

La autoridad correspondiente del Gobierno remitente
facilitara las directrices de clasificaciéon de seguridad de
cada uno de los elementos clasificados relacionados con
el contrato al 6rgano designado del Gobierno destinata-
rio, al contratista y al subcontratista. En el caso de los
Estados Unidos, estas directrices se estableceran en una

tas marcas norteamericanas borradas o eliminadas cuando se retiren de
los archivos para su correspondiente utilizacion. Se estampillaran de
nuevo y se protegeran como sc especifica en el parrafo «a» anterior.

c¢) Los documentos espanoles con la clasificacion de «Spanish RES-
TRICTED~ (DIFUSION LIMITADA) se manejaran de forma tal que se
impida su difusién, acceso o utilizacién, salvo para fines oficiales del
Gobierno de los Estados Unidos o del pais que los remite.

d) Los documentos y el material que contengan informacién « DIFU-
SION LIMITADA» (SPANISH RESTRICTED) se facilitaran solo a contra-
tistas que tengan habilitacion de seguridad hasta el nivel de CONFIDEN-
CIAL dada por el Gobierno de los Estados Unidos y a personas con el
mismo nivel de seguridad dado por el Gobierno de los Estados Unidos o
por un contratista norteamericano. Tanto para instalaciones como para
individuos se debera hacer constar la necesidad de acceso a dicha infor-
macioén por razones oficiales.

e) Los documentos que lleven la denominaciéon « SPANISH RESTRIC-
TED» (DIFUSION LIMITADA) se remitiran por correo de primera clase
dentro de los Estados Unidos. Se enviaran en dos cubiertas de seguridad,
la interior sellada con la siguiente denominaicén: « SPANISH RESTRIC-
TED». La remisién de esta informacién fuera de los Estados Unidos se
hara a través de medios autorizados para la manipulacion de informa-
cion clasificada norteamericana.

f) La documentacién norteamericana no clasificada procedente de
una agencia gubernamental de los Estados Unidos y que contenga infor-
macion que Espana haya clasificado como «DIFUSION LIMITADA» lle-
varé en la cubierta y en la primera pagina la estampilla de «SPANISH
RESTRICTED». Por otra parte, se introducira la siguiente anotacion: «To
be safeguarded in accordance with Departament of Defense Industrial
Security Manual (DoDISM) DoD 5220.22-M or Departament of Defense
Information Security Program Regulation, DoD 5220.1-R, as appropria-
te». En los documentos se identificara la informacién con la marca de
«SPANISH RESTRICTED-».

(3) a) La clausula de requisitos de seguridad adjunta al Apéndice A,
o una clausula equivalente apropiada pueden utilizarse para contratos
concedidos a contratistas de los Estados Unidos.

b) La clausula de requisitos de seguridad adjunta al Apéndice B, o
una clausula equivalente apropiada, pueden utilizarse para contratos
concedidos a contratistas espanoles.

especificacién de Clasificacién de Seguridad para Con-
tratos (DD Form 254). En el caso de Espana las directri-
ces de clasificacién se regiran por el MIS-01 «Grado de
Seguridad del Contrato». Las directrices debéran identi-
ficar a aquella informacion clasificada que proporciona
el pais contratante en relacion con el contrato o informa-
cion que se produzca como resultado de dicho contrato
clasificado, y asignar a esa informacién la adecuada cla-
sificacion de seguridad. Una copia de las directrices de
clasificacion de seguridad, y una copia del contrato clasi-
ficado, propuesta o subcontrato, conteniendo la clausula
de requisitos de seguridad, se remitiran al organismo
designado del Gobierno responsable de la administracion
de las medidas de seguridad. Las direcciones de las agen-
cias designadas son las siguientes:

Espana

Excmo. Sr. Director General de Armamento y Material
Ministerio de Defensa
MADRID

Excmo. Sr. Almirante Jefe de la Direcciéon de Construc-
ciones de la Jefatura de Apoyo Logistico de la Armada

Avenida Pio XII, nimero 83

MADRID-16

Estados Unidos

Defense Investigative Service

Attn: Deputy Director (Industrial Security)
Department of Defense

1900 Half Street, S. W.

Washington, D. C. 20324

j) Pérdida, cesién o posible cesion no autorizada de In-
formacion Clasificada

El Gobierno destinatario investigara la pérdida, cesién
o posible cesion no autorizada de informacién clasifica-
da, suministrada por cualquiera de los Gobiernos confor-
me a estas normas, mientras esta informacién se encuen-
tre bajo la proteccion del Gobierno destinatario. El Go-
bierno destinatario hara que sus organismos responsa-
bles investiguen todos los casos en los que la informacion
clasificada, procedente del Gobierno remitente y de la
proteccién de la cual es responsable aquél, se haya perdi-
do o se sospeche que ha sido revelada, o lo haya sido
efectivamente, a personas no autorizadas. La Agencia
responsable del Gobierno de donde parta la informacion
sera notificada inmediatamente de tales hechos. Poste-
riormente, la agencia gubernamental responsable sera
informada de las investigaciones finales y de la accién
emprendida para evitar la repeticion de estos hechos. El
o6rgano responsable del Gobierno remitente eximira a la
;agencia responsable del gobierno destinatario de poste-
riores responsabilidades por la pérdida de la informa-
.cién, de acuerdo con las circunstancias del caso.
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k) Subcontratos

A menos que quede prohibido especificamente en el
contrato clasificado, un contratista puede subcontratar
por su parte, dentro de su propio pafs, de acuerdo con las
normas de seguridad establecidas en dicho pafs para
subcontratos clasificados, y dentro del pafs del Gobierno
contratante, en virtud de las normas que rigen este
acuerdo para establecer un contrato principal clasificado
en dicho pafs.

1. Visitas

Las visitas relacionadas con el intercambio de infor-
macién clasificada requieren la previa aprobacién de-

ambos Gobiernos. La aprobacién de tales visitas se con-
cedera sélo a personas que estén en posesion de habilita-
ciones de seguridad vélidas. La autorizacién para visitas
con acceso a informacié6n clasificadas se limitara a aqué-
llas estrictamente necesarias para fines oficiales en rela-
ciof con el contrato clasificado. Cuando se requiera, la

autorizacién para visitar las instalaciones del contratista

principal llevara incluido el permiso para acceder a, o
divulgar, informacién clasificada en las instalaciones de
un subcontratista que esté realizando trabajos relaciona-
dos con el contrato principal:

1. En las Solicitudes para la autorizacién de una visi-
ta se incluira la siguiente informacion:

a) Nombre y direccién del contratista o instalacién.

b) Nombre y categorfa de la persona o personas a
visitar, si se saben.

c) Nombre del visitante propuesto, fecha y lugar de
nacimiento del mismo, y nacionalidad actual.

d) Categorfa oficial del visitante, incluyendo el con-
tratista u organismo que represente.

e) Grado actual de Habilitacién de Seguridad del vi-
sitante.

f) Finalidad detallada de la visita e identificacion del
contrato, si existe.

g) Fecha o fechas de la visita, o tiempo durante el
cual sera valida la autorizacién para la misma.

Las solicitudes para la aprobacién de visitas se remiti-
ran de acuerdo con lo establecido en los parrafos 3 y 4
mas adelante especificados. '

2. Se hara una lista de las personas que han sido au-
torizadas por ambos Gobiernos a visitar, durante perfo-
dos que no excedan de un afo, las instalaciones guberna-
mentales en cuestiéon o las instalaciones del contratista
en relacién con un contrato especifico. Esta autorizacién
puede ser renovada por perfodos adicionales de hasta un
afio, de considerarse necesario para el cumplimiento del
contrato. Las solicitudes para pesonas que estén en la
lista aprobada de visitas en relacién con el contrato se
remitirdn directamente, antes de dicha visita, a las auto-
ridades correspondientes gubernamentales o instalacio-
nes del contratista que ha de retibir dicha visita.

m) Visitas recfprocas de los Servicios Gubernamentales
de Seguridad

Cada uno de los Gobiernos permitira a los expertos de
los servicios de seguridad del otro Gabierno realizar visi-
tas periédicas a su territorio, cuando se considere mutua-
mente conveniente para tratar con las autoridades de los
servicios de seguridad sobre procedimientos e instalacio-
nes para la proteccién de informacién clasificada facili-
tada por el otro Gobierno. Cada uno de los gobiernos
cooperard ‘con dichos expertos para determinar si la in-
formacién clasificada facilitada por su Gobierno al otro
Gobierno esta* debidamente protegida.

3. NORMAS DE PROCEDIMIENTO SOBRE CONTRA-
TOS CLASIFICADOS DE LOS ESTADOS UNIDOS
EN ESPANA '

a) Generalidades

La divisién de Inspecciones Industriales de la Direc-
cién General de Armamento y Material o1a Direccién de
Construcciones de la Jefatura de Apoyo Logistico, segtin
proceda, tendran la responsabilidad general de gestionar
la autorizacién para la entrada a instalaciones y la apro-

"bacién de visitas del personal de los Estados Unidos

cuando se deseen establecer negociaciones previas a un
contrato clasificado, que conduzcan a la posible conce-
sién del mismo en Espafa. La Divisién de Inspeciones
Industriales de la Direccién General de Armamento y
Material o la Direccién de Construcciones de la Jefatura
de Apoyo Logistico son los 6rganos a través de los cuales
los departamentos o agencias de los Estados Unidos pue-
den gestionar la concesién de contratos basicos y los con-
tratistas de los Estados Unidos pueden gestionar la con-
cesién de subcontratos en Espana. Los Departamentos o
agencias de los Estados Unidos presentaran la solicitud
directamente a la

Direccién General de Armamento y Material

Ministerio de Defensa
MADRID

Direccién de Construcciones

Jefatura de Apoyo Logistico de la Armada
Avenida Pfo XII, 83

MADRID-16

b) 'Procedimientos previos al contrato

Antes de autorizar la divulgacién de la informacion
clasificada a un contratista o posible contratista espafiol,
la agencia responsable del Gobierno de los Estados Uni-
dos se pondra en comunicacién directa con la divisién de
Inspecciones Industriales de la Division General de Ar-
mamento y Material o la Direccién de Construcciones de
la Jefatura de Apoyo Logistico, segun proceda, para:

1. Obtener informacifn sobre la habilitacion de segu-
ridad de la instalacién en cuestién, para seguir negocia-
ciones sobre temas clasificados.
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2. Obtener informacién sobre la habilitacién de segu-
ridad del personal del contratista con quien se desea la
entrevista.

3. Determinar las posibilidades de la instalacién para
proteger adecuadamente la informacién clasificada.

c) Visitas

Las solicitudes para la aprobacioén de visitas individua-
les o para la confeccién de una lista para visitas repeti-
das las remitira el Departamento o agencia correspon-
diente de los Estados Unidos a la Divisién de Inspeccio-
nes Industriales de la Direccién General de Armamento y
Material o la Direccién de Construcciones de la Jefatura
de Apoyo Logistico.

4. NORMAS DE PROCEDIMIENTO SOBRE CONTRA-
TOS CLASIFICADOS DE ESPANA EN LOS ESTA-
DOS UNIDOS

a) Generalidades

El organismo de contacto inicial para la concesion de
un contrato clasificado en los Estados Unidos ser4 el De-
fense Investigative Service, Attn.: Deputy Director (In-
dustrial Security). Dicha oficina designar4 la correspon-
diente oficina de seguridad que estara encargada de las
medidas de seguridad para las negociaciones previas al
contrato y la ejecucion posterior del mismo o de un sub-
contrato. Se remitira notificacion de esta designacion a
la Divisién de Inspecciones Industriales de la Direccién
General de Armamento y Material y a la Direcciéon de
Construcciones de la Jefatura de Apoyo Logistico, segin
los casos.

b) Procedimientos previos al contrato

Antes de autorizar la divulgacién de la informacion
clasificada a un contratista o posible contratista nortea-
mericano, el organismo responsable del Gobierno de Es-
paia se comunicara directamente con el Defense Investi-
gative Service con el fin de:

1) Obtener informacién sobre el grado de habilitacién
de seguridad de la instalacién en cuestion.

2. Obtener informacion sobre el grado de habilitacién
de seguridad del personal del contratista con quien se
desea la entrevista.

3. Determinar las posibilidades de la instalacién para
proteger adecuadamente la informacién clasificada.

c) Visitas

Las solicitudes para la aprobacion de visitas individua-
les o para la confeccién de una lista aprobada para visi-

tas repetidas, seran remitidas por el érgano correspon-
diente del Gobierno de Espana a los siguientes Departa-
mentos segun los casos:

Department of the Army.

Assistant Chief of Staff for Intelligence.

Attn: Foreign Liaison Directorate (DAMI-FLS).
Washington, D. C. 20310.

(Departamento del Ejército

Segundo Jefe del Estado Mayor para la Inteligencia.

A la atencién de: Direcciéon de Enlaces Extranjeros
(DAMI-FLS).

Washington, D. C. 20310).

Department of the Navy,

Foreing Disclosure and Policy Control Branch.
Office of the Chief of Naval Operations (OP 622E).
Washington, D. C. 20350.

{Departamento de Marina.

Seccion de Control y Divulgacion Exterior.
Oficina del Jefe de Operaciones Navales.
Washington, D. C. 20350).

Department of the Air Force.
International Affairs Division.
Information Branch (CVA 11).
Office of the Vice Chief of Staff.
Washington, D. C. 20330.

(Departamento de las Fuerzas Aéreas.
Divisién de Asuntos Internacionales.
Seccién de Informacién.

Oficina del Segundo Jefe de Estado Mayor.
Washington, D. C. 20330).

Defense Intelligence Agency.
Foreign Liaison Branch (DI-4A).

(Agencia de Inteligencia para la Defensa.
Seccion de Enlaces Extranjeros (DI-4A).
Washington, D. C. 20301).

5. El presente Protocolo, juntamente con sus dos
anejos, entrara y permanecera en vigor segun lo estipula-
do en el articulo 10 del Acuerdo sobre Seguridad de In-
formacién Militar Clasificada.

APENDICE «A»

AL PROTOCOLO SOBRE NORMAS DE SEGURIDAD

PARA OPERACIONES INDUSTRIALES ENTRE EL MI-

NISTERIO DE DEFENSA DE ESPANA Y EL DEPARTA-
MENTO DE DEFENSA DE LOS ESTADOS UNIDOS

CLAUSULA DE REQUISITOS DE SEGURIDAD PARA
INCLUSION EN CONTRATOS CLASIFICADOS DE ES-
PANA ADMINISTRADOS POR LOS ESTADOS UNIDOS

1. Las disposiciones de esta clausula se basan sobre
un acuerdo entre el Gobierno de Espana y el Gobierno de
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los Estados Unidos, y se aplicardn en la medida en que
este contrato implique acceso a posesion de informacion
a la que el Gobierno de Espafa haya asignado una clasi-
ficacion de seguridad.

2. El Gobierno de Espana asignara una clasificacién
de seguridad a cada uno de los elementos de informacién
clasificada que se proporcione o que vaya a producirse
en virtud de este contrato, e informar4 al Defense Inves-
tigative Service, Attn: Deputy Director (Industrial Secu-
rity), de tales elementos y su clasificaciéon de seguridad.
Si la informacién clasificada fuese divulgada oralmente
como consecuencia de una visita al contratista por el
Gobierno de Espaiia o en nompre de éste, el contratista
seré informado de tal clasificacién de seguridad. El De-
fense Investigative Service (DIS) debera asegurar que se
obtengan del Gobierno de Espana las correspondientes
directrices de clasificacion para cada elemento de la in-
formacion clasificada que se proporcione o que vaya a
producirse en virtud del contrato. Garantizara también
que a dicha informacion se le asigne una clasificacién de
seguridad equivalente en los Estados Unidos. El Gobier-
no de Espafia mantendr4 al dfa todas las clasificaciones
de seguridad, e informara al Defense Investigative Servi-
ce, Attn: Deputy Director (Industrial Security), de todos
los cambios que puedan producirse. Cada elemento clasi-
ficado de este contrato serd guardado y protegido por el
contratista como informacién clasificada norteamerica-
na, con la categoria equivalente establecida en la tabla
de equivalencia de seguridad del parrafo 2.g., del Proto-
colo de Seguridad. Dicha informacién estara sujeta a las
leyes y reglamentos de los Estados Unidos. La informa-
cion clasificada producida o reproducida en los Estados
Unidos en relacién con contratos clasificados se estampi-
llar4 con los correspondientes sellos de clasificacién asig-
nada por ambos paises. Los estampillados se aplicaran
en la forma establecida en las disposicones del pafs en el
que se produce o reproduce la informacion.

3. El contratista norteamericano no hara uso de nin-
guna informacién clasificada norteamericana en relacién
con este contrato, excepto con la autorizacién expresa y
escrita de la agencia de los Estados Unidos responsable
de dicha informacién.

4, La informacién clasificada espanola suministrada
o producida en virtud de este contrato no se utilizara
para ningun otro propésito sin la autorizacion expresa y
escrita del 6rgano esparol responsable de la misma.

5. Dado que los elementos de este contrato llevan o
pueden llevar asignadas una clasificacion de seguridad
de la tabla de equivalencias mencionada anteriormente,
el contratista norteamericano protegerd todos los ele-
mentos clasificados de dicho contrato y proporcionara y
mantendra un sistema de controles de seguridad dentro
de su propia organizacion, de acuerdo con los requisitos
contenidos en:

a) El Acuerdo de Seguridad del Departamento de De-
fensa (DD-Form 441) entre el contratista y el Gobierno de
los Estados Unidos, incluyendo el Manual de Seguridad
Industrial del Departamento de Defensa para la Protec-

cion de Informacion Clasificada, vigente en la fecha de
este contrato, y cualquier modificacién al Acuerdo de Se-
guridad, con el propésito de adaptar el Manual al Tra-
bajo del contratista.

b) Cualquier enmienda a dicho Manual, hecha des-
pués de la fecha de este contrato, cuya notificacion se
haya remitida al contratista por la Oficina de Seguridad
competente.

6. Los representantes de la Oficina de Seguridad
competente estaran autorizados a inspeccionar, a inter-
valos razonables, los procedimientos, métodos e instala-
ciones utilizados por el contratista de los Estados Uni-
dos, para verificar el cumplimiento de los requisitos de
seguridad que rigen este contrato, en los Estados Unidos.
Si el Gobierno de los Estados Unidos considerase que el
contratista no estd cumpliendo con las disposiciones de
seguridad de este contrato, éste sera informado por escri-
to a través de la Oficina de Seguridad competente de las

- medidas que debe tomar para hacer que se cumplan di-

chas disposiciones.

7. Si con posterioridad a la fecha de este contrato, el
Gobierno de Espaiia o el Gobierno de los Estados Unidos
cambiasen las clasificaciones o disposiciones de seguri-
dad que rigen el mismo, y los gastos de seguridad, en
virtud de dicho contrato, se viesen consecuentemente in-
crementados o reducidos, el precio del contrato quedara
sujeto a un reajuste equitativo, en razon de dicho incre-
mento o reduccién en los costos.

8. El contratista de los Estados Unidos esta de acuer-
do en insertar disposiciones de seguridad que se ajusten
sustancialmente al lenguaje de esta clausula, incluyendo
este extremo en todos los subcontratos concedidos a con-
tratistas de los Estados Unidos bajo este contrato, que
impliquen el acceso a informacion clasificada. En el caso
de que el contratista de los Estados Unidos propusiera
conceder un subcontrato a un tercero que no sea un con-
tratista norteamericano o espafol deber4 obtener un pre-
vio permiso del Gobierno de Espania, el cual, si lo conce-
de, facilitara la adecuada clausula de requisitos de segu-
ridad.

9. El contratista de los Estados Unidos se comprome-
te también a hacer que cualquier subcontratista propues-
to por ¢l para el abastecimiento de materiales y presta-
cion de servicios que impliquen el acceso a informacién
clasificada bajo la custodia del contratista de los Estados
Unidos, cumpla con los siguientes requisitos:

a) Si esta situado en los Estados Unidos, ha de tener
una habilitacién de seguridad valida del Departamento
de Defensa de los Estados Unidos, del grado apropiado,
asf como la posibilidad de proteger adecuadamente la
informacién clasificada antes de que le sea concedido el
acceso a dicha informacioén.

b) Si esta situado en otro pais, haber sido autorizado
por el Gobierno de Espafia para tener acceso a su infor-
macion clasificada, antes de que le sea concedido dicho
acceso.
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APENDICE «B»

AL PROTOCOLO SOBRE NORMAS DE SEGURIDAD

PARA OPERACIONES INDUSTRIALES ENTRE EL MI-

NISTERIO DE DEFENSA DE ESPANA Y EL DEPARTA-
MENTO DE DEFENSA DE LOS ESTADOS UNIDOS

CLAUSULA DE REQUISITOS DE SEGURIDAD PARA
INCLUSION EN CONTRATOS CLASIFICADOS DE LOS
ESTADOS UNIDOS ADMINISTRADOS POR ESPANA

1. Las disposiciones de esta clausula se basan sobre
un acuerdo entre ¢l Gobierno de Espana y el Gobierno de
los Estados Unidos, y se aplicaran en la medida en que
este contrato implique acceso o posesion de informacion
a la que el Gobierno de los Estados Unidos haya asigna-
do una clasificacion de seguridad.

2. El Gobierno de los Estados Unidos asignara una
clasificacion de seguridad a cada uno de los elementos de
informacion clasificada que se proporcione o que vaya a
producirse en virtud de este contrato, e informara a la
Division de Inspecciones Industriales de la Direccion Ge-
neral de Armamento y Material, o a la Direccion de Cons-
trucciones de la Jefatura de Apoyo Logistico, segun pro-
ceda, de tales elementos y su clasificacion de seguridad.
Si la informacién clasificada fuese divulgada oralmente
como consecuencia de una visita al contratista por el
Gobierno de los Estados Unidos o en su nombre, el con-
tratista sera informado de tal clasificacién de seguridad.
La Division de Inspecciones Industriales de la Direcciéon
General de Armamento y Material o la Direcciéon de
Construcciones de la Jefatura de Apoyo Logistico, segin
los casos, comprobara que para cada uno de los elemen-
tos de la informacion clasificada se obtengan las corres-
pondientes directrices de clasificacién del Gobierno de
los Estados Unidos, lo mismo para aquella informacion
que se suministre como para la que se produzca como
consecuencia del contrato en cuestion. Garantizara tam-
bién que a dicha informaciot se le asigne una clasifica-
cion de seguridad espanola equivalente. El Gobierno de
los Estados Unidos mantendra al dia todas las clasifica-
ciones de seguridad, e informara segun los casos a la
Divisién de Inspecciones Industriales de la Direccion Ge-
neral de Armamento y Material o a la Direccién de Cons-
trucciones de la Jefatura de Apoyo Logistico de cualquier
cambio que pueda producirse. Cada uno de los elementos
clasificados de este contrato sera guardado y protegido
por el contratista como informacién clasificada espaitola
con la categorfa establecida en la tabla de equivalencias
de seguridad del parrafo 2.g.) del Protocolo de Seguri-
dad. Dicha informacion estara sujeta a las disposiciones
previstas en las leyes y reglamentos espanoles. La infor-
macion clasificada producida o reproducida en Espana
en relacion con contratos clasificados se marcara con los
estampillados de clasificacion correspondiente de ambos
paises. Los estampillados se aplicaran en la forma esta-
blecida en las disposiciones del pais en el que se produce
o reproduce la informacion.

3. El contratista espaifiol no hara uso de ninguna io-
formacion clasificada espanola en relacién con este con-
trato, excepto con la autorizacién expresa y escrita del
érgano espanol responsable de dicha informacién.

4, La informacioén clasificada norteamericana sumi-
nistrada o producida como consecuencia de este contrato
no se utilizar4 para ningun otro proposito sin la autori-
zacion expresa y escrita de la agencia norteamericana
responsable de la misma.

5. Dado que los elementos de este contrato llevan o
pueden llevar asignada una clasificacion de seguridad de
las contenidas en la tabla de equivalencias mencionada
anteriormente, el contratista espanol protegera todos los
elementos clasificados de este contrato y facilitara y
mantendra un sistema de controles de seguridad dentro
de su propia organizacion, de acuerdo con los requisitos
contenidos en:

a) El «acuerdo de seguridad» entre el contratista y el
Gobierno de Espana, y cualquier modificacién a dicho
«acuerdo», con el fin de adaptar estas disposiciones al
trabajo del contratista.

b) Cualquier enmicnda a dichas disposiciones hecha
después de la fecha de este contrato, cuya notificacién se
haya remitido al contratista por la Division de Inspeccio-
nes Industriales de la Direccién General de Armamento y
Material o en su caso por la Direccion de Construcciones
de la Jefatura de Apoyo Logistico, segtin la que tenga la
responsabilidad de la seguridad de la instalacion.

6. Los representantes de la Divisiéon de Inspecciones
‘Industriales de la Direccién General de Armamento y
:Material y la Direccién de Construcciones de la Jefatura
'de Apoyo Logistico estaran autorizados a inspeccionar, a
intervalos razonables, los procedimientos, métados e ins-
talaciones utilizados por el contratista espariol, para ve-
rificar el cumplimiento de los requisitos de seguridad de
este contrato, en territorio espanol. Si el Gobierno de
Espana determinase que el contratista espanol no cum-
ple las normas de seguridad de este contrata, éste sera
informado por escrito a través de la Divisién de Inspec-
ciones Industriales de la Direccién General de Armamen-
to y Material o la Direccion de Construcciones de la Jefa-
tura de Apoyo Logistico, segun proceda, de las medidas
que debe tomar para hacer que se cumplan dichas nor-
mas.

7. Si con posterioridad a la fecha de este contrato, el
Gobierno de Espana o el Gobierno de los Estados Unidos
cambiasen las clasificaciones o normas de seguridad que
rigen al mismo, y los gastos de seguridad de éste se vie-
sen, consecuentemente, incrementados o reducidos, el
precio del contrato quedara sujeto a un reajuste equitati-
vo en razén de tal incremento o reduccién de costes.

8. El contratista espafiol est4 de acuerdo en insertar
normas que se ajusten sustancialmente al lenguaje de
esta clausula, incluyendo este extremo en todos los sub-
contratos extendidos a contratistas espafoles, que impli-
quen el acceso a informacién clasificada. En el caso de
que el contratista espanal proponga conceder un subcon-
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trato a otra persona que no sea un contratista espariol o
norteamericano, deberd obtener un previo permiso del
Gobierno de los Estados Unidos, el cual, si lo concede,
facilitara la adecuada cldusula de requisitos de seguri-
dad.

9. El contratista espaiiol se compromete a garantizar
que cualquier subcontratista propuesto por él para el
abastecimiento de materiales y prestacion de servicios
que impliquen el acceso a informacién clasificada bajo la
custodia del contratista espafiol cumpla con los siguien-
tes requisitos:

a) Si estd situado en Espaiia, ha de tener una habili-
tacién de seguridad valida y del grado apropiado, de la
Divisién de Inspecciones Industriales de la Direccién Ge-
neral de Armamento y Material o de la Direccién de
Construcciones de la Jefatura de Apayo Logistico, segun
los casos, asf como la posibilidad de proteger adecuada-
mente la informacién clasificada, antes de que le sea con-
cedido el acceso a dicha informacion.

b) Si esta situado en cualquier otro pafs, haber sido
autorizado por el Gobierno de los Estados Unidos para
tener acceso a su informacion clasificada, antes de que le
sea concedido dicho acceso.
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