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Autorizacién de Tratados y Convenios Internacionales

110/000033 (CD) Acuerdo entre el Reino de Espafia y la Republica Socialista de Vietham sobre
intercambio y proteccidon mutua de informacion clasificada, hecho en Madrid el 27 de
marzo de 2019.

La Mesa del Congreso de los Diputados, en su reunion del dia de hoy, ha acordado la publicacion del
asunto de referencia.

(110) Autorizacién de Convenios Internacionales.
Autor: Gobierno.

Acuerdo entre el Reino de Espafia y la Republica Socialista de Vietham sobre intercambio y proteccion
mutua de informacion clasificada, hecho en Madrid el 27 de marzo de 2019.

Acuerdo:

Encomendar Dictamen a la Comision de Asuntos Exteriores y publicar en el Boletin Oficial de las Cortes
Generales, estableciendo plazo para presentar propuestas, que tendran la consideracion de enmiendas a
la totalidad o de enmiendas al articulado conforme al articulo 156 del Reglamento, por un periodo de
quince dias habiles, que finaliza el dia 24 de septiembre de 2020.

En consecuencia se ordena la publicacion en la Seccion Cortes Generales del BOCG, de conformidad
con lo establecido en el Acuerdo de las Mesas del Congreso de los Diputados y del Senado de 19 de
diciembre de 1996.

Palacio del Congreso de los Diputados, 2 de septiembre de 2020.—P.D. El Letrado Mayor de las
Cortes Generales, Carlos Gutiérrez Vicén.
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ACUERDO ENTRE EL REINO DE ESPANA Y LA REPUBLICA SOCIALISTA DE VIETNAM SOBRE
INTERCAMBIO Y PROTECCION MUTUA DE INFORMACION CLASIFICADA

El Reino de Espafia y el Gobierno de la Republica Socialista de Vietham (denominados en lo sucesivo
«las Partes»),

Habiendo acordado ampliar su cooperacién politica, militar y econdmica y mantener conversaciones
sobre asuntos politicos y de seguridad,

Conscientes de los cambios en la situacién politica mundial y reconociendo la importancia de su
cooperaciéon mutua para la consecucién de la paz, la estabilidad y la seguridad nacional e internacional,

Conscientes de que una buena cooperaciéon puede exigir el intercambio de Informacion Clasificada
entre las Partes,

Deseando constituir un conjunto de normas que regule la proteccion reciproca de la Informacion
Clasificada y que resulte aplicable a futuros acuerdos de cooperacién y contratos clasificados entre las
Partes que contengan o supongan el intercambio de Informacién Clasificada.

Han convenido en lo siguiente:

ARTICULO 1
Definiciones
En el presente Acuerdo, los términos empleados se entenderan conforme a las siguientes definiciones:

1. Por «Informacién Clasificada» se entendera informacion, cualquiera que sea su forma, naturaleza
o0 método de transmision, generada o en proceso de ser generada, a la que se la haya asignado un grado
de clasificacidon de seguridad y que, en interés de la seguridad nacional y conforme a las leyes y
reglamentos nacionales, requiera proteccion frente a la destruccion o el acceso no autorizados.

2. Por «acceso no autorizado a Informacion Clasificada» se entendera el acceso de cualquier
persona fisica o juridica a Informacion Clasificada sin la aprobacién de la Autoridad Competente, de
conformidad con las leyes y los reglamentos nacionales de las Partes y las disposiciones del presente
Acuerdo.

3. Por «Grado de Clasificacion de Seguridad» se entendera la categoria asignada a la Informacién
Clasificada con indicacion del grado de sensibilidad, grado de perjuicio que puede producirse en caso de
divulgacién no autorizada o pérdida, y el grado de proteccion que deben aplicar las Partes.

4. Por «marca de clasificacion» se entendera una marca que indique el Grado de Clasificacion de
Seguridad de la Informacion Clasificada.

5. Por «Habilitacion de Seguridad» se entendera la determinacion efectiva, derivada de un
procedimiento de habilitacion, de la lealtad y fiabilidad de una persona fisica o juridica, asi como de otros
aspectos relativos a la seguridad, de conformidad con las leyes y reglamentos nacionales. Dicha
determinacién permite conceder la autorizacion de acceso a la Informacién Clasificada a las personas
fisicas y juridicas, que podran manejarla hasta un grado especifico.

6. Por «Parte Transmitente» se entendera la Parte que remita Informacién Clasificada.

7. Por «Parte Receptora» se entendera la Parte a la que se transmita la Informacién Clasificada.

8. Por «Usuario» se entendera una persona fisica o juridica que participe en actividades de
cooperacion pertinentes o en la ejecucion de Contratos Clasificados a los que resulte aplicable el presente
Acuerdo.

9. Por «Autoridad Competente» se entendera la autoridad que, de conformidad con las leyes y
reglamentos nacionales de las Partes, ostente la responsabilidad ultima de proteger la Informacion
Confidencial, ejerza el control general en este ambito y dirija y supervise la aplicacion del presente
Acuerdo. Dichas autoridades se enumeran en el articulo 4.

10. Por «Contratista» se entendera toda persona fisica o juridica con capacidad juridica para celebrar
contratos al amparo de lo dispuesto en el presente Acuerdo.

cve: BOCG-14-CG-A-57



BOLETIN OFICIAL DE LAS CORTES GENERALES
SECCION CORTES GENERALES

Serie A Num. 57 7 de septiembre de 2020 Pag. 3

11. Por «Contrato Clasificado» se entendera un acuerdo entre los usuarios de las Partes que
contenga Informacion Clasificada o cuya ejecucion requiera acceder a Informacion Clasificada de
cualquiera de las Partes o la genere.

12. Por «principio de «Necesidad de conocer»» se entendera la necesidad de tener acceso a
Informacion Clasificada a efectos del desempefio de funciones oficiales y para la ejecucion de un cometido
oficial especifico.

13. Por «Tercero» se entendera todo Estado, organizacién internacional o usuario que no sea Parte
en el presente Acuerdo.

14. Por «Desclasificacion de Informaciéon» se entendera la retirada del grado de clasificacion de
seguridad.

15. Por «Incidente de Seguridad» se entendera toda accidon u omision contraria a las leyes y los
reglamentos nacionales que puedan resultar o resulten en el acceso o la divulgaciéon no autorizados, la
pérdida, la destrucciéon o comprometimiento de la Informacion Clasificada que haya sido generada y/o
intercambiada en virtud del presente Acuerdo.

ARTICULO 2
Objeto

El objeto del presente Acuerdo es asegurar la proteccion de la Informacion Clasificada intercambiada
entre las Partes. Establece los procedimientos y acuerdos de seguridad para dicha proteccion.

ARTICULO 3
Grados de Clasificacién de Seguridad

1. Las Partes acuerdan que los siguientes Grados de Clasificacion de Seguridad son equivalentes y
se corresponden con los Grados de Clasificacion de Seguridad previstos en la legislacion de cada Parte
respectiva.

Para el Gobierno de la Republica

Para el Reino de Espafia Socialista de Vietnam

SECRETO TUYET MAT
RESERVADO TOI MAT
CONFIDENCIAL MAT

2. Lainformacion recibida del Reino de Espafia clasificada como Difusién Limitada Se protegera en
la Republica Socialista de Vietham como el grado Mat.

ARTICULO 4
Autoridades competentes
1. Las Autoridades Competentes de cada Parte seran:

Por el Reino de Espafia: Centro Nacional de Inteligencia.
Por el Gobierno de la Republica Socialista de Vietnam: Ministerio de Seguridad Publica.

2. Las Partes se notificaran mutuamente por via diplomatica cualquier modificacion que afecte a sus
Autoridades Competentes.

3. Las Autoridades Competentes se informaran mutuamente de las leyes y los reglamentos
nacionales vigentes en materia de proteccién de la Informacion Clasificada.

4. Para garantizar una cooperacion estrecha en la aplicacion del presente Acuerdo, las Autoridades
Competentes podran celebrar consultas a solicitud de cualquiera de ellas.
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5. Con objeto de establecer y mantener normas de seguridad comparables, las Autoridades
Competentes de cada Parte se facilitaran mutuamente, previa peticiéon, informacién sobre las normas,
procedimientos y practicas que apliquen en materia de seguridad para la proteccion de la Informacion
Clasificada.

6. Las Autoridades Competentes de las Partes podran celebrar Acuerdos de Aplicacién de
conformidad con el presente Acuerdo.

7. Los Servicios de Seguridad de las Partes podran intercambiar y facilitarse directamente entre si
informacion operativa y/o de inteligencia, de conformidad con las leyes y reglamentos nacionales.

ARTICULO 5
Transmisiéon de Informacion Clasificada

1. La Informacion Clasificada marcada como Confidencial/Mat o superior se transmitira en general
por conducto diplomatico. Sin embargo, podran emplearse otros conductos, de conformidad con las leyes
y reglamentos nacionales, si asi lo acuerdan las Autoridades Competentes. La Parte Receptora confirmara
por escrito la recepcion de la Informacion Clasificada marcada como Confidencial/Mat o superior.

2. La Informacion Clasificada que se transmita por via electronica se protegera por medios
criptograficos aprobados de mutuo acuerdo por las Autoridades Competentes y dotados de un certificado
debidamente expedido conforme a las leyes y reglamentos nacionales de las Partes.

3. Sies preciso transmitir un gran volumen de Informacion Clasificada, las Autoridades Competentes
aprobaran de mutuo acuerdo un plan de transporte, que incluira los medios de transporte, las necesidades
de escolta, la ruta y otras medidas de seguridad.

ARTICULO 6
Medidas de proteccion de la Informacion Clasificada

1. Las Partes, con arreglo a sus leyes y reglamentos nacionales, adoptaran todas las medidas que
resulten adecuadas para la proteccion de la Informacion Clasificada que se genere o intercambie en virtud
del presente Acuerdo, que se protegera como Informacién Clasificada nacional con el Grado de
Clasificacion de Seguridad correspondiente.

2. Las Partes se informaran mutuamente de cualquier modificaciéon de sus leyes y reglamentos
nacionales que afecte a la proteccién de la Informacién Clasificada. En tales casos, las Partes se
informaran mutuamente conforme a lo previsto en los apartados 4 y 5 del articulo 4, a fin de debatir
posibles modificaciones del presente Acuerdo. Entretanto, la Informacion Clasificada se protegera con
arreglo a las disposiciones del Acuerdo, salvo pacto escrito en contrario.

3. No se autorizara a ninguna persona el acceso a Informacién Clasificada unicamente por razén de
su rango, cargo oficial o Habilitacién de Seguridad. Dicho acceso solo se concedera a aquellas personas
a las que se le haya expedido una Habilitacién de Seguridad y con arreglo al principio de «Necesidad de
conocer».

4. La Parte Receptora estara obligada a:

a) No divulgar Informacion Clasificada a Terceros sin el consentimiento previo por escrito de la
Autoridad Competente de la Parte Transmitente;

b) Asignarle a la Informacion Clasificada un Grado de Clasificacion de Seguridad equivalente al
atribuido por la Parte Transmitente;

c) No usar la Informacion Clasificada para fines distintos de aquellos para los que se ha facilitado;

d) Velar por la proteccion de la Informacion Clasificada conforme a las condiciones establecidas en
sus leyes y reglamentos nacionales, salvo que la Parte Transmitente solicite otra cosa por escrito.
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ARTICULO 7
Traduccion, reproduccion y destruccion de Informacion Clasificada

1. Los Documentos Clasificados marcados con el grado de clasificacion de seguridad Secreto/Tuyét
Mat solo se podra reproducir con la autorizacién por escrito de la Autoridad Competente de la Parte
Transmitente.

2. Las traducciones y reproducciones de Informacion Clasificada se limitaran a las minimas
requeridas para fines oficiales y seran realizadas exclusivamente por personas con «Necesidad de
conocer» y que sean titulares de la Habilitacion de Seguridad correspondiente. En estas traducciones y
reproducciones debera figurar la marca de clasificacion de seguridad equivalente de la Parte Receptora y
seran objeto de la misma proteccién que la informacion original.

3. Las traducciones incorporaran una anotacién adecuada en el idioma de destino en la que se
indicara que contienen Informacién Clasificada de la otra Parte.

4. Se destruira o modificara la Informacion Clasificada en la medida en que sea necesario para evitar
su reconstruccion total o parcial.

5. La Parte Transmitente podra prohibir expresamente la reproduccion, alteracion o destruccién de
Informacion Clasificada a través de una marca en el soporte de esta o notificandolo por escrito
posteriormente. La Informacioén Clasificada cuya destruccion se prohiba se devolvera a la Autoridad
Competente de la Parte Transmitente.

6. La Informacién Clasificada con el grado de clasificacion de seguridad Secreto/Tuyét Mat no se
destruira y se devolvera a la Autoridad Competente de la Parte Transmitente.

7. En caso de fuerza mayor en el que resulte imposible proteger y devolver Informacién Clasificada
que se haya generado o transmitido con arreglo al presente Acuerdo, se procedera a su destruccién
inmediata. La Parte Receptora notificara por escrito la destruccion de Informacion Clasificada a la
Autoridad Competente de la Parte Transmitente lo antes posible.

ARTICULO 8
Contratos Clasificados

1. Los Contratos Clasificados se celebraran y ejecutaran de acuerdo con las leyes y los reglamentos
nacionales de las Partes. Previa solicitud, las Autoridades Competentes de las Partes comunicaran si los
contratistas propuestos son titulares de la Habilitacion de Seguridad nacional que se corresponda con el
Grado de Clasificacion de Seguridad exigido. Si el contratista propuesto no posee una Habilitacion de
Seguridad, las Autoridades Competentes de cada una de las Partes podran solicitar que se le habilite.

2. Los Contratos o Subcontratos Clasificados incluiran un anexo sobre seguridad, en el que el
contratista de la Parte titular de la Informacion Clasificada especificara cual se cedera a la otra Parte y qué
Grado de Clasificacion de Seguridad correspondiente se le ha asignado.

3. La obligacién de los contratistas de proteger la Informacion Clasificada se extendera, sin
excepcion, al menos, a:

a) Ladivulgacién de Informacion Clasificada exclusivamente a quienes hayan obtenido previamente
una habilitacion de seguridad de acceso relativa a las actividades del contrato en cuestion, tengan
«Necesidad de conocer» y a quienes se haya asignado como trabajo o labor la ejecucion de dicho
contrato.

b) Los medios empleados para la transmisién de la Informacion Clasificada.

c) Los procedimientos y mecanismos para comunicar cualquier cambio que pueda afectar a la
Informacion Clasificada, sea porque se haya modificado su Grado de Clasificacién de Seguridad, sea
porque la proteccién haya dejado de ser necesaria.

d) Los procedimientos para la autorizacién de visitas, del acceso o de inspecciones por parte del
personal de una de las Partes a los establecimientos de la otra que estén comprendidos en el contrato.

e) La notificacién oportuna a la Autoridad Competente del contratista de cualquier acceso real,
frustrado o presunto no autorizado a la Informacion Clasificada a la que se refiere el contrato.

f) Eluso de la Informacion Clasificada prevista en el contrato Unicamente para los fines vinculados
al objeto de este.
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g) La observancia estricta de los procedimientos de destruccién de Informacion Clasificada;
h) La puesta a disposicion de Terceros de la Informacion Clasificada a la que se refiere el contrato
exclusivamente con el consentimiento por escrito de la Autoridad Competente de la Parte Transmitente.

ARTICULO 9
Incidente de Seguridad

1. La Parte en la que suceda cualquier Incidente de Seguridad real o presunto que afecte a
Informacion Clasificada de la otra se ocupara de investigarlo, si es necesario, con la cooperacién de esta
ultima.

2. Si ocurre un Incidente de Seguridad en un tercer pais, la Autoridad Competente de la Parte
Transmitente emprendera las acciones establecidas en el apartado 1 en la medida de lo posible.

3. Sin excepcion, la Autoridad Competente de la Parte en la que suceda un Incidente de Seguridad
informara a la otra de las conclusiones de la investigacion, el alcance de los dafios ocasionados, las
medidas de recuperacion y las acciones emprendidas para evitar que se repita la situacion.

ARTICULO 10
Visitas

1. Las visitas que impliquen el acceso a Informacién Clasificada exigiran la previa autorizacién por
escrito de la Autoridad Competente de la Parte anfitriona.

2. Las Autoridades Competentes convendran en los procedimientos de visita.

3. Las solicitudes de visita contendran, al menos, la siguiente informacion:

a) Nombre, fecha y lugar de nacimiento, nacionalidad y nimero de pasaporte (tarjeta de identidad)
del visitante.

b) Cargo del visitante, nombre de la entidad a la que representa y, cuando proceda, la descripcion
del Contrato Clasificado en el que participan y el objeto de la visita.

c) Confirmacién y fecha de expiracion de la Habilitacion de Seguridad del visitante.

d) Finalidad, programa de trabajo propuesto y fecha prevista de la visita. Si se trata de visitas
recurrentes debera indicarse el periodo total en el que se produciran.

e) Nombres de las entidades y de los establecimientos que se visitaran.

f)  Nombre, direccidn, nimero de teléfono y de fax (si procede) y direccion de correo electrénico del
punto de contacto de la entidad o el establecimiento que se visitara.

g) El grado previsto de la Informacion Clasificada que se analizara o a la que se accedera.

4. Las Autoridades Competentes de las Partes podran preparar listas con las personas autorizadas
para realizar visitas recurrentes. Estas listas tendran una validez inicial de doce meses. Una vez las
Autoridades Competentes de las Partes las hayan aprobado, las condiciones de cada visita concreta se
acordaran administrativamente con las autoridades de la entidad o el establecimiento que se vaya a visitar
directamente y a tenor de las condiciones generales que se hayan pactado.

5. Las Partes garantizaran la proteccién de los datos personales de los visitantes, de conformidad
con las respectivas leyes y reglamentos nacionales.

6. Las Partes tendran derecho a excluir de la lista de visitantes a ciertas personas fisicas.

ARTICULO 11
Gastos

Si se produce algun coste, cada Parte se hara cargo de los gastos en que haya incurrido al ejecutar
sus obligaciones con arreglo al presente Acuerdo.
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ARTICULO 12
Disposiciones finales

1. El presente Acuerdo se concluye por un periodo indefinido y surtira efecto desde la fecha de
recepcion de la ultima notificacion por escrito en la que las Partes se informen mutuamente de que se han
cumplido todos los tramites juridicos nacionales necesarios para la entrada en vigor.

2. El presente Acuerdo podra modificarse con el consentimiento por escrito de ambas Partes. Las
modificaciones entraran en vigor de conformidad con el apartado 1 del presente articulo.

3. Las Partes podran terminar el presente Acuerdo notificandoselo a la otra por escrito. La terminacion
surtira efectos transcurridos seis meses desde la fecha de recepcién de la notificaciéon al respecto. Sin
perjuicio de la terminacién del presente Acuerdo, toda la Informacion Clasificada generada o transmitida
en virtud del mismo seguira protegiéndose segun lo dispuesto en él hasta que la Parte Transmitente exima
a la Parte Receptora de esta obligacion.

4. Las controversias relativas a la interpretacién o aplicacién del presente Acuerdo se resolveran de
manera amistosa mediante consultas entre las Partes, sin que deban someterse a un tercero ajeno al
mismo.

Hecho en Madrid el 27 de marzo de 2019 en dos ejemplares originales, ambos en espafiol, vietnamita
e inglés, siendo todos los textos igualmente auténticos. En caso de discrepancias en la interpretacion,
prevalecerd el texto en inglés.
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