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Autorizacién de Tratados y Convenios Internacionales

110/000180 (CD)  Acuerdo entre el Reino de Espafia y el Reino Unido de Gran Bretafia e Irlanda del Norte
sobre proteccion de la informacion clasificada, hecho en Madrid el 5 de febrero de 2015.

La Mesa del Congreso de los Diputados, en su reunion del dia de hoy, ha acordado la publicacion del
asunto de referencia.
(110) Autorizacién de Convenios Internacionales.
Autor: Gobierno.

Acuerdo entre el Reino de Espafia y el Reino Unido de Gran Bretafia e Irlanda del Norte sobre proteccion
de la informacion clasificada, hecho en Madrid el 5 de febrero de 2015.

Acuerdo:

Encomendar Dictamen a la Comision de Asuntos Exteriores por el procedimiento de urgencia y publicar
en el Boletin Oficial de las Cortes Generales, estableciendo plazo para presentar propuestas, que tendran
la consideracion de enmiendas a la totalidad o de enmiendas al articulado, conforme al articulo 156 del
Reglamento, por un periodo de ocho dias habiles, que finaliza el dia 22 de junio de 2015.

En consecuencia se ordena la publicacién en la Seccion Cortes Generales del BOCG, de conformidad
con lo establecido en el Acuerdo de las Mesas del Congreso de los Diputados y del Senado de 19 de
diciembre de 1996.

Palacio del Congreso de los Diputados, 9 de junio de 2015.—P.D. El Letrado Mayor de las Cortes
Generales, Carlos Gutiérrez Vicén.
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ACUERDO ENTRE EL REINO DE ESPANA Y EL REINO UNIDO DE GRAN BRETANA E IRLANDA DEL
NORTE SOBRE PROTECCION DE LA INFORMACION CLASIFICADA, HECHO EN MADRID EL 5 DE
FEBRERO DE 2015

El Reino de Espafa y el Reino Unido de Gran Bretafia e Irlanda del Norte («el Reino Unido»)
(denominados conjuntamente las «Partes» o individualmente la «Parte»), deseando garantizar la
proteccién de la informacion clasificada generada y/o intercambiada entre las Partes, o por Contratistas
bajo la jurisdiccidon de cualquiera de las Partes, han celebrado, en interés de la seguridad nacional, el
siguiente acuerdo general de seguridad (en lo sucesivo denominado el «Acuerdo»).

ARTICULO 1
Objeto

El objeto del presente Acuerdo es garantizar la proteccion de la Informacién Clasificada espafola y/o del
Reino Unido, generada por las Partes o por Contratistas bajo su jurisdiccion, y/o intercambiada entre las
Partes, entre Contratistas bajo su jurisdiccion y entre una Parte y cualquier Contratista bajo la jurisdiccion de
la otra Parte. En él se establecen los procedimientos y normas de seguridad para dicha proteccion.

ARTICULO 2
Definiciones
A los efectos del presente Acuerdo, por:

1. «Informacién clasificada» se entendera cualquier informacién de cualquier forma, naturaleza o sistema
de transmision respecto de la cual se decida, individualmente por una Parte o conjuntamente por ambas, que
requiera proteccion contra su divulgacién no autorizada o su pérdida y a la que se haya asignado una
clasificacion de seguridad de conformidad con las leyes y reglamentos nacionales de la Parte o las Partes;

2. «Contrato Clasificado» se entendera un contrato o subcontrato, incluidas negociaciones
precontractuales, que contenga Informacion Clasificada o que implique acceso a Informacion Clasificada,
0 Su generacion, uso o transmision;

3. «Autoridad de Seguridad Competente» o0 «<ASC» se entendera una autoridad de seguridad en una
Parte que sea responsable de garantizar la aplicacion y supervision de las disposiciones establecidas en
el presente Acuerdo;

4. «Contratista» se entendera toda persona fisica o juridica que posea capacidad juridica para
celebrar contratos;

5. «Habilitaciéon de Seguridad de Establecimiento» o «<HSES» se entendera la certificacion de
una ANS o ASC de una Parte de que un Contratista ha implantado en un establecimiento concreto las
medidas oportunas de seguridad para la proteccion de Informacion Clasificada hasta un grado de
clasificacion de seguridad especifico, éste incluido;

6. «Autoridad Nacional de Seguridad» o «ANS» se entendera la autoridad gubernamental de una
Parte que es responsable en ultimo término de la seguridad de la Informacién Clasificada, de conformidad
con las disposiciones del presente Acuerdo. Una ANS podra también asumir en todo o en parte las
responsabilidades de la ASC;

7. «Necesidad de Conocer» se entendera la necesidad de que una persona tenga acceso a
Informacién Clasificada a efectos del desempefio de sus funciones oficiales y/o para la ejecucion de una
tarea especifica;

8. «Propietario» se entendera la autoridad gubernamental de una Parte que, de conformidad con
sus leyes y reglamentos nacionales, sea responsable de cualquier decision que afecte a su Informacion
Clasificada nacional generada y/o intercambiada con arreglo al presente Acuerdo. Cualquier Contratista
bajo la jurisdiccién de una Parte podra generar y/o proporcionar Informacion Clasificada, pero no sera
considerado Propietario a los efectos del presente Acuerdo;

9. «Habilitacién Personal de Seguridad» o «HPS» se entendera la certificacién de una ANS o ACS
de que una persona ha obtenido la habilitacion de seguridad para el acceso a Informacién Clasificada y la
gestion de la misma, hasta un grado de clasificacion de seguridad especifico, éste incluido, de conformidad
con sus leyes y reglamentos nacionales;
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10. «Parte proveedora» se entendera la Parte, o un Contratista bajo su jurisdiccion, que proporcione
Informacion Clasificada a la Parte receptora con arreglo al presente Acuerdo;

11. «Parte receptora» se entendera la Parte, o un Contratista bajo su jurisdicciéon, que reciba
Informacion Clasificada de la Parte proveedora con arreglo al presente Acuerdo;

12. «Clausula Adicional de Seguridad (CAS)» o «Guia de la clasificacion de seguridad (GCS)» se
entendera un documento emitido por la autoridad competente de cualquiera de las Partes que forme parte
integrante de un contrato clasificado, en el que se determinen los requisitos de seguridad y/o los elementos
del contrato que requieran proteccién de seguridad;

13. «Grado de Clasificacion de Seguridad» se entendera la categoria asignada a la Informacion
Clasificada que indique su sensibilidad, el grado del dafio que pueda producirse en el supuesto de su
divulgacién no autorizada o de su pérdida y el grado de proteccién que deba aplicarse por las Partes;

14. «Incidente de Seguridad» se entendera una accién u omision contraria a las leyes y reglamentos
nacionales que pueda resultar o resulte en el acceso sin autorizacion, divulgacion, pérdida, destruccion o
comprometimiento de la Informaciéon Clasificada que haya sido generada y/o intercambiada con arreglo al
presente Acuerdo;

15. «Tercero» se entendera todo Estado, incluidas personas fisicas y juridicas bajo su jurisdiccion, u
organizacion internacional que no sea Parte en el presente Acuerdo.

ARTICULO 3
Autoridades de Seguridad

1. Las ANS designadas por las Partes son:

En el Reino Unido de Gran Bretarfia e

En el Reino de Espana Irlanda del Norte

Secretario de Estado, Director del|Government Security Secretariaf
Centro Nacional de Inteligencia| Cabinet Office 70 Whitehall London
Oficina Nacional de Seguridad Avda.| SW1A 2AS United Kingdom
Padre Huidobro, s/n 28023 Madrid
Espafa

2. Cada ANS notificara a la otra por escrito las ASC competentes en su pais antes de que el Acuerdo
entre en vigor.
3. CadaANS notificara a la otra por escrito cualquier cambio significativo en sus respectivas ANS/CSA.

ARTICULO 4
Grados de Clasificacién de Seguridad

1. Toda Informacion Clasificada proporcionada con arreglo al presente Acuerdo se marcara con el
grado de clasificacion de seguridad conforme con las leyes y reglamentos nacionales de la Parte
proveedora. La Parte receptora no modificara la marca de la Informacién Clasificada recibida de la Parte
proveedora.

2. Las Partes acuerdan que los grados de clasificacion de seguridad se corresponden entre si y se
consideraran equivalentes segun lo siguiente:

Por el Reino Unido de Gran Bretafia

Por el Reino de Espafia e Irlanda del Norte

SECRETO UK TOP SECRET

RESERVADO UK SECRET

CONFIDENCIAL Sin equivalente (véase el apartado 3
del presente articulo)

DIFUSION LIMITADA UK OFFICIAL-SENSITIVE
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3. EIl Reino Unido ofrecera a la Informacion Clasificada CONFIDENCIAL un grado equivalente de
proteccion al de la Informaciéon Clasificada con el grado de UK SECRET.

4. La Parte receptora garantizara que los grados de clasificacion de seguridad otorgados a la
Informacién Clasificada proporcionada por la Parte proveedora no sean modificados ni revocados, salvo
con la previa autorizacién por escrito del Propietario.

ARTICULO 5
Medidas de seguridad

1. Las Partes tomaran todas las medidas aplicables con arreglo a sus leyes y reglamentos nacionales
para proteger la Informacion Clasificada intercambiada y/o generada con arreglo al presente Acuerdo.
2. La Parte proveedora se asegurara de que la Parte receptora esté informada de lo siguiente:

a) el grado de clasificacion de seguridad de la Informacién Clasificada proporcionada y de cualquier
condicién para su divulgacion o limitaciones sobre su uso; y

b) todo cambio ulterior en el grado de clasificacion de seguridad de la Informacién Clasificada
proporcionada.

3. Cuando se proporcione Informacion Clasificada, la Parte receptora:

a) otorgara a esa Informacion Clasificada, de conformidad con sus leyes y reglamentos nacionales,
un grado de proteccién al menos equivalente al otorgado a su propia Informacién Clasificada del grado
de clasificacién de seguridad correspondiente;

b) si se considera oportuno, se asegurara de que dicha Informacién Clasificada quede anotada con
su propio grado de clasificacién de seguridad correspondiente;

c) garantizara que dicha Informacién Clasificada se utilice Unicamente para los fines para los que se
ha proporcionado (a menos que el Propietario consienta expresamente por escrito un uso concreto ulterior
o diferente); y

d) con arreglo al articulo 7 del presente Acuerdo, no revelara Informacién Clasificada a un tercero,
sin la previa aprobacion por escrito del Propietario.

4. Conobjetode establecery mantener normas de seguridad comparables, las ANS se proporcionaran
mutuamente, previa peticion, informacion sobre sus politicas, estandares, procedimientos y practicas de
seguridad para la proteccién de la Informacion Clasificada y, a estos efectos, facilitaran las visitas de la
otra ANS o de una ASC de la otra Parte, segun corresponda.

ARTICULO 6
Acceso a Informacién Clasificada

1. No se autorizara a ninguna persona el acceso a Informacion Clasificada Unicamente por razén de
su rango, cargo o posesion de una HPS.

2. Elaccesoalalnformacion Clasificada marcada como SECRETO, UKTOP SECRET, RESERVADO,
UK SECRET, o CONFIDENCIAL se limitara a las personas que tengan Necesidad de Conocer y a las que
se haya concedido la HPS pertinente. Dichas personas seran informadas de sus responsabilidades en
cuanto a la proteccién de la Informacion Clasificada antes de que se les facilite el acceso.

3. Cuando una persona con una HPS expedida por el Reino de Espafia para el grado CONFIDENCIAL
requiera acceder a Informacion Clasificada espafnola del grado CONFIDENCIAL, el Reino Unido permitira
el acceso a esta informacién en instalaciones bajo la jurisdicciéon de este ultimo.

4. Respecto a los ciudadanos espafoles y del Reino Unido residentes en su propio pais y que
precisen acceder a Informacion Clasificada, la responsabilidad de llevar a cabo el proceso de HPS recaera
en sus respectivas ANS o ASC.

5. Respecto a los ciudadanos espafioles y del Reino Unido residentes en el pais de la otra Parte y
que precisen acceder a Informacion Clasificada, el proceso de HPS podra llevarse a cabo por las
respectivas ANS o ASC del pais de residencia, con la colaboracién, en caso necesario, de la otra Parte.
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6. El acceso a Informacién Clasificada marcada como SECRETO o UK TOP SECRET por una
persona titular de una HPS para ese grado y que tenga nacionalidad Unicamente espafiola o del Reino
Unido , o doble nacionalidad espafiola y del Reino Unido , podra concederse sin la previa autorizacion por
escrito del Propietario.

7. El acceso a Informacién Clasificada marcada como SECRETO o UK TOP SECRET por una
persona titular de una HPS para ese grado y que no tenga las nacionalidades sefialadas en el apartado 5
del presente articulo requerira la previa autorizacion por escrito del Propietario.

8. Elacceso aInformacion Clasificada marcada como RESERVADO, UK SECRET o CONFIDENCIAL
por una persona titular de una HPS para ese grado y que tenga una sola nacionalidad, espafiola o del
Reino Unido, o que tenga doble nacionalidad de las que al menos una de ellas sea espafiola o del Reino
Unido, podra concederse sin la previa autorizacion por escrito del Propietario.

9. Elaccesoalnformacion Clasificada marcadacomo RESERVADO, UKSECRET o CONFIDENCIAL
por una persona titular de una HPS para ese grado y que no tenga las nacionalidades sefaladas en el
apartado 8 del presente articulo requerira la previa autorizacion por escrito del Propietario.

10. El acceso a Informacion Clasificada de defensa marcada RESERVADO, UK SECRET o
CONFIDENCIAL por una persona titular de una HPS para ese grado y que tenga una nacionalidad de las
establecidas en el articulo 23(4) y (5) del Acuerdo Marco relativo a las medidas encaminadas a facilitar la
reestructuracion y funcionamiento de la industria europea de defensa, firmado en Farnborough el 27 de
julio de 2000, podréa concederse sin la previa autorizacién del Propietario.

11.  No se requiere una HPS para el acceso a Informacion Clasificada marcada DIFUSION LIMITADA
0 UK OFFICIAL-SENSITIVE. Ese acceso estara limitado a personas que tengan Necesidad de Conocery
que hayan sido informadas de sus responsabilidades y obligaciones de proteger dicha Informacion
Clasificada.

ARTICULO 7
Restricciones sobre uso y divulgacion

1. De conformidad con lo dispuesto en el apartado 3 del presente articuloy con las leyes y reglamentos
nacionales de la Parte receptora, la Informacion Clasificada proporcionada con arreglo al presente Acuerdo
no se divulgara a terceros sin la previa aprobacion por escrito del Propietario.

2. A menos que el Propietario dé su consentimiento previo por escrito, la Parte receptora no hara
uso, ni permitira el uso de ninguna Informacion Clasificada recibida de la Parte proveedora excepto para
los fines para los que se proporciond y con arreglo a toda limitacion establecida por el Propietario o en su
nombre.

3. La Parte receptora, dentro del marco de las leyes y reglamentos nacionales, tomara todas las
medidas razonables a su disposicion para evitar que la Informacion Clasificada sea divulgada. En caso de
existir alguna solicitud de divulgacion de Informacion Clasificada facilitada con arreglo al presente Acuerdo,
la Parte receptora notificara de inmediato al Propietario por escrito, y ambas Partes se consultaran por
escrito antes de que la Parte receptora tome una decision respecto a su divulgacion.

ARTICULO 8
Transmisiéon de Informacion Clasificada

1. La transmision fisica de Informacion Clasificada marcada SECRETO o UK TOP SECRET entre
las Partes se realizara mediante canales de gobierno a gobierno, con arreglo a las leyes y reglamentos
nacionales de la Parte proveedora. Como minimo dicha Informacion Clasificada se trasladara en mano y
bajo el control exclusivo de un mensajero del gobierno que sea titular de una HPS de grado SECRETO
0 UK TOP SECRET.

2. La transmision fisica de Informacion Clasificada marcada RESERVADO, UK SECRET o
CONFIDENCIAL entre las Partes se enviara normalmente mediante canales de gobierno a gobierno. No
obstante, podran determinarse otros canales por mutuo acuerdo entre las ANS o las ASC pertinentes, con
arreglo a las leyes y reglamentos nacionales de la Parte proveedora.
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3. La Parte receptora confirmara por escrito la recepcién de Informaciéon Clasificada marcada
SECRETO, UK TOP SECRET, RESERVADO, UK SECRET o CONFIDENCIAL. Para facilitarlo, la Parte
proveedora incluira con la Informacién Clasificada un recibo que debe ser firmado por la Parte receptora
y devuelto a la Parte proveedora antes de una fecha determinada.

4. La Informacién Clasificada de grado CONFIDENCIAL podra transmitirse entre las Partes y sus
Contratistas mediante una empresa de mensajeria comercial autorizada por la ANS o ASC espariolas de
conformidad con sus leyes y reglamentos nacionales.

5. La transmision fisica de Informacion Clasificada marcada DIFUSION LIMITADA o UK OFFICIAL-
SENSITIVE entre las Partes se realizara de conformidad con las leyes y reglamentos nacionales de la
Parte proveedora, lo que incluye el uso de servicios postales internacionales o empresas de mensajeria
comercial.

6. Cuando se transmitan como carga grandes volumenes de Informacién Clasificada entre las
Partes, los medios de transporte, la ruta y todos los requisitos de escolta seran objeto de un plan de
transporte convenido de mutuo acuerdo por adelantado por las ANS o las ASC pertinentes de las
Partes.

7. Sise transmite electronicamente Informacién Clasificada entre las Partes, no se enviara en
texto sin cifrar. Dichas transmisiones se protegeran mediante sistemas criptograficos que sean
aceptados mutuamente por las ANS o ASC de ambas Partes. De manera excepcional, y si el
Propietario asi lo aprueba, la Informacion Clasificada de grado DIFUSION LIMITADA o UK OFFICIAL-
SENSITIVE podra transmitirse en texto sin cifrar si no estuvieran disponibles sistemas criptograficos
adecuados.

ARTICULO 9
Traduccion, reproduccion y destruccion de Informacion Clasificada

1. Todas las traducciones y reproducciones de Informacion Clasificada que se proporcionen de
conformidad con el presente Acuerdo mantendran el grado de clasificacion de seguridad original y se
protegeran en consecuencia.

2. Las traducciones contendran una anotacion adecuada, en el idioma al que se haya realizado la
traduccion, indicando que contienen Informacién Clasificada de la otra Parte.

3. La Informacién Clasificada marcada SECRETO o UK TOP SECRET no sera reproducida ni
traducida por la Parte receptora sin la previa aprobacion por escrito del Propietario.

4. Las traducciones y reproducciones se limitaran al minimo requerido para su finalidad oficial y se
realizaran unicamente por personas con Necesidad de Conocer y que sean titulares de una HPS del
Grado de clasificacion de seguridad de la Informacion Clasificada que se reproduzca o traduzca.

5. Cuando ya no sea necesaria, la Informacion Clasificada facilitada con arreglo al presente Acuerdo
se destruira de conformidad con las normas que la Parte receptora aplique a su Informacién Clasificada
del Grado de Clasificacion de Seguridad equivalente. En el caso de Informacién Clasificada de grado
SECRETO o UK TOP SECRET la Parte receptora debe conservar un registro, que incluya las firmas de
dos personas con HPS de grado SECRETO o UK TOP SECRET, que confirmen que la Informacion
Clasificada ha sido destruida de forma segura.

6. Siuna situacion de crisis hace imposible proteger Informacion Clasificada facilitada con arreglo al
presente Acuerdo, se destruira tan pronto como sea posible, utilizando todos los medios oportunos para
evitar un incidente de seguridad. En una situacioén de crisis, puede dejarse sin efecto el requisito establecido
en el apartado 5 del presente articulo de que la destruccion Informacion Clasificada de grado SECRETO
0 UK TOP SECRET sea presenciada por dos personas con HPS de grado SECRETO o UK TOP SECRET.
La Parte receptora notificara por escrito a la ANS o a la ASC pertinente de la Parte proveedora cuando en
una situacioén de crisis deba ser destruida Informacion Clasificada de grado SECRETO, UK TOP SECRET
o RESERVADO, UK SECRET facilitada con arreglo al presente Acuerdo.

7. La Parte proveedora podra prohibir, mediante una marca adecuada o adjuntando una notificacion
por escrito, la realizacién de traducciones o reproducciones o la alteracién o destruccién de Informacion
Clasificada.
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ARTICULO 10
Cooperacion en materia de Seguridad

1. Cuando la ANS o la ASC de una Parte requiera confirmacién de la HSES de un Contratista en la
otra Parte, presentara una solicitud formal por escrito a la ANS o a una ASC de dicha Parte, facilitando
como minimo la informacién siguiente:

a) nombre del Contratista;
b) direccion del Contratista; y
c) el motivo de la solicitud.

2. Cuando la ANS o la ASC de una Parte requiera confirmacion de la HPS de una persona en la otra
Parte, presentara una solicitud formal por escrito a la ANS o a una ASC de dicha Parte, facilitando como
minimo la informacién siguiente:

a) nombre de la persona;

b) fecha y lugar de nacimiento;

c) nacionalidad de la persona; y

d) nombre de la organizaciéon que emplea a la persona.

3. Alrecibir una solicitud conforme a los apartados 1 o0 2 del presente articulo, la ANS o ASC notificara
ala ANS o0 ASC de la situacion de la HSES o HPS del Contratista o de la persona pertinente y de la validez
de la HSES o fecha de expiracién de la HPS.

4. Si el Contratista o la persona no son titulares en ese momento de una HSES o HPS, o la
acreditacion es para un grado inferior al exigido, la ANS o ASC que reciban la solicitud informaran de esa
circunstancia a la ANS o ASC solicitantes. Si asi se requiere en la solicitud original, la notificacion de
la ANS o ASC pertinente indicara también si se esta actuando para expedir una HSES o HPS del grado
exigido.

5. Las ANS 0 ASC se prestaran asistencia mutua para la realizacion de investigaciones de seguridad
para las HPS y HSES, previa peticion y de conformidad con las leyes y reglamentos nacionales.

6. Sillega a conocimiento de la ANS o ASC que proporciond la confirmaciéon de una HSES o HPS
informacion que suscite dudas acerca del estado actual de la habilitacion de seguridad del Contratista o
de la persona pertinente, dicha ANS o ASC lo notificara a la ANS o ASC solicitante tan pronto como sea
posible. La ANS o ASC que confirmé la HSES o HPS llevara a cabo, sin demora, una investigacion, y
notificara a la ANS o ASC solicitante los cambios respecto del estado de la HSES de un Contratista o la
HPS de una persona que, en su caso, se propongan.

7. Una ANS o ASC podra solicitar, de forma razonada, a la ANS o a una ASC de la otra Parte que
lleve a cabo la revisién de cualquier HSES o HPS que haya concedido. A la finalizacién de dicha revision,
la ANS o ASC notificara a la ANS o ASC solicitante los resultados de la misma y, en su caso, cualquier
medida posterior que se adopte.

8. Si, de conformidad con las leyes y reglamentos nacionales, una ANS o ASC retira o rebaja el grado
de una HSES o HPS expedidas a un Contratista 0 a una persona respecto de los que se haya facilitado
confirmacion, se notificara por escrito a la ANS o ASC de la otra Parte tan pronto como sea posible.

ARTICULO 11
Contratos Clasificados

1. Sila ANS o una ASC de una Parte, o un Contratista bajo su jurisdiccion, propone celebrar un
Contrato Clasificado que suponga el uso de Informaciéon Clasificada marcada como SECRETO,UK TOP
SECRET, RESERVADO, UK SECRET o CONFIDENCIAL con un Contratista bajo la jurisdiccion de la otra
Parte, obtendra previamente confirmacién por escrito de la ANS o de una ASC de la otra Parte, de
conformidad con el articulo 10 del presente Acuerdo, de que el Contratista ha obtenido una HSES y/o HPS
del Grado de Clasificacion de Seguridad oportuno.

2. La ANS o ASC que haya concedido una HSES o HPS sera responsable de garantizar que dicho
Contratista actua en materia de seguridad de conformidad con sus leyes y reglamentos nacionales.
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3. No se exige una HSES y/o HPS para Contratos Clasificados que se limiten a Informacion
Clasificada del grado DIFUSION LIMITADA o UK OFFICIAL-SENSITIVE.

4. Los Contratos Clasificados que supongan el uso de Informacion Clasificada marcada como
SECRETO, UK TOP SECRET, RESERVADO, UK SECRET o CONFIDENCIAL contendran una clausula
sobre requisitos de seguridad que incluya al menos lo siguiente:

a) La definicion del término «Informacién Clasificada» y los Grados de Clasificacion de Seguridad
equivalentes de las Partes, de conformidad con lo dispuesto en el articulo 4 del presente Acuerdo;

b) unadeclaracién de que la Informacion Clasificada generada y/o intercambiada como consecuencia
del Contrato sera protegida por el Contratista de conformidad con las leyes y reglamentos nacionales
aplicables;

c) el requisito de que el Contratista solo podra divulgar Informacion Clasificada a personas que
tengan Necesidad de Conocer, cuenten con una HPS del Grado de clasificacion de seguridad oportuno,
hayan sido informados de sus responsabilidades y les hayan sido asignada la realizacién de alguna tarea
o funcion en relacion con el Contrato Clasificado;

d) el requisito de que, sin perjuicio de lo establecido en la letra ¢) anterior, el Contratista no divulgara
ni permitira la divulgacion a un tercero de Informacién Clasificada relacionada con el Contrato Clasificado;

e) el requisito de que la Informacion Clasificada relacionada con el Contrato Clasificado se utilizara
Unicamente para los fines para los que se ha proporcionado, o que el Propietario haya autorizado después
expresamente por escrito;

f) Los procedimientos y mecanismos para comunicar los cambios que puedan surgir por lo que
respecta a la Informacion Clasificada, incluidos cambios en su Grado de Clasificacion de Seguridad;

g) Los canales que se utilizaran para la transmision de Informacion Clasificada, que se determinaran
con arreglo a los requisitos del articulo 8 del presente Acuerdo;

h) Los procedimientos para la traduccion, reproduccion y destruccion de Informacién Clasificada,
que se determinaran con arreglo a los requisitos del articulo 9 del presente Acuerdo;

i) Los procedimientos para la aprobacion de las visitas de personal de una Parte a la otra Parte
asociadas con la actividad prevista en el Contrato Clasificado, que se determinaran con arreglo a los
requisitos del articulo 12 del presente Acuerdo;

j)  Los pormenores de la ANS o ASC autorizada para acordar la divulgacion y supervisar la proteccion
de la Informacion Clasificada relacionada con el Contrato Clasificado; y

k) Elrequisito de que el Contratista notificara de inmediato a suANS 0 ASC cualquier incidente de seguridad
real o presunto en relacion con Informacién Clasificada relacionada con el Contrato Clasificado y tomara todas las
medidas razonables para colaborar en la mitigacién de los efectos del incidente de que se trate.

5. Los Contratos Clasificados que supongan el uso de Informacién Clasificada marcada como
SECRETO, UK TOP SECRET, RESERVADO, UK SECRET o CONFIDENCIAL contendran una CAS o una
CGS que identifique los requisitos de seguridad y/o los aspectos clasificados del contrato. La Parte que
adjudique el Contrato Clasificado notificara al Contratista si se modifican los requisitos de seguridad o se
realiza cualquier cambio en el Grado de Clasificacion de Seguridad de los aspectos clasificados.

6. La ANS o ASC pertinente de la Parte que autorice la adjudicacion del Contrato Clasificado que
suponga el uso de Informacién Clasificada marcada SECRETO, UK TOP SECRET, RESERVADO, UK
SECRET o CONFIDENCIAL transmitira una copia de las partes pertinentes del Contrato Clasificado y de la
CAS o CGS a las homologas de la Parte receptora para facilitar su supervision de la seguridad del contrato.

7. Los Contratos Clasificados que contengan o estén relacionados con Informacién Clasificada
marcada con un grado no superior a DIFUSION LIMITADA o UK OFFICIAL-SENSITIVE contendran una
clausula de seguridad adecuada, para definir los requisitos minimos de seguridad que debe aplicar el
Contratista para la proteccion de dicha Informacién Clasificada, bien sea recibida o producida durante la
ejecucioén del Contrato. Dicha clausula de seguridad podra incluir las disposiciones oportunas que se
detallan en el apartado 4 del presente articulo.

8. Enelcasodelos Contratos Clasificados que supongan el uso de Informacién Clasificada generada
conjuntamente, las ANS o ASC pertinentes podran consultarse y acordar mutuamente las disposiciones
de la clausula de requisitos de seguridad que han de incluirse en el Contrato Clasificado.
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ARTICULO 12
Visitas

1. Si se solicita a un funcionario del Gobierno de una Parte que visite una instalacién del Gobierno
de la otra Parte en la que pueda accederse a Informacién Clasificada marcada SECRETO, UK TOP
SECRET, RESERVADO, UK SECRET o CONFIDENCIAL, el visitante se asegurara de que los pormenores
de su HPS se hayan facilitado a la instalacion anfitriona con anterioridad a la visita.

2. Si se requiere a un funcionario del Gobierno de una Parte que visite una instalaciéon de un
Contratista de la otra Parte o si se requiere a un Contratista bajo la jurisdiccion de una ANS o0 ASC de una
Parte que visite una instalacion de un Gobierno o de un Contratista en la que pueda accederse a
Informacion Clasificada marcada SECRETO, UK TOP SECRET, RESERVADO, UK SECRET o
CONFIDENCIAL, se aplicara el procedimiento establecido en los apartados 3, 4 y 5 del presente articulo.

3. Las solicitudes de visitas contempladas en el apartado 2 del presente articulo se presentaran por
la ANS o ASC del visitante a la ANS o ASC homologa de la instalacion anfitriona con al menos 20 dias
habiles de antelacion a la visita propuesta (o de otra forma que se acuerde entre las ANS o las ASC
pertinentes) e incluiran al menos la informacion siguiente:

a) El nombre completo del visitante, la fecha y el lugar de su nacimiento, nacionalidad y nimero de
pasaporte (o de otro documento de identidad pertinente);

b) cargo oficial del visitante, el nombre del organismo que representa y, en su caso, la descripcion
del Contrato Clasificado o programa en el que participa y que es el objeto de la visita;

c) fechay duracién de la visita o visitas requeridas. En el caso de visitas recurrentes debera indicarse
el periodo total cubierto por las mismas;

d) finalidad de la visita o visitas y asunto o asuntos a tratar;

e) nombre, direccion, numero de teléfono, nimero de fax (en su caso) y correo electrénico del punto
de contacto de la instalacién que se visitar3;

f) nombre de la persona o personas que se visitaran en la instalacion anfitriona;

g) el grado previsto de la Informacion Clasificada que se debatird o a la que se acceder3;

h) confirmacion y fecha de la expiracién de la HPS del visitante; y

i) lafirma fechada del representante de la ANS o ASC del visitante.

4. Las visitas solo tendran lugar cuando la visita propuesta haya sido autorizada por la ANS o ASC
de la instalacién anfitriona.

5. En el caso de Contratos Clasificados o programas concretos se podra establecer, sujeto a la
aprobacion de las ANS o las CSA pertinentes de ambas Partes, una lista de visitantes recurrentes. Dicha
lista permitira a las personas especificadas visitar una instalaciéon concreta mas de una vez sin nueva
autorizacion por escrito, y estara vigente por un periodo no superior a 12 meses (desde la fecha de la
autorizacion). Dicha lista debe ser presentada y aprobada de conformidad con los apartados 3 y 4 del
presente articulo. Una vez que dicha lista haya sido aprobada por la ANS o ASC anfitriona, los pormenores
de las visitas podran acordarse directamente entre las instalaciones implicadas.

6. Las ANS o ASC pertinentes de las Partes podran determinar que se adopten procedimientos de
visita alternativos a los establecidos en los apartados 3, 4 y 5 del presente articulo en el caso de Contratos
Clasificados o programas clasificados concretos. Dichas decisiones deberan acordarse y documentarse
en las Instrucciones de Seguridad de Programas.

7. Las visitas de funcionarios del Gobierno o de personal del Contratista a instalaciones bien del
Gobierno bien del Contratista en relacion con Informacién Clasificada de defensa marcada RESERVADO,
UK SECRET o CONFIDENCIAL, que se haya determinado previamente que es susceptible de ser
compartida se realizaran de conformidad con el articulo 26 del Acuerdo Marco relativo a las medidas
encaminadas a facilitar la reestructuracion y funcionamiento de la industria europea de defensa, firmado
en Farnborough el 27 de julio de 2000.

8. Se exigira a todos los visitantes que se atengan a las leyes y reglamentos nacionales de la
instalacion anfitriona relativos a la proteccion de la Informacién Clasificada.

9. Toda Informacién Clasificada que se facilite a los visitantes, o de la que puedan tener conocimiento
en el curso de su visita, se manejara de conformidad con las disposiciones del presente Acuerdo.
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10. Las visitas relacionadas con Informacién Clasificada de grado DIFUSION LIMITADA o UK
OFFICIAL-SENSITIVE se organizaran directamente entre la instalacion situada en el pais de la Parte
visitante y la instalacién anfitriona que se visitara.

ARTICULO 13
Incidentes de Seguridad

1. Cualquier incidente de seguridad real o presunto que afecte a Informacion Clasificada de la otra
Parte (incluida Informacion Clasificada generada conjuntamente) sera investigado por la Parte en la que
suceda.

2. Si se confirma un incidente de seguridad en relacion con Informacion Clasificada de la otra Parte
(incluida Informacion Clasificada generada conjuntamente) la ANS o ASC de la Parte en la que se produjo
el incidente tomara las medidas oportunas con arreglo a sus leyes y reglamentos nacionales para limitar
las consecuencias. En su caso, la ANS o ASC instruira procedimientos disciplinarios y/o interpondra
acciones judiciales de conformidad con sus leyes y reglamentos nacionales.

3. Siunincidente de seguridad tiene como resultado real o presunto la divulgacion no autorizada o
la pérdida de Informacion Clasificada de la otra Parte (incluida Informacién Clasificada generada
conjuntamente) la ANS o ASC de la Parte en la que se produjo el incidente informara a la otra ANS 0 ASC
por escrito y sin demora del resultado de la investigacion y de toda medida que se tome para evitar que
vuelva a suceder.

ARTICULO 14
Gastos

En caso de que se produzca algun gasto, cada Parte se hara cargo de aquellos propios en que haya
incurrido al ejecutar sus obligaciones con arreglo al presente Acuerdo.

ARTICULO 15
Resoluciéon de controversias

Toda controversia o desacuerdo entre las Partes relativa a la interpretacion o aplicacion del presente
Acuerdo o cualquier otra controversia o desacuerdo que se derive del mismo se resolvera exclusivamente
mediante consultas entre las Partes, sin intervencion de jurisdiccion externa alguna.

ARTICULO 16
Disposiciones finales

1. Cada Parte notificara a la otra, por escrito, una vez que se hayan adoptado las medidas nacionales
necesarias para la entrada en vigor del presente Acuerdo. El presente Acuerdo entrara en vigor el primer
dia del segundo mes siguiente a la recepcion de la ultima notificacion.

2. No obstante lo dispuesto en el apartado 1 del articulo 17 del Acuerdo General de Seguridad entre
el Reino de Espafia y el Reino Unido de Gran Bretaia e Irlanda del Norte relativo a la proteccion de la
informacion clasificada intercambiada entre los dos paises, hecho en Madrid el 26 de febrero de 2009, las
Partes acuerdan que éste se dé por finalizado a la entrada en vigor del presente Acuerdo.

3. LaInformacioén Clasificada marcada como UK CONFIDENTIAL o UK RESTRICTED generada y/o
intercambiada con arreglo al Acuerdo General de Seguridad mencionado en el apartado 2 del presente
articulo continuara estando protegida como CONFIDENCIAL y DIFUSION LIMITADA respectivamente, a
menos que el Propietario del Reino Unido notifique otra cosa. La Informacion Clasificada marcada como
RESERVADO, UK SECRET o CONFIDENCIAL generada y/o intercambiada con arreglo al Acuerdo
General de Seguridad mencionado en el apartado 2 del presente articulo se protegera de conformidad con
las disposiciones del presente Acuerdo.
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4. El presente Acuerdo podra enmendarse por mutuo acuerdo, por escrito, entre las Partes. Cada
Parte podra proponer enmiendas al presente Acuerdo en cualquier momento. Si una Parte asi lo propone,
las Partes iniciaran consultas sobre la enmienda del presente Acuerdo. Las enmiendas que se acuerden
entraran en vigor con arreglo a las condiciones establecidas en el apartado 1 del presente Articulo.

5. Las ANS o ASC de las Partes podran celebrar acuerdos de aplicacion de conformidad con el
presente Acuerdo.

6. El presente Acuerdo permanecera en vigor hasta posterior notificacion. Cualquier Parte podra
denunciar el presente Acuerdo, en cualquier momento, mediante notificacion por escrito a la otra Parte por
via diplomatica, teniendo efecto la denuncia 6 meses después de la recepcion de dicha notificacion. Si se
denuncia el presente Acuerdo, las Partes protegeran toda Informacion Clasificada ya generada y/o
intercambiada con arreglo al presente Acuerdo, durante todo el tiempo en que la informacion siga siendo
clasificada.

7. Tras la entrada en vigor del presente Acuerdo, la Parte en cuyo territorio se formalice el Acuerdo
tomara medidas de inmediato para el registro del mismo por la Secretaria de las Naciones Unidas, de
conformidad con el articulo 102 de la Carta de la ONU. Se notificara a la otra Parte el registro y el nimero
del mismo en la Coleccioén de Tratados de las Naciones Unidas, tan pronto como la Secretaria de la ONU
lo expida.

En fe de lo cual, los representantes debidamente autorizados de las Partes firman el presente Acuerdo,

En Madrid, el dia 5 de febrero de 2015 en dos ejemplares originales, en idiomas espafiol e inglés,
siendo cada uno igualmente auténtico.
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