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Autorizacién de Tratados y Convenios Internacionales

110/000122 (CD) Acuerdo entre el Reino de Espafna y la Republica de Serbia para el intercambio y
proteccion reciproca de informacion clasificada, hecho en Madrid el 13 de marzo
de 2014.

La Mesa del Congreso de los Diputados, en su reunion del dia de hoy, ha acordado la publicacion del
asunto de referencia.

(110) Autorizacion de Convenios Internacionales.
Autor: Gobierno.

Acuerdo entre el Reino de Espafia y la Republica de Serbia para el intercambio y proteccién reciproca de
informacion clasificada, hecho en Madrid el 13 de marzo de 2014.

Acuerdo:

Encomendar Dictamen a la Comisién de Asuntos Exteriores y publicar en el Boletin Oficial de las Cortes
Generales, estableciendo plazo para presentar propuestas, que tendran la consideracion de enmiendas a
la totalidad o de enmiendas al articulado conforme al articulo 156 del Reglamento, por un periodo de
quince dias habiles, que finaliza el dia 16 de mayo de 2014.

En consecuencia se ordena la publicacién en la Seccion Cortes Generales del BOCG, de conformidad
con lo establecido en el Acuerdo de las Mesas del Congreso de los Diputados y del Senado de 19 de
diciembre de 1996.

Palacio del Congreso de los Diputados, 22 de abril de 2014.—P.D. El Letrado Mayor de las Cortes
Generales, Carlos Gutiérrez Vicén.
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ACUERDO ENTRE EL REINO DE ESPANAY LA REPUBLICA DE SERBIA PARA EL INTERCAMBIO Y
PROTECCION RECIPROCA DE INFORMACION CLASIFICADA, HECHO EN MADRID, EL 13 DE
MARZO DE 2014

El Reino de Espana

y
la Republica de Serbia,
en lo sucesivo denominados las «Partesy,

Deseosos de garantizar la proteccion de la Informacion Clasificada que se genere o se intercambie
entre las Partes, o entre entidades publicas o privadas bajo su jurisdiccion,

Han convenido en lo siguiente:

ARTICULO 1
Objeto

El presente Acuerdo establece que ambas Partes adoptaran las medidas necesarias para garantizar
la proteccion de la Informacion Clasificada que se intercambie o se genere conforme al mismo, de
conformidad con sus leyes y reglamentos nacionales, y respetando sus intereses y seguridad nacionales.

ARTICULO 2
Ambito de aplicacion

1. En el presente Acuerdo se establecen los procedimientos para la protecciéon de la Informacion
Clasificada que se genere o se intercambie entre las Partes, o entre entidades publicas o privadas bajo su
jurisdiccion.

2. Ninguna de las Partes podra invocar el presente Acuerdo para obtener Informacién Clasificada
que la otra Parte haya recibido de un tercero.

ARTICULO 3
Definiciones
A los efectos del presente Acuerdo, seran de aplicacion las siguientes definiciones:

1. Por «Contrato Clasificado» se entendera todo contrato o subcontrato, incluidas las negociaciones
precontractuales, que contenga Informacion Clasificada o suponga el acceso a la misma;

2. Por «Informacién Clasificada» se entendera cualquier Informacién o material en relacién con los
cuales se determine la necesidad de protegerlos contra su divulgacion no autorizada y que hayan sido asi
designados mediante una clasificacion de seguridad de conformidad con las leyes y reglamentos
nacionales;

3. Por «Autoridad Competente» se entendera la autoridad designada por cada Parte corno
responsable de la aplicacion y supervision del presente Acuerdo;

4. Por «Contratista» se entendera toda persona juridica con capacidad juridica para celebrar
contratos al amparo de lo dispuesto en el presente Acuerdo;

5. Por «Habilitacion de Seguridad de Establecimiento» se entendera la determinacion positiva,
emitida por la Autoridad Competente segun la cual un establecimiento posee, desde el punto de vista de
la seguridad, capacidad material y organizativa para manejar o almacenar Informacion Clasificada, de
conformidad con sus respectivas leyes y reglamentos nacionales;

6. Por «Necesidad de conocer» se entendera la necesidad de acceder a Informacién Clasificada por
el desempefio de un cargo oficial determinado y para la realizaciéon de una tarea especifica;
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7. Por «Parte de Origen» se entendera la Parte en la que se genere la Informacion Clasificada o que
la transmita a la otra Parte;

8. Por «Habilitacion Personal de Seguridad» se entendera una determinacion positiva, emitida por la
Autoridad Competente conforme a las leyes y reglamentos nacionales, segun la cual se concluye que una
persona puede tener acceso a Informacién Clasificada;

9. Por «Parte Receptora» se entendera la Parte que reciba Informacion Clasificada generada o
transmitida por la otra Parte;

10. Por «Tercero» se entendera todo Estado u organizacion internacional que no sea Parte en el
presente Acuerdo.

ARTICULO 4
Autoridades Competentes
1. Las Autoridades Competentes para la aplicacion del presente Acuerdo son:
Para el Reino de Espafia:

Secretario de Estado.
Director del Centro Nacional de Inteligencia.
Oficina Nacional de Seguridad.

Para la Republica de Serbia:
Oficina del Consejo Nacional de Seguridad y Proteccion de Informacion Clasificada.

2. Las Partes se informaran mutuamente, por conducto diplomatico, sobre cualquier modificacion
que se produzca en sus leyes y reglamentos nacionales en relaciéon con las responsabilidades de sus
Autoridades Competentes.

ARTICULO 5
Clasificaciones de Seguridad y Equivalencias

1. Las Partes asignaran a toda la Informacioén Clasificada que se transmita o se genere en el marco
del presente Acuerdo el mismo grado de proteccion de seguridad previsto para su propia Informacion
Clasificada de grado equivalente.

2. El grado de clasificacion de seguridad que se asigne a la Informacion Clasificada podra
determinarse, modificarse o desclasificarse unicamente por la Parte de Origen, que comunicara sin
demora dichas decisiones por escrito a la Parte Receptora, con el fin de que se adopten las medidas
oportunas relativas a la seguridad.

3. Las Partes convienen en que los siguientes grados de clasificacion de seguridad son equivalentes
y corresponden a los grados de clasificacion de la seguridad especificados en la siguiente tabla:

ESPANA SERBIA
SECRETO JP’)KABHA TAJHA
RESERVADO CTPOI'O
INIOBEPJBHBO
CONFIDENCIAL I[NIOBEPJBHBO
DIFUSION LIMITADA HWHTEPHO
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ARTICULO 6
Disposiciones relativas a la Seguridad

1. Elacceso a la Informacién Clasificada de grado CONFIDENCIAL / IIOBEPJLMBO o superior estara
limitado a las personas que tengan «necesidad de conocer» para el desempefio de sus funciones, hayan
sido autorizadas por las autoridades pertinentes y estén en posesion de una Habilitacion Personal de
Seguridad del grado correspondiente. El acceso a la Informacion Clasificada de grado DIFUSION
LIMITADA / UHTEPHO estara limitado a las personas que tengan «necesidad de conocer» y hayan sido
debidamente autorizadas e instruidas para ello.

2. La Parte Receptora no transmitira Informacién Clasificada a Terceros o a cualesquiera personas
o entidades publicas o privadas que sean nacionales de un Tercero sin la autorizacidn previa por escrito
de la Parte de Origen.

3. La Informacién Clasificada no podra utilizarse para fines distintos de aquellos para los que fue
transmitida, sobre la base de acuerdos firmados entre las Partes, incluidos los Contratos Clasificados.

4. Con el fin de alcanzar y mantener niveles de seguridad similares, las respectivas Autoridades
Competentes se facilitaran mutuamente, si asi se les solicita, informacion sobre sus normas de seguridad,
procedimientos y practicas para la proteccion de la Informaciéon Clasificada.

5. Las Autoridades Competentes se informaran reciprocamente de las medidas existentes para la
proteccioén de la Informacion Clasificada que se transmita o se genere al amparo del presente Acuerdo.

ARTICULO 7
Habilitaciones de Seguridad

1. Previa solicitud, las Autoridades Competentes de las Partes, teniendo en cuenta sus leyes y
reglamentos nacionales, se prestaran asistencia mutua durante los procedimientos de habilitacién de sus
nacionales que residan en el territorio de la otra Parte o de sus establecimientos que estén localizados en él.

2. Las Habilitaciones Personales de Seguridad y las Habilitaciones de Seguridad de Establecimiento
expedidas con arreglo a las leyes y reglamentos de una Parte se reconoceran por la otra Parte. La
equivalencia de las habilitaciones de seguridad se ajustara a lo dispuesto en el articulo 5 del presente
Acuerdo.

3. Las Autoridades Competentes se informaran mutuamente sobre cualquier modificacion que se
produzca en relacién con una Habilitacion Personal de Seguridad o una Habilitacion de Seguridad de
Establecimiento, en particular, en caso de retirada o rebaja del grado de clasificacion.

ARTICULO 8
Traduccion y Reproduccion

1. La Informacién clasificada con el grado SECRETO / JIPP)KABHA TAJHA solo podra traducirse o
reproducirse previo consentimiento escrito de la Parte de Origen.

2. Las traducciones y reproducciones de Informacién Clasificada se realizaran con arreglo a los
siguientes procedimientos:

a) Las personas responsables de la traduccion o reproduccion de la Informacion Clasificada deberan
contar con la Habilitacién Personal de Seguridad pertinente, cuando sea necesaria;

b) Toda reproduccién y traduccién de Informacion Clasificada llevara la marca de clasificacion
original y sera objeto de la misma proteccion que los originales;

c) El namero de reproducciones se limitara al requerido para fines oficiales;

d) En las traducciones figurara una anotacion, en la lengua de traduccion, en la que se haga constar
que contiene Informacion Clasificada de la Parte de Origen.
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ARTICULO 9
Destruccién de Informacion Clasificada

1. La Informacién Clasificada de grado CONFIDENCIAL / IIOBEPJBHMBO e inferior se destruira de
modo que se impida su reconstruccion, conforme a las respectivas leyes y reglamentos nacionales.

2. La Informacién Clasificada marcada como RESERVADO / CTPOT'O ITIOBEPJBMBO se destruira de
modo que se impida su reconstruccion, de conformidad con las respectivas leyes y reglamentos nacionales,
y previa aprobacién por escrito de la Parte de Origen.

3. LaInformacién Clasificada marcada SECRETO / JIPJKABHA TAJHA no podra destruirse. Debera
devolverse a la Parte de Origen.

4. En caso de producirse una situacion de crisis, la Informacion Clasificada que resulte imposible
proteger o devolver a la Parte de Origen se destruira inmediatamente. La Parte Receptora notificara por
escrito a la Parte de Origen la destruccién de la Informacion Clasificada.

ARTICULO 10
Transmision entre las Partes

1. Las Partes se transmitiran la Informacion Clasificada por conducto diplomatico o por cualquier otro
cauce seguro mutuamente aprobado por sus Autoridades Competentes, conforme a las respectivas leyes
y reglamentos nacionales.

2. Cuando la transmision se realice mediante un correo, éste debe contar con la Habilitacion de
Seguridad correspondiente, conocer sus responsabilidades y estar en posesion de un certificado de correo
expedido por la Autoridad Competente de la Parte que transmita la Informacién Clasificada.

3. Las Partes podran transmitir Informacién Clasificada de grado DIFUSION LIMITADA / MTHTEPHO
por medios electronicos con arreglo a los procedimientos de seguridad mutuamente aprobados por las
Autoridades Competentes de las Partes.

4. Los servicios de seguridad e inteligencia de las Partes podran intercambiar directamente
Informacién Clasificada en el marco de sus actividades, de conformidad con lo dispuesto en el presente
Acuerdo y en las leyes y reglamentos nacionales aplicables.

ARTICULO 11
Disposiciones de Seguridad en el Ambito Industrial

1. Antes de facilitar Informacién Clasificada relativa a un Contrato Clasificado a un contratista,
subcontratista o posible contratista, la Autoridad Competente de la Parte Receptora informara a la
Autoridad Competente de la Parte de Origen de lo siguiente:

a) si los establecimientos de aquéllos cuentan con capacidad para proteger adecuadamente la
Informacién Clasificada y con la Habilitacion de Seguridad de Establecimiento para manejar la Informacién
Clasificada del grado correspondiente;

b) si su personal cuenta con el grado adecuado de Habilitacion Personal de Seguridad para
desempefiar funciones que exigen acceder a la Informacién Clasificada;

c) sisehainformado atodosaquellos conacceso alalnformacién Clasificada de las responsabilidades
y obligaciones que les incumben en materia de proteccién de la misma de conformidad con las leyes y
reglamentos aplicables de la Parte Receptora.

2. Cada Autoridad Competente podra solicitar que se lleve a cabo una inspeccién de seguridad en
un establecimiento para garantizar el cumplimiento permanente de las normas de seguridad de conformidad
con las leyes y reglamentos nacionales.

3. Todo Contrato Clasificado debera contener disposiciones sobre los requisitos de seguridad y
sobre la clasificacion de cada uno de sus pormenores y elementos. Se remitira una copia de los requisitos
de seguridad de todos los Contratos Clasificados a la Autoridad Competente de la Parte en que vaya a
realizarse el trabajo, para permitir la supervisién y el control adecuados de las normas, los procedimientos
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y las practicas de seguridad establecidos por los Contratistas para la proteccién de la Informacion
Clasificada.

4. En caso de celebrarse negociaciones precontractuales, la Autoridad Competente correspondiente
informara a la Autoridad Competente de la otra Parte sobre la clasificacion de seguridad asignada a la
Informacion Clasificada relativa a las negociaciones precontractuales.

ARTICULO 12
Visitas

1. Las visitas que impliquen acceder a Informacion Clasificada estaran sujetas a la autorizacion
previa de la Autoridad Competente de la Parte anfitriona.

2. Los visitantes deberan haber sido adecuadamente habilitados por la Autoridad Competente de la
Parte visitante de conformidad con las leyes y reglamentos nacionales.

3. LaAutoridad Competente de la Parte visitante informara sobre la visita programada a la Autoridad
Competente de la Parte anfitriona mediante un Modelo de Solicitud de Visita.

4. La solicitud de visita incluira los siguientes datos, como minimo:

a) el nombre y apellido del visitante, su cargo, la fecha y el lugar de nacimiento, su nacionalidad y
numero de documento de identidad o pasaporte;

b) el nombre, direccion, numero de teléfono y fax, direccion de correo electrénico y punto de contacto
de las autoridades, agencias o establecimientos que vayan a visitarse;

¢) un certificado de la Habilitacion Personal de Seguridad y su validez, si procede;

d) el objeto y finalidad de la visita;

e) lafecha prevista y duracion de la visita solicitada. En caso de visitas recurrentes debera indicarse
el periodo total que abarcarian las mismas;

f) fecha, firmay sello oficial de la Autoridad Competente.

5. Una vez aprobada la visita, la Autoridad Competente de la Parte anfitriona facilitara una copia del
Formulario de Solicitud de Visita al responsable de seguridad de la autoridad, establecimiento o agencia
cuyas instalaciones vayan a visitarse.

6. Lavalidez de las autorizaciones de visita no excedera de un afio.

7. Las Autoridades Competentes podran acordar un listado de visitantes con derecho a efectuar
visitas recurrentes. Una vez aprobado el listado por las respectivas Autoridades Competentes, las visitas
podran organizarse directamente entre los establecimientos interesados, de conformidad con las
condiciones estipuladas.

ARTICULO 13
Infraccion de Seguridad

1. Si se produce una divulgacién no autorizada, apropiacion indebida o pérdida de la Informacion
Clasificada en el marco del presente Acuerdo, o se sospecha que se ha producido dicha infraccion, se
informara inmediatamente por escrito a la Autoridad Competente de la Parte de Origen.

2. La Autoridad Competente iniciara de inmediato una investigaciéon y adoptara todas las medidas
que resulten apropiadas, de conformidad con las leyes y reglamentos nacionales, a fin de limitar las
consecuencias de la infraccion mencionada. Si asi se le solicita, la otra Parte prestara la asistencia
pertinente y se informara a ésta del resultado de las actuaciones y de las medidas adoptadas para evitar
futuras infracciones de seguridad.

3. Cuando la infraccion de seguridad se haya producido en un Tercero, la Autoridad Competente de
la Parte que envia la Informacién Clasificada adoptara sin dilacion las medidas mencionadas en el
apartado 1 de este articulo.
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ARTICULO 14
Gastos

1. Como norma general, la aplicacion del presente Acuerdo no generara gasto alguno.
2. En caso de producirse, cada una de las Partes sufragara sus propios gastos ocasionados durante
la aplicacion del presente Acuerdo y su supervision.

ARTICULO 15
Solucién de Controversias

Cualquier controversia relativa a la interpretacion o aplicacion de las disposiciones del presente
Acuerdo se resolvera mediante consultas y negociaciones entre las Partes.

ARTICULO 16
Acuerdos de Implementacion

Podran celebrarse Acuerdos de Implementacion para la aplicacion del presente Acuerdo entre las
Autoridades Competentes.

ARTICULO 17
Disposiciones finales

1. Elpresente Acuerdo se celebra por un periodo indefinido y entrara en vigor en la fecha de recepcion
de la ultima notificacidn escrita por la que las Partes se informen reciprocamente, por conducto diplomatico,
de que se han completado sus requisitos juridicos internos necesarios para su entrada en vigor.

2. El presente Acuerdo podra ser enmendado en cualquier momento, a peticion de cualquiera de las
Partes, con el consentimiento mutuo por escrito de ambas. Las enmiendas entraran en vigor de conformidad
con lo dispuesto en el apartado 1 de este articulo.

3. Cada Parte podra denunciar el presente acuerdo mediante notificacion previa por escrito a la otra
Parte por conducto diplomatico. En tal caso, el presente Acuerdo terminara seis (6) meses después de la
fecha en la que la otra Parte haya recibido la notificaciéon de denuncia.

4. En caso de terminacién del presente Acuerdo, toda la Informacién Clasificada cedida o generada
conforme al mismo continuara protegida de conformidad con las disposiciones del mismo hasta que la
Parte de Origen exima por escrito a la Parte Receptora de dicha obligacion.

Hecho en Madrid, el 13 de marzo de 2014 en dos originales en espafiol y serbio, siendo todos los
textos igualmente auténticos.
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