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En relacion con la pregunta de referencia, se informa de que la Secretaria de
Estado de Digitalizacion e Inteligencia Artificial tiene adscritos dos organismos con
competencias en materia de ciberseguridad: el Instituto Nacional de Ciberseguridad
(INCIBE) vy la Secretaria General de Administracion Digital (SGAD).

De forma simplificada, la estructura en materia de ciberseguridad a nivel
nacional estd compuesta por cuatro niveles: politico, estratégico, operativo y técnico,
teniendo estos dos organismos competencias fundamentalmente de caracter operativo y
técnico.

No obstante, cabe sefialar que las instituciones publicas espafiolas tienen
mecanismos de respuesta contra posibles ciberataques, ya que cuentan con numerosas
herramientas que ya estan en marcha.

Ademas, la evolucion y sofisticacion constante de las amenazas procedentes del
ciberespacio obliga a un trabajo constante en la mejora de los sistemas de proteccidn
para que se minimicen los riesgos, lo que obliga a poner en marcha nuevas medidas a
corto y medio plazo.

En la madrugada del 9 de junio de 2021 se produjo un ciberataque mediante
ransomware en la red del Ministerio de Trabajo y Economia Social. El alcance del
impacto del incidente y su complejidad han contribuido a aportar un valioso
conocimiento y experiencia en los protocolos de comunicacién, reaccion vy
recuperacion, asi como en el modo de operacion conjunto aplicable para la actuacion
ante posibles incidentes y para el futuro Centro de Operaciones de la Administracion
General del Estado y sus Organismos Publicos. De forma coordinada con los principales
responsables de las distintas areas TIC se establecieron las siguientes lineas de
actuacion:

— Contencion de la amenaza.



— Investigacion del incidente.
— Recuperacion de la informacion y servicios.
— Auditoria.

En cuanto se detectd el incidente, conforme a lo previsto en el Esquema
Nacional de Seguridad para este tipo de casos, se pusieron en marcha, de inmediato, las
acciones de contencion, a las que siguieron las de deteccion, mitigacion, recuperacion y
prevencion. En estas acciones colaboraron con el 6rgano afectado la Secretaria General
de Administracion Digital y el CCN-CERT, la capacidad de respuesta ante incidentes de
seguridad del Centro Criptologico Nacional, prevista en el citado Esquema Nacional de
Seguridad.

Por otro lado, en lo que respecta a nuevas medidas de refuerzo frente a
ciberincidentes adoptadas, debe indicarse que el Consejo de Ministros acordo la puesta
en marcha de un paquete de actuaciones materia de ciberseguridad con el objetivo de
reforzar de manera inmediata las capacidades de defensa frente a las ciberamenazas
sobre el sector publico y sobre las entidades que suministran tecnologias y servicios al
mismo.

El acuerdo incluye la adopcién de un Plan de Choque de Ciberseguridad, la
actualizacion del Esquema Nacional de Seguridad y la promocién de medidas para
aumentar el nivel de ciberseguridad de los proveedores tecnologicos del sector publico
estatal.

Estas actuaciones reforzaran con eficacia la capacidad de prevencion, deteccion,
proteccion y defensa frente a la materializacion de las ciberamenazas. Ademas, se vela
porgue la transformacion digital vaya acompariada de medidas organizativas y técnicas
de seguridad proporcionadas a los riesgos, lo que favorece la confianza en el uso de
tecnologias digitales por parte de los actores economicos y la ciudadania.

La segunda actuacion del paquete de medidas acordado por el Gobierno es la
actualizacion del Esquema Nacional de Seguridad, que data de una etapa con un
contexto normativo, social y tecnolégico que ha sufrido una evolucién radical. Para ello
se tramitard y aprobara de manera urgente un real decreto que sustituya al Real Decreto
3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el
ambito de la Administracion Electronica.

El Esquema Nacional de Seguridad (ENS) ofrece un planteamiento comun de
principios basicos, requisitos minimos, medidas de proteccion, y mecanismos de
conformidad y monitorizacién, adaptados al cometido del Sector Pdblico para la gestidn
continuada de la seguridad para la Administracion Digital.
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El ENS es un esquema de aplicacion a las entidades del Sector Publico e
indirectamente, a las entidades del Sector Privado que colaboren con aquellas en la
prestacion de servicios publicos. Es un instrumento esencial para que la administracion
digital sea robusta y confiable.

La tercera actuacion consiste en promover e incentivar la adopcion de sistemas,
estandares y politicas de gestién de seguridad en el sector privado, en particular,
aumentando el nivel de ciberseguridad de los proveedores tecnologicos del Sector
Publico estatal ante la evidencia de que la ciberseguridad de un organismo también esta
condicionada a la de sus proveedores tecnologicos.

De manera simultanea a la puesta en marcha del paquete de actuaciones urgentes
en materia de ciberseguridad, se ejecuta la implantacion del Centro de Operacion de
Ciberseguridad de la Administracion General del Estado y sus Organismos Publicos
(COCS).

Por otra parte, se sefiala que el encuentro celebrado en el marco del Consejo de
Seguridad Nacional de Estados Unidos si ha contado con presencia del Reino de
Espafia, al integrarse en la representacion de la Unidén Europea como Estado miembro.

Ademés, se remarca que la Oficina de Coordinacion de Ciberseguridad del
Ministerio del Interior, mantiene un contacto fluido y estrecho con sus homdélogos
estadounidenses en relacion a la ciberseguridad y, especialmente, respecto a la
problematica de los ataques ransomware a sistemas de informacion.

En este sentido, a lo largo de los ultimos meses se han mantenido reuniones de
trabajo con agencias de los Estados Unidos de cara al intercambio de practicas y
medidas en materia de ciberseguridad y cibercriminalidad, asi como en la bisqueda de
vias de intercambio de informacién y colaboracion.

Por ultimo, cabe indicar que desde el Ministerio del Interior se ha puesto en
marcha a lo largo de este afio 2021, el Plan Estratégico contra la Cibercriminalidad,
focalizado en potenciar las capacidades del Ministerio del Interior para detectar,
prevenir, proteger, responder y perseguir la cibercriminalidad. Con este plan se busca
generar un impulso operativo y técnico eficaz que garantice la proteccion de los
derechos vy libertades y la seguridad ciudadana.

Madrid, 17 de noviembre de 2021
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