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A LA MESA DEL CONGRESO DE LOS DIPUTADOS

Maria Carmen Martinez Granados y Maria Mufoz Vidal, diputadas del Grupo
Parlamentario Ciudadanos, al amparo de lo dispuesto en el articulo 185 y siguientes,
del vigente Reglamento de la Camara, presentan la siguiente pregunta para la que se
solicita respuesta por escrito sobre la exclusion de Espafia en la cumbre
internacional sobre ciberseguridad organizada por los Estados Unidos de
América.

Congreso de los Diputados, 14 de octubre de 2021

EXPOSICION DE MOTIVOS

Esta misma semana, el Consejo de Seguridad Nacional de los Estados Unidos de
América ha organizado una cumbre internacional para dar una respuesta conjunta a
un riesgo importante de ciberseguridad, el ciberchantaje. Este tipo de actuaciones se
refieren a aquellos ciberataques que implican la utilizacién de un software para
‘secuestrar’ el contenido de determinados sistemas informaticos o su propio
funcionamiento y pedir un ‘rescate’ a cambio.

Segun las cifras aportadas por la Casa Blanca, recogidas por el diario ABC, los pagos
por ciberchantaje superaron el pasado afio 2020 los 350 millones de euros y suponen
una grave amenaza global. De hecho, el director del FBI Christopher Wray ha
sefalado que este reto es de magnitud similar al terrorismo y el radicalismo en lo que
respecta a su gravedad y la amenaza que supone para la paz y la estabilidad a nivel
global.

A esta cumbre de gran importancia, por tanto, fueron invitados representantes de 30
paises —Australia, Brasil, Bulgaria, Canada, Republica Checa, Republica Dominicana,
Estonia, Francia, Alemania, India, Irlanda, Israel, ltalia, Japon, Kenia, Lituania, México,
Paises Bajos, Nueva Zelanda, Nigeria, Polonia, Republica de Corea, Rumania,
Singapur, Sudafrica, Suecia, Suiza, Ucrania, Emiratos Arabes Unidos y Reino Unido-
, pero Espana no fue invitada.
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Todo ello pese a que nuestro pais no es ajeno a los problemas que encierra el
ciberchantaje. El pasado 9 de junio, el Ministerio de Trabajo y la Seguridad Social
recibieron un ciberataque de este tipo que, a fecha del pasado 14 de septiembre de
2021, ya ha obligado al Gobierno de Espafa a hacer un desembolso de mas de 2,1
millones de euros para subsanar sus consecuencias. No se conoce, ademas, si el
Gobierno de Espana accedid a pagar el rescate exigido por los hackers. De acuerdo
a la consultora especializada Sophos, en un estudio del pasado mayo en el que
analizaba a 150 empresas espaniolas, el coste medio de recuperacion tras este tipo
de ataques alcanza ya los 500.000 euros. El 44% de las companias encuestadas, de
hecho, admitieron haber sufrido un ataque de ciberchantaje en el ultimo afo, y el 45%
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consideraba que los ciberataques actuales son demasiado avanzados para sus
sistemas informaticos.

Por tanto, no sélo Esparia tiene capacidad para compartir sus experiencias lidiando
con este tipo de ataques, sino que ademas la informacién compartida en esa cumbre
seria de gran utilidad para poder reforzar nuestras capacidades y las de nuestras
empresas a la hora de afrontar este tipo de amenazas.

Por todo ello, se plantean las siguientes preguntas:

1. (A qué se debi6 la ausencia de Espafia en esta cumbre internacional sobre
ciberchantaje?

2. ¢ Ha mantenido el Gobierno de Espafia algun tipo de conversacién con su homélogo
estadounidense sobre este asunto?

3. (Expreso el Gobierno de Espafia a su homélogo estadounidense la voluntad de
participar en esta cumbre?
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4. ;Qué medidas adicionales esta tomando el Gobierno para recuperar los sistemas

del Ministerio de Trabajo y de la Seguridad Social tras el ciberataque del pasado 9 de

junio?

5. ¢ Efectud el Gobierno de Espafa algin pago a quienes perpetraron el ciberataque

del pasado 9 de junio?

6. En caso afirmativo, de qué cuantia era ese pago?
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