Oficina de Ciencia y [ ] [ ]
Tecnologia del Congreso I n
de los Diputados

Informe C

Desinformacion
en la era digital

Una amenaza compleja paralas democracias

Resumen C 1 Combatir la desinformacion: agentes y
estrategias mitigantes 17
Introduccion 3 Garantias, deteccién y neutralizacién 18
Un marco conceptual en evolucién 3  Avancesregulatorios 22
Desinformacion y otros desdérdenes informativos 3 Privacidad, seguridad y regulacion electoral 25
Narrativas para la desinformacion B Una mirada estratégica y participativa hacia el
Alcance y relevancia en la era digital 5 futuro 25
Un nuevo contexto socio-informativo 6 Ideas fuerza 26
Emisor: instigadores y difusores 7
Canales: impacto digital y prevalencia de canales clasicos 7 Referencias I
Contenido 8
Receptor 8

Fenémenos contemporaneos implicados en el

auge desinformativo 9
La confianza y el marco democratico 9
Mediacién informativa y periodismo 9
Fragmentacion social 10
Cognicion y vulnerabilidad individual 10
Gobernanza digital y modelo de negocio 12
Tecnologias impulsoras de la desinformacion 13
Impacto 16

Coémo citar este informe:
Oficina de Ciencia y Tecnologia del Congreso de los Diputados (Oficina C). Informe C: Desinformacién en la era digital.
(2023) www.doi.org/10.57952/i3p6-9086

Informe C. Desinformacioén en la era digital /\

14/12/2023 \I FEET i:’

0o




Oficina de Ciencia 'y
Tecnologia del Congreso
de los Diputados

Oficina C

Personal experto e investigador consultado (por orden alfabético)

»

»

»

»

»

»

»

»

»

»

»

»

Arteaga, Félix'. Investigador Principal, Real Instituto Elcano,
Espana.

Arroyo Guardeiio, David'. Cientifico Titular, Instituto de
Tecnologias Fisicas y de la Informacion “Leonardo Torres
Quevedo”, Consejo Superior de Investigaciones Cientificas,
Espania.

Badillo Matos, Angel'. Investigador Principal, Real Instituto
Elcano, Espaiia. Profesor Titular, Universidad de Salamanca,
Espania.

Cano Orén, Lorena'. Ayudante doctora, Universitat de
Valencia, Espania.

Cardenal Izquierdo, Ana Sofia'. Profesora titular, Universitat
Oberta de Catalunya (UOC), Espafia.

Carrillo, Nereida'. Profesora asociada, Universidad Auténoma
de Barcelona, Espaiia. Cofundadora, asociacién de educacién
mediatica Learn to Check.

Corredoira y Alfonso, Loreto'. Profesora titular, Universidad
Complutense, Espafia. Jean Monnet Chair (2020-2023). Co-
directora del Observatorio Complutense de la Informacién y
Grupo Dir-Politics.

Ecker, Ullrich K. H. Catedratico, Universidad de Australia
Occidental, Australia.

Garcia, David'. Catedratico, Universidad de Konstanz,
Alemania. Miembro del Compelxity Science Hub Vienna,
Austria.

Universidad de

Gonzalez Bailén, Sandra. Catedratica,

Pensilvania, Estados Unidos.

Innerarity, Daniel'. Catedratico de Filosofia Politica, Ikerbasque,
Universidad del Pais Vasco/Euskal Herriko Unibertsitatea (UPV/
EHU). Céatedra Inteligencia Artificial y Democracia, Instituto
Universitario Europeo de Florencia, Italia.

Jiménez Cruz, Clara. Chair, European Fact-Checking Standard
Network and International Fact-Checking Network, Europa.
Directora, Maldita.es, Esparia.

Magallén Rosa, Raul'. Profesor Titular, Universidad Carlos lll,
Espania.

Método de elaboracion

»

Majé-Vazquez, Silvia'. Investigadora Postdoctoral,
Instituto Reuters, Universidad de Oxford., Reino Unido.
Profesora adjunta, Universidad Libre de Amsterdam,
Paises Bajos.

Rosso, Paolo'. Catedratico, Universitat Politécnica de
Valéncia, Espania.

Rubio Nufez, Rafael'. Catedratico, Universidad
Complutense, Espafia. Co-director, Observatorio
Complutense de la Informacién SN-Disorders.

Salaverria, Ramén'. Catedrédtico, Universidad de
Navarra, Espafia. Miembro, MSI-RES Committee of
Experts on Increasing Resilience of Media, Council of
Europe.

Wagner, Astrid'. Cientifica Titular, Instituto de Filosofia.
Consejo Superior de Investigaciones Cientifica (CSIC),

Espana.

EQUIPO C

Alfonso Cuenca. Letrado de las Cortes Generales.
Director de Estudios, Anélisis y Publicaciones del
Congreso de los Diputados.

Ana Elorza. Coordinadora de la Oficina C en la
Fundacién Espafiola para la Ciencia y la Tecnologia.

Izaskun Lacunza*. Coordinadora de la Oficina C en la
Fundacién Espafiola para la Ciencia y la Tecnologia.

Maite Iriondo de Hond. Técnica de evidencia cientifica
y tecnoldgica.

Rudiger Ortiz-Alvarez. Técnico de evidencia cientifica
y tecnoldgica.

Sofia Otero. Técnica de evidencia cientifica y
tecnoldgica.

Jose L. Roscales*. Técnico de evidencia cientifica y
tecnoldgica.

Cristina Fernandez-Garcia. Técnica de conexion con la
comunidad cientifica y la sociedad.

*Personas de contacto para este informe

Los Informes C son documentos breves sobre los temas seleccionados por la Mesa del Congreso que contextualizan y resumen la
evidencia cientifica disponible para el tema de andlisis. Ademas, recogen las dreas de consenso, disenso, las incognitas y los debates
en curso. Su proceso de elaboracién se basa en una exhaustiva revision bibliografica que se complementa con entrevistas a personal
experto y dos rondas de revisién posterior por su parte. La Oficina C colabora con la Direccion de Documentacién, Biblioteca y Archivo
del Congreso de los Diputados en este proceso.

Para la redaccion del presente informe la Oficina C ha referenciado 492 documentos y consultado a un total de 18 personas expertas
en la materia. Se trata de un grupo multidisciplinar en el que el 83 % pertenece a las ciencias sociales relaciones internacionales,
ciencias politicas, ciencias de la comunicacion, sociologia, derecho), y el 17 % pertenece a las ciencias fisicas e ingenieria (ciencias de
la computacién, informatica, ingenieria de telecomunicaciones). El 56 % trabaja en centros o instituciones espafiolas mientras que el
44 % esta afiliado al menos a una institucion en el extranjero.

La Oficina C es la responsable editorial de este informe.

! Especialistas que también han participado en la revisién total o parcial del informe.

Informe C. Desinformacioén en la era digital
14/12/2023

(i M)

FECYT {5

CONGRESO DE LOS DIPUTADOS




R
o
c
[
>

L
7]

@

Resumen C

Internet y el desarrollo digital propician multiples avances y
beneficios econémicos y sociales. También un nuevo contexto
social e informativo que ha favorecido una amplificacion sin
precedentes de la desinformacion y sus efectos, convirtiéndola
en una desatacada amenaza para los sistemas democraticos. Se
trata de una cuestion de seguridad nacional que alcanza niveles
criticos en situaciones de gran relevancia social, como crisis
sanitarias, conflictos bélicos o los procesos electorales. Puede
repercutir negativamente sobre bienes publicos como la salud
y erosionar los procesos € instituciones democraticos, asi como
algunos derechos fundamentales, como el de informacién. A la
vez, su gestion es compleja, ya que algunos de estos derechos,
como la libertad de expresion, podrian verse restringidos si no
se actula con la cautela y precision necesarias. La ciudadania se
muestra mayoritariamente preocupada por la cuestion, a la vez
que existen sintomas claros de su indefension.

Este informe ahonda en las causas e impactos del fenémeno,
asi como en los mecanismos que pueden ayudar a combatirlo.

La desinformacién

De acuerdo con la Comisién Europea, la desinformacion se
refiere a la informacion verificablemente falsa o engafiosa que
se crea, presenta y divulga con fines lucrativos o para enganar
deliberadamente a la poblacién, y que puede causar un perjuicio
publico. Puede perseguir lucro econémico, tener fines ideoldgicos
y electoralistas o atender a intereses geopoliticos. De hecho, la
desinformacién es parte del conjunto de acciones propias de
las “amenazas hibridas” mediante las que terceros paises tratan
de explotar las vulnerabilidades de la Union Europea. Ademas
de instigadores internacionales, existen también instigadores
nacionales como grupos de interés por razon ideoldgica, religiosa,
econdémica u otros, cuyo perjuicio puede ser equiparable.

En la practica, adopta mdltiples formas y no es siempre sencilla
de identificar. Bajo amplias narrativas, muchas de alcance
internacional, la desinformacién construye relatos que sustituyen
la verdad por verosimilitud y entremezcla contenidos falsos
y veraces. Son flexibles, por lo que se adaptan localmente y
a la actualidad informativa para impregnar cualquier tema de
relevancia social, incidente o confrontacion que pueda emerger.
Para tener éxito, no necesariamente necesita generar falsas
creencias, es suficiente con provocar confusion, desconfianza,
dividir y amplificar sesgos y prejuicios. Persigue asi cambios de
fondo o estructurales en la esfera publica mas que resultados
inmediatos en torno a una noticia falsa concreta. Los instigadores
se apoyan en técnicas como el uso de la atraccién afectiva, de
visiones simplistas e incompletas, en la simple repeticion o en
la utilizacion de la inteligencia artificial, como en el caso de las
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ultrafalsificaciones, para aumentar su efectividad. En Esparia, entre
los principales temas objeto de desinformacidn, se encuentran
la politica y los procesos electorales o algunos desafios sociales
como la migracion.

En el foco

Las causas y efectos de la desinformacion ahondan en el nuevo
contexto informativo, fuertemente mediado por internet, y en el
conjunto de factores geopoliticos, econédmicos y tecnoldgicos,
sociales e individuales, que modulan la relacién con la informacion
tanto dentro como fuera de la red. Se trata de un fenémeno
multifacético, multifactorial e inmerso en una serie de dinéamicas
que se solapan y se refuerzan mutuamente, donde no siempre
es posible establecer relaciones causa-efecto inequivocas.
Aunque la comunidad experta se muestra de acuerdo en los
riesgos, la complejidad del fenémeno dificulta un anélisis integral
del impacto de la desinformacién.

Las redes sociales, servicios de mensajeria y grandes plataformas
digitales han modificado la forma en la que la informacién fluye
y llega a la ciudadania. Por un lado, propician una explosién
informativa de diferentes calidades que dificulta la identificacién
de contenidos veraces y genera incertidumbre. Por otro,
constituyen la principal fuente de informacién y a la vez difuminan
el flujo informativo: cualquiera puede generar contenido, difundirlo
y compartirlo. En esta desintermediacion, los intérpretes clasicos
de la realidad, como medios periodisticos, la television o élites
politicas, pierden relevancia. A pesar de ello, estos mantienen
un papel decisivo en la amplificacién de la informacién falsa o
verdadera que circula por internet y, por tanto, de su impacto.

Entre las multiples dimensiones interrelacionadas, la comunidad
experta senala la importancia que la evolucién del marco
geopolitico tiene en el uso creciente y, de forma cada vez mas
eficaz, de las operaciones de desinformacién como herramienta
de desestabilizacion por parte de algunos paises. En clave
sistémica, destaca también una disminucion de |la confianza en las
instituciones democréaticas. La pérdida de bienestar econémico
y social, el aumento de la desigualdad o la insatisfaccion, entre
otros aspectos, pueden actuar como grietas que refuerzan
la vulnerabilidad de los estados y sus sociedades ante la
desinformacion. Los medios de comunicacion periodisticos,
con estructuras profesionales debilitadas y una confianza
ciudadana mermada, pierden eficacia como freno a la amenaza.
En el plano mas social, el marco de la posverdad, la creciente
polarizacion afectiva y la circulacién de teorias conspiranoicas
favorecen la fragmentacion social y reinterpretan la relacion de
la sociedad con la falsedad y la veracidad: en su extremo puede
encontrarse la negacion de la evidencia objetiva y la aceptacion
de la mentira. A nivel personal, estas realidades convergen con
multiples factores que, como los sesgos cognitivos y algunos
factores socioafectivos, pueden predisponer a los individuos a

FECYT §X°

EEERLARE

CONGRESO DE LOS DIPUTADOS




f

L

“E/iney lz/foufa
- MCC ?&ﬂt““

2/26

#

-

creer y diseminar la informacion falsa. En conjunto configuran
una fuerte resistencia en las personas para corregir las
creencias erroneas o aceptar la falsedad de la informacion
que resulta afin.

Finalmente, la dimension tecnoldgica viene definida por
la parte del modelo de negocio digital que dificulta la
neutralidad y pluralidad de la informacion que reciben los
usuarios. Este modelo persigue captar la atencién del usuario
para monetizarla con publicidad, para lo que aprovecha
los avances de la inteligencia artificial y el andlisis masivo
de datos que sustentan las plataformas. Destacan, entre
ellos, los sistemas algoritmicos de cribado o la publicidad
y la propaganda personalizada y dirigida. Se trata de
herramientas con gran capacidad para amplificar el impacto
de la desinformacion. Especialmente, preocupa la falta de
transparencia algoritmica, ya que limita la comprensién de
su papel al respecto. Ademas, la falta de conocimiento en
torno al flujo de informacion falsa en las redes de mensajeria
privada o los réapidos avances en el uso de la inteligencia
artificial por ejemplo a través de bots o los deep-fakes para
desinformar completan el desafio tecnolégico.

Horizonte

La comunidad experta recalca que el tratamiento
de la desinformacion requiere de la combinacion
y coordinacion de multiples instrumentos y
medidas para mitigar sus efectos a corto
plazo y para disefiar estrategias que permitan
combatirla de forma estructural a largo plazo. Asi, apela a la
responsabilidad y cooperacion de todos los agentes, desde
las instituciones y actores politicos e informativos, hasta las
grandes plataformas digitales y comerciales, para no explotar
la incertidumbre y la desinformacién e incorporar, como
moderadoras, medidas para frenarla. El objetivo general
es la resiliencia y la alfabetizacion mediatica y digital del
conjunto de la sociedad. Para lograrlo, las politicas publicas
pueden apoyarse en un amplio conjunto de medidas que
refuercen el papel de los principales agentes implicados
y de la propia ciudadania, incluyendo la accién regulatoria.

Las instituciones democraticas afrontan el desafio estructural
de fomentar un didlogo con la ciudadania que refuerce la
confianza y se adecue al nuevo contexto informativo. Se
apunta también al fortalecimiento de la funcién periodistica,
potenciando sus capacidades y medios, independencia,
transparencia y pluralidad, como medida para mitigar de
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la desinformacion. Ademas, las agencias de verificacion
juegan un papel importante y positivo para la sociedad a
través de la vigilancia y refutacion de la informacion falsa,
papel que ademas puede ser reforzado por otros actores.

La resiliencia ciudadana a la desinformacién puede reforzarse
mediante planes de alfabetizacién mediatica. Existen
multiples propuestas al respecto y la psicologia avanza
en el desarrollo de mecanismos efectivos para neutralizar
la desinformacion a nivel individual. A nivel social, destaca el
fomento de un marco ético que oriente el comportamiento
de las personas o cualquier agente relacionado hacia el
rechazo de la desinformacién y que promueva el redisefio
de las arquitecturas propias de redes sociales y plataformas
digitales para dificultar el flujo desinformativo.

Las politicas y el marco regulatorio europeos promueven
medidas orientadas a defender y reforzar la democracia y
consolidar mecanismos que combatan la desinformacién de
forma sistémica, desde la atribucion de responsabilidades
a las grandes plataformas digitales o la desmonetizacion,
hasta la extension de la pluralidad y libertad de medios y la
moderacién de la contienda electoral online. Recientemente,
ha entrado en vigor la Ley europea de servicios digitales
que destaca por sefalar responsabilidades concretas en
torno a la desinformacion en el ecosistema digital, entre
otros aspectos. De hecho, las grandes redes sociales y
plataformas digitales juegan un papel moderador esencial
en el flujo desinformativo, por lo que han de considerase
aliadas necesarias en la lucha contra la desinformacion.
Aunque han emprendido mdltiples medidas para combatirla,
la comunidad experta aun sefiala importantes desafios en
este aspecto destacando, por ejemplo, la necesidad de
una mayor transparencia.

Mientras Espafia avanza con el marco europeo, la comunidad
experta hace hincapié en la importancia de consolidar una
estrategia nacional que integre las multiples dimensiones
de la desinformacion y vertebre el desarrollo de politicas
publicas en la materia. Esta incluye, entre otros aspectos,
un plan de alfabetizacion mediatica y digital. Al mismo
tiempo, son elementos esenciales en todas las actuaciones
la cooperacion de los sectores publico y privado, y con la
sociedad civil, la transparencia y rendicion de cuentas y
la cooperacion internacional.
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Oficina C

Desinformacion en la era digital

Introduccion

La desinformacion repercute
negativamente sobre la salud o
la seguridad ciudadana.
Erosiona la democraciay
algunos derechos
fundamentales, que no pueden
darse por sentados y han de ser
protegidos.

Internet y el avance digital constituyen uno de los pilares del desarrollo econémico y social
Supone una gran oportunidad con mdltiples beneficios sociales, como la amplificacién y
transversalizacion de las posibilidades de las personas para explorar y acceder a la informacién.
Sin embargo, como con otras tecnologias, su uso malicioso o inadecuado puede suponer
nuevas amenazas o la amplificacion de las que ya existian fuera de linea? Asi, aunque la
desinformacién no es un fenémeno novedoso, silo son la extensién y gravedad de los riesgos
que conlleva en la era digital.

La informacién juega un papel central en la sociedad; es la materia prima con la que se construye
el conocimiento y la discusion y toma de decisiones democraticas®. De ser falsa o engariosa,
pervierte este proceso, pudiendo llegar a bloquearlo. Asi, la desinformacion se incluye entre
las principales amenazas a los sistemas democraticos, ya que puede afectar negativamente
a bienes publicos como la salud, la economia y la seguridad nacional e, incluso erosionar
el Estado de derecho y derechos fundamentales o influir sobre los resultados electorales
o deslegitimarlos en base a informacion falsa o engaﬁosas'5'7_1o. Si bien el desarrollo digital
ha multiplicado el alcance de la informacion falsa, se trata de un fenémeno complejo con
causas sistémicas asentadas en la confianza en las instituciones, la economia, la sociedad y
los canales y tecnologias que median la informacién que se consume®™®,

La desinformacion preocupa a la mayoria de la poblacion que, ademas, muestra signos de
indefension ante la dificultad para reconocer la veracidad de las fuentes o percibir su propia
manipulacién”. Sus efectos son acumulativos y perduran en el tiempo, ya que es muy resistente
a la correccion: es dificil aceptar el error en las creencias u opiniones propias. Por otro lado,
carece de fronteras y opera también en espacios de gestion privada, como redes sociales,
por lo que su gestidn requiere la cooperacién internacional y publico-privada™®. Ademas, en
este desafio, la ciudadania constituye el escenario central’®: la mente es el espacio donde se
produce la batalla cognitiva de la desinformacion. Asi, la alfabetizacién mediatica y digital es
un paso clave hacia la resiliencia.

La Comision Europea ha emprendido medidas contra la desinformacion, sefialando que la
democracia no puede darse por sentada; necesita ser cuidada y protegida de forma activa.
En Esparia, los poderes publicos reconocen la amenaza que supone para el Estado??2

Un marco conceptual en evolucion

Aunque la desinformacion es un
fenémeno concreto que atarie a
informacion falsa o engariosa
que persigue causar daio, su
presentacion formal es diversay
su identificacion, causas y
efectos son complejos y
multidimensionales.

3/26 Informe C. Desinformacion en la era digital.

14/12/2023

(i M)

Desinformacion y otros desérdenes informativos

No existe un consenso general en torno a la definicién de desinformacién, que cuenta con
multiples propuestas para su clasificacion™?®24, Una de las clasificaciones mas extendidas es
la de los desdrdenes informativos, que incluye tres conceptos distintos pero relacionados™?52¢:

* Informacién errénea (misinformation en inglés): Es falsa, se comparte inadvertidamente
y sin intenciéon dafina porque alguien ha sido engafiado, por creencias genuinas o simple
descuido.

* Informacién daiina (malinformation en inglés): Puede ser real o falsa, no siempre
es verificable y se comparte con el fin de causar dario explicito. Puede incluir opinién,
informacion personal o de otro tipo robada o expuesta sin permiso?.

 Desinformacién (disinformation en inglés): Es informacidn falsa y persigue causar dafio.
La Comisién Europea la define como informacién verificablemente falsa o engafiosa que
se crea, presenta y divulga con fines lucrativos o para engaiar deliberadamente a la
poblacion, y que puede causar un perjuicio publico. Este perjuicio incluye su capacidad
para dafar el debate publico y los procesos democréticos, especialmente en el ambito
electoral, ademas de impactar negativamente sobre bienes publicos como la salud, la
economia o la seguridad, entre otros?>27-3¢,
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En la préactica, la desinformacion puede ser dificil de identificar?25%132, Por ejemplo, normalmente,
no es posible determinar la intencionalidad del emisor: la informacién falsa puede nacer con
una intencién dariina, pero su difusion puede ser amplificada por personas que la comparten
sin esa intencion®. De hecho, se aprovecha de la buena intencion de la ciudadania u otros
agentes para ser distribuida®. Asi, la informacion falsa y errénea tienden a integrarse en el
término “fenédmenos desinformativos”®*-3¢. En esa linea, en espariol, “desinformacion” suele
usarse como sindnimo de “informacion errénea”, al margen de la intencién del emisor®”.
Desde la perspectiva legal, por otra parte, solo algunas préacticas extremas y vinculadas
principalmente a la informacién dafina se incluyen en el Cédigo Penal?® (Cuadro 1).

La complejidad del fenémeno desinformativo se acentia cuando se atiende a su naturaleza,
causas y efectos, aspectos que alin no se comprenden bien en todo su alcance*?*%, La
evidencia sefala que el problema se amplifica gracias a los cambios que el desarrollo digital ha
supuesto en la forma en la que la informacion fluye y llega a la ciudadania™422739-42 fyertemente
definida por las redes sociales®. Sin embargo, se trata de un problema multidimensional. A
la dimensién tecnoldgica se suma la de la confianza en la democracia y sus instituciones, la
del papel del periodismo como garante democratico, la geopolitica, la econémica, la social
y la individual o cognitiva*5334344,

Cuadro 1. Trastornos de la informacién y el Cédigo Penal.

Existen tipos extremos de En 2020, a la luz de las graves consecuencias de la desinformacion en el contexto de la crisis
desinformacién que pueden sanitaria por la COVID-19 y con el objetivo de poder guiar las actuaciones legales*, la Fiscalia
tipificarse como delitos General del Estado identific varios delitos tipificados en el Cédigo Penal*® en los que pueden
incluidos en el Cédigo Penal, incurrir algunas formas concretas de desinformacion®:

pero la mayoria de la
desinformacién opera dentro
del ambito legal.

Delito de odio: En Esparia, los datos sefialan una tendencia alcista de este tipo de delitos en los
dltimos afios (1.724 en 2022), siendo el racismo/xenofobia (639 casos y 18 de antigitanismo) y la
orientacién sexual e identidad de género (466) los mas comunes. Les siguen la discriminacién
por sexo o género y por ideologia o religion®.

Descubrimiento y revelacion de secretos: Cuando la desinformacion se acomparia de la
revelacion de datos personales, etc.

Delito contra la integridad moral: En casos graves que afectan a una persona singular.

Desérdenes publicos: Asociado a informacion falsa sobre atentados terroristas, catastrofes
u otros, que causen alarma, situaciones de peligro para la sociedad o requieran la activacion
de los servicios de emergencia.

Injurias y calumnias: Es injuria la “accién o expresion que lesiona la dignidad de otra persona,
menoscabando su fama o atentando contra su propia estimacion” y la calumnia es la imputacion
de un delito “con conocimiento de su falsedad o temerario desprecio hacia la verdad”.

Delitos contra la salud publica, estafas e intrusismo: Falsas terapias curativas, falsos métodos
de deteccién de enfermedades, etc.

Delitos contra el mercado y los consumidores: Engloba la aplicacion del delito relativo
al mercado y los consumidores del cédigo penal, y diversos tipos que castigan la falsedad
informativa en el contexto de los mercados y/o los consumidores.
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Las narrativas son relatos
amplios y flexibles que
combinan informacién veraz y
falsa en diferentes grados. Asi,
aumentan su verosimilitud, se
adaptan a vulnerabilidades
localmente y refuerzan
creencias propias y prejuicios.

Son exitosas cuando consiguen

engafar, sembrar dudas,
confusion, desconfianza o
desapego en torno a un tema.

El desarrollo digital amplifica el
fenémeno y facilita sus
objetivos econémicos,
ideolégicos o geopoliticos. Es
una cuestion de seguridad
nacional que alcanza niveles
criticos en situaciones de gran
relevancia social.
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Narrativas para la desinformacion

No toda la desinformacion es estrictamente falsa, ya que el concepto engloba también la
dimensidn de engafiosa, por lo que no se trata simplemente de las cominmente denominadas
fake news®* (noticias falsas o sencillamente, falsedades)*"27344041 | 5 distorsion de la informacion
puede presentarse en un gradiente diverso de contenidos falsos y manipulados que permite
generar narrativas desinformativas amplias y muchas veces, sutiles, lo que dificultan su
deteccion313449-53 Este gradiente va desde el contenido 100 % falso y elaborado para engafiar,
hasta distintos grados de alteracion, como la modificacién del contexto, el establecimiento de
falsas conexiones o fuentes, el uso continuado de la parodia o la jajaganda®*, asi como imagenes
o videos manipulados o no relacionados??%. Puede incluirse en torno a la propaganda, la
alteracion sistematica de la informacion, detalles o fuentes con un fin determinado, mediante,
por ejemplo, la supresién o sobrexposicion de contenidos, o ser utilizada por teorias de la
conspiracién®756%7,

Mediante este amplio conjunto de técnicas, las narrativas suelen entremezclar contenido
cierto y falso o manipulado para que la verosimilitud sustituya a la verdad®?*. Ademas,
evolucionan en el tiempo, incorporando elementos subjetivos que se adaptan al contexto
local y a la actualidad informativa“. Por ejemplo, una narrativa global que persiga deslegitimar
los procesos electorales interpretara cualquier suceso coetdneo como prueba de su invalidez
o manipulacién. El Departamento de Seguridad Nacional espariol destaca algunas narrativas

"o

internacionales de origen ruso, como “élites malvadas contra el pueblo”, “valores tradicionales

amenazados”, “soberania, identidad y valores nacionales amenazados” y sefiala que se apoyan
en el refuerzo de los movimientos politicos y sociales de caracter extremista®*.

Por tanto, cualquier tema de relevancia social, incidente o confrontacién son susceptibles de
ser explotados por una narrativa desinformativa que fluya a escala internacional®. Su éxito
no radica tanto en engafiar como en sembrar dudas, confusién, desconfianza o desapego en
relacion a un tema, institucion o proceso democréatico'©?43450-53 o fomentar la incapacidad
de reconocer un conjunto de hechos cominmente acordado para describir una realidad®e.
De hecho, la informacion falsa o engariosa rara vez confronta las creencias del receptor, mas
bien se alinea con sus ideas y sentimientos para activar y reforzar sus propios prejuicios o
falsas creencias®. De esta forma, se persiguen cambios de caracter estructural o profundos, a
largo plazo, en la ciudadania, més que los resultados inmediatos de una noticia falsa concreta.

Alcance y relevancia en la era digital

Una cuestion de seguridad nacional

Internet ha posibilitado el surgimiento de nuevas amenazas a los Estados y la amplificacion
del alcance, oportunidades y medios de algunas preexistentes, asi como de su impacto fuera
de linea. Es el caso de la desinformacion™, considerada, junto a otras, como parte de las
amenazas hibridas®°®. Constituye una amenaza sistémica con potencial para desestabilizar
los Estados y los procesos democraticos’, lo que la convierte en una cuestién de seguridad
nacional.

Bajo ese marco, confluyen las operaciones de influencia en la informacion y la injerencia
extranjera*®2 Las primeras engloban el uso del conjunto diverso de desérdenes informativos
y manipulativos de distinta indole y la segunda incluye esfuerzos coercitivos que pueden
combinar otras acciones como ciberamenazas, presién financiera o de otro tipo*®°. En un

- Noticas falsa o fake-news: El conocido término se ha considerado inadecuado por parte de la comunidad cientifica
y experta principalmente por su falta de precisién (es en si mismo un oximoron) y por su asimilacién en el discurso
politico para sefnalar informaciones o medios que contradicen el punto de vista del emisor. Si se tratara solo de
informacion falsa, el problema podria abordarse simplemente mediante procesos de verificacién.

-Jajaganda: Consiste en camuflar la desinformacién y la manipulacion a través del humor; ridiculizar y humillar a
instituciones publicas y politicos, para asi socavar la credibilidad y la confiabilidad de un objetivo determinado.

- Amenazas hibridas: Se corresponde con acciones desarrolladas por actores, ya sean estatales o no estatales, que
buscan explotar las vulnerabilidades de la Unién Europea (UE) en su propio beneficio, utilizando de manera coordinada
una mezcla de medidas (diplomaticas, militares, econémicas y tecnolégicas), mientras se mantienen por debajo del
umbral de la guerra formal.
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sentido mas amplio de la amenaza, la OTAN acuna el término de guerras cognitivas®. A pesar
de ello, las camparias de desinformacion se encuentran, como otras amenazas estructurales,
deliberadamente en una zona gris por debajo del umbral de la guerra y normalmente
dentro del espectro de la legalidad®®%*. En su conjunto, dan forma y potencian las narrativas
desinformativas®. En consonancia, parte del desafio para frenar la desinformacién no esta
tanto en la deteccidn y neutralizacion de la informacién falsa, sino en poder conectar esta
con las grandes narrativas y sus objetivos a largo o medio plazo®®.

Distintos fines para un mismo medio

No se trata solo de una amenaza exterior. Los objetivos y actores vinculados a la desinformacion
también se presentan en clave doméstica o nacional, siendo esta la parte que normalmente
la poblacién general mejor percibe y mas preocupa. Las principales motivaciones que
existen detras de las campanas desinformativas pueden ser’®'%

* Econémicas: Se derivan de los intereses del instigador y abarcan desde la estafa, la
competencia desleal o su uso para reforzar o proteger un sector o actividad econémica
concreta hasta la capitalizacion de la desinformacién como modelo de negocio®96768,

* ldeolégicas: Pretenden principalmente influir en los resultados de los procesos electorales
utilizando desinformacion®+676970 En Espaiia el Departamento de Seguridad Nacional®’
identifica como principales motivos ideolégicos desacreditar a los gobiernos, a partidos
politicos o candidatos y socavar la confianza ciudadana en la integridad del proceso
electoral.

» Geopoliticas: Buscan desestabilizar la democracia o provocar una reaccién desproporcionada
que cuestione el caracter democratico del pais o su prestigio internacional, asi como
generar division e incertidumbre en torno a temas de relevancia social, entre otros®®%’. Se
trata asi de moldear unos nuevos valores sociales que puedan subvertir los fundamentos
de las sociedades democraticas®.

Muchas veces, estas motivaciones pueden converger y entremezclar actores externos y
nacionales, tanto que, en la mayoria de los casos, no es posible identificar ni las primeras ni
los segundos®. A pesar de ello, existe consenso en que las estrategias de desinformacion se
multiplican en situaciones de gran relevancia social?*”'2. Por ejemplo, el grupo de expertos
bajo el marco del Departamento de Seguridad Nacional espariol destaca* algunos estudios
sobre su papel en las elecciones presidenciales de EE. UU. en 20167 y las francesas en
201774, el Brexit’®’¢, el conflicto bélico de Ucrania® o mas recientemente, el conflicto en
Oriente Préximo’’78. Atencion especial requiere la denominada infodemia’®, surgida en torno
a la COVID-19, con grandes narrativas engafiosas a nivel internacional sobre su origen,
prevencion o la peligrosidad de las vacunas®®°-8_En el caso de Esparia, algunos estudios e
informes reflejan el papel de la desinformacion en aspectos como la COVID®4-86, los procesos
electorales® 798778 |a cuestidn territorial y Cataluia®®®®, entre otros®670869,

Un nuevo contexto socio-informativo

Las redes sociales, servicios de La comunidad experta coincide en que el ecosistema digital, entendido como las grandes
mensajeria y grandes redes sociales, plataformas y motores de busqueda, y la mensajeria privada, ha sido decisivo
plataformas digitales han en el acceso globalizado, democratizacidn, aceleracion y crecimiento exponencial de la
modificado la forma en la que la informacién. En la actualidad, son consideradas su principal medio" ", especialmente las redes
informacion fluye y llega ala sociales y de mensajeria?*®2, pero la evidencia sefala que en ellas la velocidad y el alcance
ciudadania, gracias a una de la informacion falsa supera a la verdadera, amplificando asi la primera®. Ademas, se han
irrupcién masiva de nuevos multiplicado los contenidos, canales y actores involucrados en como se informa la sociedad.
canales y posibilidades que Asimismo, se han difuminado los roles clasicos de emisor y receptor fusiondandolos como
constituyen la base de la “prosumidores”?. Estos aspectos posibilitan el caracter descentralizado, no hay una Unica
desintermediacion informativa. fuente sino muchas y normalmente coordinadas, y multidireccional del flujo desinformativo

online™. En este nuevo contexto, se acelera un proceso de desintermediacidn en el que los
intérpretes tradicionales de la realidad, como medios periodisticos, actores politicos u otros,
son sustituidos en el ecosistema digital; la propia tecnologia que sustenta su funcionamiento
y cualquier usuario, real o no, anénimo o reconocible, son prescriptores de contenidos®%4.

- Infodemia: Concepto acunado durante la COVID-19 para reflejar el exceso de informacién sobre el tema.
+ Prosumidor: Consumidor de un producto o un servicio, en este caso informacién y contenidos diversos, que al mismo
tiempo participa en la produccién del mismo.
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Pueden ser actores nacionales o
extranjeros, o ambos, si sus
intereses confluyen. El
ecosistema digital dificulta su
identificacion.

Redes sociales, servicios de
mensajeria y motores de
busqueda han pasado a ser los
principales mediadores de la
informacién y favorecen el flujo
desinformativo. Las élites
mediaticas o politicas siguen
teniendo un papel central en la
amplificacion masiva de la
informacion falsa que circula
por internet.
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Ademas, el interés general por las noticias, entendido como informacién periodistica, no ha
dejado de caer en los Ultimos afios y es muy minoritario entre los internautas, lo que debilita
su capacidad para frenar la desinformacién®-®é.

Emisor: instigadores y difusores

La red amplia las posibilidades para ocultar la identidad, generar confianza y eludir los
mecanismos de control destinados a limitar la desinformacion®. Los emisores pueden ser
actores estatales y no estatales, incluyendo los proxies de ambos®*. Los primeros pueden
ser gobiernos y/o sus estructuras asociadas que actlan tanto sobre su poblacién como
sobre poblaciones extranjeras. Algunos estudios sefialan que alrededor de 81 paises usan las
redes sociales para la dispersion de propaganda y desinformacién apoyandose en grupos
cibernéticos o “cyber troops” bien capacitados para ese fin?. El volumen de negocio que
representa su actividad se estima en torno alos 9 millones de euros (afio 2020)". Los actores
no estatales incluyen corporaciones, grupos de presion (lobbies), agencias de marketing
y grupos de interés con base ideoldgica, como los partidos politicos, o de otro tipo como
religiosa, étnica, entre otros*’’°7'%8 | os intereses de actores estatales y no estatales pueden
converger. Los agentes que se encarguen de la distribucién pueden estar relacionados con los
instigadores o no, y pueden actuar de forma consciente o inconsciente, por lo que cualquier
ciudadano, organizacion o institucién es susceptible de “emitir” y recibir desinformacién®®.

Es importante destacar que el diverso conjunto de actores sefialado opera normalmente
de manera coordinada, algo facilitado por el ecosistema digital, lo que resalta el caracter

sistémico que tiene la amenaza®.

Canales: impacto digital y prevalencia de canales clasicos

En el ecosistema informativo actual, conviven nuevos canales online con el resto de las puertas
a la informacién que ya existian previamente offline y sus actuales versiones digitales®.

El espacio digital ha posibilitado la irrupcion de miles de medios periodisticos'° y de otros
tipos como las redes sociales publicas y privadas de mensajeria para transmitir informacion,
con nuevas formas y formatos, como agregadores de noticias, blogs, podcasts y un largo
etcétera. Las redes sociales y grandes plataformas digitales son la principal forma de acceso a
lainformacion y las noticias, intermediacién que tradicionalmente ejercian medios periodisticos,
pero sin adoptar sus principios profesionales®43'°. Son especialmente relevantes en el caso
de los mas jovenes®, donde dominan redes como Tik-Tok®®. Para el conjunto de la poblacién,
Facebook y WhatsApp son los medios mas habituales para informarse e interactuar con las
noticias, siendo el segundo el preferido para compartirlas®. Se conforma, asi, una explosion
de posibilidades informativas que es, a la vez, una liberacion y una saturacién®:

» Elecosistema digital favorece una sobreinformacion que abarca todo tipo de calidades
informativas dentro y fuera de la practica periodistica, mezcla opinién con informacién
e impone inmediatez. Asi, potencia el acceso a todo tipo de contenidos, pero no la
capacidad de comprenderlos o usarlos como conocimiento?3102103,

» Cualquier informacién puede tener apariencia periodistica o de estar respaldada por
grupos, instituciones o personas expertas o influyentes?.

» Resulta barato y réapido inyectar informacién online. De hecho, las camparias de
desinformacién pueden sustentarse en la creacion de una red de medios propios®.

» Tiene un coste reputacional bajo para los instigadores, por la dificultad de atribucion
y por la falta de conciencia critica sobre la mentira, o por una mayor aceptacion social
de la misma®-87.,

- Proxies: Puede tratarse de agencias, organizaciones etc. No se establece un vinculo directo con los instigadores
publicamente, pero estan vinculados, financiados y controlados por ellos de manera encubierta.

-Grupos cibernéticos: Se trata de grupos o individuos que cuentan con el respaldo econémico o de otro tipo de
gobiernos, partidos politicos u otras entidades con el encargo de manipular la opinién publica en linea. Su objetivo
principal es difundir propaganda y desinformacion con el fin de influir en la percepcién de eventos, cuestiones
politicas, sociales o cualquier otro tema de interés. El concepto anglosajon cyber troop hace referencia clara al
concepto de guerra hibrida u operaciones de influencia.

- Sobreinformacién: La sobreinformacién se refiere al exceso de informacion disponible o recibida, tanto cierta como
falsa, sobre un tema lo que puede resultar en una saturacion cognitiva o dificultades para procesar y asimilar la
informacién de manera efectiva.
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La desinformacion se basa en
técnicas generales como la
atraccion afectiva o repeticion
para aumentar su influencia. En
Espania, entre los principales
temas objeto de
desinformacion, se pueden
encontrar la politica o desafios
sociales como la migracion.

Cualquier individuo o institucién
puede ser objeto de la
desinformacion a través de
campafias desarrolladas de
forma personalizada al receptor
y los objetivos que persiga.
Ademas, el empoderamiento
informativo del individuo
conlleva beneficios, pero
también puede actuar
debilitando su capacidad de
hacer frente a la
desinformacion.
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Junto a estos cambios, parte de la comunidad experta establece y destaca una fuerte relacion
entre la denominada crisis de desintermediacién informativa y el flujo de desinformacion®2459104-106,
En Esparia, la mitad de la poblacion recibe informacién curada algoritmicamente en vez de
por una decision editorial o atendiendo a criterios profesionales de corte periodistico o
institucional que puedan definir la calidad informativa. Ademas, en algunas redes sociales la
fuente de noticias prioritaria no es necesariamente el periodismo profesional%'%.

Sin embargo, a pesar de los profundos cambios sefialados, las élites tradicionales, entendidas
como medios periodisticos masivos, partidos politicos o instituciones relevantes, siguen
teniendo un papel destacado?**70%8197-199 | impacto y alcance de la informacion falsa aumenta
exponencialmente cuando esta es recogida y diseminada por ellos. De hecho, de forma
generalizada, la television sigue de cerca a los medios digitales como canal predilecto para
la informacién. Se refleja asi la responsabilidad e importancia que aun tienen este tipo de
canales y actores’0%6m,

Contenido

Cualquier tema puede ser objeto de informacion falsa, pero las tendencias varian con el
tiempo y entre paises, y estan condicionadas por el idioma y aspectos culturales locales®®™.
Por esta razon, los flujos desinformativos son mas comunes entre sociedades con un mismo
idioma™", Para mejorar la aceptacion de la informacion falsa se utilizan mensajes basados en
la atraccién afectiva, que fomentan una respuesta emocional. Pueden incluir componentes
visuales, mientras que su simpleza, aparente solidez narrativa y la mera repeticion constante
aumentan su credibilidad?m-T,

El Observatorio de Medios Digitales de Espafia y Portugal, impulsado por la Comisién Europea
y vinculado al Observatorio de Medios Digitales Europeo, en linea con los resultados de
algunos estudios e informes recientes, agrupa los contenidos de las noticias falsas en Esparia
alrededor de los principales temas que ocupan: politicos y electorales, salud, medioambientales,
migracién, género, personajes famosos, seguridad y sexualidad®¢7088891718 Concretamente,
durante el primer tercio de 2023 predominaron los de contenido politico y electoral y los
vinculados al cambio climatico, con narrativas sobre fraude electoral y el clima vinculado a
la restriccion de derechos®. Por su parte, la desinformacidn sobre salud y ciencia repunté
durante la pandemia por COVID-19 y prevalece, incluso aumenta, desde entonces86m,
Recientemente, la UE ha destinado algo mas de un milléon de euros para ahondar en la
comprensién de la desinformacion en torno a algunos de estos temas'?°.

Receptor

Cualquier persona puede ser receptora y difusora, accidental o no, de desinformacién. Aun
asi, se considera que existen algunos grupos especialmente vulnerables, como personas
mayores o poblacién en situacion de exclusidn social®?. En Esparia, el 53 % de la poblacion,
frente al 37 % para la UE, considera estar expuesta a noticias falsas diariamente”. No obstante,
la distribucién no es aleatoria y esta cargada de intencionaldiad®™?2 Cualquier institucién
u organizacion publica o privada, asi como colectivos sociales o individuos, son objeto de
campanas disefiadas ad-hoc para alcanzar sus objetivos, apelando en muchas ocasiones a
las emociones®™. A ello se suma la avalancha e inmediatez informativa que, si bien fomentan
el empoderamiento o autosuficiencia informativa y rompen el flujo unidireccional clasico
(cualquiera es capaz de acceder a “toda” la informacion), también suscitan importantes
desafios. En el nuevo contexto de la desintermediacion, existen dificultades para diferenciar
informacion y opinidn, nivel de veracidad, establecer confianza en las fuentes, etc., por lo
que los instintos, emociones o sesgos personales y sociales gobiernan facilmente la relacion
con la informacidén®. Asi, en su conjunto, puede fomentar la predisposicion de las personas
a creer en la desinformacion.

- Curacidn algoritmica: Las redes sociales y las plataformas digitales y motores de buisqueda nos ofrecen contenidos
que son seleccionados, o filtrados, y ordenados en funcién de los criterios de un determinado algoritmo destinado
a personalizarlos para mantener la atencion del usuario.

-Fuente de noticias prioritaria: A nivel nacional, los profesionales del periodismo y sus marcas informativas son la
fuente de noticias mas popular en Facebook (46 %), YouTube (44 %), Instagram (42 %) y Twitter (57 %). En el otro
extremo, la sociedad en general (44 %) y medios alternativos (35%) dominan como fuentes informativas en TikTok.
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Fenémenos contemporaneos implicados en el auge desinformativo

La desintermediacion informativa
se produce en un contexto social
en el que un amplio grupo de
factores fuertemente
interrelacionados facilitan la
presencia de la desinformaciony
suimpacto. La complejidad y el
caracter dinamico del fenémeno
dificultan la clara distincién de
sus causas y efectos.

La confianza en las instituciones
democraticas, vinculada al
bienestar ciudadano, refuerza la
resiliencia de los estados y su
sociedad ante la
desinformacién.

Existe un uso creciente de la
desinformacién como
herramienta para la
desestabilizacion de terceros
paises en el marco geopolitico.

La crisis econémica, la
precarizacion del sector y la
falta de confianza ciudadana
minan la capacidad del
periodismo para luchar contra la
desinformacién y su papel como
institucion garante de la
democracia.
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La crisis de desintermediacion interacciona con las multiples dimensiones que definen la
realidad institucional, politica, econémica, social o individual que dan forma al fenémeno
desinformativo'?6%3123, De esta manera, la desinformacién se configura como un fenémeno
multifacético, multifactorial e inmerso en una serie de dindmicas que se solapan y se refuerzan
mutuamente. Algunos autores destacan la digitalizacién de la esfera publica a través del filtrado
algoritmico, el debilitamiento de las estructuras profesionales informativas, la polarizacion,
la autocratizacidn, la pérdida de confianza o la creciente conspiranoia, entre otros, y todo
esto ante retos cada vez mas complejos™?®. Su compleja relacién puede situar a algunos de
estos factores a la vez entre las causas y los efectos de la desinformacion, en funcién del
enfoque o fuentes consultadas’®?2.

La confianza y el marco democratico

La desafeccion democratica como telén de fondo

Algunos estudios refieren una crisis global y profunda que afecta tanto a la cantidad como
la calidad de las democracias. Esta se relaciona con el incremento de la desafeccidon y
desconfianza hacia las instituciones democraticas y otros garantes de las mismas, como los
medios de comunicacién periodisticos®%®'?4-126, Se trata de una vulnerabilidad que debilita la
capacidad de las instituciones para combatir las narrativas desinformativas lo que incrementa
la susceptibilidad ciudadana y sus efectos?®'?, a la vez que constituye una limitacién en
la repuesta?®™?. Aunque no es posible establecer unas causas concretas e inequivocas, la
comunidad experta sefiala que estas tienen un componente estructural, principalmente
relacionado con el efecto y respuesta ante las sucesivas crisis econdmicas y el aumento
de la desigualdad. También socioafectivo365859118124128 que agrupa por ejemplo sentimientos
colectivos o individuales de agravio personal, desencanto, desinterés general por el sistema
democrético, las instituciones y la politica, o la insatisfaccion y la bdsqueda de sentido e
identidad en el contexto globalizado. Todo ello favorece la aparicion de personas dispuestas
a creer ya sea por razones sociales o psicoldégicas. Por ejemplo, durante la COVID-19, se
puso de manifiesto que la confianza en las instituciones era un aspecto clave para mitigar
la influencia de la infodemia y la fatiga derivada de la situacion excepcional de crisis'?®~¥,

Geopolitica y marco internacional

La confianza entre los Estados también juega un papel importante. En la Gltima década, la
comunidad experta pone de relieve una creciente toma de conciencia y utilizacién de los
denominados poderes blandos (soft-power) en el contexto internacional. Se asocian con el
uso de la cultura y la comunicacién, incluyendo la desinformacién, como una herramienta
mas en las operaciones de los Estados y polos de influencia geopolitica*?™2 En la misma
direccion, el avance y consolidacién de las denominadas guerras hibridas, que incluyen
la desinformacion, configuran un marco proclive y propicio para esta amenaza*®4. Estas
tensiones internacionales se han agudizado especialmente durante la COVID-19%° y, mas
recientemente, tras la invasién rusa de Ucrania*®?3¢-1%8 Entre los actores mas reconocidos, la
UEBS-"y mltiples informes’®7*2 apuntan a Rusia, concretamente a la Agencia de Investigacion
de Internet Rusa, y en menor medida a otros paises, como China’*2%2,

Mediacion informativa y periodismo

Distintos factores han debilitado el papel de los medios periodisticos como principales
mediadores de la informacion y salvaguarda frente a la desinfomracion®434°, La comunidad
experta y los datos en Espafa sefialan una crisis financiera y profesional en el sector que
descapitaliza y precariza las redacciones, asi como un problema de confianza®*2439434995144148
La falta de recursos, la sobreinformacidn y la inmediatez, junto a la competencia por la
atencidn, la publicidad y el posicionamiento en el ecosistema digital*3°%146147, dificultan el
rigor informativo'#&1,
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Este contexto propicia la aparicién de un amplio abanico de calidades informativas marcado entre
otros aspectos por: estandares de rigor variable, incluyendo los denominados pseudomedios’,
un aumento del sensacionalismo para obtener atencion (click-bait)®%2 el uso de las redes
como fuented943180153-185 g |g gparicién de informantes™®. Todo ello, junto a la publicacién por
error, falta de medios o intencionadamente de desinformacion*4° se relaciona con la crisis
de confianza que sufre el sector**?”¥71%8 y yna mayor dependencia econémica respecto a
los poderes publicos y audiencias fieles®*'%1€0, En conjunto, estos aspectos contribuyen
a minar la confianza y pueden incrementar, en contra del cédigo periodistico®, la falta de
independencia politica o empresarial o la percepcién de la misma3*'%°19 y |a polarizacién de
medios y audencias®™%3 En el caso de Esparia, parte del personal experto ha relacionado
esta percepcion con falta de trasparencia y arbitrariedad'® ¢ en el uso de la publicidad
institucional en los medios'®.

Fragmentacion social

La fragmentacién del debate El crecimiento de fendmenos como la posverdad?'®”-%° |a conspiranoia® 7%y la polarizacién
publico facilita la influencia de la afectiva e ideolégica'?, que pueden relacionarse con la cultura politica y deliberativa de
desinformacién. La falta de los Estados, incide en la fragmentacion progresiva del espacio publico y la capacidad de

penetracion de la desinformacion®-81281334970170 Estos fenédmenos han modificado la forma en
que la sociedad se relaciona con la falsedad, pero también con la veracidad. Por ello, parte
del personal experto sefiala una crisis o alteracion epistemoldgica o, incluso, ontolégica de la
verdad®'2987374 Por un lado, favorecen el despliegue y aceptacion de mensajes sesgados o falsos
apelando directamente a las emociones, sentimientos y creencias. Por otro, especialmente
en el caso de las teorias de la conspiracion, alteran la relacién de la sociedad con la evidencia
objetiva y el propio conocimiento cientifico, pudiendo de facto rechazarlos. En conjunto,
obstaculizan el pensamiento racional y facilitan la aceptacién de narrativas desinformativas”®"¢,
lo que dificulta y puede llegar a bloquear el debate social y amplificar la desconfianza en las
instituciones**34°, Espaia es considerado uno de los paises mas polarizados a nivel afectivo
y social, no tanto politico, de la Union Europea?*: incluso temas sin carga ideoldgica son
afectados hoy en dia por este prisma'?'”’. No obstante, no todos los contenidos emocionales
o polarizantes hacen uso de la desinformacion.

cultura deliberativa, social o
politica, pueden potenciar estos
fenémenos a través de la
polarizacion afectiva o el marco
de la posverdad.

La polarizacion afectiva ha aumentado de forma practicamente generalizada. La evidencia sobre
las causas es alin escasa, especialmente fuera de EE. UU,, con resultados no necesariamente
convergentes entre paises o estudios™©""819 Entre estas causas, destacan la cultura politica,
marcada por la polarizacién de las é€lites, la proliferacion de redes sociales y medios de
comunicacion hiperpartidistas, o la falta de cultura deliberativa?24°'78-10, junto con los factores
de orden estructural vinculados a la desafeccién antes sefialados. Esta situacién converge
con aspectos socioafectivos derivados del sentimiento de insatisfaccién social o desafeccion
democrética, que favorecen la difusion de desinformacion®"s: para avivar la indignacién
generalizada™"®, incitar al caos o apelar al denominado deseo de “ver el mundo arder"®:,

Cognicion y vulnerabilidad individual

La psicologia juega un papel Las personas juegan un papel central en la amplificacién de la desinformacion, pues son sus
importante en por qué se principales receptores y difusores™®. Por ello, entender los factores y los atajos mentales
comparte o se cree en la 0 emociones que modulan la decisién sobre qué es verdadero y falso y cémo se forman
desinformacién, pero existen creencias al respecto"®4 es un aspecto de gran importancia™®5 No obstante, el conjunto

de factores que delimitan la susceptibilidad, aceptacion y potencial diseminador de la
informacidn falsa es muy diverso y no es posible establecer un patrén generalizado'®8675187,
Su influencia puede variar en funcion de las personas, del contexto personal o social, de un
pais a otro o, incluso, entre teméticas diferentes®em5123,

otras causas variables que
pueden cambiar entre
tematicas informativas.

-Pseudomedios: Conjunto de medios digitales surgidos con el fin de explotar el modelo publicitario basado en la
economia de la atencion del ecosistema digital, sin atender a criterios periodisticos de calidad, éticos o de otro tipo.

- Posverdad. Se trata de una percepcién de la realidad que estad ligada o denota circunstancias en las que los hechos
objetivos son menos influyentes en la formacién de la opinién publica que las apelaciones a la emocién y la creencia
personal, lo que dificulta la percepcién de la veracidad. La posverdad no es solo mentira. Es una distorsién de la
verdad cargada, sobre todo, de intencionalidad.

- Teorias de la conspiracion: Promueven ideas simplistas y autojustificadas independientes de los hechos reales o mas
probables en torno a cuestiones complejas. Afirman que ciertos eventos o situaciones son manipulados en secreto
por poderosas fuerzas con intenciones negativas. Suelen tener un conjunto de elementos en comun bien identificados.

+Polarizacion afectiva: Se refiere a la distancia emocional entre el afecto que despiertan quienes simpatizan con
nuestras mismas ideas politicas en contraposicién con el rechazo hacia quienes tienen opiniones distintas.

- Polarizacion ideoldgica: Se refiere al grado en el que la poblacién tiene creencias divergentes que son consistentemente
conservadoras o progresistas, en relacion a un amplio conjunto de temas de relevancia social.
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No existe un consenso claro
sobre la influencia de estos
factores.

Existen sesgos cognitivos que
predisponen a los individuos a
creer en la informacion falsay a
diseminarla.

La desinformacion puede
explotar aspectos derivados del
encaje de los individuos en la
sociedad y el estado afectivo y
emocional derivado del mismo.

Existe amplia evidencia
cientifica sobre la resistencia de
las personas a corregir las
creencias erréneas o aceptar la
falsedad de la informacién que
les es afin.
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Factores demograficos

Los resultados basados en factores demogréaficos son contradictorios™™?2 El aumento de la
vulnerabilidad con la edad es un factor bien confirmado en EE. UU. pero en Europa los datos
no son concluyentes®®. En el caso de los menores, preocupa especialmente su exposicién
a través de plataformas basadas en contenidos audiovisuales, aunque falta informacion al
respecto para entender el alcance del problema™®. En la misma linea, la relacién general del
nivel educativo, econémico o el género con la tendencia a creer o compartir desinformacion
varia en funcién del estudio®.

Predisposicion cognitiva para creer y compartir

Mudiltiples factores cognitivos se relacionan con la tendencia a creer informacién falsa’>%1°0;

« El nivel de pensamiento critico™". Se puede vincular con la teoria del proceso dual,
confiar en la intuicion en vez de deliberar™'?, y con los sesgos propios del razonamiento
motivado que, como el de confirmacion, favorecen el refuerzo de ideas y sesgos propios.

* El efecto de la verdad ilusoria™™®. Esencialmente predispone a creer en informacién que
resulta familiar'®3, aunque sea por repeticion o consistencia con recuerdos previos'™®*, y en
mensajes sencillos, favorecidos por la avaricia cognitiva y la heuristica, aunque sean falsos.

« Fallos cognitivos. Estan relacionados principalmente con la forma en que se perciben las
fuentes y el conocimiento o predisposicion que se tiene respecto a un temay respecto a
la propia desinformacion™°®, Incluyen la falta de atencién o precisién sobre la informacién
que se recibe®® o la excesiva confianza en una fuente'®®’.

En cuanto a por qué se comparte la informacién falsa, destaca, cuando se hace de forma
inintencionada, la buena voluntad de difundir algo importante'™®, asi como el impulso derivado
del simple habito de compartir informacién en redes™®, o de la falta de interés o atencion™®®2%,
Cuando se comparte a conciencia, la evidencia sefala principalmente la bdsqueda de
interés personal, como senalar la pertenencia a un grupo®' o alcanzar notoriedad?®?, o como
mecanismo para cubrir otras necesidades psicoldgicas vinculadas al malestar social®83,

Contexto socioafectivo

Los aspectos afectivos amplifican el poder de persuasion de la informacion?®. Sirven para
generar falsas creencias y difundirlas al explotar un componente emocional o moral insertado
en la informacién'™®2204 Es algo tipico del sensacionalismo, que se aprovecha del propio
estado emocional de las personas™?° o intenta inducir uno explotando emociones como
el miedo o la inseguridad. Algunos estudios asocian rasgos de la personalidad’®®5, habitos
y creencias’®?° o |a ideologia?°°?’ con la vulnerabilidad y tendencia a interactuar con la
desinformacién. Ademas, destacan la fuerte influencia de medios periodisticos masivos,
influencers, élites politicas y comunidad experta sobre el alcance de la desinformacién vy la
percepcidn publica™2%8,

Perdurabilidad y efecto continuado

Las personas muestran una gran resistencia a aceptar la correccion de la desinformacién y
modificar asi falsas creencias. Estas pueden perdurar mucho tiempo, con independencia de
la habilidad cognitiva del individuo o de haber sido desmentidas. Es lo que se conoce como
efecto de influencia continuada®?°°, De forma més extrema, la correccion continuada puede
provocar un efecto rebote que refuerce el aferramiento a falsas creencias, en vez de corregirlas
(fenémeno denominado backfire en inglés)?°?". Si bien parece un efecto adverso que se
ha sobredimensionado, la resistencia a la correccién y el efecto rebote son especialmente

- Teoria del proceso dual: Enfrenta el pensamiento analitico, basado en el razonamiento légico, y el intuitivo, basado
en las emociones y sentimientos, aunque evidencias recientes cuestionan su relacionan con la desinformacién y
destacan su complejidad. La avaricia cognitiva y la heuristica favorecen los mensajes sencillos cuya comprension
no requiere un alto procesamiento.

-Razonamiento motivado: Validamos lo que esté en linea con nuestra ideologia y visién del mundo. El sesgo de
confirmacion o la disonancia cognitiva refuerzan esta tendencia.

- Avaricia cognitiva: hace referencia a un tipo de sesgo que inclina la percepcién hacia la informacién que confirma
las propias creencias, reduciendo asi el esfuerzo mental de procesarla
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acusados cuando la refutacién entronca con creencias o valores que conforman la vision
identitaria de uno mismo™.

Gobernanza digital y modelo de negocio

El modelo de negocio digital Los aspectos geopoliticos, la confianza institucional y los sesgos sociales y psicolégicos que
basado en la atencién responde operan fuera de internet se pueden reflejar en ella. La comunidad experta pone de relieve
aintereses econémicos que que no se trata de una red universal homogénea, anénima y neutral. Si bien las tecnologias
pueden favorecer la falta de que la sustentan si’ son universales, los estandares con los que opera varian entre paises o
privacidad y la exposicién y plataformas?2?=,

circulacion de desinformacion,

sin atender a los efectos Existe una parte de la economia digital que se relaciona con la desinformacion. Concretamente,
negativos que estas tienen la que se basa en un modelo de negocio estructural de mdltiples plataformas digitales que
sobre la ciudadania. monetiza la atencion de los usuarios mostrandoles publicidad®. En esta relacion, el poder de

intervencion de los Ultimos es ademas muy limitado®. El valor de un contenido esté en su
capacidad de captar la atencion®®'; y el de la atencion, reside en su utilizacién para modificar
el comportamiento para, por ejemplo, comprar un producto determinado?“. Asi, la venta
de espacios publicitarios online suele ser la principal fuente de ingresos de las grandes
redes sociales y muchos sitios web®. Este modelo favorece la distribucion de contenidos
desinformativos capaces de captar la atencion por encima de los veraces®'?%26 mediante
atraccion afectiva y mensajes caracteristicos que aumentan su aceptacién’®, como el
sensacionalismo®'?"28, Esto resultan altamente rentable, si se monetiza con publicidad”"268214,

Proliferan asilas empresas que basicamente generan contenidos falsos para rentabilizarlos de
esta manera®?®, Algunos datos sefialan que en torno a 200 millones de ddlares americanos
en publicidad termina en dominios sefialados por desinformacién a nivel global (datos de
2019)22°, 76 millones si nos centramos en los datos referidos a la UE (datos de 2020)?2.
Ademas, las estimaciones globales sobre la actividad propagandistica y desinformativa de
los grupos cibernéticos asociados a Estados asciende a otros 10 millones (datos de 2020)?".

Los datos de los usuarios son otro elemento de valor en la monetizacion: son la base de una
nueva economia??. Estos se recopilan y analizan con el objetivo de poder dirigir de forma
personalizada aquellos contenidos que mas captan la atencion y la publicidad que puede ser
mas efectiva para cada usuario’. Los datos personales y el comportamiento de los usuarios
pueden revelarse de forma deliberada y consentida, como ocurre en muchas redes sociales
o derivarse de las tecnologias que monitorizan nuestro comportamiento. También pueden
ser inferidos de la informacion e interacciones con otros usuarios, “amigos” bajo el marco de
muchas redes sociales o, incluso, offline si se considera el internet de las cosas'*?23224, Asimismo,
pueden directamente ser comprados o vendidos con un fin?%5, Las informaciones sensibles
como las referentes a la ideologia politica o religidn, protegidas bajo el Reglamento General
de Proteccién de Datos (RGPD), son faciimente deducibles del anélisis de estos conjuntos
de datos sin necesidad de vulnerar la RGPD™#?26-228 Por todo ello, se considera que las redes
sociales son un riesgo para la proteccion de los datos y la privacidad de la ciudadania®.

La ciudadania financia con sus datos servicios “gratuitos”, como las propias redes sociales,
u otras tipologias freemium, sin que exista una percepcion clara de sus inconvenientes y
posibles externalidades?“: desinformacion y manipulacion, dafios psicoldgicos y adicciones,
pérdida de privacidad, etc.>?4??°, | as arquitecturas propias de redes sociales y plataformas
digitales lo favorecen: suelen impulsar configuraciones de privacidad laxas para aumentar la
participacion del usuario y también pueden basarse en configuraciones, elegidas o no, que
limiten la percepcion del individuo respecto a la informacion disponible, el clima de opinidon
u otros multiples aspectos®.

+Monitorizacién online del comportamiento: El comportamiento general en linea es rastreado continuamente a través
de tecnologias como cookies, scripts e imdgenes de seguimiento, anuncios publicitarios, cédigo CSS/HTML e incluso
terceras partes que intervienen en la plataformas y sistema que usamos mediante interfaces de programacién de
aplicaciones (API) u otras técnicas.

- Freemium: Término que se utiliza comidnmente en el ambito de los servicios digitales y aplicaciones para describir un
modelo de negocio en el que se ofrece una version basica de un producto de forma gratuita, pero se proporcionan
caracteristicas adicionales o premium por un costo adicional. Es muy comun en multiples aplicaciones mdéviles,
servicios digitales etc.

- Arquitectura: En el contexto de sitios web y redes sociales se refiere a cémo se disefian y presentan las opciones
y configuraciones disponibles para los usuarios. Estas arquitecturas son estrategias de disefio que influyen en las
decisiones que los usuarios toman al interactuar en linea.
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Este modelo de negocio explota los datos personales para que las tecnologias que lo gobiernan,
algoritmos y técnicas publicitarias personalizadas, muestren a los usuarios el mundo que,
segun sus célculos, deberian querer ver®. Lo hace, como sefialan algunos expertos, atendiendo
principalmente al beneficio privado, pudiendo asi limitar la rendicién de cuentas publicas
y las soluciones que se pueden lograr sin intervencion regulatoria®?®. De igual manera, su
maquinaria puede ponerse a disposicién de terceros con fines distintos a los puramente
comerciales, pudiendo consistir en propaganda ideoldgica, aspecto especialmente critico
bajo el prisma electoral®?.

Tecnologias impulsoras de la desinformacion

Se basan en el uso de un conjunto de tecnologias asociadas al andlisis masivo de datos y
a la inteligencia artificial®. Estan en constante evolucién, contribuyen al papel de internet
como mediador de la informacién en redes sociales y grandes plataformas de bisqueda o
navegadores, y sustentan la economia de la atencién. Por ello, tienen un papel importante en
torno a la desinformacion??, contribuyendo a su generacién y difusion. Entre otras®, pueden
destacarse las siguientes:

Algoritmos: camaras de resonancia y burbujas de filtro

El curado algoritmico de la El orden en el que aparece la informacién que se muestra a cada usuario en redes sociales
informacion cuestiona la y en los buscadores viene adaptado por algoritmos de curacién y recomendacion. Estos
neutralidad y pluralidad de la algoritmos pueden poner en cuestién el acceso a la informacién y la deliberacién de forma
informacion que reciben los neutral y plural en internet?*24 y esta mediacion, preocupa a mas de la mitad de la poblacion
usuarios. Puede favorecer la espanola®. Son propios de cada red social y buscador y estéan en constante desarrollo,
dispersion de desinformacion lo que sefala que la premisa de que las redes sociales son representativas de la opinion
en la busqueda de la atencion publica puede considerarse falsa®. De este modo, internet esta fuertemente controlado
de los usuarios y generar por algoritmos corporativos privados disefiados para maximizar ganancias capturando la
espacios propicios para la atencidn, sin atender necesariamente a posibles efectos psicoldgicos o sociales?°. De hecho,
misma. la falta de transparencia habitual de estos algoritmos es un factor que limita la lucha contra

la desinformacidn por parte de usuarios o personal experto al dificultar®®78235-23: dificulta
la identificacién de sesgos, la comprension de su influencia en el comportamiento social e
individual, o el desarrollo de mecanismos de deteccion y prevencién.

Los algoritmos basados en la atencion pueden favorecer la exposicion a la desinformacién
por ofrecer contenidos de naturaleza impactante, de corte sensacionalista o tendentes
a la radicalizacién y el extremismo®2%-24 Este modo de oferta de la informacién se ha
relacionado con las “burbujas de filtro” y “camaras de resonancia”, conceptos distintos
pero que en comun apuntan a la falta de exposicién a opiniones diferentes a la propia, a la
creacion de silos de verdades autorreferenciales, que incrementan la polarizacién y bloquean
el debate publico81¥179233241-244 No obstante, las redes sociales y plataformas dan también voz
a comunidades marginadas y desfavorecidas®. Ademas, existe un debate cientifico activo
sobre estos fendmenos y sus efectos8241245.246,

Por un lado, la evidencia emergente sefala que las camaras de resonancia son menos
comunes de lo que se viene asumiendo78247248 y |a proporcion de la poblacion que llega a
las mismas es minoritaria®*2°”23% y altamente polarizada con anterioridad”82%’. No obstante,
pueden tener un efecto significativo sobre el debate publico. Por otro, aunque el efecto del
filtrado algoritmico sobre la calidad de la dieta informativa depende mucho de la dieta con
la que se compare, la evidencia empirica mas reciente sefiala que el filtrado algoritmico no
necesariamente limita la dieta informativa y su calidad” y cuestiona algunos de sus efectos
negativos, como la polarizacién?4524624° y |a radicalizacién?392402462%0 entre otros. Incluso, hay
estudios que apuntan a que podria reducir la exposicion a desinformacion?#. Aunque estos

- Burbujas de filtro: Fenémeno por el que una persona se encuentra expuesta principalmente a informacién y perspectivas
que refuerzan sus creencias y puntos de vista preexistentes, debido a algoritmos de recomendacién y personalizacién
en plataformas digitales y redes sociales. Ocurre sin accién voluntaria por parte del usuario.

-Camaras de resonancia: Se trata de un entorno o plataforma donde las ideas, mensajes o conceptos encuentran una
audiencia receptiva y amplifican su impacto. Requieren de un papel activo del usuario que demanda activamente
determinados contenidos por diferentes razones, incluidas las ideolégicas, y donde puede circular mas libremente
la desinformacion.
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Las cuentas y grupos engafiosos
tienen relevancia en la difusion
de informacion falsa en el
ecosistema digital. También,
pueden causar daiio
reputacional a terceros, disparar
la polarizaciéon afectiva o
conseguir colarse en la agenda
informativa colocando
desinformacion en ella o al ser
usados como ejemplo de lo que
ocurre en la sociedad.

La microsegmentacion permite
dirigir a nivel individuo o en
pequerios grupos la publicidad,
pero también la propaganda
ideoldgica, lo que puede
socavar el debate publico.
Ademas, facilita la influencia
sobre los procesos electorales
en base ainformacion falsa.
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resultados refuerzan la idea de otros factores distintos del tecnolégico como motor de la
polarizacion7246, también pueden reflejar cambios recientes en los algoritmos de diversas
plataformas destinados al aumento de la moderacion?®. Sin embargo, la falta de transparencia
algoritmica dificulta enormemente la confirmacién de estos estudios'®®178235-238,

Perfiles engafiosos: bots, ciborgs, troles y grupos falsos

En las plataformas sociales abundan perfiles y grupos falsos cuya funcion principal es la
dispersién, casi siempre automatizada y a gran escala, de desinformacion®. Estos perfiles
pueden ser sistemas totalmente automatizados basados en inteligencia artificial (bots),
cuentas semiautomatizadas con intervencién humana (ciborgs) o usuarios enteramente
humanos (trol)®#. Pueden contar con el respaldo econémico del actor que orquesta las
campanas de desinformacién* y muchas veces conforman grupos falsos o hibridos (bots y
humanos interactuando)?.

A pesar de los esfuerzos de la plataformas y redes sociales por limitar su presencia, el
uso malicioso de bots y perfiles falsos para difundir desinformacién se extiende y explota
econémicamente bajo un modelo de servicio por demanda?'. Su nimero y actividad aumenta
exponencialmente antes de los procesos electorales®?522%3, No obstante, aunque existe cierto
disenso?1932542% |gs cuentas verificadas (personas reconocibles por asi decirlo) parecen tener
un papel mas relevante en la diseminacién que las artificiales y falsas®932%, Por otra parte, el
avance de las técnicas de inteligencia artificial hace cada vez mas dificil distinguir los bots
de los usuarios humanos'#3'2%6.257,

Ademas de como diseminadores, las cuentas falsas también actuan inflando la popularidad
o silenciando a usuarios y contenidos?, lo que influye sobre el filtrado algoritmico?58-262,
colando desinformacién en la agenda informativa o politica?®'?% y promoviendo corrientes
de opinidn artificiales aparentemente esponténeas (astroturfing)?°%2642%5_Estas cuentas
también favorecen la crispacion y polarizacién afectiva mediante mensajes de falsa bandera
que enfatizan de forma extrema y en ocasiones ridiculizan una posicién ideolégica, social o
cientifica para generar una repuesta y un clima de opinion reaccionario?®2%’. En un pais del
tamano de Esparia, el control sobre unos pocos cientos de cuentas? es suficiente para tener
un impacto significativo en una red social como X (antes conocida como Twitter)®.

Analisis de datos y microsegmentacion.

La microsegmentacién es una practica publicitaria comun y util que permite dirigir contenidos
a grupos especificos de usuarios basandose en sus caracteristicas, sentimientos, etc., y
personalizando los mensajes que reciben®. Algunos trabajos recientes sefialan su potencial
para alcanzar un nuevo nivel de utlrapersonalizacién (nanosegmentacion) en redes como
Facebook, con campanas dirigidas a nivel de individuo?®. El uso con fines desinformativos
de la microsegmentacion puede afectar negativamente a la poblacion ya que permite el
control y la automatizacion de la recopilacién de datos y la seleccién de canales y contenidos
para impactar en los usuarios®®4269-2"l, Pyede apoyarse en mdltiples herramientas, algunas
ofrecidas a nivel comercial incluso por las propias plataformas digitales, entre las que destacan
la prospeccion dinamica®?7>27, la publicidad programatica o la psicografia®. En Europa, la
microsegmentacion esta limitada por el RGPD?#, aunque esto es considerado insuficiente
por algunos expertos???’® y los datos sefialan un rechazo publico sobre esta practica®.

- Astroturfing: Es una estrategia de manipulacién en linea que implica la creacién o promocién de una falsa impresién
de apoyo u oposicién publica a una causa, idea, producto, individuo o politica. Individuos o grupos intentan hacer
que sus mensajes o0 acciones parezcan orgénicos y espontaneos cuando, en realidad, estan siendo orquestados o
financiados de manera oculta.

- Prospeccion dinamica: Es una técnica publicitaria que implica la adaptacion automatizada en tiempo real de los
anuncios y mensajes publicitarios en funcién de la informacion y el comportamiento, atencional y emocional, del
usuario. Permite generar miles de versiones de un anuncio con el fin de atraer de forma customizada la atencion.
Se basa en la recopilacién de datos sobre el usuario, como sus preferencias, historial de navegacion o ubicacién
geografica, para personalizar el contenido publicitario que se le muestra de manera individualizada.

-Publicidad programética: Es una forma automatizada de comprar y vender espacio publicitario en linea, que utiliza
algoritmos y tecnologia para facilitar y optimizar el proceso y los objetivos publicitarios.

- Psicografia: Se refiere al estudio y la clasificacion de las caracteristicas, actitudes, valores, intereses y comportamientos
de un grupo de personas o de una audiencia especifica.
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La mensajeria privada es uno de
los principales vehiculos de
informacion falsa, pero la
encriptacion, necesaria desde la
perspectiva de la privacidad,
dificulta su identificacion y
mitigacion.

La inteligencia artificial es capaz
de generar textos, imagenes o
videos falsos indistinguibles
muchas veces de contenidos
veraces, pudiendo incluso
afectar a algunos derechos
fundamentales. Se considera un
frente que puede requerir
avances regulatorios.
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Un aspecto que preocupa especialmente es la utilizacién de esta tecnologia para la difusion
de contenidos ideoldgicos o politicos??22762727.278 sobre todo, en la contienda electoral. Puede
favorecer la polarizacion emocional y dificultar la comprensién de las posturas generales de
los partidos o invisibilizar o reforzar de forma personalizada sélo determinadas posturas. De
esta forma puede socavar el debate publico y democrético y potencialmente, manipular
el voto®13225226275277 Algunos expertos sugieren la necesidad de regulaciones electorales
adaptadas a estas practicas, asi como mas investigacion empirica en el contexto europeo
para comprender quién las utiliza y sus efectos, con el fin de limitar su posible influencia en
el derecho de libertad de voto’225228275277.279 | 5 UE aborda en la actualidad la regulacion de la
segmentacién de la publicidad politica®°.

Encriptacién y mensajeria privada

Las plataformas de mensajeria privada son el canal preferente para compartir informacion
y noticias®. Incluyen servicios internos de mensajeria de redes sociales y aplicaciones
desarrolladas exclusivamente para tal fin, como WhatsApp, Telegram, Signal, Skype, etc. Entre
las distintas causas que las hacen propicias a la desinformacion, destaca la mayor confianza
con los interlocutores y la opacidad que procura el encriptado en la mayor parte de ellas®.
Por un lado, esta Ultima caracteristica es clave para la privacidad y mejorar la ciberseguridad
de las comunicaciones, en consonancia con las politicas europeas y nacionales, como
destacan muchos expertos (nota Ciberseguridad?). Por otro, la encriptacién impide identificar
la informacidn falsa y los actores asociados, etc., incluso, por parte de las compaiiias que
proveen los servicios, lo que ademas limita su responsabilidad al respecto®. La comunidad
experta sefala la importancia de afrontar el reto que supone mejorar la comprension sobre
cémo fluye la desinformacion en estos espacios?®™-23,

La inteligencia artificial generativa

Las distintas técnicas que engloba la inteligencia artificial generativa destacan por su capacidad
para producir contenidos falsos y manipulados de cada vez mayor calidad en imagenes,
audios, videos y textos. Aunque estas tecnologias ofrecen grandes oportunidades e impactos
positivos?®4, también suponen importantes riesgos como la posibilidad de vulnerar distintos
derechos fundamentales?5-27, Existe un amplio gradiente de calidad en la manipulacién, desde
niveles obvios como el de los memes y la jajaganda, que también pueden desinformar®, hasta
los modelos masivos del lenguaje, las ultrafalsificaciones y clonadores de voz (Cuadro 2).
Mediante su uso se pueden producir contenidos falsos practicamente indistinguible de los
verdaderos, tanto por la inteligencia humana como por la artificial. Constituyen la muerte del
ver para creer®. Por ello, representan un importante desafio en la desinformacion?®,

Se trata de un frente de la inteligencia artificial que puede requerir regulaciones adicionales
en el corto-medio plazo. A pesar de los esfuerzos, las tecnologias de generacién superan a
las de deteccion tanto en el caso del texto?®*30-32 como en las ultrafalsificaciones?®2%°. Estas
técnicas evolucionan rapidamente, dificultando la deteccion temprana y la formulacién de
politicas publicas preventivas?®. Para paliar este problema, se han desarrollado materiales
con el fin de facilitar su deteccién por parte de la ciudadania®® y para guiar los esfuerzos
regulatorios?6292314-37 m3s allg del marco genérico de la inteligencia artificial®®®°, tanto a nivel
global?2°32 como en la UE2853°,
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Los modelos de lenguaje
masivos como los usados por
chat GPT o las
ultrafalsificaciones son algunos
de los avances tecnolégicos con
mayor potencial para llevar la
desinformacion a un nuevo nivel
no conocido hasta ahora.

Impacto

Oficina C

Cuadro 2. La evolucién tecnolégica como herramienta para generar contenido falso.

Los modelos de leguaje masivos, entre los que destacan modelos como el conocido GPT (en
inglés, generative pre-trained transformer)?®, permite analizar y generar texto: resumir contenidos,
traducirlos, responder a preguntas complejas etc. La comunidad experta sefala que el texto
generado por maquinas puede llevar la desinformacioén a niveles no conocidos hasta ahora?°-2%,
especialmente en aspectos como la salud o la cuestién climéatica?®?-2%®;

 Permiten disfrazar contenido falso como auténtico imitando estilos y formatos de fuentes
confiables vy, asi, evadir su deteccién®'26829%,

» Amplifican al integrarse en webs falsas, bots, o influenciando el filtrado algoritmico mediante
citacion cruzada de contenidos generados artificialmente'>2%,

« La falta de control exhaustivo sobre las fuentes que se usan para que los modelos aprendan
y puedan responder facilita la generacién de contenidos erréneos, imprecisos, falsos o
sesgados?®8297,

El término ultrafalsificacion (deepfake)?®® se define como medios audiovisuales manipulados
o sintéticos producidos mediante técnicas de inteligencia artificial, que parecen auténticos y
que muestran a personas que parecen decir o hacer algo que nunca han dicho o hecho®. Las
posibilidades para sembrar dudas sobre cualquier cosa que se ve o escucha son casi infinitas y
su accesibilidad general es cada vez mayor?882%6-3°2 poniendo en cuestién el conocido ver para
creer®**. Ademds de permitir una desinformacidn a la carta més eficaz, en la actualidad existen
multiples ejemplos de usos dafiinos de esta tecnologia®*3*°4. Entre ellos destaca su uso para
generar contenido pornografico no consentido®®s, incluyendo el caso de menores3®. Se trata
de un aspecto que afecta especialmente a las mujeres y que implica, ademas de la difamacién
otras formas de violencia como la intimidacion o la extorsién?853°.

El drea de investigacion sobre generacion de contenidos, y también sobre su deteccion, mas
activa es la manipulacién de caras en imagenes y videos'®268299308,

Otros espacios digitales que pueden ser relevantes son el uso de la realidad virtual y aumentada,
que incluye el denominado metaverso'®3°°. Destacan, asimismo, los asistentes o dispositivo
inteligentes, las tecnologias auténomas distribuidas (Ver nota Ciberseguridad?), los juegos
multimedia y las denominadas narrativas transmedia'.

Son necesarios avances que
permitan una mejor
comprension del impacto de la
desinformacion, especialmente
a nivel social. Por ahora, la
evidencia disponible la relaciona
con importantes efectos sobre
los individuos que pueden
desencadenar desérdenes
democraticos.
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Existe un amplio consenso entre el personal experto sobre el impacto potencial y el peligro
que representa la desinformacioén, lo que justifica el gran nimero de estudios al respecto. Sin
embargo, fortalecer el nivel de evidencia empirica que permita establecer causalidad”9242939322
constituye aun un importante desafio24101115185323,

La mayor parte de la evidencia causal se centra en efectos a corto-medio plazo sobre el
individuo, incluyendo efectos sobre su comportamiento en linea y su respuesta emocional®3324-32°,
asf como consecuencias sobre la salud en el caso de la infodemia'™#486324 En el plano individual
de la toma de decisiones y a nivel social, existen estudios que atribuyen efectos negativos a
la desinformacion y, sobre todo, al uso de las redes sociales®?, sin poder establecer siempre
causalidad. Estos incluyen el desarrollo de conductas peligrosas, actitudes hostiles e incluso
crimenes de 0dio®?9%3%, dafio en la confianza en las instituciones*+2083%332 yn gumento de la
polarizacion®333334 y glteracion del voto mediante el uso de informacion falsa o engariosa3¥133433%5,

+Narrativa transmedia: Se trata de contar historias cuyo universo narrativo se desarrolla a través de multiples medios
y plataformas de comunicacién como redes sociales, sitios web, videojuegos, podcast, un programa de television,
un libro etc. Cada medio o plataforma aporta una parte Gnica de la historia y se utiliza para enriquecer la experiencia
global del espectador o lector.

- Causalidad: Persigue poder establecer una variable o factor como causa que explica el comportamiento de otra
que se puede denominar efecto. En investigacion el método referencia para establecer este tipo de relacién son los
experimentos controlados aleatorizados, muy comunes en el &mbito clinico. Implica la asignacién aleatoria de los
participantes a un grupo control (no sometido a intervencidn) y otro experimental, lo que dificulta su aplicacién a la
dimensién social de la desinformacion.
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Diversos factores dificultan el avance del conocimiento sobre el impacto. Por un lado, es
metodoldgicamente complejo establecer la relacion entre las actitudes y comportamientos
que determinan la exposicion a la desinformacién y su posterior traduccion en un cambio o
refuerzo de actitudes o toma de decisiones a nivel individual. AGn mas desafiante es establecer
el siguiente salto, su traduccién en efectos a nivel social?#10"5175185324336 Por otra parte, las
consecuencias de la desinformacién son acumulativas en el tiempo por lo que, ademas,
pueden verse alterados por factores como cambios algoritmicos o de otro tipo. Sin embargo,
no existen datos longitudinales ni transparencia suficiente para abordar esta cuestién. Por
ello, es dificil evaluar los efectos a largo plazo. Esto junto a otros factores, se relaciona con la
fragmentacidn existente sobre el conocimiento del impacto, que impide una vision sistémica,
debido a diversos aspectos que dificultan su propia delimitacién conceptual®:

+ El alcance del impacto y sus causas son multinivel lo que abarca cada eslabdn de la
cadena, desde el individuo a lo social®?.

» Se pueden diferenciar éreas de impacto distintas y muchas veces dificiles de conectar:
psicoldgica, financiera y social?®.

+ Existe una baja representatividad y comparabilidad entre los estudios derivada de
los multiples canales y factores individuales®?4-326337338 geograficos o lingUisticos que
inﬂuyen31,257,257,327.

* Los medios periodisticos, como prensa, television o radio, y en general medios offline
estan escasamente representados en los estudios de impacto?-.

+ Las lagunas del conocimiento sobre si las redes sociales son un motor o una amenaza
para los sistemas democraticos se relacionan con las dificultades y desacuerdos en la
comprensién de los impactos de la desinformacion57194101322,

Elhecho de que, hasta la fecha, la evidencia sélida de la influencia causal que la desinformacion
y otras dindmicas tienen en las actitudes y comportamientos offline sea muy limitada no
significa que no exista o que no requiera una respuesta, como de hecho sefala la evidencia
existente'?'2453%° Para avanzar, es importante reforzar la evidencia observacional y relacional en
el ecosistema desinformativo y poder validar las relaciones detectadas con experimentos en
entornos controlados que permitan atribuir causalidad3##4934 | a comunidad experta destaca
la necesidad de un abordaje multidisciplinar a gran escala™, lo que incluye el desarrollo y uso
de indicadores armonizados y comparables?*. Para ello, conviene reforzar la colaboracién,
transparencia y el acceso a los datos de redes sociales y plataformas digitales asi como de
medios periodisticos, lo que puede requerir politicas publicas e incentivos?41°1340-343,

Combatir la desinformacion: agentes y estrategias mitigantes

El disefio de estrategias para La comunidad experta sefiala la importancia de coordinar mdltiples intervenciones en las
luchar contra la desinformacién estrategias de respuesta a la desinformacion®. Ademas, la respuesta debe combinar respuestas
requiere de la combinacién de a corto plazo, orientadas a los efectos inmediatos de la desinformacién, y estructurales o a
multiples instrumentos que largo plazo, que persigan elevar la resiliencia de la ciudadania y los sistemas democréaticos
puede inspirarse en los y sus instituciones®". Unas no deben ser sustitutivas de otras, ya que mayormente actian
principios democraticos de de forma complementaria, aunque también existen sinergias negativas®. En conjunto, las
igualdad, representacién y medidas intervienen simultdneamente en los niveles de prevencién, mitigacién o a nivel
participacion. sistémico. Ademas, engloban un variado conjunto de actores publicos y privados que pueden

aplicarlas, donde destaca el papel de moderacién de las plataformas digitales. Este conjunto
ha de contemplar también a la propia ciudadania. La UNESCO®® agrupa las estrategias de
acuerdo al papel de estos actores, pero existen propuestas que los clasifican en funcion
del efecto que persiguen, como el Centro Comun de Investigacion de la UE, que utiliza tres
principios democraticos®.

* lgualdad: Agrupa estrategias orientadas a reducir asimetrias derivadas de la acumulacion o
falta de conocimiento, informacion o datos, poder o responsabilizacion de algunos actores
frente al resto®5. Se basan principalmente en fortalecer instrumentos e instituciones
garantes, a través de la identificacion y neutralizacién, del fomento de la resiliencia social
e individual y de reforzar el frente regulatorio.
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* Representacion: Agrupa medidas centradas en proteger los procesos electorales y los
datos, privacidad y libre eleccion de los ciudadanos.

 Participacion: Persiguen asentar el papel de la ciudadania, la investigacion y los actores
publicos y privados en base a una mirada hacia el futuro.

Garantias, deteccion y neutralizacion

Instituciones garantes: responsabilidad como primera linea preventiva

Reforzar la confianza en las Las democracias y sus instituciones pueden responder y responsabilizarse de la desafeccion
instituciones democraticas y ciudadana y los mecanismos que, como la desinformacién, pueden minarlas y aumentar la
fortalecer la mediacién vulnerabilidad de la poblacién®733344345 Se enfrentan al desafio estructural de generar un
periodistica potenciando sus nuevo didlogo con los ciudadanos, adaptado al contexto propio de la desintermediaciéon
capacidades, medios, digital, que gestione la incertidumbre asociada y que genere nuevos vinculos de confianza. Por

un lado, la comunicacién institucional y el desarrollo de politicas publicas disefiadas desde
la comprension de los mecanismos desinformativos pueden ser beneficiosas para que las
instituciones mitiguen sus efectos’?345-347 En este sentido, la comunicacién estratégica juega
un papel muy importante para poder generar narrativas que neutralicen aquellas propias
de la desinformacion34348, |o que requiere de vigilancia y anticipacién34°. Por otro lado, los
actores politicos o mediaticos pueden también combatir sus efectos, evitando explotar
las vulnerabilidades asociadas a la fragmentacién social, la polarizacion o la erosién de la
confianza democratica33447098125127.175,

independencia, transparencia y
pluralidad, constituyen medidas
de fondo necesarias para
mitigar los efectos de la
desinformacion.

Ademads, existe un amplio consenso en la comunidad experta y las entidades europeas sobre
el papel central que el periodismo y los profesionales de la informacién pueden ejercer como
freno estructural a la desinformacién"?°93%_Sin embargo, son escasos los proyectos y estudios
cientificos sobre los medios de comunicacion como barrera contra la desinformacion?41483s!
més allé de las agencias de verificacion®®32-3%4 De hecho, aunque existe abundante informacion
sobre el comportamiento y la dieta informativa en redes sociales y plataformas digitales, la
informacién offline o respecto a medios clasicos, o en ambitos privados como la mensajeria
instanténea, es muy limitada.

Aunque no existe un consenso claro entre las mdltiples propuestas para reforzar el sector
periodistico®3523%5-3% |g discusién se centra en fortalecer sus capacidades y medios,
independencia, transparenciay la pluralidad, asi como delimitar la responsabilidad respecto
a la desinformacion y el papel de la publicidad y la relacién con las redes sociales3399352-354,
También se proponen nuevas formas de comunicar que favorezcan la conexién con la ciudadania
y refuercen una visién constructiva y proactiva ante las dificultades globales®*#-%¢". Todo ello
sin alterar la libertad de expresién. Para acercarse a estos objetivos estratégicos, se trata de
avanzar con el desarrollo de instituciones y marcos regulatorios, como el Observatorio Digital
de Medios (EDM0Q)?%%2%% o la Ley Europea de Libertad de Medios Digitales®“. La propuesta
de esta ley persigue proteger el pluralismo y la independencia con un conjunto de normas
que abordan desde la financiacién estable de medios y la transparencia, hasta mecanismos
de proteccidn contra injerencias politicas o editoriales y desequilibrios derivados de la
concentracion de medios®**“. La comunidad experta sefala su relevancia en el largo-medio plazo,
aunque algunos aspectos han despertado ciertos disensos entre los actores relacionados®®.

Vigilancia y verificacion

Los hechos también son vulnerables, ya que la verdad no es lo mismo que la objetividad
y la exactitud®. Las agencias de verificacion o fact-checkers evaltan la exactitud de la
informacién para detectar y corregir aquella que es falsa. La manera de corregirla se basa,
principalmente, en exponer los hechos en torno a las inexactitudes3%626¢-36° y proporcionar
informacidn precisa cuando hay evidencia®°-? (conocido como debunking), por un lado, y
proporcionar contexto o la informacién disponible, cuando el contenido no es verificable, por
otro. La neutralizacién de la informacién falsa puede también consistir en evaluar y exponer
la plausibilidad de las fuentes y su credibilidad™. Ademas, las agencias amplifican su alcance
mediante la colaboracion con redes sociales y medios de comunicacion y ahondan en la

Las agencias de verificacion
juegan un papel importante y
positivo en la lucha contra la
desinformacion. Este papel
puede ser extensible a otros
actores y no esta exento de
desafios.

- Comunicacién estratégica: Es en un enfoque especializado para distribuir y recibir informacién. Consiste en comunicar
el mensaje més adecuado, a través de los canales correctos, a las personas adecuadas, en el momento preciso y
utilizando la retroalimentacién de este proceso para mantenerse enfocado en los objetivos que se persiguen.
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La inteligencia artificial tiene el
potencial de amplificar la
capacidad de deteccion de la
desinformacion y sus emisores,
conectarla con narrativas
generales y amplificar el
alcance de refutacion.

Puesto que la batalla contra la
informacion falsa se daenla
mente de las personas es
necesario dotar a la ciudadania
de competencias y mecanismos
que refuercen su capacidad de
identificarla y reduzcan su
influencia.
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alfabetizacién mediatica, la prevencidn anticipada (prebunking) contra la desinformacién e
incluso la promocidn de politicas publicas®8373-375,

La evidencia cientifica sefiala que el desmentido de la informacion falsa tiene efectos
positivos a nivel social®, es efectiva para combatir la desinformacién y, en la mayoria de los
casos, es preferible a la inaccion®*376-38 No obstante, no es un mecanismo infalible y existen
consideraciones que pueden afectar a su efectividad entre las que destacan las derivadas de:

» Aceptaciony alcance de larefutacion: Presenta dos importantes desafios referidos al qué
y c6mo®®. Dada la sobreinformacién y el constante incremento de las ultrafalsificaciones,
no es posible verificar toda la informacién. Asi, un aspecto critico es el uso de criterios
metodoldgicos claros y transparentes que expliquen qué contenidos se priorizan para
ser verificados'®¥7379384 | a comunidad experta destaca que estos criterios incluyan la
fiabilidad de fuentes, viralidad y potencialidad dafina®®. Por otro lado, la correccién debe
atender a estédndares de calidad que potencien su aceptacién y alcance y minimicen el
rechazo a la misma'®4210.379,385-388,

» Creencias personales y el escepticismo sobre las agencias'®+¥76-378; | os estandares y
politicas que garantizan la confianza, como la neutralidad y transparencia metodolégica,
financiera, politica, etc., estan definidos internacionalmente y se certifican®®°-3°. Ademas, la
actividad de las agencias de verificacion puede verse favorecida y amplificada mediante
mecanismos orientados a la inclusién y escucha social®*®, la participacion y el refuerzo
de la confianza de los usuarios®7393-3% asi como con el uso de inteligencia artificial®®6-3%,

La vigilancia y la refutacion atienden también a la dimension estratégica en la lucha contra la
desinformacion. Por un lado, no son un tipo de intervencion exclusiva de verificadores; otros
agentes del periodismo, comunidad experta y cientifica, instituciones, etc. pueden participar
de las mismas para, de forma conjunta, prevenir a la ciudadania ante operaciones hostiles
de influencia en la informacion. Por otro, la vigilancia constituye la base que posibilita cierto
nivel de anticipacion necesario para la comunicacion estratégica u otro tipo de medidas
estructurales asociadas al refuerzo de la resiliencia ciudadana'.

Automatizacion: la inteligencia artificial como aliada

Aunque la inteligencia artificial puede favorecer la desinformacion (Cuadro 2), existen
estudios que evallan el uso de técnicas de aprendizaje automatico para combatirla®?®, La
evidencia cientifica demuestra su potencial para detectar y caracterizar la desinformacién,
asi como a los emisores en redes sociales, en funcidn de caracteristicas propias del mensaje
0 de su contexto??88400491 Esto incluye ademads del texto, el andlisis de imagenes o videos
que lo acompanfan, la forma en que se comparten o las emociones que despiertan entre
otros aspectos®2%7400 Ademas de desenmascarar y caracterizar actualmente bots, troles o la
propia desinformacion, pueden ser clave para facilitar la labor de los verificadores y detectar
interconexiones entre informacion y grandes narrativas a nivel internacional®®®-3%, También
puede ser de ayuda para amplificar el alcance de la informacion corregida?’.

En general, aunque existen aplicaciones desarrolladas, estas técnicas aln requieren de
avances para su aplicacion generalizada por parte de ciudadanos, administraciones o
verificadores?88399402403 | o5 desafios son, entre otros, la fragmentacion de los datos disponibles,
los posibles sesgos, la falta de transparencia y explicabilidad algoritmica, el posible impacto
sobre la privacidad y cuestiones éticas?74%4,

Resiliencia y capacitacion social

La mitad de la poblacion espariola no confia en su capacidad para identificar la informacion falsa”.
Existe un consenso generalizado en la comunidad experta sobre el papel central que ocupa la
sensibilizacion y capacitacion ciudadana para reducir el impacto de la desinformacign?*2405406:406,
Por un lado, la educacién es la base para generar pensamiento critico™. Por otro, la novedad y
la sutileza del fenémeno de la desinformacién impiden una percepcién adecuada del riesgo
y, con ello, una sensibilizacion que facilite las intervenciones y politicas publicas al respecto®.

-Explicabilidad algoritmica: Se refiere a la importancia de poder entender y explicar las decisiones apoyadas por la
inteligencia artificial que tienen un impacto en la vida de las personas.
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Una mejor comprension de las
formas y multiples dimensiones
que conforman la
desinformacion puede preparar
a las generaciones venideras y
presentes contra la misma.

Consiste en fomentar un marco
ético que oriente el
comportamiento de las
personas, instituciones y sus
agentes, enfocado al rechazo
social de la desinformacion.
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Existe una amplia gama de intervenciones que pueden agruparse en funcién de cuando se
aplican:
» Previas a la exposicion:

¢ Alargo plazo o de caracter estructural como la alfabetizacion mediatica y digital, las
intervenciones tecnocognitivas o la busqueda de un marco ético

¢ Dirigididas al desarrollo de competencias concretas o tipos de desinformacion especifica
denominadas cominmente por su término anglosajon prebunking.

» Tras la exposicion: Persiguen modificar la creencia falsa mediante la refutacion y se
agrupan bajo el concepto de debunking.

Alfabetizacion mediatica y digital

Puede combatir la desinformacién a nivel estructural al incorporar competencias y habilidades
técnicas, cognitivas, sociales, civicas, éticas y creativas en la ciudadania para desenvolverse
de una manera mas critica en los medios actuales, a la hora de producir contenido, comunicar
y de entender la informacién que se recibe®4°-4". Fomenta una percepcién critica de las
distintas dimensiones que conforman el desafio digital e informativo. Aunque se han propuesto
un gran un nimero de intervenciones, la tarea es compleja’®4°74%840 y pocos estudios evaltian
su eficacia y aplicabilidad en diferentes contextos y grupos demograficos*08410412-416 parte
de la evidencia reciente sefiala que aprender a reconocer los indicios concretos de la
desinformacién?'4° o destacar recurrentemente la importancia de la atencién y la exactitud
ante la informacion*”#® son estrategias efectivas. Ademads, deben evitarse actuaciones que
generen un aumento del escepticismo generalizado ante todo tipo de informacion#942°,

Desde una perspectiva sistémica, los expertos en Espaiia abogan por la educacién mediatica
en todos los niveles educativos pero también orientada a docentes, profesionales de la
comunicacién y grupos vulnerables'®?. Sin embargo, la inclusion actual de estas competencias
en el curriculo formativo puede ser insuficiente®4%-4%5, E| profesorado no siempre cuenta con
la informacién o los recursos para abordarlo vy, respecto al alumnado, por ejemplo, solo un
tercio de los estudiantes de secundaria distingue correctamente opinién de informacién??.
Existen multiples propuestas y guias orientadas al sistema educativo reglado'®406409410413426-428
asi como campanas, guias y enfoques de aprendizaje informal®43429-434 Consolidar un enfoque
sistémico y coordinado, con objetivos a largo plazo, y centrado en los contextos de redes
y temas que tratan los mas jévenes, puede reforzar la resiliencia individual y la colectiva.
Se trata, en definitiva de asentar un marco social propicio para el andlisis y discusién de
este tipo de desafios. Actualmente, la Ley General 13/2022 de Comunicacion Audiovisual®®
refleja la alfabetizacién mediatica de forma algo marginal desde el punto de vista de algunos
expertos que destacan que existe margen para ampliar acciones, planes y politicas publicas
a este respecto’®.

Respuesta ética y norma social

Persiguen moldear un marco social compartido que, en base a la comprensién del riesgo que
supone la amenaza, apele a un conjunto de normas y comportamientos éticos al respecto que
se ubique por encima de las respuestas reactivas y en el largo plazo™**®°. La alfabetizacion
mediatica e informativa pueden contribuir en esta direccién. También, el fomento, desde
las instituciones y actores asociados, de acciones que fortalezcan el debate democratico
evitando su fragmentacién. Estas intervenciones estan alineadas con las normas internacionales
sobre derechos humanos y cédigos éticos sobre el comportamiento ante la desinformacion
y en las redes sociales®. No solo se trata de identificar la informacién falsa o engafosa. Una
actitud ciudadana y social que la denuncie y rechace puede elevar la mitigacién a un plano
colectivo®. A nivel del individuo, existe evidencia sobre cémo el dafio reputacional puede
actuar como freno a la hora de compartir desinformacién y amplificar la atencién y precision
sobre los contenidos™.
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El flujo desinformativo puede
frenarse con el redisefio de las
arquitecturas propias de redes
sociales y plataformas digitales,
asi como con el desarrollo y
aplicacion de mecanismos que
permitan valorar la veracidad de
la informacion.

Incluyen mecanismos para
preparar a la ciudadania de
manera anticipada frente a la
llegada de la informacion falsa 'y
para poder refutarla cuando se
entra en contacto con la misma.
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Intervenciones tecnocognitivas y mecanismos de confianza

En base al conocimiento sobre economia conductual, comunicacién y ciencias de la computacion
existe evidencia sobre cémo redisefiar la forma en que se utilizan las plataformas o sus
arquitecturas para generar un impulso (conocido por el anglicismo nudging) que reduzca la
tendencia a compartir o interactuar con la informacion falsa5733794364%7 | g implementacion de
mecanismos que dificultan el reenvio automatico y favorecen la reflexion son un ejemplo®943,
Los mecanismos de confianza son herramientas y métodos que ayudan a los usuarios a entender
mejor la informacién que ven y sus fuentes, permitiéndoles ajustar su nivel de confianza®.
Pueden incluir el etiquetado, como el caso de “reenviado muchas veces” de algunas redes
de mensajeria privadas, el acceso a indicadores de confiabilidad sobre un contenido, su
calidad, la de su fuente etc. o informacién para su contextualizacién. Otra opcion es el uso
de aplicaciones, webs y plataformas para rastrear el origen de la informacion y versiones de
la misma, lo que puede incluir el uso de inteligencia artificial®®438-44C,

Este tipo de intervenciones son dificilmente asumibles por las plataformas digitales si no
existe presién publica o gubernamental®’®.

Refutacion e intervenciones conductuales
Refutacién anticipada (prebunking)

Las intervenciones mas simples van desde presentar informacién factualmente correcta con
fines preventivos hasta las advertencias genéricas sobre desinformacion antes de que esta
se difunda™. Las mas sofisticadas y eficaces, de acuerdo con la evidencia cientifica®6441-44¢,
pueden basarse en®®:

» Un tema concreto sobre el que se muestran y explican contenidos desinformativos a la
vez que se refutan, antes de estar expuesto a una campana real®s. Es lo que la comunidad
experta denomina comidnmente como inoculacién.

* Mecanismos de razonamiento légico aplicables a cualquier tema para comprender las
técnicas engafiosas y aumentar la resistencia ante las mismas. Se basan en cinco técnicas
principales a identificar: falsos expertos, falacias I6gicas**’, expectativas imposibles,
seleccidn sesgada de evidencias y teorias conspiranoicas*®.

Asi se fortalece la capacidad de identificar la informacién falsa o engafiosa durante camparias
reales. La inoculacién requiere un profundo conocimiento estratégico sobre la desinformacion
especifica a abordar; como se presentard, cuando, etc.8437644%, Sy escalado generalizado a la
poblacién y multiplicidad de canales, temas etc. es compleja y requiere mas investigacion®.
Sin embargo, las practicas basadas en razonamiento l6gico son mas versétiles y existen
avances prometedores, sobre todo mediante el uso de juegos, que son transferibles a distintos
contextos, como el educativo o las redes sociales®6449-454,

Refutar en diferido: resistencia psicolégica a la correccion

Aunque la refutacién de la informacion falsa reduce el nivel de engafio y concepciones
erréneas, su efectividad a nivel social y ante todo tipo de desinformacién es limitado®”. No
obstante, la comunidad experta destaca su utilidad frente a la inaccion™=7°.

La correccion de informacién falsa debe atender a criterios concretos para maximizar su
impacto positivo e influencia a largo plazo™?54% y reducir la resistencia a la refutacion y el
efecto rebote. La comunidad experta®°9456457 propone practicas basadas en la repeticion,
la empatia, el uso de explicaciones alternativas, de fuentes de confianza generalizada y la
aplicacién selectiva en el momento adecuado.

- Falacias légicas: Argumentos que parecen vélidos, pero no los son. Incluyen el argumento ad hominem, ad ignorantiam,
ad populum, la falacia de autoridad, la del hombre de paja, la anecdética entre otras o técnicas como la elusién de
la carga de prueba, la pendiente resbaladiza y su contrario o la falsa dicotomia.

- Expectativas imposibles: Consiste en el uso de expectativas u objetivos inalcanzables para desacreditar o neutralizar
una informacidn. Por ejemplo, “Las pruebas de PCR para el coronavirus no son 100% precisas, por lo que no deberiamos
molestarnos en administrarlas”.
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Laregulacion en torno ala
desinformacion es compleja, ya
que puede colisionar con
algunos derechos
fundamentales, carece de un
mandato politico homogéneo y
existen dificultades para dirimir
la responsabilidad de redes
sociales y plataformas digitales
o su autoria y atribucion a los
instigadores.
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Avances regulatorios

Cualquiera de las intervenciones propuestas, como las conductuales, corren el riesgo de ser
instrumentalizada por los propios canales explotados por la desinformacion. Las plataformas
digitales u otros actores pueden trasladar la responsabilidad de la deteccién y propagacion
de la desinformacion y otras externalidades de la economia de la atencion, a los usuarios
u otros agentes en vez de ser asumirlas como propias®. La intervencion regulatoria puede
reforzar las intervenciones descritas y la responsabildiad®"™.

Desafios de la accion regulatoria

Buena parte de las acciones gubernamentales e intergubernamentales se han orientado
en el eje de la seguridad nacional e institucionalizacién de la mision de detectar, denunciar

y actuar contra las campanas de desinformacién extranjeras*®®. Asi lo indica la OTAN“%, la
accidn exterior y de contrainteligencia®® y el Centro de Excelencia para la Lucha Contra
las Amenazas Hibridas, en el caso de la UE %59, y acciones a nivel estatal®?2. Existe otro eje
orientado al aumento de la resiliencia social y la responsabilizacion de los canales respecto
a la desinformacion*®, sobre el que se han acometido también estrategias y regulaciones®®®
en clave nacional y a nivel europeo.

Sin embargo, se trata de una cuestién altamente compleja, ya que a las dificultades conceptuales
y del conocimiento sobre la materia se unen otros desafios transversales como:

Colision de derechos fundamentales: Deben prevalecer la libertad de expresién?99353461462
e informacion?®®y la proteccion de la propia democracia y sus valores*’. Conviene por tanto,
evitar la criminalizacién o clasificacion de la informacion bajo el pretexto de falsedad, lo que
podria socavar la democracia y dar poder discrecional a los estados*'.

Neutralidad, transparencia y mandato politico: Los Estados carecen de la potestad de
decidir qué es informacion verdadera o falsa y no siempre son neutrales**¢. La transparencia
y los mecanismos de control en el desarrollo normativo*, como la colaboracién directa con
la sociedad civil y el sector privado*3463623¢3 asi como la cooperacién a nivel internacional,
pueden ampliar la legitimacion de las acciones® Estas no son incompatibles con acciones
gubernamentales**%4. Cada una presenta sus propios riesgos y ventajas, por lo que puede
ser conveniente la utilizacion de ambas aproximaciones*. Ademas, el mandato politico no
es homogéneo, por ejemplo, a nivel de la UE“2 Algunos paises o instituciones pueden no
estar igualmente comprometidos en abordar este problema, lo que puede ser otro desafio™2

Responsabilidad: Por un lado, la comunidad experta destaca el avance en los medios técnicos
y humanos para posibilitar la atribucion a los instigadores. Por otro, apunta la necesidad de
discutir la responsabilidad de las plataformas digitales en relacién con los efectos de su
actividad’®3%%, Delimitar qué es un medio de comunicacion afecta a sus responsabilidades
sociales, éticas y legales. Algunos autores sefialan que la denominacion de “tecnologias” de las
plataformas permite eludir su responsabilidad transnacional como mediador en la informacién
e, incluso, en torno a la moderacién electoral®. Por ejemplo, Google indica que en la primera
mitad de 2023 mostré 20.441 anuncios politicos en la UE, lo que reportd 4.5 millones de euros
de beneficio, mientras que rechazé 141.823 anuncios politicos por no pasar los procesos de
verificacion de identidad“®®. En esta linea, distintos avances normativos recientes a escala
europea aluden directamente al papel moderador de las plataformas digitales.

Por todo ello, la comunidad experta sefiala la importancia de evitar la regulacion orientada a
los contenidos y centrarse en mecanismos que contrarresten el fenémeno ya que, en buena
medida puede ser considerado como una consecuencia de la propia libertad*37467,
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La regulacién europea se enfoca
hacia un marco co-regulatorio y
destaca laimportancia de
detectar y contrarrestar la
informacion falsa, la coordinacion
y accion conjunta, la movilizacién
del sector privado y la resiliencia
social.

La Ley de Servicios Digitales es
la norma mas reciente sobre
desinformacion. Trata de
depurar la responsabilidad de
las grandes plataformas
digitales en torno ala
desinformacion entre otros
aspectos.
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El marco europeo

El marco europeo no ha dejado de avanzar en los Gltimos afios (Cuadro 3). Aun asi, la efectividad
de los multiples instrumentos que integran el modelo europeo ha sido cuestionada® 48470, |o
que puede relacionarse con su evolucion desde propuestas centradas en la autoregulacion
de la grandes plataformas digitales y redes sociales, como el Cédigo de Buenas Practicas,
a intervenciones co-regulatorias como la reciente Ley de Servicios Digitales (Cuadro 3).

Cuadro 3. Hitos regulatorios y herramientas en el marco europeo.

(2015) El Servicio Europeo de Accién Exterior (SEAE) estableci6 la divisién de comunicacion
estratégica (Stratcom), con cuatro grupos de trabajo en la actualidad para monitorizar y
desacreditar la desinformacion internacional que afecta a la Unién Europea, coordinar la
respuesta de la UE y colaborar con socios internacionales®#.

(2018) Se publica el enfoque europeo para combatir la desinformacién® y el informe del grupo
de expertos internacional que asesora a la UE". Desembocan en el Plan de Accién Europeo
Contrala Desinformacion? y el Cédigo de Buenas Practicas voluntario para el sector privado
(plataformas digitales, redes sociales y sector publicitario)*”.

(2019) Sistema de Alerta Rapida (RAS, por sus siglas en inglés)*”® para el intercambio de
informacion y la coordinacién de una respuesta temprana.

(2020) Mudiltiples intervenciones:
* La comunicacién «La lucha contra la desinformacién acerca de la COVID-19: contrastando
los datos»*’4, que examina las actuaciones ante la infodemia.

« El Plan de Accidn parala Democracia Europea?®, que aborda pautas para revisar y mejorar
el codigo de buenas précticas y para fortalecer la accién exterior europea y la atribucién
en la materia®.

Tras una serie de evaluaciones que sefialan un impacto insuficiente y una baja aplicacion
del Cadigo de Bunas Practicas en 20204¢° y de la estrategia en su conjunto“®® en 2021, en el
afio 2022 se refuerza el cédigo®47®.

Se crean el Observatorio Europeo de Medios Digitales (EDMO)*®? que retine a verificadores.
investigadores académicos, plataformas digitales y redes sociales, medios periodisticos y
profesionales de la alfabetizacién mediatica. Existen observatorios especificos de caracter
regional que en el caso espariol y portugués es denominado IBERIFIER®®3. Su misién conjunta
es mejorar el conocimiento sobre la desinformacion en Europa y consolidar avances que
permitan implantar politicas publicas efectivas.

(2023) La Ley de Servicios Digitales persigue ser la puerta a la definicién de la responsabilidad de
las plataformas digitales y consolidar legalmente buena parte del cédigo de buenas practicas*’%47%s.
Ley de Mercados Digitales se propone garantizar un sector digital competitivo y justo,
permitiendo que las empresas digitales innovadoras crezcan y asegurando la seguridad de
los usuarios en linea*”.

La injerencia extranjera sobre los procesos electorales europeos es de gran relevancia para
la UE, lo que se ha traducido en recomendaciones por parte de la Comisién a los Estados
miembros*’8. En el afio 2020, se crea en el Parlamento europeo de la comisién especial de
injerencias extranjeras (ING 1)*° recientemente renovada (ING 2)4e°,

Otras medidas son la propuesta de Reglamento sobre la Transparencia y la Segmentacion de la
Publicidad politica?*° y Ley Europea de Libertad de los Medios de Comunicacién®#“. Esta Gltima
pretende respaldar y proteger el pluralismo y la independencia de los medios de comunicacién
en la UE®* La propuesta del Reglamento denominado como Ley de Inteligencia Artificial
sefala también aspectos relacionados, como la obligatoriedad de identificar ultrafalsificaciones
creadas con inteligencia artifical®.
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La accién europea se vertebra en torno a cuatro lineas principales: aumentar las capacidades
de detectar, analizar y exponer la desinformacién, crear mecanismos para la coordinacion
y accién conjunta, movilizar el sector privado y, por Gltimo, la concienciacién y resiliencia
social‘®®. Algunas de las medidas que vertebran las propuestas son:

« Desmonetizar la desinformacion®846947.

+ Regular la propaganda politica y técnicas como la microsegmentacion®’229,
« Transparencia algoritmica y practicas tolerables®9472

« Identificacion de las ultrafalsificaciones (deepfake) como tales?53°,

+ Desarrollo de herramientas, normas y sistemas de incentivos para el acceso y fortalecimiento
del avance cientifico y los procesos de verificacion en el espacio digital?*¢8.

+ Alfabetizacién mediatica y participacién ciudadana (mecanismos de denuncia de
contenidos y su etiquetado, disefio mas seguro de la arquitectura de los servicios, etc.).

En Europa, existen a nivel estatal ejemplos*’ de marcos co-regulatorios, asi como regulaciones
clasicas que responsabilizan, incluyendo sanciones econdémicas, a las redes sociales del
contenido falso y su eliminacién’. Es el caso de Francia (parcialmente revisada por el Conseil
Constitutionnel)*® o Alemania“®?, entre otros. Sin embargo, parte de la comunidad experta
sefala que este Ultimo tipo de aproximaciones pueden tener efectos negativos sobre la
libertad de expresién o conllevar graves sobrecargas judiciales™.

Espafia: una apuesta por la cooperacién

Como en el caso de otras La comunidad experta destaca que el marco regulatorio espafriol y las politicas publicas en
amenazas hibridas o la vigor parten del marco europeo’™ (Cuadro 3) y asi conviene que siga siendo®. En linea también
ciberseguridad, Esparia avanza con el consenso experto, Espaia trata de consolidar la cooperacion publico-privada y de la
en la consolidacién de un marco sociedad civil en la lucha contra la desinformacién'®?2%4 (Cuadro 4).

de cooperacion que atne la

vision de los sectores publico, Actualmente, la transposicion de la Ley de Servicios Digitales requiere de la identificacion de
privado y sociedad civil para un organismo garante que persiga y vigile su cumplimento. Los mecanismos de atribucién
encauzar el desarrollo normativo a medios periodisticos respecto a los contenidos (por ejemplo, el Articulos 30 del Cédigo
y las intervenciones frente a la Penal)*¢ pueden inspirar el principio de responsabilidad subsidiaria y escalonada de las
desinformacioén. plataformas digitales como mediadores informativos.

Cuadro 4. El recorrido espariol en la lucha contra la desinformacion.

+ (2019) La estrategia nacional de ciberseguridad reconoce el peligro de la desinformacion?®,
materia que queda asignada a los 6rganos y organismos que forman parte del Sistema
de Seguridad Nacional (DSN, Departamento de Seguridad Nacional). EI Centro Nacional
de Inteligencia (CNI) realiza el seguimiento de los agentes vinculados a las campanas de
desinformacién y, a nivel interior, también intervienen las Fuerzas y Cuerpos de Seguridad del
Estado dentro de sus competencias*®*. El Centro Criptolégico Nacional (CCN), dependiente
del CNI, crea una unidad sobre desinformacion.

+ (2020) EI DSN:

¢ Publica el Procedimiento de actuacién contra la desinformacién?®®, que cuenta con el
respaldo de la Comision europea.

¢ Crea el grupo de expertos de la sociedad civil para que, junto a representantes de la
Administracion publica, lleven a cabo un esfuerzo conjunto de anélisis sobre la amenaza
y las posibles estrategias para combatirla desde el plano social, informativo, tecnolégico
y regulatorio.

+ (2021) La Estrategia de Seguridad Nacional incluye como principal actualizacién los riesgos
derivados de las camparias de desinformacién y los retos para su gestién?, si bien las
amenazas concretas se vienen recogiendo en los informes anuales de seguridad nacional
desde la COVID-1954484485,

+ (2022) Se crea el Foro Nacional contra las campafias de desinformacién donde con fines
consultivos cooperan sociedad civil, sector privado y administracion en torno a nueve grupos
de trabajo que abordan todas las dimensiones del problema34e.

+ (2023) Tanto el grupo de expertos como el Foro y las Administraciones involucradas coinciden
en la necesidad de una estrategia nacional contra la desinformacion y trabajan en su desarrollo'.
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Las plataformas digitales han
emprendido miiltiples medidas
para mitigar la desinformacion,
pero se han considerado
insuficientes. El marco
regulatorio trata de delimitar su
responsabilidad en el tema, a la
vez que debe contemplarlas
como aliadas necesarias a
través de formas de
co-regulacion.

Existen muiltiples iniciativas en
el marco internacional que
apuntan hacia la necesidad de
afinar la regulacion respecto a la
contienda electoral online
colocando en el centro la
privacidad e independencia de
voto de la ciudadania.
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El sector privado, un aliado necesario

Las grandes plataformas digitales y las redes sociales han incorporado progresivamente
diversos tipos de mecanismos e iniciativas destinadas a su moderacién'®4%967.9° Ademads,
bajo el marco del Cédigo de Buenas Practicas en materia de desinformacién (Cuadro 3),
estas publican periédicamente®® los avances en su implantacién“®. Existe evidencia que
sefiala la importancia y utilidad de incorporar los mecanismos descritos de verificacién,
correccion, confianza, etc. en el ecosistema digital aunque algin estudio también sefala
aspectos negativos al respecto"4%,

A pesar de las multiples iniciativas, la comunidad experta sefiala la necesidad de una mayor
transparencia y acceso a los datos por parte de la comunidad investigadora para impulsar
el conocimiento sobre desinformacion y poder fortalecer las politicas publicas®2410'342_ Se
trata de un actor llamado a jugar un papel fundamental en la lucha contra esta amenaza,
cuya cooperacion y colaboracién son necesarias'®®’47s,

Privacidad, seguridad y regulacion electoral

La publicidad politica durante los periodos electorales esta fuertemente regulada en la Unién
Europea, tanto en los sectores de radiodifusién como de prensa. Sin embargo, las redes
sociales, en su mayoria, no estan cubiertas por estas medidas®. La comunidad experta vincula
la proteccion de los procesos electorales, asimildandolos como una infraestructura critica,
con la implementacion de avances en ciberseguridad, la regulacion de las campafias online
y la proteccion de los datos y la privacidad de la ciudadania para evitar posibles abusos
derivados de la propaganda customizada u otras amenazas?57022¢,

En materia electoral, existen recomendaciones de actuacidn por parte de la UE (Cuadro 3)
que Esparia ha seguido, como la creacion de la Red de Coordinacién para la Seguridad en
Procesos Electorales*®’. El grupo de expertos formado en torno al Departamento de Seguridad
Nacional ha hecho propuestas concretas y de caracter estratégico para reforzar la resiliencia
democrética ante la desinformacién en largo plazo®”. Concretamente, la comunidad experta
destaca la necesidad de emprender la reforma de la Ley Orgénica 5/1985 del Régimen
Electoral General para evitar las injerencias y garantizar un marco en el que se minimice el
impacto de la desinformacion’©. Paises como Canada“®48, EE. UU.4%° o Nueva Zelanda*”' y
también del entorno*®?, como Francia*®, Irlanda“*** o Reino Unido*®® han incluido reformas de
sus reglamentos electorales o trabajan en ellas con el objetivo, entre otros, de mejorar la
transparencia sobre el contenido y distribucion de la propaganda politica en linea y fuera
de ella, o reforzar la comunicacion institucional, sobre lo que también existe una propuesta
europea®®. Estas iniciativas pueden guiar la actuacién de Espafia en ese ambito®’.

Una mirada estratégica y participativa hacia el futuro

El desarrollo del campo de
conocimiento multidisciplinar
de la desinformacién, asi como
la consolidacién de una
estrategia nacional que integre
sus multiples dimensiones de
forma estratégica son aspectos
claves para frenar el avance de
esta amenaza.
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Para abordar la complejidad de la desinformacion, la comunidad experta destaca laimportancia
de un enfoque sistémico®4% que pueda cristalizar en una Estrategia Nacional que identifique
debilidades, principios y objetivos para combatirla™®?2 Este enfoque debe unir la accién exterior
de los Estados con el fortalecimiento de la seguridad y la resiliencia social, conectando
a los mudltiples actores involucrados y colocando en el centro la defensa de los valores
democréticos®. Requiere de la responsabilizacion individual y el fortalecimiento de la confianza
entre los actores, ya sean medios de comunicacion, ciudadanos, instituciones publicas o
agentes politicos®8,

Estos objetivos requieren abordar el desarrollo del drea de conocimiento de la desinformacion
y mapear a sus actores, un &mbito necesariamente multidisciplinar®. Es importante avanzar en
el desarrollo de estudios a gran escala y la evaluacion combinada de multiples intervenciones
de mitigacion para disefiar estrategias efectivas, asi como el uso de la prospeccion para la
planificacion y vision a largo plazo52419', La profesionalizacion en torno a la materia puede
también favorecer su integracion y representatividad en el marco de las instituciones y
politicas publicas.
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De igual manera, la cooperacion ha de trascender al &mbito privado y llegar al conjunto de la
sociedad civil, en linea con el Foro Nacional (Cuadro 4), asi como al ambito internacional’®°.
Dada la sensibilidad del fendmeno, la transparencia en las acciones de todos los actores,
publicos y privados, es clave, asi como la rendicién de cuentas con la ciudadania®. Ademas,
teniendo en cuenta su répida y constante evolucion conviene atender a herramientas
adaptables, dindmicas y actualizadas’™. Esta puede beneficiarse del desarrollo de nuevas
plataformas para la deliberacién publica y la alfabetizacion mediatica; no solo se trata de
aumentar la resiliencia contra la informacion falsa, también de fortalecer un marco social que
genere un sustrato propicio para enraizar las estrategias destinadas a la defensa democréatica,
como es el caso de la lucha contra la desinformacion®.

ettt ateeeeeateeteettteteetetetesnesanennesnss.. ldeasfuerza .................

* La era digital permite una amplificacion sin precedentes de la desinformacién y otros desérdenes
informativos que supone un importante riesgo para las democracias.

* El tratamiento de la desinformacion es un reto porque debe proteger a la ciudadania y ampliar sus
derechos sin restringir otros como la libertad de expresién o el derecho a la informacién veraz.

* El éxito de una camparia desinformativa no necesariamente recae en generar falsas creencias, sino
en generar confusién, desconfianza, dividir y amplificar sesgos y prejuicios. Para ello, los instigadores
suelen explotar componentes afectivos y sustituir verosimilitud por veracidad. Persigue cambios
estructurales en la percepcion ciudadania mas que efectos concretos a corto plazo.

* La desinformacion en la era digital se ve favorecida por un entorno en el que la intermediacién clasica
y el flujo informativo se difuminan: cualquiera puede generar contenido, difundirlo y compartirlo. Esto
genera una explosion informativa de diferentes calidades que dificulta la identificacion de contenidos
veraces generando incertidumbre.

» La desinformacion se explica en un contexto sociopolitico en el que la crisis de confianza democratica,
la situacién geopolitica, los factores sociales y psicolégicos y el propio modelo de negocio digital,
apoyado en tecnologias poco transparentes y en constante evolucion, tienen un papel muy relevante.

* Aunque existe consenso en torno a los riesgos y la necesidad de poner en marcha mecanismos
para combatirlo, la complejidad del fenémeno dificulta un andlisis integral del impacto de la
desinformacion.

+ Se apela a la responsabilidad y cooperacién de todos los agentes (politicos, informativos, comerciales)
para no explotar la incertidumbre y la desinformacion.

¢ Las instituciones democraticas y sus garantes deben fomentar un didlogo con la ciudadania que
refuerce la confianza y se adecue al nuevo contexto informativo.

» Las medidas para combatir la desinformacion tienen como obijetivo final la resiliencia y la
alfabetizacion mediatica y digital del conjunto de la sociedad.

* El marco europeo promueve medidas orientadas a defender y reforzar la democracia ante la
desinformacién y consolidar mecanismos que la combatan de forma sistémica, desde la atribucion de
responsabilidades o su desmonetizacién hasta la extension de la pluralidad y libertad de medios y la
moderacion de la contienda electoral online.

* Los nuevos desarrollos en inteligencia artificial pueden suponer un antes y un después para la
desinformacion. Aunque intensifican el alcance y peligro que supone también ofrecen nuevas
oportunidades para detectarla y combatirla.
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