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El Pleno del Tribunal de Cuentas, en el ejercicio de su funcion fiscalizadora establecida en los
articulos 2.a), 9y 21.3.a) de la Ley Organica 2/1982, de 12 de mayo, del Tribunal de Cuentas, y a
tenor de lo dispuesto en los articulos 12 y 14 de la misma disposicion y concordantes de la Ley
7/1988, de 5 de abril, de Funcionamiento del Tribunal de Cuentas, ha aprobado en su sesion de 28
de julio de 2022, el Informe de Fiscalizacion integral de la Gerencia de Informética de la Seguridad
Social, ejercicios 2018 y 2019, y ha acordado su elevaciéon a las Cortes Generales, asi como al
Gobierno de la Nacién, segun lo prevenido en el articulo 28 de la Ley de Funcionamiento.
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RELACION DE ACRONIMOS Y ABREVIATURAS

AGE

APGCPSS

ANS
ATH
BOE
CAPP
CCN
CDIGSS
CDINSS
CDISM
CDSJSS
CDTGSS
CID

CSl
CSSISS
DA

DF

DG
DGOSS
DNI
DOUE
DPyS
DT
EESSI
ENAC

Administracion General del Estado

Resolucion de 1 de julio de 2011, de la Intervencibn General de la
Administracion del Estado, por la que se aprueba la adaptacion del Plan
General de Contabilidad Publica, a las entidades que integran el sistema de la
Seguridad Social

Acuerdos de nivel de servicio

Asistencia técnica por horas

Boletin Oficial del Estado

Catalogo de Aplicaciones Informaticas

Centro Criptoldgico Nacional

Centro de Desarrollo de la Intervencién General de la Seguridad Social
Centro de Desarrollo del Instituto Nacional de la Seguridad Social

Centro de Desarrollo del Instituto Social de la Marina

Centro de Desarrollo del Servicio Juridico de la Seguridad Social

Centro de Desarrollo de la Tesoreria General de la Seguridad Social

Centro de Infraestructuras y Desarrollo

Centro de Seguridad de la Informacién

Comité de Seguridad de los Sistemas de Informacién de la Seguridad Social
Disposicion adicional

Disposicion final

Desarrollo gestionado

Direccion General de Ordenacion de la Seguridad Social

Documento Nacional de Identidad

Diario Oficial de la Unién Europea

Direccion de Produccién y Sistemas

Disposicion Transitoria

Electronic Exchange of Social Security Information

Entidad Nacional de Acreditacion
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Esquema Nacional de Seguridad

Fondo Europeo de Desarrollo Regional
Gerencia Adjunta

Gerencia de Informatica de la Seguridad Social
Hora Baremada

Intervencion General de la Administracion del Estado
Intervencién General de la Seguridad Social
Instituto de Mayores y Servicios Sociales
Instituto Nacional de Administracion Publica
Informe Nacional del Estado de Seguridad
Instituto Nacional de Gestion Sanitaria

Instituto Nacional de la Seguridad Social
Instituto Social de la Marina

Impuesto sobre el valor afiadido

Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que
transponen al ordenamiento juridico espafiol las Directivas del Parlamento
Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014

Ley 47/2003, de 26 de noviembre, General Presupuestaria

Ley Orgéanica 3/2007, de 22 de marzo, para la igualdad efectiva de mujeres y
hombres

Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico

Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacion
publica y buen gobierno

Numero

Normas de Reconocimiento y Valoracion
Pliego de clausulas administrativas particulares
Programa Operativo

Pliego de prescripciones técnicas particulares

Residuos de aparatos eléctricos y electrénicos
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Real Decreto 3/2010, de 8 de enero, por el que se aprueba el Esquema
Nacional de Seguridad en el ambito de la Administracion Electrénica

Real Decreto 1098/2001, de 12 de octubre, por el que se aprueba el
Reglamento general de la Ley de Contratos de las Administraciones Publicas

Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacién de estos datos

Relacion de puestos de trabajo

Servicio Publico de Empleo Estatal

Secretaria General de la Administracion Digital
Sistema de Informacion de Personal

Sistemas de informacion de la Seguridad Social
Servicio Juridico de la Administracion de la Seguridad Social
Técnico Basico

Tesoreria General de la Seguridad Social
Tecnologias de la informacion y las comunicaciones
Técnico Medio A

Técnico Medio B

Técnico Medio C

Real Decreto Legislativo 3/2011, de 14 de noviembre, por el que se aprueba el
texto refundido de la Ley de Contratos del Sector Publico

Real Decreto Legislativo 8/2015, de 30 de octubre, por el que se aprueba el
texto refundido de la Ley General de la Seguridad Social

Técnico Superior A

Técnico Superior B

Técnico Superior C

Técnico Superior Experto

Unidad de Desarrollo Gestionado
Unidades Provinciales de Informatica

Unidad de Trabajo
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I. INTRODUCCION

I.1. INICIATIVA DE LA FISCALIZACION

El Tribunal de Cuentas, en el ejercicio de las funciones asignadas por el articulo 2.a) de la Ley
Organica 2/1982, de 12 de mayo, del Tribunal de Cuentas, ha realizado, a iniciativa propia, la
Fiscalizacion integral de la Gerencia de Informética de la Seguridad Social, ejercicios 2018 y
2019 que fue inicialmente incluida en el Programa de Fiscalizaciones del Tribunal de Cuentas para
el afio 2018. El Pleno del Tribunal de Cuentas, en sesion de 28 de noviembre de 2019 y en el
ejercicio de las competencias que le atribuye el articulo 3.b) de la Ley 7/1988, de 5 de abril, de
funcionamiento del Tribunal de Cuentas, acordé el inicio de esta actuacion, siendo posteriormente
modificado en su sesion de 30 de abril de 2020 con el objetivo de adaptar y actualizar su
denominacién y sus ambitos objetivo y temporal.

La presente fiscalizacion se ha realizado para dar cumplimiento a los objetivos especificos 1.2
“Fomentar buenas préacticas de organizacion, gestion y control de las Entidades Publicas”, 1.3
“Identificar y fiscalizar las principales areas de riesgo, con especial hincapié en las practicas que
puedan propiciar el fraude y la corrupcion”, 1.4 “Incrementar las fiscalizaciones operativas”y 2.3
“Contribuir al fortalecimiento del control interno”, recogidos en el Plan Estratégico del Tribunal de
Cuentas 2018-2021, aprobado por su Pleno en sesién de 25 de abril de 2018.

1.2.  AMBITOS SUBJETIVO, OBJETIVO Y TEMPORAL

El @&mbito subjetivo de la fiscalizacidn esta constituido por la Gerencia de Informatica de la Seguridad
Social (GISS), servicio comun del sistema de Seguridad Social responsable de la direccion, gestion,
administracion y control de las tecnologias de la informacién y las comunicaciones (TIC) en dicho
sistema, con personalidad juridica propia y plena capacidad de obrar para el cumplimiento de sus
fines, dependiente del Ministerio de Inclusion, Seguridad Social y Migraciones a través de la
Secretaria de Estado de la Seguridad Social y Pensiones, con rango de subdireccion general.

El &mbito objetivo de la fiscalizacion se refiere al conjunto de la gestién y control implantados por
este servicio comdn tendentes a garantizar el cumplimiento de las funciones encomendadas,
relacionadas con la precitada direccion, gestion y control de las TIC en el sistema de Seguridad
Social.

En concreto, han sido objeto de andlisis los procedimientos de gestion, seguimiento y control interno
relacionados con el desarrollo y mantenimiento de las aplicaciones informaticas y de los elementos
relacionados con dichas tecnologias y sistemas de informacion, asi como el mantenimiento y
gestion del inventario de estos activos, su reflejo contable en los estados financieros y el
cumplimiento de la normativa aplicable en materia de seguridad informatica.

Asimismo, se ha analizado la estructura y gestiéon del personal funcionario y laboral con que se
encuentra dotada la GISS para el desarrollo de las competencias encomendadas, asi como la
contratacion administrativa celebrada por este servicio comun (fundamentalmente aquella
relacionada con la contratacidbn de servicios de desarrollo y mantenimiento de aplicaciones
informaticas) y los fondos recibidos para el cumplimiento de sus fines.

En relacion con el ambito temporal de la fiscalizacién, las actuaciones se han centrado,
principalmente, en las actividades desarrolladas por la GISS, dirigidas al cumplimiento de las
funciones asignadas a este servicio comuan, con repercusién econémica en sus presupuestos de
gastos de los ejercicios 2018 y 2019. No obstante, en la fiscalizacion se ha analizado cuanta
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documentacién, hechos y actuaciones, anteriores y posteriores a dichos ejercicios, se han
considerado oportunos para la consecucion de los objetivos fijados para esta fiscalizacion.

1.3. OBJETIVOS Y ALCANCE DE LA FISCALIZACION

De acuerdo con las Directrices Técnicas aprobadas por el Pleno del Tribunal de Cuentas en sesién
de 25 de junio de 2020, se ha realizado una fiscalizacién integral, de conformidad con lo previsto en
la Norma Técnica 7.b) de las Normas de Fiscalizacién del Tribunal de Cuentas, aprobadas por su
Pleno en sesion de 23 de diciembre de 2013, con el fin de verificar el cumplimiento de las
disposiciones legales y reglamentarias a que esta sometida la gestion econdmico-financiera de la
GISS, analizar sus estados financieros emitiendo una opinién sobre la fiabilidad de la informacién
que suministran los mismos en funcion de su adecuacion a los principios, criterios y normas
contables que le resultan de aplicacién, y examinar los procedimientos de gestién, seguimiento y
control implantados por este servicio comun para el desarrollo de sus competencias y funciones,
verificando su sometimiento a los principios de buena gestion.

Los objetivos especificos de la fiscalizacion han sido los siguientes:

1. Analizar y evaluar los procedimientos de gestion, seguimiento y control implantados por la GISS
tendentes a garantizar el cumplimiento de las funciones asignadas a este servicio comun, con el
fin de verificar su sometimiento a los principios de legalidad, eficacia, eficiencia y economia.

2. Analizar el proceso de subrogacion de la GISS en los derechos y obligaciones derivados de las
relaciones juridicas previamente asumidas por la Tesoreria General de la Seguridad Social
(TGSS) para el desemperio de las funciones atribuidas a la GISS.

3. Verificar la gestion de personal, evaluando los sistemas y procedimientos de control interno
implantados al respecto, y analizar si su estructura garantiza el cumplimiento de las funciones
encomendadas a dicho servicio comun.

4. Analizar y evaluar si sus estados financieros han sido elaborados de conformidad con lo previsto
en las normas presupuestarias y contables que les resultan de aplicacion, reflejando fielmente
su situacién econdémica, financiera y patrimonial.

5. Evaluar el mantenimiento, gestién y control de los inventarios de los activos que conforman el
inmovilizado intangible y material de la GISS, con especial referencia a aquellos relacionados
con las aplicaciones y equipos informéticos que conforman los sistemas de informacion del
sistema de Seguridad Social (SISS).

6. Analizar la contratacion celebrada por este servicio comun verificando, fundamentalmente, la
contratacion referida al suministro de elementos informéticos y en especial la adecuada
ejecucion, seguimiento y control de los contratos de servicios de desarrollo y mantenimiento de
aplicaciones informaticas.

7. Examinar los convenios de colaboracion suscritos y las subvenciones y fondos recibidos por la
GISS para el desempefio de sus funciones.

8. Analizar las actuaciones desarrolladas por la GISS tendentes a garantizar la custodia y
administracion de las bases de datos corporativas del sistema de Seguridad Social, asi como
verificar el cumplimiento de la normativa aplicable en materia de seguridad de los sistemas de
informacion, realizacion y seguimiento de auditorias informaticas.
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9. Verificar si la aprobacién, por parte de este servicio comun, de las normas de caracter técnico y
metodolégico garantiza la homogeneidad, compatibilidad, interrelacion y transmisibilidad de
todos los SISS.

Asimismo, se han abordado las cuestiones relacionadas con las previsiones contenidas en la Ley
Organica 3/2007, de 22 de marzo, para la igualdad efectiva de mujeres y hombres y en la Ley
19/2013, de 9 de diciembre, de transparencia, acceso a la informacion publica y buen gobierno. Por
ultimo, en materia de sostenibilidad medioambiental se han analizado los procedimientos de retirada
y reciclaje de equipos, material y residuos informaticos, asi como la eficiencia energética de los
inmuebles donde se ubican los servicios centrales de la GISS.

En la presente fiscalizacion se han aplicado las precitadas Normas de Fiscalizacion del Tribunal de
Cuentas, y para la consecucién de los objetivos se han empleado los procedimientos y técnicas de
auditoria, generalmente aceptados, que se han considerado necesarios sobre las bases de datos,
aplicaciones informaticas, estados contables, inventarios de inmovilizado, expedientes de
contratacion y documentos formalizados por la GISS en el desarrollo de sus funciones, dirigidos a
la obtencion de evidencias adecuadas y suficientes.

Los procedimientos de fiscalizacion utilizados han incluido todas las comprobaciones sustantivas y
de cumplimiento que se han estimado necesarias para alcanzar los objetivos sefialados. El Tribunal
de Cuentas ha realizado comprobaciones y verificaciones en la sede central de la GISS, mediante
la revisibn de la documentacién oportuna (estados contables, expedientes de contratacion,
expedientes de personal, n6minas, bases de datos y aplicaciones informaticas, entre otros), asi
como la realizacion de entrevistas a los responsables de las distintas areas relacionadas con los
objetivos de la fiscalizacion.

Gran parte de los trabajos de fiscalizacion desarrollados se han basado en el analisis de datos y en
el cruce de informacion obrante en diferentes aplicaciones informéaticas utilizadas por la GISS
(Sistema de Informacion de Personal -SIP-, Control de presencia, Catalogo de Aplicaciones
Informaticas -CAPP-, GEDEON, ARTEMIS y REMEDY, entre otras) o por la TGSS (Informes de
Vida Laboral) con el fin de obtener las evidencias necesarias para verificar el cumplimiento de los
objetivos fijados para esta fiscalizacion.

En el desarrollo de las actuaciones fiscalizadoras no se han producido limitaciones que hayan
impedido la consecucion de los objetivos previstos, habiendo prestado adecuadamente su
colaboracidn los responsables del servicio comun fiscalizado.

I.4. NATURALEZA, REGIMEN JURIDICO Y RENDICION DE CUENTAS

I.4.1. Naturalezay régimen juridico

La GISS fue creada mediante Orden de 8 de enero de 1980, del entonces Ministerio de Sanidad y
Seguridad Social, como servicio comun del sistema de Seguridad Social carente de personalidad
juridica con el fin de “dirigir, coordinar y controlar la creacién, composicion y actuacion de los
servicios de informatica y de proceso de datos de las distintas Entidades Gestoras y Servicios
Comunes de la Seguridad Social”.

El Real Decreto 1600/2004, de 2 de julio, por el que se desarrolla la estructura organica basica del
entonces Ministerio de Trabajo y Asuntos Sociales recogié en su Disposicion adicional (DA)
segunda la adscripcién de la GISS a la Secretaria de Estado de la Seguridad Social con la
naturaleza de servicio comun sin personalidad juridica y nivel organico de subdireccion general,
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dependiendo funcionalmente de cada una de las entidades gestoras, de la Intervencién General de
la Seguridad Social (IGSS) y de la TGSS, respecto a los programas y proyectos que afecten a su
competencia respectiva.

Este servicio comlUn permanecié carente de personalidad juridica —bien dentro de la estructura
organica de la TGSS, bien adscrito directamente a la Secretaria de Estado de la Seguridad Social-
hasta la aprobacion de la Ley 3/2017, de 27 de junio, de Presupuestos Generales del Estado para
el aflo 2017, mediante cuya Disposicién final (DF) trigésima primera, apartado Dos, se afiadié un
nuevo articulo 74.bis al Real Decreto Legislativo 8/2015, de 30 de octubre, por el que se aprueba el
texto refundido de la Ley General de la Seguridad Social (TRLGSS), donde se establece que “La
Gerencia de Informatica de la Seguridad Social es un servicio comdn para la gestion y
administracion de las tecnologias de la informacién y las comunicaciones en el sistema de
Seguridad Social, con personalidad juridica propia y plena capacidad de obrar para el cumplimiento
de sus fines, dependiente del Ministerio de Empleo y Seguridad Social y adscrita a la Secretaria de
Estado de la Seguridad Social, con rango de subdireccion general™.

Desde el 29 de junio de 2017 (fecha de entrada en vigor de la precitada Ley 3/2017) la GISS tiene,
en consecuencia, naturaleza de servicio comun de la Seguridad Social con personalidad juridica
propia y capacidad de obrar para el cumplimiento de sus fines, con nivel organico de subdireccion
general, adscrita al Ministerio de Inclusion, Seguridad Social y Migraciones a través de la Secretaria
de Estado de la Seguridad Social y Pensiones, prestando asistencia en materia de TIC y apoyo
informatico a las entidades gestoras? y servicios comunes de la Seguridad Social, a la DGOSS y a
la IGSS.

Su régimen juridico, en virtud de lo establecido para las entidades gestoras y servicios comunes de
la Seguridad Social en la DA decimotercera de la Ley 40/2015, de 1 de octubre, de Régimen Juridico
del Sector Publico (LRJSP), esta constituido por las previsiones contenidas en dicha Ley relativas
a los organismos autbnomos, a excepcion del régimen de personal, econdémico-financiero,
patrimonial, presupuestario y contable, de participacién en la gestién asi como la asistencia juridica,
gue se regiran por su legislacion especifica (TRLGSS y normativa de desarrollo), por la Ley 47/2003,
de 26 de noviembre, General Presupuestaria (LGP), en las materias que sea de aplicacion, y
supletoriamente por lo dispuesto en la precitada Ley 40/2015.

En particular, la GISS se encuentra sometida al régimen presupuestario, econémico-financiero, de
contabilidad, intervencion y de control financiero regulado en la LGP (articulos 2.1.b, 2.2.h y 3.1.a)
asi como ala Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico (articulos 2.1y 3.1.b).

1 Tras la reestructuracion de los departamentos ministeriales efectuada mediante Real Decreto 2/2020, de 12 de enero
(modificado por Real Decreto 507/2021, de 10 de julio), las competencias en materia de Seguridad Social han sido
asumidas por el Ministerio de Inclusion, Seguridad Social y Migraciones a través de la Secretaria de Estado de la
Seguridad Social y Pensiones. De acuerdo con lo dispuesto en el Real Decreto 497/2020, de 28 de abril, por el que se
desarrolla la estructura organica basica del Ministerio de Inclusion, Seguridad Social y Migraciones, la GISS queda adscrita
a la Secretaria de Estado de la Seguridad Social y Pensiones y depende funcionalmente de la Direccion General de
Ordenacion de la Seguridad Social (DGOSS), de cada Entidad Gestora de la Seguridad Social, de la IGSS, del Servicio
Juridico de la Administracién de la Seguridad Social (SJSS) y de la TGSS, respecto de los programas y proyectos que
afecten a su competencia respectiva.

2 Con respecto a las entidades gestoras del sistema de Seguridad Social, la GISS solo presta esta asistencia al Instituto
Nacional de la Seguridad Social (INSS) y al Instituto Social de la Marina (ISM) quedando exceptuadas de la misma tanto
el Instituto de Mayores y Servicios Sociales (IMSERSO) como el Instituto Nacional de Gestion Sanitaria (INGESA).
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I.4.2. Funciones y estructura

Las funciones atribuidas a la GISS en el periodo temporal objeto de la presente fiscalizacion se
encontraban establecidas en la DA segunda punto 3 del Real Decreto 903/2018, de 20 de julio, por
el que se desarrollaba la estructura organica del Ministerio de Trabajo, Migraciones y Seguridad
Social. Este precepto disponia lo siguiente: “Sin perjuicio del modelo de Gobernanza TIC
establecido por Real Decreto 806/2014, de 19 de septiembre, sobre organizacién e instrumentos
operativos de las tecnologias de la informacion y las comunicaciones en la Administracion General
del Estado y sus Organismos Publicos, la Gerencia de Informatica de la Seguridad Social tendra
atribuidas las siguientes funciones en el &mbito de la Secretaria de Estado de la Seguridad Social
en tanto que se aprueba un Real Decreto de estructura y competencias:

a) La elaboracién y proposicion a las Entidades Gestoras, Tesoreria General de la Seguridad Social
e Intervencion General de la Seguridad Social de los planes directivos de sistemas de tecnologias
de la informacion y de las telecomunicaciones, para su posterior presentacion ante el Consejo
general de tecnologias de la informacion y las comunicaciones de la Seguridad Social.

b) La propuesta de creacién, desarrollo y modificacion de los sistemas de informacion.

c) La evaluacién, auditoria e inventario de los sistemas de informacion vigentes y la propuesta de
modificaciones de estos, a fin de garantizar su perfecta coordinacion en el esquema general de
actuacion.

d) La aprobacion de las normas de caracter técnico y metodolégico que garanticen la
homogeneidad, compatibilidad, interrelacion y transmisibilidad de todos los sistemas de
informacién, presentes y futuros, sin perjuicio de las competencias de la Subsecretaria al
respecto.

e) La creacion, custodia y administracion de las bases de datos corporativas del sistema, asi como
los sistemas de seguridad y de confidencialidad.

f) El mantenimiento y actualizacién de los medios telematicos utilizados para la transmision de
informacion, asi como los correspondientes sistemas informéaticos.

g) El mantenimiento del inventario de recursos de la totalidad de los sistemas de informacion.

h) La formalizacién de contratos administrativos y privados necesarios para el cumplimiento de sus
fines, los expedientes de modificacién de las relaciones de puestos de trabajo de caracter
informético y los planes de formacién en tecnologias de la informacién y las comunicaciones.

i) Aquellas otras que le estén encomendadas o se le encomienden en el futuro.”

Asimismo, de acuerdo con lo preceptuado en el punto 2 de la precitada DA segunda, corresponde
a la GISS ejercer las competencias establecidas en el articulo 5 del Real Decreto 508/2000, de 14
de abril, por el que se estructura el sistema de informacién contable de la Seguridad Social y se
desarrolla, en el &mbito de la contabilidad de la Seguridad Social, el articulo 151 del texto refundido
de la LGP, a través del Centro Informatico Contable de la Seguridad Social.

Esta DA ha sido reproducida, casi en su literalidad, en el Real Decreto 497/2020, de 28 de abril, por
el que se desarrolla la estructura orgéanica basica del Ministerio de Inclusién, Seguridad Social y
Migraciones tras la reestructuracion de los departamentos ministeriales efectuada mediante el Real
Decreto 2/2020, de 12 de enero, vigente en el momento de aprobacién del presente Informe.
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Para la ejecucién de estas funciones la GISS cuenta con la siguiente estructura organizativa:

e La Direccion de la GISS (con rango de subdireccién general) a cuyo titular —Gerente de
Informética de la Seguridad Social- le corresponde su representacion legal. En sus servicios
centrales se encuentran ubicados los Centros de Desarrollo de las distintas entidades y
organismos a quienes presta servicios la GISS (DGOSS, TGSS, INSS, ISM, IGSS y SJSS) asi
como el resto de unidades necesarias para el desarrollo de sus funciones (Gerencia Adjunta,
Direccion de Recursos Humanos y Régimen Interior, Direccion de Produccién y Sistemas, Centro
de Seguridad de la Informacion, Oficina de Unidades Provinciales y Relaciones, Centro de
Infraestructuras y Desarrollo y Oficina de Asistencia Ejecutiva y Comunicacion).

e Las Unidades Provinciales de Informética (UPIs) que conforman su estructura periférica.

1.4.3. Rendicion de cuentas

La GISS ha cumplido con sus obligaciones de rendicién de cuentas y con el deber de colaboracion
con el Tribunal de Cuentas durante el ambito temporal objeto de esta fiscalizacién, de conformidad
con lo establecido en el articulo 137 de la LGP, asi como en los articulos 7 de la Ley Organica
2/1982, de 12 de mayo, del Tribunal de Cuentas, y 30 y 34 de la Ley 7/1988, de 5 de abril, de
funcionamiento del Tribunal de Cuentas.

I.5. TRAMITE DE ALEGACIONES

En cumplimiento de lo dispuesto en el articulo 44.1 de la Ley 7/1988, de 5 de abril, de
Funcionamiento del Tribunal de Cuentas, el Anteproyecto de Informe de esta Fiscalizacion fue
remitido, el 31 de mayo de 2022, a los actuales titulares del Ministerio de Inclusién, Seguridad Social
y Migraciones, Secretaria de Estado de la Seguridad Social y Pensiones y Gerencia de Informéatica
de la Seguridad Social, para que alegasen y presentasen los documentos y justificantes que
consideraran convenientes. Con la misma finalidad, también se ha dado traslado del Anteproyecto
de Informe a los anteriores titulares de los precitados 6rganos, afectados por el ambito temporal de
esta fiscalizacién. En consecuencia, el Anteproyecto de Informe ha sido remitido a un total de ocho
destinatarios.

Dentro del plazo establecido se han recibido las alegaciones formuladas por el actual Gerente de
Informatica de la Seguridad Social, asi como escrito del ex Gerente de Informética de la Seguridad
Social durante parte del periodo objeto de fiscalizacion manifestando su conformidad con las
alegaciones efectuadas por el actual Gerente de dicho servicio comun, las cuales, en cumplimiento
de lo dispuesto en el articulo 44.4 de la Ley 7/1988, de 5 de abril, se adjuntan al presente informe.

Fuera del plazo otorgado para la formulacién de alegaciones se han recibido las alegaciones
formuladas por el Secretario de Estado de la Seguridad Social y Pensiones.

A la vista de las citadas alegaciones, se han efectuado las oportunas modificaciones en el texto del
Anteproyecto de Informe incorporando los cambios que se han considerado necesarios para razonar
el motivo por el que se no se han aceptado. En otros casos, cuando se ha considerado necesario
plantear algunas consideraciones respecto al contenido de dichas alegaciones, las mismas se
reflejan mediante notas a pie de pagina.

Asimismo, debe indicarse que no han sido objeto de tratamiento especifico aquellas alegaciones
gue constituyen meras explicaciones de los destinatarios en relacion con el Anteproyecto de Informe
y que, por tanto, no implican oposicidén con el contenido del mismo. La falta de contestacion a este
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tipo de alegaciones no debe entenderse, en consecuencia, como una aceptacion tacita de su
contenido. Teniendo en cuenta lo anterior, el resultado definitivo de la fiscalizacion es el expresado
en el presente Informe.

.6. NORMATIVA APLICABLE

La normativa de referencia relativa a las funciones y competencias asignadas a la GISS durante el
periodo temporal objeto de fiscalizacion ha estado constituida por las siguientes disposiciones:

1. Ley Orgénica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal.
2. Ley Orgénica 3/2007, de 22 de marzo, para la igualdad efectiva de mujeres y hombres.

3. Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales.

4. Ley 47/2003, de 26 de noviembre, General Presupuestaria.
5. Ley 2/2011, de 4 de marzo, de Economia Sostenible.

6. Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacion publica y buen
gobierno.

7. Ley39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Publicas.

8. Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

9. Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se transponen al
ordenamiento juridico espafiol las Directivas del Parlamento Europeo y del Consejo 2014/23/UE
y 2014/24/UE, de 26 de febrero de 2014.

10. Ley 6/2018, de 3 de julio, de Presupuestos Generales del Estado para el afio 2018.

11. Real Decreto Legislativo 1098/2001, de 12 de octubre, por el que se aprueba el Reglamento
General de la Ley de Contratos de las Administraciones Publicas, modificado parcialmente por
el Real Decreto 773/2015, de 28 de agosto.

12. Real Decreto Legislativo 3/2011, de 14 de noviembre, por el que se aprueba el texto refundido
de la Ley de Contratos del Sector Publico.

13. Real Decreto Legislativo 8/2015, de 30 de octubre, por el que se aprueba el texto refundido de
la Ley General de la Seguridad Social.

14. Real Decreto-ley 24/2018, de 21 de diciembre, por el que se aprueban medidas urgentes en
materia de retribuciones en el ambito del sector publico.

15. Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Orgénica 15/1999, de 13 de diciembre, de proteccion de datos de caracter
personal.
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16. Real Decreto 817/2009, de 8 de mayo, por el que se desarrolla parcialmente la Ley 30/2007,
de 30 de octubre, de Contratos del Sector Publico.

17. Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad
en el ambito de la Administracion Electronica, modificado posteriormente mediante Real
Decreto 951/2015, de 23 de octubre.

18. Real Decreto 110/2015, de 20 de febrero, sobre residuos de aparatos eléctricos y electronicos.

19. Real Decreto 903/2018, de 20 de julio, por el que se desarrolla la estructura organica basica
del Ministerio de Trabajo, Migraciones y Seguridad Social.

20. Real Decreto 497/2020, de 28 de abril, por el que se desarrolla la estructura organica basica
del Ministerio de Inclusion, Seguridad Social y Migraciones.

21. Resolucién de 1 de julio de 2011, de la Intervencion General de la Administracion del Estado,
por la gue se aprueba la adaptacién del Plan General de Contabilidad Publica, a las entidades
gestoras que integran el sistema de la Seguridad Social.

Il. RESULTADOS DE LA FISCALIZACION

I.1. CUESTIONES ORGANIZATIVAS DE CARACTER GENERAL

El articulo 73 del TRLGSS dispone que “Corresponde al Gobierno, a propuesta del Ministerio de
Empleo y Seguridad Social, el establecimiento de servicios comunes, asi como la reglamentacion
de su estructura y competencias’.

Por su parte el apartado 5 de la DA segunda del Real Decreto 903/2018, de 20 de julio, por el que
se desarrolla la estructura organica del entonces Ministerio de Trabajo, Migraciones y Seguridad
Social (de aplicacién en el periodo temporal objeto de fiscalizacién) disponia que “Conforme al
articulo 73 del texto refundido de la Ley General de la Seguridad Social, el Gobierno, a propuesta
del Ministro de Trabajo, Migraciones y Seguridad Social, aprobara un real decreto de estructura y
competencias de la Gerencia de Informatica de la Seguridad Social en el plazo de seis meses desde
la fecha de entrada en vigor de este real decreto”, la cual se produjo, de acuerdo con su DF cuarta,
el mismo dia de su publicacion (21 de julio de 2018) en el Boletin Oficial del Estado (BOE).

Este Real Decreto 903/2018 ha sido derogado por el Real Decreto 497/2020, de 28 de abril, por el
gue se desarrolla la estructura organica bésica del Ministerio de Inclusion, Seguridad Social y
Migraciones, cuya entrada en vigor se produjo el 2 de mayo de 2020, en cuya DF cuarta se vuelve
a manifestar que “...), el Gobierno, a propuesta del Ministro de Inclusién, Seguridad Social y
Migraciones, aprobara un real decreto de estructura y competencias de la Gerencia de Informatica
de la Seguridad Social en el plazo de seis meses desde la fecha de entrada en vigor de este Real
Decreto’.

En la actualidad, a pesar del tiempo transcurrido (mas de tres afos desde la finalizacién del plazo
establecido originariamente en la DA segunda del Real Decreto 903/2018) continda sin aprobarse
el Real Decreto por el que ha de determinarse la estructura y competencias de la GISS,
incumpliéndose el mandato establecido en los dos Reales Decretos precitados, y sin que este
servicio comun haya podido explicar las causas que han motivado esta situacion.
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La estructura organica de primer nivel en la GISS, durante el periodo objeto de fiscalizacién, es la
recogida en el siguiente grafico:

GRAFICON.21
ESTRUCTURA ORGANICA GISS
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Elaboracioén: Tribunal de Cuentas.

Como se muestra en el grafico anterior, el primer nivel organizativo de este servicio comun, bajo la
direccion del Gerente, cuyo nivel organico actual es el de Subdirector General, se divide en dos
grandes areas funcionales: la gestion y soporte del servicio y el desarrollo y atencion a la gestion.

Las unidades encargadas de la gestion y soporte del servicio desarrollan las funciones de caracter
general encomendadas a la GISS, mientras que los centros de desarrollo y atencion a la gestion
son los encargados de llevar a cabo el desarrollo y mantenimiento de los sistemas de informacion
gue las entidades gestoras y servicios comunes del sistema de Seguridad Social requieren para el
cumplimiento de sus respectivos fines, prestando asistencia técnica y apoyo informatico a dichas
entidades y servicios.

Desde la creacion de la GISS, en el afio 1980, los sistemas de informacién han evolucionado
extraordinariamente, pasando de ser una herramienta que facilitaba la gestion de la Administracion,
a convertirse en un elemento estratégico fundamental para la evolucion del sistema de Seguridad
Social, a través de los cuales se articulan todos los procedimientos de reconocimiento y gestién de

INFORME DE FISCALIZACION APROBADO POR EL PLENO DEL TRIBUNAL DE CUENTAS EL 28/07/2022 19



TRIBUNAL DE CUENTAS

los derechos y obligaciones del Sistema y se canaliza la comunicacion de la Administracion de la
Seguridad Social con los ciudadanos y empresas.

Como podré constatarse a lo largo del presente informe de fiscalizacion, para el ejercicio de las
funciones de gestidn, administracion, mantenimiento y control de las TIC en el sistema de Seguridad
Social la GISS dispone de una compleja estructura organizativa (a nivel central y periférica) con una
dotacion anual en su presupuesto de gastos superior a 300 millones de euros, un volumen de
personal propio superior a 1.200 personas y una elevada actividad contractual (en el afio 2019 este
servicio comun gestion6é 309 contratos con un importe de ejecucién superior a 202 millones de
euros) que conlleva, a su vez, el seguimiento y control de los servicios prestados por mas de 1.300
personas de empresas externas que desarrollan sus actividades en la GISS.

Estas competencias, amplias en si mismas, se veran, presumiblemente, incrementadas una vez ya
presentada la Agenda “Espafia Digital 2025” donde se recogen diferentes medidas agrupadas en
diez ejes estratégicos, mediante los cuales, en los proximos cinco afios, se pretende impulsar el
proceso de transformacién digital del pais, de forma alineada con la estrategia digital de la Unién
Europea, mediante la colaboracién publico-privada y la participacion de todos los agentes
economicos Yy sociales del pais. En ella se prevé una inversion publica, en el periodo 2020/2022,
gue se situaria en torno a los 20.000 millones de euros, de los cuales 15.000 millones de euros,
aproximadamente, corresponderan a los diferentes programas y nuevos instrumentos comunitarios
de financiacién del Plan de Recuperacion Next Generation EU, donde se establece que la
digitalizacion tiene que ser uno de los ejes principales para movilizar estos recursos.

Espafia Digital 2025 centra sus objetivos en el impulso a la transformacién digital del pais como una
de las palancas fundamentales para relanzar el crecimiento econdémico, la reducciéon de la
desigualdad, el aumento de la productividad y el aprovechamiento de todas las oportunidades que
brindan las nuevas tecnologias, con respeto a los valores constitucionales y europeos, y la
proteccion de los derechos individuales y colectivos.

Entre los ejes estratégicos que se contemplan en esta Agenda Digital destaca, a los efectos de este
Informe, el objetivo 3 destinado a “Impulsar la digitalizacion de las Administraciones Publicas,
particularmente en ambitos como el empleo, la justicia o las politicas sociales mediante la
actualizacién de las infraestructuras tecnoldgicas. En 2025, el 50 % de los servicios publicos estaran
disponibles a través de app movil y se simplificara y personalizara la relaciéon de la ciudadania y las
empresas con las Administraciones”.

Asimismo, en dicha Agenda se contempla que, entre los ambitos con mayor potencial de
transformacién dentro de la AGE, existen diversas oportunidades como:

*Una Administracion Publica basada en el dato seguro. Para ello se impulsara la evolucién y mejora
de los servicios publicos digitales a prestar por parte de las Administraciones Publicas como son la
provision de informacion, la orientacion “Open Data”, el analisis de datos consolidados, o la
automatizacién de procesos, siempre con un especial foco en la proteccion de datos.

*Digitalizacion de las politicas de Inclusion, Seguridad Social y Migraciones, impulsando el andlisis
y la evaluacién de prestaciones, politicas y programas con impacto sobre los objetivos de inclusion
mediante la digitalizacion de los trAmites, la innovacion y la optimizacién de los procesos, asi como
la integracién y explotacion avanzada de informacién a gran escala proveniente de fuentes y
organismos externos. Estos resultados seran el punto de partida para la revision de indicadores, la
definicidbn de objetivos y el disefio de estrategias, politicas y programas, a través de una toma de
decisién basada en datos, con la finalidad de reducir la pobreza y la desigualdad, favorecer la
migracion legal y promover un crecimiento inclusivo.
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Estas mismas politicas se recogen en el Plan de Recuperacion, Transformacién y Resiliencia, en
cuya Politica 4 “Una Administracion para el siglo XXI” se recogen proyectos de modernizacion de
las administraciones publicas, donde se incluyen lineas de actuacion dirigidas a la digitalizacion de
la Administracion y el refuerzo y despliegue de la ciberseguridad en los sistemas de informacion.

Estos nuevos retos, de acuerdo con las competencias reconocidas actualmente (entre ellas “la
elaboracion y proposicion a las Entidades Gestoras, Tesoreria General de la Seguridad Social e
Intervencién General de la Seguridad Social de los planes directivos de sistemas de tecnologias de
la informacién y de las telecomunicaciones (...)” y “La propuesta de creacién, desarrollo y
modificacion de los sistemas de informacién”), serdn asumidos por la GISS como servicio comudn
competente para la gestion y administracion de las TIC en el sistema de Seguridad Social,
provocando un incremento en su presupuesto de gastos, asi como en sus funciones y, con ello, un
aumento del volumen de contrataciébn de personal externo debido a la escasa plantilla (tanto
informatica como de gestién) con que se encuentra dotada actualmente la GISS.

Por todo ello, atendiendo a la relevancia y transcendencia que, para el sistema de la Seguridad
Social, tienen las diversas funciones encomendadas a la GISS en la antes mencionada DF cuarta
del Real Decreto 497/2020, de 28 de abril, este Tribunal considera que el Ministerio de Inclusion,
Seguridad Social y Migraciones deberia efectuar las actuaciones oportunas tendentes a agilizar la
tramitacion y posterior aprobacion, por parte del Gobierno, del Real Decreto de estructura y
competencias de la GISS, cuyo mandato se encuentra recogido en los precitados Reales Decretos,
con el fin de regular, con el rango normativo adecuado, entre otras cuestiones, las competencias y
funciones asignadas a este servicio comun, asi como su distribucién entre las distintas unidades y
el nivel organico de estas. Igualmente, en este contexto, deberia evaluarse la posibilidad de elevar
el rango organico de la GISS al de Direccién General, de acuerdo con el articulo 58.3 de la LRJISP.

I.2. ESTADOS FINANCIEROS

El articulo 125.3 de la LGP dispone que la Intervencién General de la Administracién del Estado
(IGAE) ejercera las funciones directivas y gestoras de la contabilidad publica en el &mbito de las
entidades que integran el sistema de la Seguridad Social a través de la IGSS, entre las que se
encuentra, tal y como recoge su letra b), la de elaborar la adaptacion del Plan General de
Contabilidad Publica a las entidades que integran el sistema de la Seguridad Social y someterlo
para su aprobacion a la IGAE.

En base a las competencias anteriores, mediante Resolucién de 1 de julio de 20113, de la IGAE, se
aprob6 la adaptacion del Plan General de Contabilidad Publica (aprobado por Orden
EHA/1037/2010, de 13 de abril), a las entidades que integran el sistema de la Seguridad Social
(APGCPSS), constituyendo el marco normativo basico por el que se regulan las obligaciones de
informacion y gestion contable relativas a las actividades financieras desarrolladas por la GISS.

Asimismo, en los ejercicios objeto de fiscalizacién, resultan de aplicacion las Ordenes
TMS/1182/2018, de 13 de noviembre y TMS/1114/2019, de 12 de noviembre, por las que se regulan
las operaciones de cierre de los ejercicios 2018 y 2019, respectivamente, para las entidades que
integran el sistema de la Seguridad Social, asi como las Resoluciones de 18 de diciembre de 2018
y de 22 de noviembre de 2019, de la IGSS, por las que se dictan instrucciones de cierre contable
de los ejercicios 2018 y 2019, para las entidades que integran el sistema de la Seguridad Social.

3 Esta Resolucion ha sido modificada con posterioridad mediante diferentes Resoluciones de la IGAE de 9 de mayo de
2012, 5 de julio de 2016, 9 de febrero de 2017 y 13 de abril de 2020.
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De conformidad con la APGCPSS las cuentas anuales comprenden el balance, la cuenta del
resultado econdmico-patrimonial, el estado de cambios en el patrimonio neto, el estado de
liqguidacion del presupuesto, el estado de flujos de efectivo y la memoria, los cuales forman una
unidad, debiendo mostrar la imagen fiel del patrimonio, de la situacion financiera, del resultado
econdmico-patrimonial y de la ejecucion del presupuesto de la entidad.

En esta fiscalizacion han sido objeto de andlisis todos los estados financieros que conforman las
cuentas anuales de los ejercicios fiscalizados (2018 y 2019), si bien, en los siguientes epigrafes de
este Informe se hace referencia, exclusivamente, al estado de liquidacién del presupuesto, al
balance y a la cuenta del resultado econdmico-patrimonial debido a su representatividad y a las
incidencias observadas en su andlisis.

I1.2.1. Estado de liquidacién del presupuesto

1.2.1.1. EJECUCION PRESUPUESTARIA

El presupuesto de gastos de la GISS, hasta el ejercicio 2017, se integré en el de la TGSS, en el
grupo de programas 44 “Sistema Integrado de Informatica de la Seguridad Social”. Como
consecuencia de lo dispuesto en la precitada Ley 3/2017 -la GISS adquiere naturaleza de servicio
comun de la Seguridad Social con personalidad juridica propia y capacidad de obrar para el
cumplimiento de sus fines- y en virtud de la Orden ESS/685/2017, de 20 de julio, por la que se
modifica el articulo 2.1 de la Orden ESS/150/2013, de 28 de enero, por la que se dictan las normas
para la elaboracién de los presupuestos de la Seguridad Social, la GISS se encuentra dotada, a
partir del ejercicio 2018, de un presupuesto de gastos propio y diferenciado dentro del sistema de
Seguridad Social.

Dentro de los presupuestos de la Seguridad Social, el presupuesto de la GISS presenta la siguiente
clasificacion por programas, a través de la cual se reflejan la finalidad y objetivos a conseguir con
los créditos presupuestarios asignados a este servicio comun:

e Programa 4481 “Infraestructura informatica de la Seguridad Social” donde se encuadran,
principalmente, aquellos créditos destinados al soporte y explotacién centralizada de las bases
de datos del sistema de Seguridad Social y al soporte, gestiébn y mantenimiento de las redes y
sistemas de comunicacion.

o Programa 4482 “Desarrollo de aplicaciones de la Seguridad Social” donde se recogen, entre
otros, los créditos destinados al desarrollo, implantacion, mantenimiento y soporte técnico de
infraestructuras y aplicaciones informaticas para las entidades gestoras y servicios comunes de
la Seguridad Social.

e Programa 4483 “Centro Informatico Contable” cuyo objetivo principal es facilitar el soporte
técnico informatico necesario para elaborar la contabilidad de las entidades gestoras y servicios
comunes de la Seguridad Social.

¢ Programa 4484 “Seguridad e innovacion” cuyos objetivos principales son la normalizacion de
sistemas y arquitecturas tecnoldgicas y la definicion y gestion de la seguridad y auditoria de los
sistemas informaticos.

e Programa 4485 “Gestion y administracion de los recursos informéticos periféricos de la
Seguridad Social”. En este programa se recogen los medios y actuaciones necesarias para la
gestion y administracion de los recursos informéticos efectuadas a través de las UPIs.
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o Programa 4486 “Apoyo y gestion de recursos” donde se engloban las actividades de apoyo
administrativo a la gestion encomendada a la GISS (gestion de recursos humanos y materiales;
mantenimiento de instalaciones; contratacion administrativa y elaboracion y seguimiento del
presupuesto de gastos, entre otras).

En el siguiente cuadro se recoge la ejecucion del presupuesto de gastos de la GISS, en los ejercicios
2018 y 2019, a nivel de programa presupuestario:

CUADRON.°1
EJECUCION DEL PRESUPUESTO
POR PROGRAMAS PRESUPUESTARIOS
Ejercicios 2018/2019

(En euros)

P EE Créditos iniciales Modifi:cr%%iic;ges e Créditos definitivos ?g;?fgé?;:; %rgfcl)ir?gggg:s % Ejecucion
2018 2019 2018 2019 2018 2019 2018 2019 2018 | 2019 | 2018 | 2019

4481 144.954.800,00 | 144.954.800,00 300.000,00 56.915,82] 145.254.800,00| 145.011.715,82] 119.454.347,07 | 121.609.619,11 47,18 47411 82,24 83,86
4482 91.494.240,00| 91.494.240,00 700.000,00| 78.447.327,21] 92.194.240,00| 169.941.567,21] 78.087.102,89| 78.775.853,93 30,84 30,711 84,70 46,35
4483 978.700,00 978.700,00 0,00 0,00 978.700,00 978.700,00 791.178,83 888.120,11 0,31 0,34] 8084 90,74
4484 4.041.120,00|  4.041.120,00 0,00 0,000 4.041.120,00 4.041.120,00] 6.894.564,90( 7.241.456,20 2,72 2,82 170,61 | 179,19
4485 30.053.270,00{ 30.053.270,00 0,00 0,00] 30.053.270,00| 30.053.270,00] 30.590.879,52| 31.774.710,65 12,08 12,39 ] 101,79 | 105,73
4486 29.992.960,00| 29.992.960,00 54.030,81| 24.485.653,72] 30.046.990,81| 54.478.613,72] 17.401.931,12| 16.230.063,20 6,87 6,33 57,92 29,79
Total 301.515.090,00 | 301.515.090,00] 1.054.030,81| 102.989.896,75] 302.569.120,81 | 404.504.986,75] 253.220.004,33 | 256.519.823,20] 100,00 | 100,00 | 83,69 63,42

Fuente: Liquidacion presupuesto de gastos GISS. Ejercicios 2018 y 2019.

Como se recoge en el cuadro anterior, el principal volumen de gasto se concentra en los programas
presupuestarios 4481 (Infraestructura informatica de la Seguridad Social) y 4482 (Desarrollo de
aplicaciones de la Seguridad Social) cuyas obligaciones reconocidas superan, en ambos ejercicios,
el 78 % del total de obligaciones (principalmente imputadas a su capitulo 2 “Gastos corrientes en
bienes y servicios” como se refleja en el cuadro n.° 2 siguiente).

En el programa 4481 se recogen las inversiones en inmovilizado inmaterial y equipos informéticos
de las entidades de las que depende funcionalmente la GISS y en el 4482 se imputan los gastos
derivados del desarrollo, implantacién, mantenimiento y soporte técnico de las aplicaciones
informaticas utilizadas por estas entidades, todo ello de conformidad con lo establecido en el
apartado 4 de la DA segunda del Real Decreto 903/2018, de 20 de julio (actualmente derogado por
el Real Decreto 497/2020, de 28 de abiril, por el que se desarrolla la estructura organica basica del
Ministerio de Inclusion, Seguridad Social y Migraciones) que establecia que “En el presupuesto de
gastos de la Gerencia de Informatica, (...) se imputaran todas las adquisiciones informaticas
correspondientes a los 6rganos, Entidades Gestoras y Servicios Comunes de los que depende
funcionalmente”.

Como también se refleja en el cuadro n.° 1 anterior el grado de ejecucion presupuestaria en ambos
ejercicios (83,69 % y 63,42 %, respectivamente) es por lo general bajo, como se analiza
posteriormente. En sentido contrario, el grado de ejecucion del programa 4484 “Seguridad e
innovacién” (170,61 % y 179,19 %, respectivamente) pone de manifiesto una planificacion
inadecuada de las necesidades presupuestarias destinadas a cumplir los objetivos fijados en este
programa, entre los cuales destaca la gestién de la seguridad y auditoria de los sistemas de
informacion.
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En el siguiente cuadro se recoge la ejecucion del presupuesto de gastos de la GISS, en los ejercicios
objeto de fiscalizacién, a nivel de capitulo presupuestario:

CUADRO N.° 2

EJECUCION DEL PRESUPUESTO

POR CAPITULOS PRESUPUESTARIOS

Ejercicios 2018/2019

(En euros)
o L Modificaciones de o o Obligaciones % q

Ganitulo Créditos iniciales i Créditos definitivos . - Ejecucién Pagos realizados

2018 2019 2018 2019 2018 2019 2018 2019 |2018[2019] 2018 2019
1. Personal 60.783.750,00| 60.783.750,00]  54.030,81|  93.600,00] 60.837.780,81| 60.877.350,00] 55.251.700,57| 56.925.818,83] 90,82 93,51| 55.247.200,57| 56.925.818,83
ﬁiﬁii‘fséﬂ{iﬂéese” 185.104.260,00{185.104.260,00]  700.000,00{102.896.296,75] 185.804.260,00 [288.000.556, 75 |162.917.281,97 174.118.166,75] 87,68| 60,46 153.547.868,59|172.939.913,86
6. Inversiones reales | 55.260.000,00| 55.260.000,00]  300.000,00 0,00] 55.560.000,00| 55.260.000,00| 34.861.457,33| 25.306.650,02| 62,75| 45,80] 32.531.669,43| 23.692.589,07
8. Activos financieros 367.080,00)  367.080,00 0,00 000 367.080,00| 367.080,00] 189.564,46|  169.187,60| 51,64| 46,09]  189.56446|  169.187,60
Total 301.515.090,00/301.515.090,00]  1.054.030,81|102.989.896,75] 302.569.120,81) 404.504.986,75]253.220.004,33| 256.519.823,20| 83,69 63,42 241.516.303,05| 253.727.509,36

Fuente: Liquidacién presupuesto de gastos GISS. Ejercicios 2018 y 2019.

En ambos ejercicios la GISS ha dispuesto de unos créditos iniciales por importe de 301.515.090
euros, lo que supuso un incremento del 12,01 % (32.323.380 euros) con respecto al presupuesto
aprobado en el ejercicio 2017. Estos incrementos se produjeron principalmente en los capitulos 2
“Gastos corrientes en bienes y servicios” (aplicacién presupuestaria 22782 “Trabajos realizados por
otras empresas y profesionales. Servicios de caracter informatico”) y 6 “Inversiones Reales”
(concepto presupuestario 629 “Inmovilizado inmaterial” y subconcepto presupuestario 6221
“Construcciones”).

En el ejercicio 2019 fueron prorrogados, de forma automatica, los presupuestos del ejercicio anterior
al no aprobarse la Ley de Presupuestos Generales del Estado. En dicho ejercicio los créditos
definitivos, finalmente, se elevaron a un total de 404.504.986,75 euros debido a las diferentes
modificaciones presupuestarias que se produjeron como consecuencia de la generacion de créditos
derivados, principalmente, de ingresos procedentes del Fondo Europeo de Desarrollo Regional
(Fondos FEDER), como se expone en el subepigrafe siguiente.

El mayor volumen de gasto se presenta en el capitulo 2 donde las obligaciones reconocidas
suponen un 64,34 %y un 67,88 % sobre el total de obligaciones reconocidas en los ejercicios 2018
y 2019, respectivamente, destacando el volumen de gasto imputado en la aplicacién presupuestaria
22782 “Trabajos realizados por otras empresas y profesionales. Servicios de caracter informatico”,
en la que, a su vez, las obligaciones reconocidas ascendieron a 90.041.375,02 euros (35,56 % del
gasto total reconocido) y 95.147.579,73 euros (37,09 %), en los ejercicios 2018 y 2019,
respectivamente. Su andlisis detallado se efectla en el subapartado 11.3 de este Informe relativo a
la contratacion administrativa celebrada por la GISS.

El grado de ejecucidon presupuestaria es bajo en todos los capitulos en ambos ejercicios, pero
mucho mas acentuado en el ejercicio 2019, donde se sitia en un 63,42 %, alcanzando tan solo un
45,80 % y un 60,46 % en sus capitulos 6 “Inversiones reales” y 2 “Gastos corrientes en bienes y
servicios”, respectivamente. Asimismo, en ambos ejercicios las obligaciones reconocidas son
inferiores a los créditos iniciales aprobados, a pesar del elevado porcentaje (55,58 %) que
representan las modificaciones presupuestarias efectuadas en el capitulo 2 del presupuesto de
gastos del ejercicio 2019.
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Este bajo grado de ejecucion muestra una deficiente planificacién presupuestaria, asi como un
incumplimiento de lo dispuesto en el articulo 69 de la LGP (“Los sujetos que integran el sector
publico estatal adecuaran su gestion econémico-presupuestaria al cumplimiento de la eficacia en la
consecucion de los objetivos fijados y de la eficiencia en la asignacion y utilizacién de los recursos
publicos, en un marco de objetividad y transparencia en su actividad administrativa”) y con ello de
los principios de buena gestion financiera (eficacia y eficiencia) que deben presidir la administracién
de los recursos publicos.

Este grado de ejecucién, como se refleja en el cuadro anterior, ha sufrido un importante descenso
en el ejercicio 2019 (63,42 %) con respecto al ejercicio precedente (83,69 %), si bien es necesario
manifestar que en 2019 el importe de las modificaciones presupuestarias (generaciones de crédito)
es muy elevado, incrementando el presupuesto inicial en un 34,16 % debido, casi en su totalidad, a
la asignacion de los mencionados fondos procedentes de la Unién Europea (Fondos FEDER).

Por su parte, el grado de realizacién de pagos es adecuado en ambos ejercicios (95,38 %y 98,91 %,
respectivamente).

Por ultimo, el periodo medio de pago de la GISS a sus acreedores (capitulos 2 y 6 del presupuesto
de gastos) en ambos ejercicios, es inferior a 30 dias, dando cumplimiento de esta forma al plazo
establecido en el articulo 4 de la Ley 3/2004, de 29 de diciembre, por la que se establecen medidas
de lucha contra la morosidad en las operaciones comerciales y en el articulo 198.4 de la LCSP.

11.2.1.2. MODIFICACIONES PRESUPUESTARIAS

De conformidad con lo dispuesto en el articulo 53 de la LGP las generaciones de crédito son
modificaciones que incrementan los créditos como consecuencia de la realizacién de determinados
ingresos no previstos, o superiores, a los contemplados en el presupuesto inicial.

Las modificaciones presupuestarias efectuadas en los ejercicios 2018 y 2019 tuvieron su origen,
fundamentalmente, en la generacion de créditos derivados de los ingresos procedentes de los
Fondos FEDER de la Unién Europea y, en menor medida, de las subvenciones concedidas por el
Instituto Nacional de Administracion Publica (INAP).

En este subepigrafe se analizan la tramitacion, aplicaciéon y justificacion de estos fondos y
subvenciones recibidas por la GISS para el desempefio de sus funciones.

11.2.1.2.a) Ejercicio 2018

En 2018, como se refleja en el cuadro n.° 2, las modificaciones de crédito ascendieron a un importe
de 1.054.030,81 euros, tramitadas mediante los dos expedientes de generacion de crédito que se
recogen en el siguiente cuadro:
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CUADRO N.°3
EXPEDIENTES DE GENERACION DE CREDITO
EJERCICIO 2018

(En euros)

Expediente Origen de los fondos Aplicacion presupuestaria Importe
1/2018 Comisioén Europea 4482.22782 1.000.000,00
2/2018 Subvencion INAP 4486.1620 54.030,81

Total 1.054.030,81

Fuente: GISS.

Las incidencias observadas en la tramitacion y justificacion de estos expedientes de generacién de
crédito son las siguientes:

1.- El expediente 1/2018, por importe de 1.000.000 de euros, tuvo su origen en el ingreso (en
concepto de anticipo de la financiacion) efectuado el 1 de marzo de 2018 por la Comision Europea,
derivado de la participacion de la GISS en el desarrollo del proyecto EESSI (Electronic Exchange of
Social Security Information —Intercambio Electrénico de Informacion sobre Seguridad Social-), cuyo
objetivo es la implantacién de un sistema de informacién que conectara a las administraciones
competentes, en materia de Seguridad Social, de los 28 paises de la Uni6n Europea (actualmente
27 tras la salida del Reino Unido) y de los 4 paises del Espacio Econémico Europeo, permitiendo la
realizacién de los tramites entre administraciones derivados de la aplicacion de los correspondientes
Reglamentos relativos a la coordinacion de la Seguridad Social por medios teleméticos.

Este proyecto se encuentra financiado por la Comisién Europea de acuerdo con lo establecido en
el Reglamento (CE) N.° 883/2004, del Parlamento Europeo y del Consejo, de 29 de abril de 2004,
sobre la coordinacion de los sistemas de Seguridad Social.

La GISS es el organismo participante por parte del estado espafiol, suscribiendo con la Comisién
Europea, el 9 de febrero de 2018, un acuerdo de financiacion para la instalacion y puesta en
funcionamiento del proyecto, en virtud del cual, su coste ascenderia a 2.666.667 euros, abonando
la Comisién Europea el 75 % del mismo (con un limite maximo de 2.000.000 de euros).

El organismo autorizado por la Comision Europea para la suscripcion de los correspondientes
acuerdos y la gestion de estos fondos fue la Agencia Ejecutiva de Innovacion y Redes (Innovation
and Networks Executive Agency —INEA?-) a través del Programa “Mecanismo Conectar Europa”,
instrumento de financiaciéon de la Uni6n Europea para promover el crecimiento, el empleo y la
competitividad a través de inversiones en infraestructuras especificas a nivel europeo.

La GISS es el organismo espafiol responsable de desplegar y mantener la infraestructura TIC
necesaria para la implantacion del proyecto EESSI en Espafia con el fin de dar servicio y permitir
los intercambios electrénicos internacionales a todas las instituciones nacionales, tanto del ambito
de la Secretaria de Estado de Seguridad Social y Pensiones (DGOSS, INSS, ISM y TGSS) como
otras entidades externas con competencias en el &mbito de proteccion social.

De conformidad con el acuerdo suscrito los estados miembros disponian de dos afios para
implementar el proyecto EESSI a escala nacional y conectar sus organismos de Seguridad Social
al sistema de intercambio electrénico transfronterizo. Inicialmente, se contemplo la finalizacion del

4 INEA ceso6 sus actividades el 31 de marzo de 2021, siendo sustituida el 1 de abril de 2021 por la Agencia Ejecutiva
Europea en los ambitos de la Salud y Digital.
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proyecto en el mes de julio de 2019, si bien finalmente dicho plazo de ejecuciéon se amplié hasta el
31 de diciembre de 2019, debido a la novacién del acuerdo solicitada por la GISS, amplidndose su
plazo de justificacion hasta el ejercicio 2020.

El 29 de junio de 2019 la GISS puso en produccion la infraestructura técnica del proyecto. Finalizado
el mismo, dentro del plazo estipulado en la prorroga del acuerdo (31 de diciembre de 2019), la GISS
solicité (el 28 de febrero de 2020) a INEA el pago del importe pendiente de abonar, aportando la
documentacion justificativa de los gastos devengados, entre la cual se encontraba la memoria
técnica final del proyecto y el informe financiero de los costes incurridos en el desarrollo del proyecto
durante el periodo de la accién subvencionada (de 1 de julio de 2017 a 31 de diciembre de 2019).

Este informe financiero fue auditado por la IGSS con anterioridad a su remisiéon a la Comisién
Europea. Inicialmente la GISS present6 gastos por un total de 2.153.407,95 euros, sin embargo, de
acuerdo con el informe de auditoria emitido por la IGSS y tras la evaluacion de las cuentas por la
INEA, fueron excluidos unos costes considerados improcedentes por un importe de 88.888,19
euros, elevandose a 2.064.519,76 euros los gastos finalmente justificados y aprobados por la
Comision Europea.

La liquidacion de este proyecto se efectud el 9 de junio de 2020 resultando un pago a favor de la
GISS por importe de 548.389,82 euros. En consecuencia, la GISS percibié fondos europeos por un
importe de 1.548.389,82 euros para la financiaciéon del proyecto EESSI, importe que en base al
acuerdo suscrito el 9 de febrero de 2018, representa el 75 % de los gastos finales justificados en el
desarrollo de este proyecto y admitidos por los organismos europeos competentes.

En el siguiente cuadro se recoge el detalle de los gastos ocasionados en este proyecto, desglosando
el tipo de coste, asi como la procedencia de su financiacion:

CUADRO N.°4
FINANCIACION PROYECTO EESSI
(En euros)
Financiado por . :
mhodegaso | Stes | Sece | lacomson | Fngichdgeer
P Europea (75 %)
Costes de Personal 353.467,96 346.642,10 259.981,58 86.660,53
Otros costes 1.034.341,53 958.094,31 718.570,73 239.523,58
Subcontratacion 668.451,80 668.451,80 501.338,85 167.112,95
Costes directos 2.056.261,29 1.973.188,21 1.479.891,16 493.297,05
Costes indirectos 97.146,66 91.331,55 68.498,66 22.832,89
Total gastos 2.153.407,95 2.064.519,76 1.548.389,82 516.129,94

Fuente: GISS.

Los costes directos son aquellos relacionados con la ejecucién de la accion subvencionada como
son los costes del personal propio de la GISS, la subcontratacion (horas imputadas al proyecto por
el personal externo contratado mediante diez expedientes de contratacion de servicios) y otros
costes (viajes, dietas, manutencion y otros importes derivados de cuatro expedientes de
contratacion de suministros).
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Los costes indirectos son aquellos que no representan costes especificos directamente vinculados
a la ejecucion de la accion, resultando su importe de aplicar un porcentaje del 7 % a la suma de los
costes de personal y otros costes.

La diferencia existente entre los costes presentados por la GISS vy los finalmente admitidos por la
INEA se fundamenta en los costes de personal -donde se imputaron, de forma excesiva, 6.825,86
euros- y en el apartado “Otros costes” donde no fueron admitidos los gastos derivados de dos
contratos (76.247,22 euros) debido a que al cierre del periodo la empresa contratada no habia
presentado las facturas y, en consecuencia, dichos gastos no se encontraban abonados. La
minoracion de estos costes afectd al célculo de los costes indirectos los cuales se vieron
disminuidos en un importe de 5.815,11 euros.

Ademas, la GISS ha manifestado que, en los anuncios oficiales publicados en el BOE
correspondientes a los expedientes de contratacién tramitados con cargo a este proyecto, no se
efectu6 ninguna referencia con respecto a su cofinanciacion mediante fondos europeos,
contraviniendo el articulo 11.7 “Visibilidad de la financiacién de la Unién” del mencionado acuerdo de
9 de febrero de 2018.

2.- El expediente 2/2018 tiene como objeto la generacion de un crédito, por importe de 54.030,81
euros, en la aplicacion presupuestaria 4486.1620 “Formacién y perfeccionamiento del personal”
derivado del ingreso efectuado por el INAP a la GISS en concepto de “Subvencion Plan de
Formacion Continua, ejercicio 2018”, en virtud, de la Resolucion de 12 de junio de 2018 de este
Instituto por la que se aprueba la convocatoria, para el afio 2018, del procedimiento de concesion
de ayudas destinadas a la financiacion de planes de formacion en el marco del AFEDAP (Acuerdo
de Formacion para el empleo de las Administraciones Publicas).

El importe de los cursos realizados por la GISS, dentro del plazo de ejecucién (diciembre de 2018)
ascendi6 a 48.702,55 euros, procediendo este servicio comun, en el ejercicio 2019, a la devolucion
al INAP del importe de la subvencion no ejecutada (5.328,26 euros).

Salvo las incidencias expuestas en el punto 1 anterior, la tramitacién de estos expedientes de
generacion de crédito se ha efectuado de conformidad con la normativa aplicable en esta materia
y, de forma especifica, de acuerdo con la LGP, la Orden TAS/2214/2005, de 4 de julio, por la que
se regula la tramitacion de modificaciones de crédito en el presupuesto de la Seguridad Social y la
Resolucion de 3 de julio de 2014, de la IGSS, por la que se aprueba la Instruccién de Contabilidad
para las entidades que integran el sistema de la Seguridad Social.

11.2.1.2.b) Ejercicio 2019

En el ejercicio 2019 las modificaciones de crédito (Ver cuadro n.° 2) ascendieron a 102.989.896,75
euros (incrementando los créditos iniciales de este ejercicio en un 34,16 %), tramitadas mediante
cinco expedientes de generacion de crédito que se recogen en el siguiente cuadro:
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CUADRON.°5
EXPEDIENTES DE GENERACION DE CREDITO
EJERCICIO 2019

(En euros)
. . Aplicacion
(o]

N.° Expediente Origen de los fondos presupuestaria Importe
1/2019 Fondos FEDER (1) 4482.22782 30.997.405,57
2/2019 Fondos FEDER (2) 4481.22782 47.449.921,64
3/2019 Secretaria General de la 448222782 56.915,82

Administracién Digital
4/2019 Fondos FEDER-REGIONES 4486.22782 24.392.053,72
5/2019 INAP 4486.1620 93.600,00
Total 102.989.896,75
Fuente: GISS.

Las generaciones de crédito efectuadas en este ejercicio derivan, casi en su totalidad, de los
ingresos procedentes de Fondos FEDER de la Unién Europea, incrementando la dotacién inicial de
la aplicacién presupuestaria 22782 “Trabajos realizados por otras empresas y profesionales.
Servicios de caracter informético” en un 108 %.

El ingreso de los cuatro primeros expedientes referenciados en el cuadro n.° 5 se efectudé en el
ultimo trimestre del ejercicio 2018, destinAndose al presupuesto del ejercicio 2019 de acuerdo con
lo establecido en el articulo 53.5 de la LGP donde se preceptia que, con caracter excepcional,
podran generar crédito en el presupuesto del ejercicio corriente los ingresos realizados en el Gltimo
trimestre del ejercicio anterior.

La tramitacion de estos expedientes de generacion de crédito se ha efectuado de conformidad con
la normativa aplicable en esta materia expuesta anteriormente, si bien se han observado las
siguientes incidencias en su tramitacién y justificacion:

1.- El expediente de generacion de crédito 1/2019 tuvo su origen en el ingreso de 30.997.405,57
euros, efectuado por la Comisién Europea el 11 de diciembre de 2018, en concepto de Fondos
FEDER.

Los Fondos FEDER tienen como objetivo fortalecer la cohesion socioeconémica dentro de la Union
Europea corrigiendo los desequilibrios entre sus regiones, desarrollandose a través de diferentes
periodos de programacion. El ambito temporal de esta fiscalizaciébn abarca los Programas
Operativos (PO) correspondientes a los periodos 2007/2013 y 2014/2020. EIl objetivo prioritario del
PO 2007/2013, con respecto a la GISS, se denomin6 “Economia del Conocimiento”, mientras que
el objetivo prioritario del PO 2014/2020 era “Promover los servicios publicos digitales, la
alfabetizacion digital, e-aprendizaje, e-inclusion y e-salud”.

La memoria explicativa de este expediente, al igual que en el expediente 2/2019 (que se analiza de
forma conjunta en este punto) fundamenta su tramitacion y justificacion en el Reglamento (UE)
n.° 1301/2013, del Parlamento Europeo y del Consejo, de 17 de diciembre de 2013, donde se
regulan los PO correspondientes al periodo 2014/2020.

Para este periodo (2014/2020) la Comision Europea creo los Fondos Estructurales y de Inversion
Europeos (Fondos EIE) cuyo objetivo es promover la competitividad y la convergencia de todos los
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territorios, dentro de la Estrategia Europea 2020, desglosados, a su vez, en cinco tipos de fondos
entre los cuales se encuentran los Fondos FEDER (entre cuyos objetivos se encuentra “mejorar el
uso y la calidad de las tecnologias de la informacion y de las comunicaciones (TIC) y el acceso a
ellas”).

Sin embargo, la financiacién de este expediente (al igual que el expediente n.° 2/2019 por importe
de 47.449.921,64 euros) se realiz6 con el ingreso efectuado por la Comision Europea derivado del
reparto de ayudas al cierre de los PO FEDER “Economia del Conocimiento” cuya programacion
correspondia al periodo 2007/2013. A este respecto, la GISS ha manifestado que la alusién
efectuada al PO 2014/2020 es debida a un error material motivado por el hecho de que, en el
momento de su tramitacion, era este el PO que se encontraba vigente, a pesar de que los fondos
recibidos correspondian a la liquidacion final del PO 2007/2013.

En consecuencia, la normativa basica aplicable al PO 2007/2013 (y con ello a estos expedientes de
generacion de crédito) se encuentra recogida en el Reglamento (CE) N.° 1080/2006, del Parlamento
Europeo y del Consejo, de 5 de julio de 2006, relativo al Fondo Europeo de Desarrollo Regional y
por el que se deroga el Reglamento (CE) N.° 1783/1999°.

De acuerdo con esta normativa, entre los requisitos exigidos para acceder a los fondos derivados
de este PO 2007/2013 destacan, a los efectos de esta fiscalizacion, los siguientes:

¢ Los gastos subvencionables abarcan el periodo comprendido entre el 1 de enero de 2007 y el 31
de diciembre de 2015.

e Cada estado miembro debe designar, para cada PO, una autoridad de gestién, una autoridad de
certificacion y una autoridad de auditoria.

e Laautoridad de gestion debe asegurarse de que todos los documentos justificativos relacionados
con los gastos se mantienen a disposicion de la Comision y del Tribunal de Cuentas Europeo
durante un periodo de tres afios a partir del cierre del PO.

¢ La autoridad de auditoria debe presentar a la Comision Europea un informe anual de auditoria y,
antes del 1 de abril de 2017, un informe final de control.

o Los beneficiarios de estos programas deben mantener un sistema de contabilidad separado o un
codigo contable adecuado en relacién con todas las transacciones relacionadas con la operacion,
sin perjuicio de las normas de contabilidad nacional.

En cumplimiento de los requisitos expuestos anteriormente, la GISS (o la TGSS como servicio
comun donde se encontraba integrada la GISS hasta 2018) como autoridad de gestion y beneficiaria
de estos fondos, deberia disponer de una relacion de los gastos susceptibles de financiacién
mediante la implantacion de un sistema de contabilizacion separado, conservando, durante un
periodo de tres afos (contados desde la solicitud del pago final) sus documentos justificativos.
Ademas, deberia disponer de los informes emitidos por la autoridad de auditoria cuya finalidad es
verificar el eficaz funcionamiento del sistema de gestion y control del PO.

5 Asimismo resulta de aplicacion el Reglamento (CE) N.° 1083/2006 del Consejo, de 11 de julio de 2006, por el que se
establecen las disposiciones generales relativas al Fondo Europeo de Desarrollo Regional, al Fondo Social Europeo y al
Fondo de Cohesién y se deroga el Reglamento (CE) N.° 1260/1999 y la Orden EHA/524/2008, de 26 de febrero, por la
gue se aprueban las normas sobre los gastos subvencionables de los programas operativos del Fondo Europeo de
Desarrollo Regional y del Fondo de Cohesién.
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Sin embargo, este Tribunal ha comprobado que la GISS no dispone de un sistema de contabilidad
separado o de un cddigo contable adecuado que permita diferenciar los gastos objeto de
cofinanciacion a través de fondos europeos, lo que no se adecla a su normativa reguladora®.

Por otro lado, la parte Tercera de la APGCPSS establece que la memoria de las cuentas anuales
completa, amplia y comenta la informacion contenida en los otros documentos que integran las
cuentas anuales, manifestando, en su punto 19 (dedicado a la informacion presupuestaria) la
necesidad de incluir informacion relativa a los gastos con financiacién afectada. En este sentido,
este Tribunal ha verificado que las memorias correspondientes a los ejercicios 2018y 2019, relativas
a las cuentas anuales presentadas por la GISS, no aportan informacion a este respecto.

Asi, la documentacion justificativa aportada a este Tribunal, en relacion con el PO 2007/2013
“Economia del Conocimiento” cuyos ingresos generaron los expedientes de modificacion
presupuestaria n.° 1, 2 y 4/2019, se limita a facilitar una relaciéon de expedientes de contratacién
(tramitados en el periodo 2007/2015) cuyo objeto es la adquisicidbn de suministros electrénicos y
prestaciones de servicios (sin indicar el importe objeto de cofinanciacién mediante Fondos Europeos
en cada contrato formalizado); certificados de gastos, solicitud de reembolsos y certificados de
ingresos emitidos por la Intervencion Delegada en los servicios centrales de la TGSS, sin incluir la
informacion requerida en los parrafos anteriores (relacién de gastos financiados obtenida mediante
la implantacion de un sistema de contabilizacién separado e informes de auditoria emitidos) para la
liquidacion final de estos PO.

A este respecto la GISS ha manifestado que el PO 2007/2013 corresponde a un periodo donde la
GISS era un servicio comln sin personalidad juridica propia, cuyo presupuesto de gastos se
integraba en el de la TGSS, correspondiendo el seguimiento y control de estos fondos a la TGSS y
no a la GISS, justificacion que este Tribunal no considera suficiente ya que, desde el 29 de junio de
2017 (fecha en que la GISS adquiere personalidad juridica propia y capacidad de obrar para el
cumplimiento de sus fines) este servicio comun se subrog6 en todos los derechos y obligaciones
derivados de las relaciones juridicas vigentes que la TGSS suscribié para el desempefio de las
funciones atribuidas a la GISS.

2.- El expediente de generacion de crédito 2/2019, analizado de forma conjunta con el expediente
n.° 1/2019, tuvo su origen en el ingreso de 47.449.921,64 euros efectuado por la Comisién Europea,
el 11 de diciembre de 2018, en concepto de Fondos FEDER, cuyos objetivos son los mismos a los
recogidos en el punto 1 anterior.

Al igual que en el expediente anterior, en su memoria justificativa se hace referencia al PO FEDER
2014/2020. Sin embargo, su financiacion se realizd con cargo al ingreso recibido en la cuenta abierta
en el Banco de Espafia a nombre de la TGSS procedente de la Comision Europea y derivado del
reparto de ayudas FEDER asignadas a la GISS al cierre de los PO FEDER “Economia del
Conocimiento”, cuyo periodo de programacion era 2007/2013. Como se ha expuesto anteriormente,
la documentacioén facilitada por la GISS en relacién con la justificacién de estos fondos no se
considera suficientemente adaptada a la normativa de aplicacion, siendo extensibles a este caso
las incidencias puestas de manifiesto en el punto anterior.

6 En este sentido el principio de desafectacion recogido en la APGCPSS se enuncia de la siguiente manera: “Con caracter
general, los ingresos de caracter presupuestario se destinaran a financiar la totalidad de los gastos de dicha naturaleza,
sin que exista relacion directa entre unos y otros. En el supuesto de que determinados gastos presupuestarios se financien
con ingresos presupuestarios especificos a ellos afectados, el sistema contable debera reflejar esta circunstancia y
permitir su seguimiento”.
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3.- El expediente de generacion de crédito 3/2019 deriva del ingreso efectuado por la Secretaria
General de la Administracion Digital (SGAD) por importe de 56.915,82 euros, en concepto de
mantenimiento de la infraestructura del sistema Cl@ve’.

De acuerdo con la Resolucion de 14 de diciembre de 2015, de la Direccién de Tecnologias de la
Informacion y las Comunicaciones, por la que se establecen las prescripciones técnicas necesarias
para el desarrollo y aplicacion del sistema Cl@ve, la GISS presta servicios de identificacion y firma
en Cl@ve (Cl@vePermanente y Cl@vefirma) a otras Administraciones Publicas ajenas al sistema
de Seguridad Social con cargo a su presupuesto de gastos, cuyo coste es reintegrado por la SGAD.

En el ejercicio 2018, la GISS comunicé a la SGAD el coste anual (derivado del soporte,
mantenimiento e infraestructura del sistema Cl@ve) correspondiente al ejercicio 2016 en que
incurri6 este servicio comun por la prestacion de servicios de identificacion y firma en Cl@ve a otras
Administraciones Publicas ajenas a la Seguridad Social.

De acuerdo con el contrato 6617/14G formalizado por la GISS para la prestacion de los servicios
de soporte, mantenimiento e infraestructura de este sistema, el importe abonado en 2016 se elevd
a un total de 518.359 euros, de los cuales 172.786,33 euros correspondian al mantenimiento de
este sistema.

El ndmero total de autenticaciones con Cl@ve Permanente fue de 4.401.151, de las cuales
1.449.893 correspondieron a aplicaciones de organismos ajenos al sistema de Seguridad Social, es
decir, un 32,94 %.

Atendiendo a dicho porcentaje, y de acuerdo con el importe derivado de los costes de
mantenimiento del sistema (172.786,33 euros) la SGAD aboné a la GISS, en diciembre de 2018, el
importe de 56.915,82 euros en concepto de contribucién econdémica asociada al mantenimiento del
sistema Cl@ve.

4.- El expediente 4/2019 tuvo su origen en diferentes ingresos efectuados por la Comision Europea
(en octubre y noviembre de 2018) por un importe global de 24.392.053,72 euros en concepto de
Fondos FEDER correspondientes al PO 2007/2013, de acuerdo con lo establecido en el precitado
Reglamento (CE) n.° 1080/2006, del Parlamento y del Consejo, de 5 de julio de 2006, relativo al
Fondo Europeo de Desarrollo Regional.

El detalle de estos ingresos se recoge en el siguiente cuadro:

7 Cl@ve es la plataforma comun del sector pablico administrativo estatal para la identificacién, autenticacion y firma
electronica mediante el uso de claves concertadas.
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CUADRO N.° 6
INGRESOS FONDOS FEDER
Expediente n.° 4/2019

(En euros)
Identificacion FEea g EsD Importe
en TGSS
PO 2007ES161P0O009 30/10/2018 639.439,47
PO 2007ES162PO007 16/11/2018 61.851,90
PO 2007ES162P0O001 16/11/2018 500,00
PO 2007ES162P0O006 16/11/2018 22.319.775,50
PO 2007ES162P0O003 16/11/2018 1.280.512,72
PO 2007ES162P0O005 16/11/2018 84.544,49
PO 2007ES162P0O005 21/11/2018 5.429,64
Total 24.392.053,72
PO 2007ES162P0002 | 18/12/2018 5.400.396,96

Fuente: GISS.

Los siete primeros ingresos -que justificaron el expediente de generacion de crédito n.° 4/2019-
fueron comunicados a la GISS por la Intervencién Delegada en los servicios centrales de la TGSS,
acompafiando el correspondiente certificado de ingreso.

Sin embargo, el ingreso producido el 18 de diciembre de 2018 no generd ninguna modificacién
presupuestaria en el presupuesto de gastos de la GISS. La GISS ha sefialado al respecto, que en
dicho servicio comun “solo consta una comunicacion realizada por la Tesoreria General de la
Seguridad Social en la que adjuntaba la comunicacion del Banco de Espafia a la Tesoreria General
de la Seguridad Social del ingreso, al que se hace referencia en las cuentas de ese organismo. Sin
embargo, no se ha recibido, en la Gerencia de Informética de la Seguridad Social, el certificado
correspondiente emitido por la Intervencion Delegada en la Tesoreria General de la Seguridad
Social de ese ingreso que habilita a la Gerencia de Informéatica de la Seguridad Social a iniciar el
procedimiento de generacion de crédito”.

Este Tribunal considera que la informacién facilitada por la GISS no justifica por si sola la falta de
utilizacién de este ingreso y, en consecuencia, la generacién de un crédito por importe de
5.400.396,96 euros, y evidencia la falta de un adecuado procedimiento de gestion y control por parte
de este servicio comun al no requerir a la TGSS la remision del correspondiente certificado de
ingreso, dado el conocimiento que tenia del mismo.

Este Tribunal ha podido verificar que este ingreso corresponde al certificado n.° 154/2018 emitido
por la Intervencion Delegada en los servicios centrales de la TGSS el 19 de diciembre de 2018.

5.- El expediente de generacion de crédito 5/2019 tiene como objeto la generacién de un crédito,
por importe de 93.600 euros, en la aplicacion presupuestaria 4486.1620 “Formacion y
perfeccionamiento del personal” derivada del ingreso efectuado por el INAP a la GISS en concepto
de “Subvencion Plan de Formacién Continua, ejercicio 2019, en virtud, de la Resolucion de 13 de
marzo de 2019 de este Instituto por la que se aprueba la convocatoria, para el afo 2019, del
procedimiento de concesion de ayudas destinadas a la financiacion de planes de formacién en el
marco del AFEDAP (Acuerdo de Formacion para el empleo de las Administraciones Publicas).
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El importe de los cursos realizados por la GISS, dentro del plazo de ejecucién (diciembre de 2019)
ascendi6 a 68.415,22 euros, procediendo este servicio comun, en el afio 2020, a la devolucién al
INAP del importe de la subvencion no ejecutada (25.184,78 euros).

11.2.2. Balance de situacién

Como se ha indicado anteriormente, la Ley 6/2018, de 3 de julio, de Presupuestos Generales del
Estado para el afio 2018 dot6 de presupuesto propio a la GISS. En consecuencia, desde el 1 de
enero de 2018, la GISS se configur6 como una entidad contable (1006) del sistema de Seguridad
Social, dejando de ser un centro de gestién (1005 6001) incluido dentro de la TGSS.

En el siguiente cuadro se recoge el balance de situacién de la GISS a 31 de diciembre de 2018 y
2019:
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CUADRON.°7

BALANCE DE SITUACION®

Ejercicios 2018/2019

TRIBUNAL D

CUENTAS

(En euros)
NUmero . NUumero Patrimonio neto y
B GUERE Activo 2018 2019 5 GUETTE pasivo 2018 2019
A | Activo no corriente 136.157.880,16 | 243.124.245,88 A Patrimonio neto 110.847.236,80 | 224.490.494,78
I | Inmovilizado intangible | 49.893.758,44 | 49.915.070,14 10 I ngr'tn;gg'o 110.847.236,80 | 224.490.494,78
. plicaciones In ormaticas . . , . .| y asivo corriente B o ) B K i
2°?’2g§2‘)’5)’ 3. | Aplicaciones informati 49.983.75844 | 49.915.070,14 c |Pasi i 25.568.310,66 | 18.870.411,89
it | Inmovilizado material 86.264.121,72 | 193.200.175,74 58 | | Provisiones a 675,00
corto plazo
210, (2810), Deudas a corto
(2910), (2990) 1. | Terrenos 9.465.271,83 1l plazo 2.329.787,90 1.614.060,95
211, (2811), 4003, 521, 522,
: : 2. | Construcciones 106.578.990,58 | 523, 528, 560, 4. | Otras deudas 2.329.787,90 1.614.060,95
(2911), (2991) 561
214,215, 216,
217,
218, 219,
(2814),
(281(2)8'1(3)8 16), Acreedores y
(2818) (28‘19) 5. [ Otro inmovilizado material 86.264.121,72 77.164.913,33 IV | otras cuentas a 23.237.847,67 17.256.350,94
(2914), pagar
(2915), (2916),
(2917),
(2918), (2919),
(2999)
Acreedores por
B | Activo corriente 257.667,30 236.660,79 4000, 401 1. | operaciones de 9.373.913,38 1.178.252,89
gestion
Deudores y otras 4001, 4, 550, Otras cuentas a
1l 16.331,60 22.807,63 | 554, 557, 5586, | 2. 11.674.876,39 | 14.565.102,61
cuentas a cobrar 550 pagar
4301, 440,
41, 449,
(4909). 550, 1 5 | Otras cuentas a cobrar 15.708,13 4888 | 475,476,477 | 3. [Administraciones |5 1aq057.00 | 1.512.99544
555, publicas
5580, 5582,
5584
470, 471, 472 3. | Administraciones publicas 623,47 22.758,75
v Inversiones financieras 197.629,79 168.853,16
a corto plazo
4303, (4903),
541, .
542, 544,546, | 2. geg;‘;é;’“%"srf; deuda 197.629,79 168.853,16
547, P
(597), (598)
vii | Efectivoy otros activos 43.705,91 45.000,00
liguidos equivalentes
556, 570, 571,
573, 2. | Tesoreria 43.705,91 45.000,00
575
Total activo 136.415.547,46 | 243.360.906,67 | Total patrimonio neto y pasivo 136.415.547,46 | 243.360.906,67

Fuente: Cuentas anuales GISS.

Como se recoge en el cuadro anterior, el activo del balance de la GISS se encuentra integrado,
practicamente en su totalidad, por el valor contable de su inmovilizado (intangible y material) el cual

8 Los importes relativos al ejercicio 2018 se corresponden con el saldo de las cuentas de la GISS a 31 de diciembre de
2018, sin registrar los ajustes por correcciones efectuados en la apertura del ejercicio 2019.
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se eleva a un importe de 136.157.880,16 euros (99,81 % respecto del total del activo) y
243.124.245,88 euros (99,90 %) en los ejercicios 2018 y 2019, respectivamente.

El incremento producido en el ejercicio 2019 viene motivado por la incorporacion del valor de los
terrenos y construcciones de los edificios adscritos a este servicio comun, por un valor contable de
117.806.122,89 euros.

Debido a la representatividad de este activo no corriente en el balance de situacion de la GISS, en
ambos ejercicios fiscalizados, su andlisis se efectia de forma individualizada en el epigrafe “11.2.3.
Inmovilizado” de este Informe.

Con respecto al pasivo, exceptuando el saldo de la cuenta 101 “Tesoreria General. Cuenta de neto
patrimonial” donde se recoge, en los servicios centrales de la GISS, su neto patrimonial, el saldo se
concentra en el grupo de cuentas “Acreedores y otras cuentas a pagar’ cuyo saldo se eleva a
23.237.847,67 euros y 17.256.350,94 euros, en los ejercicios 2018 y 2019, respectivamente.

A este respecto, la Resolucion de 9 de febrero de 2017, de la IGAE, por la que se modifica la de 1
de julio de 2011, por la que se aprueba la APGCPSS introdujo cambios en la denominacion y
descripcion de la cuenta 413 “Acreedores por operaciones devengadas” obligando a registrar
mensualmente las operaciones devengadas derivadas de gastos realizados o inversiones, motivo
por el cual el movimiento de esta cuenta es tan elevado, justificando los numerosos apuntes
positivos y negativos por la misma cuantia que se aprecian en las cuentas que registran estas
transacciones.

El resumen de las operaciones de esta cuenta en el periodo fiscalizado es el siguiente:

CUADRO N.° 8
CUENTA 413 “ACREEDORES POR OPERACIONES DEVENGADAS”
Ejercicios 2018/2019

(En euros)
Ejercicio Saldo inicial Debe Haber Saldo Final
2018 12.188.455,26| 195.418.995,95| 194.891.003,04| 11.660.462,35
2019 11.660.462,35| 201.885.501,16| 204.790.141,42| 14.565.102,61

Fuente: Cuentas anuales GISS.

En ambos ejercicios se han aplicado a presupuesto todas las partidas procedentes del ejercicio
anterior. El saldo de esta cuenta, al cierre de cada uno de los ejercicios fiscalizados, se concentra
(en 2018 el 87 % y en 2019 el 81,20 %) en tres partidas presupuestarias (216 “Reparacion,
mantenimiento y conservacion. Equipos para procesos de informacion”, 2220 “Servicios de
comunicaciones”y, principalmente, la partida presupuestaria 22782 “Trabajos realizados por otras
empresas y profesionales. Servicios de caracter informatico”).

En esta cuenta se reflejan las deudas por operaciones devengadas que resultan exigibles en un
ejercicio posterior, aplicandose al presupuesto de gastos del ejercicio en que se dictan los actos
administrativos de reconocimiento de las obligaciones. En consecuencia, son gastos devengados y
no imputados a presupuesto en el ejercicio de su devengo, pero si contabilizados financieramente
en las cuentas de gastos del ejercicio de devengo, generando con ello una diferencia de conciliacion
entre la contabilidad presupuestaria y la contabilidad financiera.
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Sin embargo, este Tribunal ha verificado que, al cierre de cada uno de los ejercicios fiscalizados,
existian partidas que no se encontraban ni registradas en la contabilidad financiera ni aplicadas al
presupuesto de gastos, figurando en los inventarios justificativos de la cuenta 413 con la
denominacion de “omitidos”. Al cierre del ejercicio 2018 figuraban en dicha situacion partidas por un
importe de 1.030.908,75 euros, donde se incluia la cuantia de 262.640,91 euros correspondiente a
la periodificacion de la paga extraordinaria devengada en el mes de diciembre de 2018
correspondiente a los empleados publicos cuyo abono se produjo en el mes de junio de 2019. Esta
situacion supone un incumplimiento del principio del devengo que ya fue puesto de manifiesto en la
Declaracién de la Cuenta General del Estado del ejercicio 2018.

Al cierre del ejercicio 2019 las partidas no contabilizadas ni aplicadas a presupuesto se elevaron a
825.334,52 euros, importe que se aplicé al presupuesto de gastos del ejercicio 2020.

11.2.3. Inmovilizado

[1.2.3.1. INTRODUCCION

Como se ha expuesto anteriormente, el valor contable del inmovilizado intangible y material se eleva
en los ejercicios fiscalizados a un importe de 136.157.880,16 euros (ejercicio 2018) y
243.124.245,88 euros (ejercicio 2019), lo cual representa un 99,81 % y 99,90 % con respecto al
total de la valoracion del activo en dichos ejercicios, respectivamente.

El activo no corriente de la GISS se encuentra integrado por el inmovilizado intangible (conjunto de
bienes inmateriales y derechos, susceptibles de valoracién econémica, que cumplen, ademas, las
caracteristicas de permanencia en el tiempo y utilizacién en la produccién de bienes y servicios
publicos o constituyen una fuente de recursos del sujeto contable) y el inmovilizado material
(formado por los elementos patrimoniales tangibles, muebles o inmuebles, que se utilizan de manera
continuada por las entidades en la produccién de bienes y servicios publicos, o para sus propositos
administrativos y que no estan destinados a la venta).

El valor contable de las cuentas que integran el inmovilizado material e intangible o inmaterial, en
los ejercicios 2018 y 2019, se recoge en el siguiente cuadro:

CUADRO N.° 9
INMOVILIZADO
Ejercicios 2018/2019
(En euros)
Cuenta Denominacién cuenta Valor Contable %
2018 2019 2018 2019

206 Aplicaciones informaticas 49.893.758,44 | 49.915.070,14 36,64 20,53
210 Terrenos y bienes naturales - 9.465.271,83 -- 3,89
211 Construcciones -- 1106.578.990,58 -- 43,84
214 Magquinaria y utillaje 3.099.748,01 1.944.505,87 2,28 0,80
215 Instalaciones técnicas y otras instalaciones 3.955.403,85 5.000.077,43 2,91 2,06
216 Mobiliario 2.916.125,12 2.201.999,83 2,14 0,90
217 Equipos para procesos de informacién 76.252.268,03| 67.924.362,56 56,00 27,94
218 Elementos de transporte 40.576,71 93.967,64 0,03 0,04
Total 136.157.880,16 | 243.124.245,88| 100,00| 100,00

Fuente: Cuentas anuales GISS.
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En coherencia con las funciones de la GISS, las cuentas mas representativas que integran el valor
contable de la masa patrimonial de su inmovilizado corresponden a las cuentas 206 “Aplicaciones
informaticas” y 217 “Equipos para procesos de informaciéon”, donde se contabilizan todas las
inversiones efectuadas por la GISS relacionadas con las TIC, con independencia de su destino final
(la propia GISS o los érganos, entidades gestoras y servicios comunes del sistema de Seguridad
Social).

Estas cuentas representan el 92,65 % y el 48,47 % del valor contable del inmovilizado de la GISS,
en los ejercicios 2018 y 2019, respectivamente. Esta diferencia en valores relativos se explica por
la incorporacién a los estados financieros del ejercicio 2019 de las cuentas representativas de los
terrenos y construcciones adscritos a la GISS para el desarrollo de sus actividades, por un valor
contable acumulado, a 31 de diciembre de 2019, de 116.044.262,41 euros (9.465.271,83 en la
cuenta 210 “Terrenos y bienes naturales”y 106.578.990,58 euros en la cuenta 211 “Construcciones
administrativas”), las cuales representan el 47,73 % del valor contable del inmovilizado.

Con caracter previo al analisis efectuado sobre la composicién y el saldo de las cuentas integrantes
del inmovilizado de la GISS, es necesario poner de manifiesto las siguientes incidencias, de caracter
general, observadas en el control y seguimiento de los inventarios de estas cuentas:

e La GISS no dispone de manuales de procedimiento ni de herramientas informaticas de gestion
de inventarios (a excepcion de la aplicacion “REMEDY” disefiada para la gestion de los
elementos que componen el saldo de la cuenta 217 “Equipos para procesos de informacion”,
cuyo andlisis se efectia en su subepigrafe correspondiente) que permitan conocer el proceso de
elaboracion, altas, bajas, seguimiento y control de los elementos que conforman el inmovilizado
intangible y material de este servicio comun, garantizando la aplicacion de criterios homogéneos
asi como un adecuado control interno de las actividades desarrolladas por las diferentes
unidades de gestion intervinientes en este procedimiento.

e En numerosas ocasiones la descripcién e informacion de los bienes recogida en los inventarios
contables es insuficiente, confusa 0 no permite conocer la naturaleza del bien e impide verificar
el cumplimiento de la Resolucién de la IGAE, de 14 de diciembre de 1999, por la que se regulan
determinadas operaciones contables a fin de ejercicio, ya que no permite determinar,
principalmente, si corresponden a gastos activables o necesarios para su funcionamiento.

¢ Numerosos elementos, que conforman el saldo de distintas cuentas, no disponen de nimero de
inventario, impidiendo su localizacién y control.

¢ Los inventarios de diferentes cuentas presentan apuntes globales, sin desagregar los elementos
gue los componen.

A continuacion, se exponen, a nivel de cuenta, las incidencias observadas por este Tribunal en el
andlisis efectuado.

11.2.3.2. INMOVILIZADO INTANGIBLE

De acuerdo con la APGCPSS la cuenta 206 “Aplicaciones informéaticas” esta destinada a registrar
el importe satisfecho por la propiedad o por el derecho al uso de programas informaticos, o bien, el
coste de produccion de los elaborados por la propia entidad, cuando esté prevista su utilizacién en
varios ejercicios.
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A continuacion, se reflejan las variaciones producidas en esta cuenta en su valoracion inicial,
amortizacién acumulada y valor contable al cierre de los ejercicios fiscalizados:

CUADRO N.° 10
APLICACIONES INFORMATICAS
Ejercicios 2018/2019

(En euros)
Cuentas Denominacion Ejercicio YRR Variac_:ién
2018 2019 absoluta relativa
206 Aplicaciones informaticas 192.027.299,55 | 208.188.749,47 | 16.161.449,92 8,42
2806 Amortizacién acumulada 142.133.541,11 | 158.273.679,33 | 16.140.138,22 11,36
Valor contable 49.893.758,44 | 49.915.070,14 21.311,70 0,04

Fuente: Cuentas anuales GISS.

La principal variacién producida en el saldo de esta cuenta viene motivada por las obligaciones
reconocidas (14.778.116,07 euros) con cargo al presupuesto de gastos del ejercicio 2019 derivadas
de 29 expedientes de contratacién, donde destaca la concentracion de siete empresas proveedoras,
las cuales facturaron un total de 13.866.425,02 euros, incluyendo conceptos de facturacion
(“actualizacion de licencias software para la GISS”, “actualizacion software mainframe sistemas
abiertos”, entre otros) que generan serias dudas sobre su adecuada contabilizacion en esta cuenta,
COMO se expone posteriormente.

Con respecto a la cuenta 2806 “Amortizacion acumulada de aplicaciones informéaticas”, su saldo
representa, a 31 de diciembre de 2019, el 76,02 % del valor de adquisiciéon de los bienes
contabilizados. Este elevado porcentaje evidencia que una parte importante de los bienes
contabilizados se encuentran totalmente amortizados, pudiendo haber agotado su vida atil, como
se expone posteriormente.

En 2019 la GISS inici6 un proceso de andlisis y revision de los inventarios de elementos que integran
el saldo de las cuentas de su inmovilizado, con el objetivo de corregir las deficiencias sefialadas, de
forma reiterada, por el Tribunal de Cuentas en las Declaraciones sobre la Cuenta General del
Estado correspondientes a los ejercicios 2010 y siguientes, relativas a la calidad de su informacién
(insuficiente descripcion de la naturaleza de los bienes, existencia de apuntes globales y carencia
de numero de inventario, entre otras). A pesar de esta labor de depuracion, este Tribunal ha
verificado las siguientes deficiencias, en relacion con el saldo e inventario contable justificativo de
la cuenta 206:

1.- A 31 de diciembre de 2019, el saldo de esta cuenta presenta un valor contable de 49.915.070,14
euros correspondiente, en su totalidad, al coste del derecho de uso de programas informaticos
adquiridos a terceros. Sin embargo, la GISS dispone de aplicaciones informaticas para el ejercicio
de su actividad propia, asi como de la del resto de entidades gestoras y servicios comunes del
sistema de Seguridad Social, cuyo desarrollo y puesta en explotacion ha sido realizado, en su
mayoria, con medios propios (bien a través de su personal o mediante la contratacion de servicios
externos) sin que dichos costes figuren activados en esta cuenta (al haberse imputado a gastos del
ejercicio y financiado con créditos de los capitulos 1 y 2 de su presupuesto de gastos) provocando
una infravaloracion de este inmovilizado.

Con el fin de efectuar una estimacion del coste de produccion de las aplicaciones informaticas
desarrolladas por la GISS con medios propios y, posteriormente proceder a su activacion en el
balance de este servicio comun, este Tribunal solicitd, en primer lugar, el inventario de aplicaciones
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informaticas utilizadas por la GISS y el resto de las entidades del sistema para el ejercicio de su
actividad, registradas en la aplicacion CAPP.

De acuerdo con la informacion certificada por los responsables de la GISS, el nUmero de
aplicaciones informaéticas registradas en dicho catalogo, a fecha 31 de diciembre de 2019, se
elevaba a un total de 653.

Asimismo, la GISS dispone de dos herramientas corporativas de gestion denominadas “ARTEMIS”
y “GEDEON?” entre cuyas finalidades se encuentran las siguientes:

e “ARTEMIS” es una herramienta de gestion de proyectos que permite obtener informacion sobre
los trabajos desarrollados y las horas de trabajo desempefiadas por el personal de empresas
externas que prestan servicios de asistencia técnica por horas (ATH) en ejecucion de los
contratos administrativos de servicios formalizados por la GISS.

e “GEDEON” es una herramienta de gestién de tareas a través de la cual se instrumentan los
trabajos a desarrollar en el marco del servicio de desarrollo gestionado (DG) y del servicio de
gestion de proyectos, en ejecucion de los contratos administrativos de servicios formalizados,
facilitando informacién sobre las unidades de trabajo (UT) y horas baremadas (HB) imputadas
en la realizacion de los distintos trabajos de caracter informético.

Este Tribunal ha analizado la informacién de caracter econémico (certificada por los responsables
de la GISS) extraida de las bases de datos de estas dos herramientas corporativas, comprobando
gue los trabajos realizados en concepto de nuevos desarrollos y/o evolutivos de aplicaciones
informaticas, solo y exclusivamente en el periodo 2016/2019 (debido a que la GISS no dispone de
informacion relativa a ejercicios precedentes), se pueden estimar en un importe de, al menos,
125.980.146 euros (IVA incluido).

Este importe ha sido obtenido mediante el analisis de las distintas tareas recogidas en dichas
herramientas de gestion que, atendiendo a su descripcién, serian consideradas como generadoras
de costes activables atendiendo a cada tipo de servicio (servicio de asistencia técnica —nuevos
desarrollos y mantenimiento evolutivo-, servicio de desarrollo gestionado —mantenimiento evolutivo-
y servicio de gestion de proyectos —analisis, disefio y construccion-), si bien, esta estimacion tiene
un caracter muy restrictivo, ya que, en primer lugar, existen numerosos conceptos de coste que
debido a su descripcion no permiten distinguir con claridad si corresponden a nuevos desarrollos, o
a gastos de mantenimiento -correctivo o evolutivo- de las aplicaciones informaticas (“estudios de
viabilidad”, “trabajos de consultoria®) y, en segundo lugar, no incluye el coste de los trabajos
realizados por el personal propio de la GISS, imputado al capitulo 1 del presupuesto de gastos.

La falta de activacion de estos costes ha provocado una infravaloracion de la masa del inmovilizado
intangible y una sobrevaloracion de los gastos reconocidos en los estados financieros referidos, al
menos, a los ejercicios 2018 y 2019.

Por ello este Tribunal considera que la GISS debe proceder, de manera urgente, a analizar la
informacion obrante en las bases de datos de sus diferentes sistemas de informacion, relativa a los
costes de produccion de las aplicaciones informaticas desarrolladas con medios propios, con el fin
de inventariar y activar en el balance de situacion del sistema de Seguridad Social este inmovilizado
intangible, mediante su registro en la masa patrimonial de la entidad del sistema que obtenga, a
partir de los mismos, rendimientos econdmicos o un potencial de servicio, tal y como disponen los
puntos 4°y 5° del Marco conceptual y la Norma de Reconocimiento y Valoracion (en adelante NRV)
42 de la APGCPSS.
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2.- Todos los elementos que integran el inventario contable de esta cuenta, a 31 de diciembre de
2019, carecen de numero de inventario, lo que imposibilita su control y seguimiento adecuado.

3.- Existen apuntes globales (“suministro de bienes informaticos software”; “actualizacién y
ampliacion de licencias de software”, entre otros) por un valor contable acumulado de, al menos,
5.806.382,70 euros, donde se engloban numerosos elementos, dificultando, de nuevo, su
localizacion y control.

4.- La informacion y descripcion de los activos recogida en el inventario contable, en numerosas
ocasiones, es insuficiente, impidiendo conocer la naturaleza de los elementos contabilizados, asi
como su adecuada valoracion, debido tanto a la confusa o imprecisa descripcién de los elementos
como a la posible activacion de gastos de mantenimiento y actualizaciones de licencias o software,
incumpliendo con ello la NRV 42 de la APGCPSS dado que, en ningun caso, podran figurar en el
activo los gastos necesarios para el funcionamiento de la aplicacién informéatica.

Asi, se ha verificado la existencia de, al menos, 59 partidas (sobre un total de 595) que atendiendo
a su descripcidon (servicios de mantenimiento, actualizacién, ampliaciébn y mantenimiento de
productos, entre otros), repeticion en el tiempo y reiteracion de su importe en varias mensualidades,
inducen a pensar que se trata de gastos necesarios para la prestacion del potencial de servicios de
los activos.

El importe de las partidas correspondientes a servicios de mantenimiento de aplicaciones
informaticas acumula, a 31 de diciembre de 2019, un valor contable de, al menos, 4.228.203,31
euros.

Asimismo, se ha verificado la activaciébn en esta cuenta de desembolsos correspondientes a
servicios de actualizaciones de aplicaciones informaticas, asi como de renovacién de licencias,
servicios de consultoria y facturas donde no se especifica la naturaleza de la compra del bien o
servicio. Las partidas correspondientes a actualizaciones de aplicaciones informaticas acumulan, al
menos, un valor contable de 25.111.425,67 euros; las relativas a renovaciones acumulan, al menos,
un valor contable de 340.814,88 euros, y las derivadas de servicios de consultoria ascienden, al
menos, a un valor contable de 52.227,96 euros.

Este Tribunal considera que de acuerdo con las NRV aplicables, estas partidas deben considerarse
gastos del ejercicio en que se incurrié (al ser gastos necesarios para que el activo pueda continuar
prestando su potencial de servicios en condiciones de normalidad), por lo que no deberian formar
parte de este inventario, provocando una sobrevaloracion en el saldo de los activos del balance de
este servicio comun y una infravaloracion de los gastos reconocidos en su cuenta del resultado
econdmico-patrimonial.

5.- A 31 de diciembre de 2019, el numero de partidas que componen el inventario contable de esta
cuenta se eleva a un total de 595, de las cuales, 389, con un valor de adquisicién de 115.966.109,16
euros (55,70 % del total del valor de adquisicidén) se encuentran totalmente amortizadas. El elevado
namero de elementos patrimoniales y la valoracion inicial asignada a activos que se encuentran
totalmente amortizados, debido a su antigiiedad, conlleva la necesidad de realizar un analisis
pormenorizado y, posteriormente, efectuar una depuracion de aquellos elementos activados que
puedan ser objeto de baja en cuentas por haber alcanzado el final de su vida Gtil estimada v,
presumiblemente, encontrarse en desuso al no hallarse en condiciones de prestar servicios a las
entidades y servicios comunes que integran el sistema de Seguridad Social.

6.- El saldo de esta cuenta incluye numerosas partidas representativas de adquisiciones de
derechos de uso de aplicaciones informaticas que prestan su potencial de servicios en sujetos
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contables (entidades gestoras y servicios comunes del sistema de Seguridad Social) distintos a la
GISS.

Este Tribunal considera que las aplicaciones informaticas que prestan su potencial de servicios en
entidades distintas a la GISS, a pesar de que hayan sido financiadas con cargo a los créditos
presupuestarios de este servicio comun, de acuerdo con lo establecido en el Marco conceptual de
la contabilidad de las entidades que integran el sistema de la Seguridad Social (puntos 4°y 5° de la
APGCPSS) y en sus NRV, deben reflejarse contablemente en el balance de la entidad que obtenga
rendimientos econémicos o un potencial de servicios en el futuro, debiendo proceder la GISS al
traspaso contable de los saldos correspondientes a las diferentes entidades.

En el trdmite de alegaciones el Gerente de Informética de la Seguridad Social manifiesta que,
conforme a las NRV de la APGCPSS, la GISS debe recoger en su balance dichos activos en la
medida en que han sido producidos y elaborados por ella y no por el resto de las entidades gestoras
y servicios comunes del citado sistema.

Asimismo, sefiala que, conforme a lo dispuesto en el articulo 74 bis del TRLGSS, corresponde a la
GISS la gestibn y administracion Unica de todos los elementos informéticos del sistema de
Seguridad Social, en su calidad de servicio comuan, con independencia de la entidad del sistema
gue lo pueda estar utilizando.

Finalmente manifiesta que el fraccionamiento por entidades de las aplicaciones informéticas, y la
consecuente asuncion por dichas entidades de los correlativos gastos de mantenimiento, podria ser
contrario al Real Decreto 497/2020, de 28 de abril, por el que se desarrolla la estructura organica
del Ministerio de Inclusién, Seguridad Social y Migraciones, asi como otras normas.

Este Tribunal considera, tal y como se ha indicado anteriormente, que, en base a lo dispuesto en el
Marco conceptual de la APGCPSS, las aplicaciones informaticas que prestan su potencial de
servicios en entidades diferentes a la GISS no cumplen con la definicion de activo actualmente
recogida en el apartado 4° de su primera parte. Por ello, no deben incluirse en el patrimonio de la
GISS, sino en el de las entidades donde son utilizadas y se obtienen rendimientos econdmicos.

Esta situacion ya ha sido expuesta por este Tribunal en las Declaraciones sobre la Cuenta General
del Estado relativas a los ejercicios 2018 y 2019, no siendo posible determinar la cuantia
correspondiente a cada entidad (de acuerdo con la informacién obrante en el inventario contable de
esta cuenta) si bien, dada la relevancia cualitativa y cuantitativa de los activos registrados en esta
cuenta asi como la falta de activacion de las aplicaciones informaticas desarrolladas con medios
propios, la informacién recogida en esta cuenta podria alterar la imagen fiel que las cuentas anuales
deben proporcionar con respecto al patrimonio de este servicio comun.

11.2.3.3. INMOVILIZADO MATERIAL

La APGCPSS define el inmovilizado material como el conjunto de elementos patrimoniales
tangibles, muebles o inmuebles, que se utilizan de manera continuada por las entidades en la
produccion de bienes y servicios publicos, o para sus propésitos administrativos, que no estan
destinados a la venta y de los que se espera una vida util mayor a un afo.

11.2.3.3.a) Terrenos y construcciones administrativas

En el ejercicio 2018 no se produjo el traslado de las cuentas 210 “Terrenos y bienes naturales” y
211 “Construcciones administrativas” desde los estados contables de la TGSS a la GISS,
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provocando que al cierre de dicho ejercicio este grupo de cuentas se encontrase infravalorado en
un importe de 117.306.122,89 euros (valor contable de los terrenos -9.465.271,83 euros- y
construcciones administrativas -107.840.851,06 euros-) dado que, a 31 de diciembre de 2018,
figuraban en el balance de la TGSS.

En el momento de su constitucion como servicio comun con personalidad juridica propia, la GISS
debio solicitar la adscripcion de estos bienes (finalmente solicitada el 17 de julio de 2019 y concedida
por la TGSS el 22 de agosto de 2019), procediendo a su registro contable. Como consecuencia de
esta situacion, las cuentas 210 “Terrenos y bienes naturales” y 211 “Construcciones” de la TGSS
estan sobrevaloradas en 9.465.271,83 euros y 107.840.851,06 euros, y las mismas cuentas de la
GISS infravaloradas en los mismos importes. Ademas, hasta el ejercicio 2018 este inmueble fue
amortizado por la TGSS, por lo que su resultado econémico-patrimonial se encuentra infravalorado
en el importe de la dotacién a la amortizacion de dicho ejercicio (1.260.555,84 euros) y el de la GISS
sobrevalorado en esa misma cantidad.

A 31 de diciembre de 2019 el valor inicial de los elementos de estas dos cuentas permanece
inalterable, habiéndose incrementado el importe correspondiente a la amortizacién acumulada de
las construcciones. En consecuencia, el valor contable de la cuenta 210 permanece invariable con
respecto al ejercicio anterior (contabilizado en las cuentas anuales de la TGSS) y el de la cuenta
211 se ha visto reducido a 106.578.990,58 euros, como se recoge en el siguiente cuadro:

CUADRO N.° 11
CONSTRUCCIONES ADMINISTRATIVAS
Ejercicios 2018/2019

(En euros)
Cuentas Denominacion Ejercicio VRGN Variagién
2018 2019 absoluta relativa
211 Construcciones administrativas 0,00]115.786.787,97 | 115.786.787,97 N/P
2811 Amortizacion acumulada 0,00 9.207.797,39 9.207.797,39 N/P
Valor contable 0,00 106.578.990,58 | 106.578.990,58 N/P

Fuente: Cuentas anuales GISS.

A 31 de diciembre de 2019 el saldo de estas dos cuentas representa el 47,73 % del valor contable
de la masa de inmovilizado de la GISS.

11.2.3.3.b) Maquinaria y utillaje

La cuenta 214 “Maquinaria y utillaje” recoge las adquisiciones de bienes de equipo utilizados para
la prestacién de servicios que constituyen la actividad del sujeto contable, siendo su valoracién
inicial, amortizacién acumulada y valor contable, al cierre de los ejercicios fiscalizados, la recogida
en el siguiente cuadro:
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CUADRO N.°12
MAQUINARIA Y UTILLAJE
Ejercicios 2018/2019

(En euros)
Cuentas Denominacién Ejercicio Yz Varia(;ién
2018 2019 absoluta relativa
214 Maquinaria y utillaje 5.807.494,38 | 3.721.316,96| -2.086.177,42 -35,92
2814 Amortizacién acumulada 2.707.746,37| 1.776.811,09 -930.935,28 -34,38
Valor contable 3.099.748,01| 1.944.505,87| -1.155.242,14 -37,27

Fuente: Cuentas anuales GISS.

Como se recoge en el cuadro anterior, en el ejercicio 2019 el valor contable de esta cuenta tuvo una
disminucion del 37,27 % con respecto al saldo del ejercicio anterior, motivado, principalmente, por
el traspaso efectuado a otras cuentas, por un importe global de su valor de adquisicion de
2.139.833,41 euros.

El principal traspaso (89,37 % del importe total) se ha efectuado a la cuenta 215 “Instalaciones
técnicas” por un valor de adquisicion de 1.912.465,43 euros correspondiente al “cableado
estructurado” de diversas entidades gestoras y servicios comunes, entre las cuales figuran dos
registros correspondientes al Instituto Nacional de Gestion Sanitaria (INGESA) por un importe de
adquisicion global de 246.672,21 euros, entidad gestora que no se encuentra adscrita al Ministerio
de Inclusion, Seguridad Social y Migraciones, y el control y gestion de sus inversiones y elementos
informaticos no depende de la GISS, motivo por el cual estas inversiones no deberian figurar en el
patrimonio de la GISS, siendo necesario su traspaso contable a la precitada entidad gestora.

Las principales incidencias observadas en el andlisis del inventario de esta cuenta son:

1.- Numerosos elementos (el 88,89 % del total de registros), con un valor contable de 1.944.505,87
euros, no disponen de nimero de inventario y, en muchos otros, la descripcién de los elementos es
insuficiente y no permite conocer su naturaleza impidiendo verificar su adecuada contabilizacion,
asi como el seguimiento y control de los elementos inventariados.

2.- A pesar de las tareas de depuracion de los elementos inventariados, iniciadas en el ejercicio
2019, contintan existiendo partidas globales con un valor contable de 462.073,33 euros que no
describen la naturaleza de los elementos activados en esta cuenta.

3.- Se ha verificado la existencia de elementos inventariados, con un valor contable de 81.782,02
euros, que, atendiendo a su descripcion (“reparacion de unidades de climatizacion”, “reparacion de
sistemas de seguridad” y “reparacién de sistemas de incendios”) corresponden a desembolsos
vinculados a operaciones que tienen naturaleza de gastos y, en consecuencia, no cumplen los
requisitos exigidos en las NRV para proceder a su activacion en las cuentas del inmovilizado

material.

11.2.3.3.¢) Instalaciones técnicas

La cuenta 215 “Instalaciones técnicas y otras instalaciones” recoge, entre otras, las unidades
complejas de uso especializado que comprenden edificaciones, maquinaria, material, piezas, o
elementos, incluidos los sistemas informaticos que, aun siendo separables por naturaleza, estan
ligados de forma definitiva para su funcionamiento y sometidos al mismo ritmo de amortizacion.
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En el siguiente cuadro se recoge la valoracion inicial, amortizacion acumulada y valor contable de
esta cuenta al cierre de los ejercicios fiscalizados:

CUADRO N.° 13
INSTALACIONES TECNICAS
Ejercicios 2018/2019

(En euros)
Cuentas Denominacién Ejercicio el Variagién
2018 2019 absoluta relativa
215 Instalaciones técnicas y otras instalaciones | 5.653.889,10| 8.991.727,89| 3.337.838,79 59,04
2815 Amortizacién acumulada 1.698.485,25| 3.991.650,46| 2.293.165,21 135,01
Valor contable 3.955.403,85| 5.000.077,43| 1.044.673,58 26,41

Fuente: Cuentas anuales GISS.

El valor contable de esta cuenta tuvo un incremento del 26,41 % en el ejercicio 2019 con respecto
al ejercicio precedente, motivado principalmente por el volumen de traspasos efectuados desde
otras cuentas, los cuales ascendieron a un importe global de 3.264.403,65 euros de su valor de
adquisicion, todo ello derivado del proceso de depuracion de inventarios iniciado por la GISS en el
afio 2019, procediendo a la reclasificacion de numerosos elementos entre cuentas.

Las principales incidencias observadas en el analisis de su inventario son:

1.- El saldo de esta cuenta, a 31 de diciembre de 2019, presenta numerosas partidas
representativas de elementos que prestan su potencial de servicios en sujetos contables diferentes
ala GISS (TGSS e INSS, principalmente). Debido a la deficiente descripcion de los bienes recogida
en el inventario no se puede determinar con fiabilidad el importe de esta incidencia, pero se eleva,
al menos, a un total de 2.051.597,92 euros de valor contable que la GISS debe analizar con el fin
de proceder a contabilizar su baja en el patrimonio y su correspondiente traspaso al patrimonio de
la entidad donde los activos prestan su potencial de servicios.

Con independencia de lo anterior, se ha verificado la existencia de dos partidas con un valor
contable de 101.348,42 euros, representativas de elementos que prestan su potencial de servicios
en el INGESA, entidad gestora no adscrita al Ministerio de Inclusion, Seguridad Social y Migraciones
y cuyo control y gestién de las inversiones y elementos informaticos no depende de la GISS.

2.- Numerosos elementos (92,59 % del total) carecen de niumero de inventario ascendiendo su valor
contable a 4.924.556,51 euros, lo cual representa un 98,49 % del valor contable de esta cuenta a
31 de diciembre de 2019. Esta situacion conlleva una falta de control adecuado y seguimiento de
los elementos que componen el saldo de esta cuenta.

11.2.3.3.d) Mobiliario, equipos de oficina y otros electrodomésticos

Esta cuenta presenta la siguiente valoracion inicial, amortizacion acumulada y valor contable al
cierre de los ejercicios fiscalizados:
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CUADRO N.° 14 ]
MOBILIARIO, EQUIPOS DE OFICINA Y ELECTRODOMESTICOS
Ejercicios 2018/2019

(En euros)
Cuentas Denominacion Ejercicio YECIEENET Varia(_:ic’)n
2018 2019 absoluta relativa
216 Mobiliario, equipos de oficina y electrodomésticos | 7.092.333,79 | 4.864.093,92 | -2.228.239,87 -31,42
2816 | Amortizacién acumulada 4.176.208,67 | 2.662.094,09| -1.514.114,58 -36,26
Valor contable 2.916.125,12 | 2.201.999,83 -714.125,29 -24,49

Fuente: Cuentas anuales GISS.
Las principales incidencias observadas en el analisis del inventario de esta cuenta son:

1.- A 31 de diciembre de 2019, un total de 230 elementos carecen de nimero de inventario, lo cual
representa un 49,78 % sobre el total de elementos inventariados en esta cuenta (462) dificultando,
de esta forma, su seguimiento y adecuado control. Su valor contable asciende a 2.002.687,15 euros,
lo cual representa un 90,95 % de dicho valor.

2.- Elinventario incluye 22 partidas que constituyen apuntes globales (“diverso material”, “mobiliario
GISS”) sin presentar una desagregacion conforme a la naturaleza de sus elementos integrantes. El
valor contable de estas partidas asciende a 418.905,41 euros.

3.- Un total de 126 elementos (27,27 %) se encuentran totalmente amortizados (su valor de
adquisicion asciende a 452.524,49 euros) y, por su antigiiedad, podrian estar en desuso, siendo
necesario efectuar un analisis de estos con el fin de verificar si dichos elementos se encuentran en
funcionamiento y, en caso contrario, proceder a tramitar su baja en cuentas.

4.- Se ha verificado la aplicacion de tasas de amortizacion diferentes en los elementos que
componen el inventario de esta cuenta, variando las mismas entre un 4,5 % y un 23,18 %, lo cual
supone un incumplimiento del principio de uniformidad aplicable de conformidad con lo establecido
en la APGCPSS, provocado, en ocasiones, por la inadecuada inclusién en esta cuenta de elementos
cuya naturaleza corresponde a instalaciones técnicas.

En relacion con esta cuenta, la GISS ha manifestado que se encuentra actualmente inmersa en un
proceso de implantacion de una aplicacion informatica de gestion de su inventario donde se recojan
los elementos que se encuentran catalogados bajo esta naturaleza, con la finalidad de efectuar su
control y seguimiento.

11.2.3.3.e) Equipos para procesos de informacion

La GISS dispone de una aplicacion informatica (“REMEDY”) cuya finalidad es la gestion,
mantenimiento, localizacién y control de los elementos que integran el saldo de la cuenta 217
“Equipos para procesos de informacion”.

Esta aplicacion se encuentra estructurada, fundamentalmente, en dos médulos:
o “Mdbdulo de expedientes de contratacion”, donde se procede a dar de alta, de manera global,

todos los activos integrantes de un expediente de contratacion, una vez certificada la conformidad
de su entrega. En este modulo se indica el nUmero total de elementos, asi como el precio unitario
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de cada uno de ellos, si bien en dicho precio no se incluyen ni los impuestos, ni aquellos posibles
descuentos concedidos por la empresa adjudicataria. EI motivo de esta forma de valoracion es
facilitar el calculo para la posterior elaboraciéon de los pliegos de prescripciones técnicas de los
expedientes de contratacion relativos al mantenimiento de estos elementos, ya que la base para
determinar el importe de licitacion de estos contratos es un porcentaje sobre el precio unitario y
el numero de bienes afectados por este mantenimiento.

e “Modulo de activos”, donde se individualizan (desagregan) los bienes que integran los
expedientes de contratacion. En este médulo se identifica el activo (ubicacion, niumero de
inventario GISS, numero de serie, entidad y provincia, entre otros) es decir, figuran los datos
técnicos de ubicacién y contractuales, sin embargo, no contiene ninguna valoracién econémica
del elemento.

Una vez elaborada esta informacion se remite a la Intervencién Delegada en los servicios centrales
de la GISS para su traslado y elaboracién del inventario contable, asignando el valor de adquisicién
de cada uno de los bienes en base a la informacion contenida en el expediente de contratacion. La
Intervencién Delegada es la encargada de la elaboracion, mantenimiento, seguimiento y control del
inventario contable, cuyos datos de valoracién econdmica han de coincidir con la informacién
recogida en los estados financieros de la GISS.

Este Tribunal ha verificado que no existe un flujo de informacion directa entre la aplicacion
informatica “REMEDY” (inventario de gestion) y el inventario contable justificativo del saldo de esta
cuenta, provocando diferencias entre la informacion obrante en ambas bases de datos (v.gr.: en el
inventario contable no figura el nimero de inventario de gestion imposibilitando su localizacién) que
dificultan y, en numerosas ocasiones, impiden la identificacion de elementos en ambos inventarios.

En el siguiente cuadro se muestra la valoracion inicial, amortizacion acumulada y valor contable de
los activos registrados en esta cuenta en cada uno de los ejercicios fiscalizados:

CUADRO N.° 15 )
EQUIPOS PARA PROCESOS DE INFORMACION
Ejercicios 2018/2019

(En euros)
Cuentas Denominacién Ejercicio e Variagién
2018 2019 absoluta relativa
217 Equipos para procesos de informacion | 294.222.633,21 | 300.155.185,50| 5.932.552,29 2,02
2817 Amortizacion acumulada 217.970.365,18 | 232.230.822,94 | 14.260.457,76 6,54
Valor contable 76.252.268,03 | 67.924.362,56 | -8.327.905,47 -10,92

Fuente: Cuentas anuales GISS.

El valor contable ha experimentado, al cierre del ejercicio 2019, una disminucion del 10,92 % con
respeto al ejercicio precedente, por los motivos que se exponen a continuacion.

La principal variacion en el saldo de esta cuenta, en 2019, viene motivado por las obligaciones
reconocidas en dicho ejercicio (9.789.404,77 euros). No obstante, en dicho ejercicio no figuran
registradas ni en contabilidad financiera ni presupuestaria dos facturas, por un importe global de
121.173,30 euros, emitidas a la GISS en concepto de suministros de equipos informaticos, ya que
corresponden a operaciones omitidas que se registraron, presupuestaria y financieramente, en el
ejercicio 2020. Los gastos presupuestarios de 2019 se materializaron a través de 22 expedientes
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de contratacién, destacando la concentracion de la facturacién de estos elementos en 10 empresas
proveedoras, las cuales facturaron un total de 9.474.052,71 euros.

El resto de las altas producidas en esta cuenta en el ejercicio 2019 derivan de diferentes
regularizaciones (148.850,81 euros) y traspasos procedentes de otras cuentas (296.350,71 euros)

Por su parte, las bajas producidas en el ejercicio se concentran en dos tipos de operaciones:
e Bajas contables (17 registros) por un importe global de 1.414.273,13 euros.

e Traspasos efectuados a otras cuentas de inmovilizado por un importe global de 2.844.099,87
euros, destacando los traspasos efectuados a la cuenta 206 “Aplicaciones informaticas” por
importe de 2.797.271,32 euros.

Por su parte, el saldo de la cuenta 2817 “Amortizaciéon acumulada de equipos para procesos de
informacion” representa, a 31 de diciembre de 2019, el 77,37 % del valor de adquisicion de los
bienes contabilizados, lo cual evidencia que un gran volumen de los bienes contabilizados se
encuentra totalmente amortizado pudiendo haber agotado su vida atil y, en consecuencia, su
potencial de servicio.

En 2019 la GISS inici6 un proceso de depuracién y desagregacion de los apuntes globales
recogidos en el inventario de esta cuenta a 31 de diciembre de 2018, motivo por el cual se
efectuaron numerosas bajas contables y operaciones de traspasos y reclasificaciones entre
cuentas. Su objetivo era vincular cada apunte global recogido en el inventario contable de esta
cuenta con la informacion recogida en la aplicaciéon “REMEDY”, incorporando en cada elemento, de
forma individualizada, su descripcion técnica, nimero de inventario, ubicacién, entidad de destino y
valor contable. Producto de este trabajo de depuracién el nimero de elementos recogidos en el
inventario contable pasé de 32.375 elementos, a 31 de diciembre de 2018, a 160.945 a 31 de
diciembre de 2019.

No obstante, como se expone posteriormente, a pesar de la importante labor desarrollada en este
ambito se ha verificado que siguen persistiendo numerosas deficiencias que afectan a la calidad de
la informacion recogida en el inventario contable.

Especial relevancia adquiere en este apartado la adquisicion de equipos para procesos de
informacion mediante contratos que incluyen clausulas de recompra. En este tipo de contratos el
pago total por la GISS de los bienes a suministrar se efectla: parte en dinero y parte mediante la
entrega de otros bienes de similares caracteristicas, generalmente en desuso, sin potencial de
servicios y totalmente amortizados. Los activos entregados son valorados en un importe aceptado
por la empresa adjudicataria del contrato de los nuevos equipos y descontado en el pago del precio
del contrato.

En el afio 2018, la GISS adjudic6é seis contratos de suministros de equipos para procesos de
informacion que llevaban asociados la entrega de otros bienes de similares caracteristicas, cuya
valoracion economica se elevé a un importe de 251.000 euros, aplicado a la cuenta del resultado
econdémico-patrimonial de este servicio comin mediante un cargo negativo en la cuenta 671
“Pérdidas procedentes del inmovilizado material” de acuerdo con el criterio recogido en el Oficio de
28 de noviembre de 2012, de la IGSS, sobre el registro contable de los contratos de recompra o
con descuento, donde se establece que la valoracion econdmica de los bienes entregados debe
guedar reflejada en la cuenta del resultado econdmico-patrimonial.
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Sin embargo, en el inventario contable del ejercicio 2019 se ha verificado la existencia de una partida
consistente en un apunte de signo negativo por valor de 114.062 euros, correspondiente al valor
asignado a los elementos entregados en concepto de recompra en expedientes de contratacion de
suministros de equipos informéticos tramitados en dicho afio. Este importe debié reconocerse como
un ingreso en la cuenta del resultado econémico-patrimonial del ejercicio 2019 (de acuerdo con el
criterio expuesto en el citado Oficio) y no mediante un apunte de signo negativo en la cuenta 217
“Equipos para procesos de informacién”, debiendo regularizar dicha situacion.

En estos contratos de recompra las empresas adjudicatarias, ademas de aceptar el pago parcial del
importe total del contrato mediante la entrega de bienes de similares caracteristicas, deben retirar
los elementos incluidos en el expediente en los plazos establecidos por la GISS, y mientras dicha
retirada no se lleve a cabo los bienes permanecen en el inventario de la GISS (en este caso,
clasificados como un activo circulante). Sin embargo, este Tribunal ha verificado la existencia de
numerosos elementos pendientes de retirar por parte de las empresas adjudicatarias. Por ello este
servicio comun debe regularizar y reclasificar los elementos que permanecen en esta situacion e
instar a las empresas adjudicatarias a retirar estos elementos entregados en el acuerdo de
recompra, a la mayor brevedad posible, y posteriormente a darlos de baja contablemente con el
objetivo de que el inventario contenga los bienes que realmente tengan potencial de servicio®.

Como ya se ha expuesto anteriormente, a pesar de la importante labor de depuracién, desarrollada
por la GISS en 2019, desglosando partidas con importes globales, practicando ajustes y
regularizaciones en el inventario contable justificativo del saldo de la cuenta 217 a 31 de diciembre
de 2018, este Tribunal ha verificado que dicho inventario contable continla manteniendo
deficiencias que afectan a la calidad de la informacién que recogen las cuentas anuales, entre las
cuales destacan las siguientes:

1. En numerosos registros la descripcion de los bienes es insuficiente (“‘RACK armarios”; “Factura
180073”; “Servicio suministro hardware” y “Renovacion equipamiento Red”, entre otros)
impidiendo conocer su naturaleza y adecuada contabilizacién y con ello verificar el cumplimiento
de la Resolucién de la IGAE, de 14 de diciembre de 1999, por la que se regulan determinadas
operaciones contables a realizar a fin de ejercicio. Por su definicion y contenido, en humerosos
casos, no se puede determinar si son inversiones apropiadas para reconocerse en esta cuenta
o si pudieran corresponder a gastos corrientes, si bien, el valor contable de estas partidas,
estimado por este Tribunal asciende, al menos, a 9.717.207,12 euros.

2. Se ha verificado la existencia de, al menos, 160 elementos que presentan incidencias en el
namero de inventario, bien por carecer de él, o por presentar una extension distinta a los doce
digitos de identificacion establecidos por la GISS. Su valor contable asciende a 18.371.988,71
euros.

3. Existen diferentes apuntes que corresponden a adquisiciones globales realizadas en el ejercicio
2019 cuyo valor de adquisicion se eleva a 7.148.566,06 euros (73,02 % del total de inversiones
efectuadas en dicho ejercicio) pendientes de desagregacion de los elementos que las componen.

9 En este sentido la NRV 22 “Inmovilizado material” de la APGCPSS en su apartado 9 (Activos dados de baja y retirados
del uso) manifiesta que “Todo elemento componente del inmovilizado material que haya sido objeto de venta o disposicion
por otra via, debe ser dado de baja del balance, al igual que cualquier elemento del inmovilizado material que se haya
retirado de forma permanente de uso, siempre que no se espere obtener rendimientos econémicos o potencial de servicios
adicionales por su disposicion. Los resultados derivados de la baja de un elemento deberan determinarse como la
diferencia entre el importe neto que se obtiene por la disposicion y el valor contable del activo. El saldo que hubiese, en
su caso, en la cuenta especifica de patrimonio neto relativa a dicho inmovilizado, se traspasara al resultado del ejercicio”.
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4. Un total de 1.403 apuntes tienen el nimero de inventario duplicado. Su valor contable, a 31 de
diciembre de 2019, es de 14.070.629,69 euros.

5. El inventario contable a 31 de diciembre de 2019 contiene 160.945 registros, habiéndose
verificado que el 54,81 % (88.209, con un valor de adquisicion de 167.283.777,44 euros)
corresponden a elementos adquiridos con anterioridad al afio 2012, lo cual supone que al cierre
del ejercicio 2019 estos elementos, de acuerdo con el régimen de amortizacion aplicado (8 afios),
se encuentran totalmente amortizados.

La antigiedad de estas partidas, asi como la obsolescencia tecnolégica propia de estos
elementos, permite inferir de forma razonable que un elevado nimero de elementos se
encuentren en desuso y carentes de potencial de servicio.

Esta afirmacién se ve ademas refrendada al analizar la informacion obrante en el inventario
contable de esta cuenta, donde en su campo “Nombre del centro” figuran conceptos tales como
“Almacén equipos retirados”, “Equipos no localizados”, “Almacén destruccion”; “Almacén de
recompras”, “Almacén servicio técnico” y “Almacén ficticio” con un total de 30.672 elementos
(19,06 % de los elementos activados en el inventario) cuyo valor de adquisicién se eleva a un
importe de 90.979.302,53 euros (30,31 % del valor de adquisicion de la cuenta 217) y un valor
contable de 3.509.666,97 euros (5,17 % del total).

Este Tribunal considera que estas partidas constituyen una evidencia objetiva que acredita la
existencia en el inventario de elementos que no representan activos con potencial de servicios
para el desempefio de la actividad principal de este servicio comun, debiendo proceder a analizar
si los mismos retlnen las condiciones necesarias para prestar dicho potencial de servicios y, en
caso contrario, proceder a su baja en contabilidad, o en el supuesto de que la GISS considere
gue de los mismos puede obtener algun rendimiento en su posterior venta (contratos de
recompra) registrarlos contablemente dentro de la masa de activo corriente o circulante debido
a que su finalidad no es la de prestar servicios en la actividad principal de la GISS, sino
convertirse en instrumento de pago en especie en contratos de recompra.

Su baja en contabilidad supondria el reconocimiento en la cuenta del resultado
econdémico-patrimonial de una pérdida valorada en, al menos, 3.509.666,97 euros derivada del
valor contable de estos activos en desuso.

6. A 31 de diciembre de 2019, esta cuenta presenta una valoracion inicial de 300.155.185,50 euros
y un valor contable de 67.924.362,56 euros, importe que corresponde a elementos utilizados por
la GISS y por el resto de las entidades gestoras y servicios comunes adscritos a la Secretaria de
Estado de Seguridad Social y Pensiones. De acuerdo con lo establecido en el Marco conceptual
de la contabilidad de las entidades que integran el sistema de Seguridad Social, puntos 4° y 5°
de la APGCPSS, lo adecuado es que estos activos se reflejen contablemente en el balance de
la entidad que obtenga, a partir de los mismos, rendimientos econdmicos o un potencial de
servicio en el futuro, no siendo posible determinar la cuantia correspondiente a cada entidad con
la informacién recogida en el inventario contable. Por ello, la GISS debe efectuar las actuaciones
necesarias tendentes a determinar los activos que prestan su potencial de servicios en cada
sujeto contable y, posteriormente, dar de baja en sus estados financieros los elementos
representativos de naturaleza informatica que prestan dicho potencial en otras entidades
distintas, procediendo a su traspaso contable.

Asimismo, en dicho inventario se recogen 21 registros representativos de elementos localizados
€n organismos que no se encuentran adscritos a la mencionada Secretaria de Estado (INGESA,
IMSERSO y Servicio Publico de Empleo Estatal -SEPE-) cuyo valor de adquisicion es de

INFORME DE FISCALIZACION APROBADO POR EL PLENO DEL TRIBUNAL DE CUENTAS EL 28/07/2022 50



TRIBUNAL DE CUENTAS

86.643,91 euros -con una amortizacion acumulada del 86,83 %- 0 elementos donde no figura su
centro de ubicacion (920 elementos con un valor contable, a 31 de diciembre de 2019, de
12.686.985,64 euros).

La GISS debe analizar la informacion relativa a los elementos donde no figura su centro de
ubicacién, verificando si corresponden a elementos no localizados o en desuso, entre otras
situaciones, y en su caso, proceder a reconocer la baja en cuentas e inventario de las partidas
representativas de tales activos.

Asimismo, debe dar de baja en sus estados financieros aquellos elementos adscritos a entidades
u organismos en los que prestan su potencial de servicio pero que no dependen de la Secretaria
de Estado de Seguridad Social y a los que deben ser traspasados.

Estas deficiencias revelan que los inventarios contables no constituyen un instrumento adecuado
para la gestion y control del inmovilizado, situacion que se ve agravada por el hecho de que la GISS
no disponga de aplicaciones informaticas que permitan obtener un inventario fisico de los elementos
del inmovilizado.

Las incidencias relacionadas a lo largo de este epigrafe suponen un incumplimiento de los principios
contables de devengo, prudencia, uniformidad y no compensacion; de los requisitos de claridad y
fiabilidad exigibles a la informacion y definicion de los elementos de las cuentas anuales
establecidos en el Marco conceptual de la APGCPSS afectando a la imagen fiel del patrimonio de
su activo no corriente, referida a los ejercicios 2018 y 2019.

[1.2.4. Cuenta del resultado econémico-patrimonial

El resumen de la cuenta del resultado econdmico-patrimonial de la GISS en los ejercicios 2018 y
2019 se recoge en el siguiente cuadro:

CUADRO N.°16
CUENTA DEL RESULTADO ECONOMICO-PATRIMONIAL
(En euros)

Conceptos 2019 2018

Ingresos de gestion ordinaria

Gastos de gestion ordinaria

675,09
(267.978.923,64)

2.305,97
(249.582.936,72)

Resultado (Ahorro o Desahorro) de la gestion ordinaria

(267.978.248,55)

(249.580.630,75)

Bajas y enajenaciones

(607.535,30)

232.889,96

Resultado de las operaciones no financieras

(268.585.783,85)

(249.347.740,79)

Deterioro de valor, bajas y enajenaciones de activos y pasivos financieros. Otros

(1.290,00)

0,00

Resultado de las operaciones financieras

(1.290,00)

0,00

Resultado (Ahorro o Desahorro) neto del ejercicio

(268.587.073,85)

(249.347.740,79)

Ajustes de la cuenta del resultado del ejercicio anterior (Acreedores Omitidos a 31/12/2017)

(1.026.111,20)

Resultado del ejercicio anterior ajustado

(250.373.851,99)

Fuente: Cuentas anuales GISS.

De acuerdo con el articulo 74 del TRLGSS la TGSS es el servicio comun del sistema de Seguridad
Social, en el que, por aplicacion de los principios de solidaridad financiera y caja Unica, se unifican
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todos los recursos econdmico-financieros del Sistema, teniendo a su cargo los servicios de
recaudacion de derechos y pagos de las obligaciones de este sistema.

En consecuencia, el conjunto agregado de entidades gestoras y servicios comunes de la Seguridad
Social se configura como un Unico sujeto econdmico, donde la TGSS se constituye, en su calidad
de titular del patrimonio Unico de la Seguridad Social, como la central patrimonial del sistema,
relacionandose con el resto de entidades, a lo largo del ejercicio, por medio de cuentas de relaciones
internas que se saldan a final de ejercicio contra cuentas de neto patrimonial existentes en el resto
de entidades y servicios comunes, absorbiendo la TGSS los resultados negativos de cada una de
estas entidades y servicios. De este modo, la TGSS asume el saldo de las cuentas de enlace del
resto de entidades y servicios comunes (entre ellos la GISS) que integran el sistema de la Seguridad
Social, asi como los resultados producidos en estas entidades, reflejandose en la TGSS el neto
patrimonial existente en las diferentes entidades.

Asi, la cuenta 101 “Tesoreria General. Cuenta de neto patrimonial” recoge en los servicios centrales
de cada entidad gestora y servicio comun (excepto TGSS) el neto patrimonial existente en dichas
entidades y servicios como consecuencia de sus relaciones con la TGSS.

Su correspondencia se encuentra en la cuenta 240 “Entidades gestoras y servicios comunes de la
Seguridad Social. Cuenta de neto patrimonial” donde se recoge, en los servicios centrales de la
TGSS, el neto patrimonial existente en el resto de las entidades gestoras y servicios comunes.

En las cuentas anuales de la GISS, de conformidad con la APGCPSS, se recogen las cuentas del
ejercicio anterior a efectos de su comparacion. En este sentido, conviene sefialar que en el ejercicio
2019 se han registrado en la cuenta 120 “Resultados de egjercicios anteriores” ajustes en el
patrimonio neto derivados de cambios de criterios contables y correcciones de errores de ejercicios
anteriores. Esto supone que el patrimonio neto inicial del ejercicio 2019 esta ajustado por esos
importes, siendo diferente al patrimonio neto final del ejercicio 2018. En concreto, el patrimonio neto
inicial esta ajustado en un importe de 1.026.111,20 euros. El motivo de estas anotaciones contables
es la correccion de errores por obligaciones reconocidas y liquidadas en el ejercicio 2019, derivadas
de operaciones devengadas y no registradas en el ejercicio 2018, todo ello en aplicacién de la
Instruccion quinta apartado 1.1.e) de la Resolucién de 22 de noviembre de 2019 de la IGSS, por la
gue se dictan las instrucciones de cierre contable del ejercicio 2019 para las entidades gue integran
el sistema de Seguridad Social.

Como se ha expuesto, el importe total de estos ajustes se elevd a 1.026.111,20 euros, donde se
incluye el importe correspondiente al gasto devengado en diciembre de 2018 por la paga
extraordinaria de los empleados de la GISS (262.640,91 euros) abonado en junio de 2019,
atendiendo de esta forma lo manifestado por este Tribunal en la Declaracion de la Cuenta General
del Estado del ejercicio 2018.

El resto del saldo (763.470,29 euros) corresponde a operaciones de gastos corrientes pendientes
de aplicar a presupuesto del afio de su devengo. En consecuencia, son operaciones que no se
contabilizaron ni reconocieron en los estados contables en su afio de generacion. Estos gastos se
imputaron al presupuesto del ejercicio 2019 y su objetivo, al trasladar estas operaciones a la cuenta
120 “Resultado del gjercicio anterior” desde las cuentas de gastos correspondientes, es eliminar el
efecto del reconocimiento de estas acciones en la cuenta del resultado econdmico-patrimonial del
ejercicio corriente.

A este respecto, la GISS no ha podido justificar el motivo por el que estas operaciones, que tuvieron
su origen -mayoritariamente- en el Gltimo trimestre del ejercicio 2018 (aunque también incluye un
importe de 14.362,17 euros que se remonta al periodo 2015/2017) no tuvieron su reflejo contable
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hasta el ejercicio 2019, asi como las razones por las que no figuran registradas en la cuenta 413
“Acreedores por operaciones devengadas” al cierre del ejercicio 2018, donde deben registrarse
aquellas operaciones devengadas al cierre del ejercicio, derivadas de la adquisicion de activos o de
la ejecucién de gastos, que no han sido aplicadas a presupuesto, al no haberse dictado los actos
administrativos de reconocimiento de las correlativas obligaciones presupuestarias.

Finalmente, en relacion con las partidas de gasto mas relevantes, atendiendo a su representatividad
sobre los gastos de gestion ordinaria, destacan los aprovisionamientos, que responden en su
practica totalidad a trabajos de caracter informatico realizados por terceros (36,33 % en 2018 y
35,76 % en 2019) y los gastos de personal (22,14 % en 2018 y 21,50 % en 2019). Ambos, objeto
de andlisis en los subapartados 1.3 y 1.4 del presente Informe.

[1.3. CONTRATACION ADMINISTRATIVA
11.3.1. Introduccién

La GISS, como servicio comun del sistema de Seguridad Social, se encuentra sujeta a las
prescripciones de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se
trasponen al ordenamiento juridico espafiol las Directivas del Parlamento Europeo y del Consejo
2014/23/UE y 2014/24/UE, de 26 de febrero de 2014 (LCSP) al formar parte del sector publico, de
conformidad con lo preceptuado en el articulo 3.1.b) del citado texto legal.

Como ya se ha expuesto anteriormente, la GISS adquirié personalidad juridica el 29 de junio de
2017. En consecuencia, en los expedientes de contratacidn cuya licitacion se inicié con anterioridad
a dicha fecha el érgano de contratacion era el Director General de la TGSS, mientras que en los
iniciados con posterioridad, dicha competencia paso a corresponder al Gerente de la GISS.

En este sentido el Real Decreto 903/2018, por el que se desarrolla la estructura organica basica del
Ministerio de Trabajo, Migraciones y Seguridad Social, establecié en su DA segunda la siguiente
prevision: “Una vez asignado presupuesto propio y diferenciado, la Gerencia de Informética de la
Seguridad Social se subroga en los derechos y obligaciones que deriven de todas las relaciones
juridicas vigentes que la Tesoreria General de la Seguridad Social haya suscrito para el desempefio
de las funciones que aquella tiene atribuidas sobre la gestion y administracién de las tecnologias
de la informacién y las comunicaciones en el sistema de la Seguridad Social.”

Sin embargo, en dicha DA no se introdujo ninguna modificacion con respecto a las funciones que
asume la GISS en el marco de la contratacion, limitandose la competencia de la Gerencia a la
“formalizacion de contratos administrativos y privados necesarios para el cumplimiento de sus fines.”

No es hasta la publicacion del Real Decreto 497/2020, de 28 de abril, por el que se desarrolla la
estructura organica basica del Ministerio de Inclusion, Seguridad Social y Migraciones, cuando se
atribuye a la GISS, en su DA segunda, “la gestidn y tramitacién de la contratacion administrativa y
privada del servicio comun (...)".

Todo ello sin perjuicio de lo establecido en el articulo 323 de la LCSP y en el articulo 317 del
TRLCSP respecto de los contratos cuyo valor estimado supere los 900.000 euros'?, que requieren
autorizacion previa del titular del departamento ministerial, y de los contratos cuyo valor estimado
sea igual o superior a 12.000.000 de euros, que requieren la autorizacién del Consejo de Ministros.

10 Importe fijado en la DT segunda de la LCSP y DT tercera del TRLCSP.
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11.3.2. Procedimiento de control interno

1.3.2.1. PLANIFICACION

En 2018 y 2019 el importe de la contratacion celebrada por la GISS supera el 70 % del gasto anual
total imputado a su presupuesto, lo que es indicativo, a priori, de la necesidad de una adecuada y
eficiente planificacion en este area de gasto que contribuya al cumplimiento de las funciones y
objetivos de este servicio comun.

Ademas, entre un 70% y un 80 % del presupuesto destinado a contratacion, se encuentra
comprometido en contratos destinados a asegurar el funcionamiento de la Gerencia en su
configuracién actual (contratos de prestaciéon de servicios informaticos, suministro y mantenimiento
de hardware y software, entre otros), por lo que la mayor parte de los créditos presupuestarios estan
reservados a este fin.

A este respecto cabe sefialar, la GISS no ha dispuesto de un Plan de Contratacion propio hasta el
afio 2020 (aprobado por Resolucién de 10 de enero de 2020 del Gerente de Informatica de la
Seguridad Social) cuyo objeto es “presentar de forma sistematica la totalidad de los contratos cuya
tramitacion se va a iniciar o que seran prorrogados por la Gerencia de Informatica de la Seguridad
Social durante 2020, dando cumplimiento a la previsién legal del articulo 28.4* de la Ley 9/2017,
de 8 de noviembre, de Contratos del Sector Publico”.

No obstante, debe sefialarse que hasta la entrada en vigor de la Ley 3/2017, que atribuy6
personalidad juridica propia a la GISS, su actividad contractual se integraba en los Planes de
contratacion del entonces Ministerio de Empleo y Seguridad Social (en la actualidad Ministerio de
Inclusién, Seguridad Social y Migraciones), donde se incorporaba la informacion basica de los
contratos a iniciar o prorrogar por el propio Ministerio, sus organismos autonomos y las entidades
gestoras y servicios comunes de la Seguridad Social.

1.3.2.2. SISTEMAS Y PROCEDIMIENTOS DE TRAMITACION Y GESTION DE EXPEDIENTES

La GISS no dispone de un manual de procedimiento interno donde se concreten las funciones
encomendadas a cada Unidad de este servicio comun relacionadas con la tramitacion, gestion y
seguimiento de la ejecucibn de la actividad contractual, asi como la asignacién de
responsabilidades, contemplando instrucciones para la normalizacion de la documentacion que
deba elaborarse en el marco de cada expediente, y las comprobaciones a realizar en el ambito del
sistema de control interno de este servicio comun.

Como se expondré posteriormente, el hecho de que los contratos de mayor relevancia econémica
(servicios de naturaleza informética) se ejecuten de forma descentralizada -atendiendo al Centro de
Desarrollo destinatario del servicio contratado- hace aconsejable la aprobacién de dicho manual con
el fin de garantizar la uniformidad, coordinacion y trazabilidad de las actuaciones a desarrollar en
relacion con la gestion de los expedientes de contratacion.

Ademas, la GISS no ha implantado el expediente electrénico y no cuenta con un sistema de
informacion que permita disponer de una base de datos donde se refleje y posibilite el seguimiento

11 En dicho articulo se establece que “Las entidades del sector publico programaran la actividad de contratacion publica,
gue desarrollaran en un ejercicio presupuestario o periodos plurianuales y daran a conocer su plan de contratacién
anticipadamente mediante un anuncio de informacién previa previsto en el articulo 134 que al menos recoja aquellos
contratos que quedaran sujetos a una regulacién armonizada.”
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de la informacién relativa a la tramitacion y ejecucion de los expedientes de contratacion,
permitiendo asimismo la mejora de las estimaciones sobre las necesidades a contratar. Tampoco
dispone de un archivo electrénico completo de la documentacion del expediente con posibilidad de
consulta.

Todo ello implica que la informacion relativa a los expedientes de contratacidbn se gestione
manualmente, aumentando asi las posibilidades de errores u omisiones, no garantizando la
integridad de la informacion y disminuyendo su control -tal y como se ha observado en las relaciones
de contratos ejecutados en los afios 2018 y 2019 facilitadas por la GISS, donde se han verificado
errores tanto en el importe ejecutado, como en la codificacion del expediente, imputacién
presupuestaria y en la existencia o no de subcontratacién, entre otros aspectos, conforme se pone
de manifiesto a lo largo del presente subapartado-.

11.3.3. Volumen de contratacion

11.3.3.1. CONTRATOS ADJUDICADOS

En el siguiente cuadro se recoge el nUmero de contratos adjudicados por la GISS en los afios 2018
y 2019, de acuerdo con las relaciones de contratos certificadas remitidas a este Tribunal,
desglosados por tipo de contrato y procedimiento de adjudicacion:

CUADRO N.°17
CONTRATOS ADJUDICADOS
Afos 2018/2019

(En euros)
Tipo de Procedimiento de Namero % Importe de adjudicacion %
Contrato adjudicacion 2018 | 2019 | 2018 | 2019 2018 2019 2018 | 2019
Abierto (criterio precio) 6 8| 6,25 5,33 9.087.721,99 3.681.508,90| 7,16| 2,90
Abierto (criterios multiples) 4 12| 4,17 8,00 | 93.905.664,77 | 105.564.481,48 | 73,97 | 83,23
Servicios Negociado sin publicidad 4 4,17| 4,67| 13.235.499,33 3.682.945,74] 10,43 2,90
Contratacion centralizada 1 2] 104 1,33 282.537,30 1.273.011,26| 0,22 1,00
Contratacion menor 42 67 43,75 | 44,67 219.310,43 409.598,35] 0,17| 0,32
Subtotal servicios 57 96] 59,38 | 64,00 ]116.730.733,82 | 114.611.545,73 | 91,95| 90,35
Abierto (criterio precio) 2,08| 0,00 1.318.289,96 0,00 1,04( 0,00
Abierto (criterios multiples) 0 0,00| 0,66 0,00 1.494.099,64] 0,00 1,18
Suministros Contratacion centralizada 7| 729| 4,67 8.359.015,76 | 10.498.823,53| 6,59 8,29
Contratacion menor 29 451 30,21 | 30,00 206.734,52 208.333,49] 0,16| 0,17
Subtotal suministros 38 53] 39,58 | 35,33 9.884.040,24 | 12.201.256,66 7,791 9,64
Obras Contratacion menor 0 1] 0,00| 0,67 0,00 17.720,76 | 0,00| 0,01
Administrativos | .06 (criterios maltiples) 1 ol 104| oo0o| 33014232 000| 026| 0,00
especiales
Totales 96 150 |100,00 |100,00 |126.944.916,38 | 126.830.523,15 100,00 |100,00

Fuente: Relacién certificada de contratos GISS. Afios 2018 y 2019.

Como se recoge en este cuadro, la GISS adjudicé en 2018 y 2019, 96 y 150 contratos, por un
importe de 126.944.916,38 euros y 126.830.523,15 euros, respectivamente. Esta diferencia en el
namero de contratos adjudicados se debe, fundamentalmente, al incremento en la contratacién
menor (servicios y suministros) celebrada en 2019.
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Los contratos de servicios representan el 91,95 % y el 90,35 % del importe total adjudicado en los
citados afios, respectivamente, asi como el 59,38 % y el 64 % sobre el nimero total de contratos
adjudicados.

Atendiendo a su procedimiento de adjudicacién, en el afio 2018, 5 contratos fueron adjudicados
mediante el procedimiento abierto con una pluralidad de criterios de adjudicacion (4 contratos de
servicios y 1 administrativo especial) lo que, en términos de importe, supone el 74,23 % del total
adjudicado (servicios, el 73,97 % y administrativos especiales, el 0,26 %).

En 2019, el nimero de contratos que fueron adjudicados por el procedimiento anteriormente citado
asciende a 13 (12 contratos de servicios y 1 contrato de suministros), representando el 84,41 % del
importe total (servicios 83,23 % y suministros 1,18 %).

11.3.3.2. CONTRATOS EJECUTADOS

El nimero de contratos ejecutados en los afios 2018 y 2019, desglosados por tipo de contrato y
procedimiento de adjudicacion, es el recogido en el siguiente cuadro:

CUADRO N.°18
CONTRATOS EJECUTADOS (*)
Afos 2018/2019

(En euros)
Tipo de Procedimiento de NGmero % Importe ejecutado %
Contrato adjudicacion 2018 | 2019 | 2018 | 2019 2018 2019 2018 | 2019

Abierto 61 89] 20,34| 28,90] 121.243.329,46 | 133.755.549,92| 61,49| 67,27
Centralizado 7 4 2,33 1,30 3.629.105,23 3.197.952,01 1,84 1,61
Compartido (**) 1 1 0,33 0,32 1.596.843,96 2.129.125,30 0,81 1,07

Servicios Contrato menor 103 79| 34,34| 25,65 547.116,40 402.872,90 0,28 0,20
Negociado 28 30 9,33 9,75] 49.978.351,96 | 14.416.810,92| 25,35 7,25
Simplificado 0 1 0,00 0,32 0,00 31.844,18 0,00 0,02
Subtotal servicios 200 2041 66,67 | 66,24 176.994.747,01 | 153.934.155,23| 89,77 | 77,42
Abierto 9 18 3,00 5,85 2.805.568,93 3.400.068,24 1,42 1,71
Centralizado 43 34| 14,33| 11,04] 16.036.368,00| 13.062.787,93 8,14 6,57
Contrato menor 36 37| 12,00f 12,01 289.895,90 227.578,56 0,15 0,11

Suministros Negociado 2 2 0,67 0,65 400.984,32 | 27.748.193,78 0,20 | 13,96
Directo (suministro agua) 2 1 0,67 0,32 60.739,15 59.961,86 0,03 0,03
Simplificado 0 1 0,00 0,32 0,00 23.829,68 0,00 0,01
Subtotal suministros 92 93| 30,67| 30,19| 19.593.556,30| 44.522.420,05 9,94 | 22,39

Obras Contrato menor 1 0 0,33 0,00 48.340,46 0,00 0,02 0,00

Contratos

privados (DA 92 | Directa 5 10 1,67 3,25 464.518,09 333.453,72 0,24 0,17

LCSP)

Contratos

Privados Directa 2 1 0,66 0,32 64.051,54 47.208,78 0,03 0,02

Patrimoniales

Totales 300 308 100,00 | 100,00 | 197.165.213,40 | 198.837.237,78 | 100,00 | 100,00

(*) En este cuadro se ha incluido la ejecucion de dos contratos, asi como incrementado el importe ejecutado en un tercero, al detectarse
su omisién en la relacion de contratos certificada para el afio 2018. Asimismo, se ha eliminado un contrato indebidamente incluido
en la relacién certificada de 2019, sin perjuicio de la existencia de otros errores de diversa tipologia detectados por este Tribunal.

(**) El 6rgano de contratacion es la Junta de Contratacion del entonces Ministerio de Empleo y Seguridad Social.
Fuente: Relacion certificada de contratos GISS. Afios 2018 y 2019.
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Como se muestra en el cuadro anterior, los contratos ejecutados en los afios 2018 y 2019 ascienden
a 300 y 308 respectivamente, lo que supone un total de 197.165.213,40 euros y 198.837.237,78
euros en términos de importe ejecutado.

En relacion con la tipologia de contratos, en ambos ejercicios predomina la ejecucién de los
contratos de servicios (200 y 204, respectivamente), representando un importe de gasto ejecutado
de 176.994.747,01 euros y 153.934.155,23 euros (89,77 % y 77,42 % del total ejecutado).

Finalmente, en relacion con el procedimiento de adjudicacion, predomina la ejecucion de los
contratos menores (140 contratos en 2018 y 116 en 2019), si bien, atendiendo al importe ejecutado,
destacan los contratos adjudicados mediante procedimiento abierto, fundamentalmente, contratos
de servicios, que representan el 61,49 % y 67,27 % del importe total ejecutado en 2018 y 2019,
respectivamente.

Este Tribunal ha analizado la contratacién celebrada por la GISS, a través de la revisidon de una
muestra de contratos con ejecucion en los afios 2018 y/o 2019, con el fin de comprobar su
adecuacién a las disposiciones legales aplicables en materia de preparacion, licitacion vy
adjudicacion del contrato, y en especial, su adecuada ejecucion y control. La muestra de los
contratos adjudicados por procedimiento abierto contiene, exclusivamente, contratos de servicios
de caréacter informatico (imputados a la partida presupuestaria 22782), especialmente relevantes
atendiendo tanto a su objeto (desarrollo y mantenimiento de todas las bases de datos y sistemas
de informacién de la Seguridad Social) como a la repercusién que en la gestion y funcionamiento
de la GISS tiene la prestacion de servicios informaticos por parte del personal técnico externo.
También, en la selecciébn de la muestra de contratos adjudicados mediante procedimiento
negociado, se ha atendido al caracter informatico de su objeto (mantenimiento de hardware y
software, principalmente), analizandose, asimismo, contratos de suministros y contratos mixtos,
imputados a distintas partidas de los capitulos 2 y 6 del presupuesto de gastos (ver anexo 3).

Igualmente se ha analizado una muestra de los expedientes de contratacion menor con ejecucion
en dichos afios cuyo objeto, en este caso, no se ha centrado en adquisiciones de bienes y servicios
informaticos exclusivamente (ver anexo 7).

En el siguiente cuadro se recoge, desglosada por procedimiento de adjudicacion, la
representatividad de la muestra analizada atendiendo al nimero de contratos con ejecucion en cada
ejercicio y a su importe de ejecucion (considerando que, en numerosas ocasiones, entre los
contratos en ejecucion en 2019 se encuentran incluidos contratos con ejecucion en 2018):
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CUADRO N.°19

TRIBUNAL D

MUESTRA ANALIZADA

Afos 2018/2019

CUENTAS

(En euros)
2018 2019
ACELIITEN® (5 EelelEE R e}r;cpuotggo con,;lr.:\tos e}?cpuc;;tgo con’;lr.;tos
Procedimiento abierto
Muestra analizada 20.615.542,19 6| 75.727.737,44 14
Contratos adjudicados por procedimiento abierto | 124.048.898,39 70]137.211.292,02 109
% Muestra procedimiento abierto 16,62 8,57 55,19 12,84
Procedimiento negociado

Muestra analizada 36.726.732,52 3] 32.671.590,71 3
Contre_ltos adjudicados por procedimiento 50.379.336,28 30| 42.165.004.70 32
negociado

% Muestra procedimiento negociado 72,90 10,00 77,49 9,38

Contratacién menor

Muestra analizada (*) 143.871,42 14 166.828,02 16
Contratos menores 885.352,94 140 630.451,46 116
% Muestra contratacion menor 16,25 10,00 26,46 13,79
Muestra analizada (A) 57.486.146,13 231108.566.156,17 33
Total contratos (**) (B) Ver cuadro n.° 18 197.165.213,40 3001 198.837.237,78 308
% Muestra (A/B) 29,16 7,67 54,60 10,71

(*) Se incluyen cuatro contratos menores adjudicados en 2019 sin ejecucién en dicho ejercicio.

(**) Incluye la totalidad de contratos con ejecucion en los citados afios, tanto los adjudicados por procedimiento abierto,
negociado y contratacion menor, como el resto de la contratacion celebrada por otros procedimientos (contrataciéon
centralizada, suscripcion a base de datos y alquileres). Se han incluido los ajustes descritos en el cuadro n.° 18.

Fuente: GISS.

A continuacion, se exponen los resultados obtenidos en el andlisis de estos contratos, clasificados
por su procedimiento de adjudicacion.

[1.3.4. Contratacién de servicios de caracter informético adjudicados por procedimiento
abierto

11.3.4.1. INTRODUCCION

Los contratos de servicios de caracter informatico constituyen, casi desde la creacién de la GISS,
el instrumento juridico utilizado por este servicio comun para dar cumplimiento efectivo a las
funciones técnicas encomendadas relacionadas con los sistemas de informacion y las TIC
(propuesta, creacion y desarrollo de los sistemas de informacién de la Seguridad Social, creacion,
custodia y administracion de las bases de datos corporativas del sistema, asi como los sistemas de
seguridad y confidencialidad, entre otras) ante la imposibilidad de acometerlas, exclusivamente, con
su plantilla de personal técnico propio.

En consecuencia, la contratacién de servicios externos de caracter informético, lejos de conformar
una solucion temporal para dar respuesta a una situacion coyuntural de escasez de recursos propios
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con cualificacion informatica, se ha consolidado en el tiempo como un recurso permanente,
motivado, de una parte, por el desarrollo de la techologia y las exigencias de la digitalizacion y los
requerimientos de la administracion electronica, y de otra, en gran medida, por la falta de provision
de puestos de trabajo en este servicio comun (como se expone en el subapartado 1.4 de este
Informe) con los importantes riesgos asociados a la contratacion estructural de servicios externos
puestos de manifiesto por el Tribunal, de manera reiterada, en anteriores informes?*?, tales como:

e La pérdida de la direccién, conocimiento y control de los proyectos, asi como la dependencia o
cautividad funcional de la GISS respecto de las empresas contratistas, que resultan
recurrentemente adjudicatarias; dependencia que, como ha podido comprobar este Tribunal y se
indica ulteriormente, se sigue produciendo no solo con respecto a las mismas empresas, sino
incluso en relacién con los propios técnicos externos, quienes en un amplio porcentaje, y al
amparo de sucesivos contratos, han trabajado ininterrumpidamente en la sede de la GISS
durante mas de diez afios, con independencia de las empresas que en cada momento hayan
resultado adjudicatarias de los contratos a que hayan podido estar vinculados.

¢ Elincremento del coste que supone para la GISS el recurrir de forma reiterada a la contratacion
externa para la ejecucion de las funciones que le son inherentes, en lugar de encontrarse dotada
de una plantilla de personal técnico propio, con independencia de los posibles beneficios que
esta contratacion pueda conllevar.

e La existencia de una posible contratacién encubierta de personal efectuada al margen de la
legislacion laboral y de la funcién puablica para el cumplimiento de las funciones inherentes a este
servicio comun derivando en algunos casos, Como se expone posteriormente, en situaciones de
cesion ilegal de trabajadores, habiendo tenido que adoptar la GISS en la formalizacién de este
tipo de contratos y en las condiciones en que se ejecutan los trabajos las buenas practicas
determinadas por la normativa dictada al respecto en el afio 2012*3,

Sin embargo, en lugar de procurarse de manera paulatina una mayor racionalizacién en la
combinacién de recursos propios y recursos externalizados para disminuir, entre otros, los riesgos
anteriores, la contratacion se ha visto incrementada a lo largo de los diferentes ejercicios, y de
manera muy relevante en relacion con las dotaciones de personal propio de la GISS, como se vera
mas adelante, en el subapartado 1.4 de este informe.

Asi, las partidas presupuestarias destinadas a la contratacion de este tipo de servicios técnicos han
venido incrementandose anualmente en la GISS (con excepcién del ejercicio 2015) de forma que
en el periodo 2010/2020 el importe ejecutado en la partida presupuestaria 22782 “Servicios de
caracter informatico” se ha visto casi triplicado, como se recoge en el grafico n.° 6 “Evolucion Gasto
Asistencia Técnica”.

12 Entre otros el Informe de fiscalizacion de la contratacion celebrada durante los ejercicios 2006 a 2009 por la Gerencia
de Informatica de la Seguridad Social.

13 En este sentido, el Tribunal de Cuentas elevd a las Cortes Generales una Mocién sobre la necesidad de evitar los
riesgos de que los trabajadores de las empresas de servicios contratadas por la Administracién, por las condiciones en
que se desarrolla la actividad contratada, se convirtieran mediante sentencia judicial en personal laboral de la
Administracién contratante, lo que motivo la aprobacion de la Resolucion de 27 de octubre de 2010 (BOE de 18 de enero
de 2011), por la Comision Mixta de las Cortes Generales para las relaciones con el Tribunal de Cuentas.

En cumplimiento de dicha Resolucién, donde se instaba a las Administraciones Publicas a instrumentar los mecanismos
necesarios para atajar aquellas practicas que venian llevandose a cabo durante los Ultimos afios en las contrataciones de
servicios, las Secretarias de Estado de Presupuestos y Gastos y de Administraciones Publicas, con fecha 28 de diciembre
de 2012, dictaron las “Instrucciones sobre buenas practicas para la gestién de las contrataciones de servicios y
encomiendas de gestion a fin de evitar situaciones en las que se pueda incurrir en supuestos de cesion ilegal de
trabajadores”.
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La relevancia de los servicios informaticos prestados por personal externo en la GISS es tal que, en
los ejercicios 2018, 2019 y 2020, solo las obligaciones reconocidas en dicha partida presupuestaria
(90.041.345,02, 95.147.579,73 y 111.796.939,66 euros) representaron porcentajes del 35,56 %,
37,09 %y 36,25 %, respectivamente, respecto del total de obligaciones reconocidas en este servicio
comun en dichos ejercicios.

Los anteriores importes correspondieron a un total de 25 contratos de servicios de caracter
informatico (de un total de 300 y 308 contratos ejecutados en los ejercicios 2018 y 2019,
respectivamente), cuyo detalle figura en el anexo 2, importes a los que hay que afiadir en el ejercicio
2019, un importe de 689.212,33 euros, correspondiente a una factura derivada del contrato
7202/16G lote 3 imputada de forma incorrecta al concepto presupuestario 216 “Reparacion,
mantenimiento y conservaciéon de equipos para procesos de la informacion”.

Respecto de los importes ejecutados por contrato, cabe sefalar, ademas, la falta de coherencia
advertida por este Tribunal entre las distintas fuentes de informacion solicitadas a la GISS
correspondientes a los afios 2018 y 2019 (mayores de conceptos presupuestarios, extraccion de
obligaciones reconocidas en la partida presupuestaria 22782, relacion de facturas y relaciéon de
contratos) ocasionada fundamentalmente por la asociacion de los apuntes contables a nUmeros de
expedientes erréneos, habiendo tenido que recurrir, en numerosas ocasiones, a las propias facturas
para poder determinar el origen y cuantificacion del gasto.

1.3.4.2. MODELOS DE PRESTACION DE SERVICIOS INFORMATICOS

En este contexto, los contratos de servicios informéticos necesarios para el ejercicio de las
funciones encomendadas a este servicio comun se vienen sucediendo, sin solucién de continuidad,
desde hace mas de veinte afios.

En las propias memorias justificativas de estos contratos se hace referencia a la necesidad de
contratar empresas de servicios informaticos ya desde 1995 aunque, como ha podido corroborar
este Tribunal y se expone posteriormente, existe personal técnico externo cuyos primeros trabajos
realizados para la GISS datan del afio 1992.

Su visién conjunta configura un esquema complejo y heterogéneo, donde el Gnico rasgo en comun
es la separacion (actualmente por lotes) de los servicios de desarrollo y mantenimiento de
aplicaciones informéticas atendiendo a su centro gestor (Centros de Desarrollo), si bien, en el caso
del Centro de Desarrollo del INSS existe una pluralidad de contratos para la prestacion de estos
servicios, en funcion de las aplicaciones especificas de esta entidad gestora.

En el anexo 1 se muestra el esquema global de los contratos de servicios informaticos ejecutados
en los afios 2018 y 2019 en la GISS, donde se recogen sus importes de adjudicacion, empresas
adjudicatarias y su periodo de vigencia (incluyendo las prérrogas aprobadas), asi como los contratos
posteriores (hasta el afio 2021) o, en su defecto, los inmediatamente precedentes formalizados para
la prestacion de servicios similares.

Como se deriva de la informacion recogida en este anexo, el objeto principal de estos contratos lo
constituye el desarrollo y mantenimiento de aplicaciones informaticas. A lo largo de estos afios, las
modalidades de la prestacion de los servicios informéticos por personal externo a la GISS han ido
evolucionando, convirtiéndose en una estructura mas compleja, consistiendo inicialmente en un
modelo de asistencia técnica por categorias profesionales y horas para complementarse,
posteriormente, con los modelos de desarrollo y servicio gestionado para atender a los distintos
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servicios en que se traduce el objeto de estos contratos. El actual modelo de prestacion de servicios
informaticos es el siguiente:

e El servicio de apoyo al analisis, pruebas y soporte al desarrollo y a la promocién entre entornos
se presta de forma presencial mediante un modelo de asistencia técnica por horas (ATH) y
categorias profesionales.

Para las tareas de consultoria y analisis, asi como las asociadas a la implantacién, evaluacion y
mejora de procesos de desarrollo y de adaptacion a las nuevas tecnologias, estos contratos
prevén también la posibilidad de efectuar los denominados “proyectos llave en mano”,
consistentes en aislar una parte del objeto del contrato caracterizada por unos obijetivos
determinados y valorar su coste a partir de unos requisitos definidos, determinando un plazo de
ejecucion.

o El servicio de disefio, construccion y documentacién de aplicaciones se realiza a través del
modelo de desarrollo gestionado en las factorias de software de que disponen las empresas
adjudicatarias, si bien algunas tareas (apoyo a la instalacién en el entorno de integraciéon) pueden
desarrollarse en la GISS previa autorizacion de este servicio comun.

Se trata de un modelo de provisién de servicios de desarrollo y mantenimiento de aplicaciones
implantado a finales de 2013 (el contrato 7201/13G es el primero donde se contempla este
modelo) donde la gestidn y la realizacion de actividades y productos es responsabilidad de la
empresa adjudicataria y la prestacion del servicio estd basada en los compromisos adquiridos
por esta a través de los acuerdos de nivel de servicio (ANS) detallados en los pliegos de
prescripciones técnicas particulares (PPTP) y cuyo incumplimiento deriva en la aplicacion de las
penalidades previstas en los pliegos de clausulas administrativas particulares (PCAP) que rigen
estos contratos.

Ademas del desarrollo de nuevas aplicaciones, se incluye el mantenimiento correctivo, evolutivo,
adaptativo, perfectivo y preventivo de las aplicaciones existentes, asi como el mantenimiento de
la documentacién técnica y su soporte.

e El servicio de gestién de proyectos, implantado en abril de 2019 (contrato 7206/18) se realiza
mediante un modelo de servicio gestionado, que comprende la provisién de todos o parte de los
servicios de consultoria, andlisis, disefio, construccion, pruebas y soporte a la promocién entre
entornos, donde la gestion y realizacién de actividades y productos es responsabilidad de la
empresa adjudicataria del contrato. La prestacion del servicio esta basada en los compromisos
adquiridos por la empresa adjudicataria, cuyo eventual incumplimiento deriva en la aplicacién de
las penalidades previstas en los PCAP.

Las tareas que se llevan a cabo por el personal técnico externo parten de las peticiones efectuadas
por los Centros de Desarrollo de la GISS (encargados de los sistemas de informacién de las distintas
entidades gestoras y servicios comunes de la Seguridad Social) o del resto de Centros de este
servicio comun (Gerencia Adjunta, Centro de Infraestructuras y Desarrollo, Centro de Seguridad de
la Informacion y Direccion de Produccion y Sistemas) formuladas a través de la aplicacion
informatica de gestion de la demanda (“GEDEON?”) la cual sirve, entre otras funcionalidades, de
conducto obligatorio de comunicacién entre dichos Centros y las empresas adjudicatarias,
permitiendo efectuar el seguimiento y control del estado de los trabajos encargados.

Asimismo, para la medicién del esfuerzo requerido en el desarrollo de los trabajos, la GISS pone a
disposicién de las empresas adjudicatarias herramientas informéticas de valoracion (estimaciones
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individualizadas por cada peticion) que, junto con la prevision del tiempo de ejecucion, deben ser
aprobadas por la GISS como requisito previo a su realizacion.

Aunque cada contrato puede llevar asociada la realizacion de servicios coyunturales adicionales, el
esquema general de las distintas modalidades de prestacién de los servicios de desarrollo y
mantenimiento de aplicaciones informaticas!#, asi como su modo de facturacion, es el recogido en
el siguiente gréfico:

14 Los servicios de desarrollo y mantenimiento de aplicaciones informaticas son objeto de los siguientes contratos en
ejecucion durante los afios 2018 y 2019: 7201/13G; 7201/14G -Lotes 1 a 3-: 7201/16G -Lotes 1y 2-; 7201/17G -Lotes 1
y 2-; 7206/18 -Lotes 1 a 4-y 7207/18 -Lote 1-.
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MODELOS DE PRESTACION DE SERVICIOS INFORMATICOS PARA EL DESARROLLO Y
MANTENIMIENTO DE APLICACIONES INFORMATICAS
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Elaboracion: Tribunal de Cuentas.

Como se desprende del grafico anterior, el acceso y salida de los técnicos asignados a los trabajos
realizados mediante el modelo de ATH y categorias profesionales se registra mediante fichaje en
los terminales de la aplicacion de control de presencia existentes en la entrada de la sede de la
GISS, aplicacion también utilizada por el personal propio de dicho servicio comuan. Esta aplicacién
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es el instrumento para la configuracién de la facturacibn mensual de las horas efectivamente
trabajadas por cada técnico externo®®. Por su parte, las tareas concretas que desarrollan estos
técnicos se reflejan y controlan a través de la aplicacion “ARTEMIS”.

En el modelo de desarrollo gestionado, dado que la gestion de los trabajos y del personal en este
modelo corresponde, exclusivamente, a las empresas adjudicatarias, no existe ninguna herramienta
informatica en la GISS donde se refleje el trabajo individualizado de cada técnico.

Cada peticion se efectua a través de la aplicacion general de gestién de la demanda (“GEDEON?”)
y la empresa adjudicataria, a través de las herramientas de valoracion de la GISS, determina el
esfuerzo que requiere su ejecucion medida en unidades de trabajo (UT). La UT se define como la
unidad basica de medida de la produccion de un equipo de trabajo tipo para realizar una serie de
actividades, teniendo en cuenta el tipo de actividades a realizar y el grado de complejidad de estas,
estimada por la GISS para cada contrato.

En este modelo, el mantenimiento correctivo y pequefio evolutivo se facturan mediante una cuota
fijal® y el resto de los trabajos mediante una cuota variable, medida en UT, determinada
mensualmente en funcién del grado de ejecucion de los trabajos?’.

Por su parte, en el modelo de servicios de gestion de proyectos se utiliza la hora baremada (HB)
para medir el esfuerzo, definida como la unidad basica de medida de la produccién de un equipo de
trabajo tipo para la realizacion de proyectos llave en mano, estimado como la suma de cada una de
las actividades a realizar y el esfuerzo estimado de las mismas, teniendo en cuenta el tipo y el grado
de complejidad de estas.

En el gréfico anterior se puede contemplar, asimismo, la interacciébn existente entre los dos
principales modelos (ATH y desarrollo gestionado) de prestacién de servicios informaticos en el
desarrollo habitual de una aplicacion, cuyo ciclo se configura en tres fases:

1. Analisis funcional y definicion de directrices técnicas del desarrollo gestionado, efectuado por el
personal externo en la sede de la GISS bajo la modalidad de ATH.

2. Interpretacion del analisis funcional, elaboraciéon del disefio técnico, construccion del software,
realizacion de pruebas técnicas y funcionales y apoyo a la instalacion en el entorno de integracion
de la GISS, efectuada bajo la modalidad de desarrollo gestionado.

15 En junio de 2020, debido a la situacion de emergencia derivada del Covid-19 y a la necesidad de distanciamiento social
en el &mbito laboral para la prevencion de contagios, comenzaron a aprobarse modificaciones de los contratos de servicios
informaticos, estableciendo la posibilidad de que, mientras durara dicha situacion, el desempefio de la actividad derivada
de los contratos que habitualmente se realizaba de manera presencial se llevara a cabo, por parte del personal que
individualmente determinara el responsable del contrato, en dependencias ajenas a las de la GISS.

16 E| valor inicial de la cuota fija de mantenimiento correctivo se establece inicialmente en un 7 % del coste invertido en
desarrollo (fase de disefio y construccién) en el afio anterior, que puede verse minorada en funcién de los descuentos
presentados en su oferta por la empresa adjudicataria. Se entiende por mantenimiento evolutivo pequefio aquel cuyo
coste no supere 40 UT.

17 Los servicios que se facturan por cuota variable incluyen para cada mes los siguientes conceptos:

- Importe de las UT correspondientes a trabajos finalizados. Se abona el 40 % a la entrega validada, el 30 % a la entrega
instalada y validada en integracion y el 30 % restante a la entrega finalizada.

- Para aquellos trabajos cuya ejecucidn planificada tenga una duracién superior a tres meses, se puede abonar el 30 %
de las UT realizadas certificadas por la empresa. El 10 % restante se abona a la aceptacion por parte de la GISS de
la entrega validada.

- Importes de las UT correspondientes a peticiones de soporte finalizadas en el mes.
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3. Una ultima fase, llevada a cabo de nuevo por el personal externo de ATH, consistente en la
realizacién de pruebas de aceptacién de los trabajos efectuados mediante desarrollo gestionado,
pruebas de calidad, soporte al desarrollo y a la promocion entre entornos.

Ademas del mantenimiento y desarrollo de aplicaciones, existen otros servicios demandados por la
GISS gue también son objeto de los contratos de caracter informatico, fundamentalmente:

e Servicios de apoyo y soporte técnico, prestados mediante un modelo de ATH y categorias
profesionales.

¢ Servicios diversos prestados a través de un modelo de servicio gestionado basado en ANS con
un importe fijo mensual o con un importe basado en una estimacién en UT.

El detalle de estos servicios y su forma de facturacion para los expedientes en vigor en los afios
2018 y 2019 figura en el anexo 3.

1.3.4.3. RESULTADOS DEL ANALISIS

Este Tribunal ha analizado la tramitacion y ejecucion de los expedientes de contrataciéon detallados
en el cuadro siguiente:

CUADRO N.° 20
MUESTRA CONTRATOS ADJUDICADOS POR PROCEDIMIENTO ABIERTO
Ejercicios 2018/2019

(En euros)
Expediente I\é.;:]?:::odse adeLquig;tc(_eién Import(;gi%cutado Import(;gi%cutado
(IVA incluido)
7201/16G 3 15.341.372,88 8.097.345,53 8.031.324,99
7201/17G 2 34.736.951,52 11.398.014,21 17.344.282,88
7202/18 1 46.280.541,22 1.120.182,45 19.074.807,11
7206/18 6 97.938.455,64 0,00 29.020.163,62
7207/18 2 7.320.073,50 0,00 2.257.158,84
Total 14 201.617.394,76 20.615.542,19 75.727.737,44

Elaboracioén: Tribunal de Cuentas.

Como se refleja en el cuadro anterior, se han analizado 5 expedientes, con un importe conjunto de
adjudicacion que se eleva a 201.617.394,76 euros (siendo su importe de licitacion de
206.797.052,94 euros), que engloban un total de 14 contratos. Seis de estos contratos tuvieron
ejecucion en ambos ejercicios (2018 y 2019), mientras el resto (8 contratos) solo tuvieron ejecuciéon
en 2019 al haberse adjudicado en dicho afio.

El importe ejecutado de la muestra analizada represent6 en 2019 el 79,59 % del total de las
obligaciones reconocidas en la partida presupuestaria 22782 en dicho ejercicio (22,90 % de dicho
total en el ejercicio 2018); si bien, para analizar la evolucién de la prestacion de estos servicios,

18 Porcentaje inferior al del ejercicio siguiente ya que la fecha de inicio del contrato 7202/18 fue el 01/11/2018 y los
contratos 7206/18 y 7207/18 comenzaron en el ejercicio 2019 (el 02/04/2019 y el 01/03/2019, respectivamente).
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se han verificado, cuando se ha considerado relevante para la fiscalizacién, determinados aspectos
de los contratos anteriores y posteriores a los de la muestra, que figuran en el anexo 1.

La muestra analizada, por su objeto, incluye todos los contratos de prestacion de servicios de
mantenimiento y desarrollo de las aplicaciones de las entidades gestoras de la Seguridad Social,
asi como de las aplicaciones propias de la GISS y también los servicios de operacion, gestién y
soporte técnico de los sistemas de informacion de la Gerencia vigentes en el periodo 2018/2019.
Asimismo, esta muestra incluye todos los tipos de prestacion de servicios desarrollados en la GISS
(asistencia técnica, desarrollo gestionado, gestion de proyectos y servicio gestionado). Como se ha
indicado, estos contratos se suceden unos a otros ininterrumpidamente desde hace mas de veinte
afos, habiéndose consolidado en el tiempo la descompensacion entre los servicios que presta el
personal propio y los que presta el personal ajeno de las empresas de servicios informaticos a la
gue ya se ha hecho referencia.

En el anexo 4 se recoge un esquema de los distintos servicios objeto de los expedientes de la
muestra, clasificados en funcion del sistema de determinacion de su precio, al que se ira haciendo
referencia a lo largo de la exposicién de los resultados.

Con caracter previo, es necesario manifestar que la normativa aplicable a los expedientes 7206/18
y 7207/18 es la LCSP, mientras que los expedientes 7201/16G, 7201/17G y 7202/18 se encuentran
sujetos a las previsiones del anterior TRLCSP.

Aunque, con caracter general, la diferente normativa aplicable no distorsiona el andlisis efectuado,
existen aspectos como la prérroga de los contratos, la necesidad o no de incluir en los pliegos los
criterios para la determinacion del precio base de licitacion y la regulacion de la subcontratacion,
donde la LCSP presenta modificaciones importantes que han sido objeto de consideracion
individualizada, como se expone a lo largo de este subepigrafe.

Ademas, para verificar distintos aspectos relacionados con la preparacion y ejecucion de los
contratos, se han solicitado y analizado tres bases de datos:

e Base de datos de control de presencia, donde se recoge toda la informacion derivada de los
fichajes del personal (interno y externo) de la GISS. Mediante esta aplicacién se controla el
acceso de los trabajadores externos de la GISS, que necesariamente deben estar dados de alta
en la misma para que se les facilite una tarjeta de fichaje. Ademas, constituye el instrumento de
control del personal adscrito a cada contrato, respecto del que se indica su situacion de alta o
baja, horario asignado, tipo de servicio y forma de retribucion segun el tipo de contrato (ATH y
HB, entre otras).

Asimismo, en relacion con el personal que presta sus servicios bajo la modalidad de ATH, se
utiliza para extraer los listados de horas efectivamente realizadas y controlar la facturacion
asociada a cada trabajador.

Con el fin de poder conocer la evolucion del personal externo en este servicio comun, la base de
datos solicitada por el Tribunal contiene todas las situaciones de dicho personal desde el 1 de
enero de 2011 (primera fecha disponible en esta aplicacion) hasta su fecha de extraccién (25 de
mayo de 2021). Sin embargo, la informacién relativa a la facturacion emitida no ha podido ser
obtenida debido a que esta aplicacion calcula el importe a facturar en el momento de su
extraccion, sin conservar un historico de dicha informacion.

e Base de datos del sistema de confidencialidad SILCON, donde figuran las altas y bajas de todo
el personal en los sistemas y aplicaciones de la GISS. A diferencia de la base de datos de control
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de presencia, esta aplicacién incluye también el personal que presta servicios de desarrollo
gestionado. Sin embargo, esta aplicacién no permite consultar las situaciones anteriores de este
personal externo, solo las actuales. El alta en la aplicacién genera un cédigo de usuario, Unico
por trabajador, que tiene caracter indefinido.

Debido a que no existe una base de datos de control del personal de desarrollo gestionado en la
Unidad encargada de la gestién de esta modalidad de servicio en la GISS, con la finalidad de
conocer su identidad, se ha solicitado una extraccion de la informacion contenida en esta base
de datos desde el 1 de enero de 2011.

e Base de datos de vida laboral de los trabajadores recogidos en las bases anteriores, solicitada a
la TGSS con el fin de comprobar sus fechas y situaciones de alta en el sistema de Seguridad
Social, asi como la empresa en que se encuentran dados de alta, verificando, entre otros
aspectos, la existencia de subcontrataciones no declaradas a la GISS y posibles movimientos de
personal derivados de la adjudicacion de los contratos, como se expone posteriormente.

Las incidencias detectadas en la preparacion, adjudicacion y ejecucion de los contratos analizados
son las siguientes:

11.3.4.3.a) Incidencias relacionadas con la preparacion de los expedientes de contratacién.

A. Adecuada planificacion de los contratos.

Estos contratos de servicios de mantenimiento y desarrollo de las aplicaciones informaticas y de
operacién, gestion y soporte técnico de los sistemas de informacién de la GISS, por su relevancia 'y
por su objeto, no pueden ser interrumpidos en su ejecucién. Sin embargo, se ha observado que,
con caracter general, la planificacion de las licitaciones no se lleva a cabo con la suficiente
antelacion, lo que ha provocado la necesidad de prorrogar los servicios de los expedientes previos
mas alla del periodo de vigencia maxima previsto en los pliegos y en los contratos® y, en ocasiones,
ha generado intervalos de tiempo donde los servicios han quedado interrumpidos o han sido
prestados sin la cobertura de un contrato adjudicado con arreglo a las prescripciones de la LCSP.

Ello es debido, fundamentalmente, a que el tiempo con el que se publican los anuncios de licitacion
de los contratos con respecto a la fecha de finalizacion de la vigencia maxima de los contratos
previos, es claramente insuficiente; y ello, a pesar de conocerse que tanto la complejidad de la
tramitacion de estos expedientes, como la posible interposicion de recursos ante el Tribunal
Administrativo Central de Recursos Contractuales, motivado por el alto interés de las empresas
licitadoras en estos contratos, retrasan habitualmente su adjudicacion. Ademas, en los expedientes
analizados concurrieron especiales circunstancias que aumentaron las demoras habituales. Asi,
como se puede observar en el anexo 1, el retraso en la publicacion de la licitacion en los expedientes
7201/17G, 7206/18 y 7207/18, provoco la necesidad de acordar la convalidacion por el Consejo de
Ministros de los gastos realizados con omision de la preceptiva fiscalizacién previa, una vez
finalizada la duracibn maxima prevista de los expedientes 7201/13G y 7202/16 -lote 3-, asi como la
prérroga extraordinaria del expediente 7201/14G.

Esta circunstancia supone, ademas de lo expuesto a continuacion, el incumplimiento del punto 4.1
de las “Instrucciones sobre buenas practicas para la gestion de las contrataciones de servicios y
encomiendas de gestion a fin de evitar situaciones en las que se pueda incurrir en supuestos de

19 Como ha podido constatar el Tribunal, suelen tener una duracién inicial de dos afios, prorrogables mediante acuerdo
expreso de las partes por otros dos. En ocasiones, la prérroga no se acuerda por el periodo maximo sino por periodos
parciales hasta consumir el tiempo maximo.
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cesion ilegal de trabajadores” dictadas por las Secretarias de Estado de Presupuestos y Gastos y
de Administraciones Publicas, de 28 de diciembre de 2012, donde se sefiala la obligacién de los
responsables, de los distintos Departamentos y entidades, de “ajustarse en todo momento a lo
establecido en el contrato, velando porque la ejecucion del mismo, no se desvie de lo pactado, asi
como por el cumplimiento de su plazo de duracién y, en su caso, de las prérrogas”. En este sentido
se ha verificado que:

1.- La prérroga maxima del expediente 7201/13G, cuyos servicios fueron continuados
fundamentalmente por el expediente 7201/17G (dividido en dos lotes, el lote 1 para el desarrollo y
mantenimiento de aplicaciones del INSS y el lote 2, para las aplicaciones del ISM) finalizaba el 7 de
noviembre de 2017. El retraso en la adjudicacion del lote 1 del expediente 7201/17G motivado por
la presentacion de un recurso, provocé la prestacion de los servicios sin la cobertura juridico-formal
del correspondiente contrato desde el 8 de noviembre de 2017 hasta el 11 de febrero de 2018,
debiendo tramitarse un expediente de convalidacién por importe de 2.720.773,16 euros. Asimismo,
dicho retraso se unio6 al que ya sufria el expediente por el tiempo transcurrido desde la autorizacion
del inicio del expediente (16 de diciembre de 2016) hasta el envio de la convocatoria de licitacién al
Diario Oficial de la Unién Europea -DOUE- (8 de junio de 2017), no publicAndose en el BOE hasta
el 7 de julio de 2017, aduciendo como causa de esta demora modificaciones necesarias en los
PCAP y en los PPTP.

Ello provocé igualmente que el contrato del lote 2 del expediente 7201/17G no entrara en vigor hasta
el 22 de noviembre de 2017, por lo que el servicio, segun informacién de la GISS, fue prestado
exclusivamente con medios propios desde el 8 al 21 de noviembre de 2017.

Sin embargo, a través del andlisis de la base de datos de control de presencia, este Tribunal ha
podido constatar la existencia de 14 trabajadores adscritos al CDISM que, durante dicho periodo
comprendido entre el 8 y el 21 de noviembre, continuaron en alta en la aplicacién de control de
presencia, efectuando la misma jornada laboral que venian realizando bajo el anterior contrato
(7201/13G), y que siguieron efectuando, sin interrupcién, desde el 22 de noviembre de 2017 al
amparo del contrato 7201/17G -lote 2-, continuacion del anterior. La presencia de estos trabajadores
en la GISS, constatada a través de la revision de sus fichajes, junto con el mantenimiento en vigor
de los mismos permisos de acceso a las aplicaciones y sistemas informaticos de la GISS, apuntan
a que los referidos trabajadores pudieron continuar prestando en dicho periodo los servicios
habituales sin el debido amparo contractual.

Esta situacion queda constatada en la base de datos de control de presencia donde, exclusivamente
para el referido periodo del 8 al 21 de noviembre, los campos “empresa” y “contrato” de adscripcién
correspondientes a dichos trabajadores aparecen cumplimentados con las denominaciones
‘Empresa genérica” y “Genérico CDISM”, respectivamente, figurando a partir del dia 22 de
noviembre de 2017 adscritos al contrato 7201/17G -lote 2- con indicacion de la empresa
adjudicataria (UTE n.° 10).

Si bien no existe constancia de facturacion de servicios durante el citado periodo, tanto la entrada
y permanencia en las instalaciones de la GISS de este personal como la vigencia de los permisos
de acceso a las aplicaciones y sistemas informaticos de la Seguridad Social y la realizacién de
trabajos sin el debido amparo contractual supusieron la vulneracion efectiva de la normativa
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reguladora en materia contractual y de la proteccion de datos® por parte de la GISS y de las
empresas a las que pertenecian dichos trabajadores.

2.- De igual forma, el retraso con el que se inici6 el procedimiento de licitacion del expediente
7206/18 (5 de julio de 2018) y el insuficiente tiempo con el que se envid el anuncio de licitacion al
DOUE (13 de agosto de 2018), en relacién con las respectivas fechas de finalizacién de los cuatro
contratos precedentes, junto con la presentacion de sendos recursos, supusieron la aprobacion de
la prorroga de los contratos de los lotes 1 a 4 del expediente 7201/14G, (fundamentada en el articulo
29.4 de la LCSP) mas alla de su vigencia maxima, por los periodos comprendidos desde el 22 de
noviembre de 2018 al 1 de abril de 2019 (7201/14G lote 1) y desde el 1 de diciembre de 2018 al 1
de abril de 2019 (7201/14G lotes 2, 3y 4).

En este caso, la demora fue ocasionada por la incorrecta aplicacién del periodo transitorio del
TRLCSP, concretamente por la tramitacion de un expediente previo (7201/18G), iniciado y enviado
al DOUE el ultimo dia de vigencia del citado texto legal (8 de marzo de 2018). Dado que la
publicacion de la licitacion en el DOUE (13 de marzo de 2018) y en la plataforma de contratacion
(11 de marzo de 2018) se produjo con posterioridad a la entrada en vigor de la LCSP, con fecha 20
de abril de 2018 la GISS tuvo que acordar una resolucion de desistimiento e iniciar la preparacion
del nuevo expediente (7206/18), elaborando los PCAP y los PPTP de conformidad con la nueva
normativa.

3.- Esta misma falta de prevision de la GISS respecto a la fecha de entrada en vigor de la LCSP (9
de marzo de 2018) se produjo en relacion con el expediente 7207/18, cuyo retraso en la licitacién
se produjo también por la existencia de un expediente previo (7203/18G), que tuvo que ser objeto
de desistimiento por parte de la GISS mediante resolucién de 20 de abril de 2018, por publicarse su
licitacién en el DOUE el 13 de marzo de 2018 y en la plataforma de contratacion el 11 de marzo de
2018. Como consecuencia de todo lo anterior, se siguieron prestando sin cobertura contractual los
trabajos objeto del extinto contrato 7202/16G -lote 3-, por el periodo comprendido entre el 5 de
noviembre de 2018 y el 1 de marzo de 2019, teniendo que tramitarse un expediente de convalidacion
de gasto por la omisiéon del tramite de fiscalizacién previa por importe de 689.212,33 euros?L.

4.- Por dltimo, los contratos 7201/16G -lotes 1, 2 y 3- fueron objeto de sendas prérrogas
extraordinarias, tramitadas respectivamente como expedientes 2020/8104, 2020/8105 y 2020/8106,
y formalizadas los dias 22 de mayo de 2020 (lotes 1y 3) y 8 de mayo de 2020 (lote 2) por un periodo
maximo de nueve meses, debido a la declaracion del estado de alarma por la situacion de
emergencia sanitaria derivada del COVID-19%.

Ello interrumpi6é la tramitacion del expediente 7201/2020, cuyo anuncio de licitaciébn se habia
enviado al DOUE el 12 de marzo de 2020, no haciendo uso la GISS de la posibilidad prevista en el
apartado 4 de la DA tercera del Real Decreto 463/2020, de 14 de marzo, por el que se declara el
estado de alarma para la gestion de la situacion de crisis sanitaria ocasionada por el COVID-19, en

20 El articulo 12.2 de la Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caréacter Personal establece
que “La realizacion de tratamientos por cuenta de terceros debera estar regulada en un contrato que debera constar por
escrito 0 en alguna otra forma que permita acreditar su celebracion y contenido, estableciéndose expresamente que el
encargado del tratamiento Unicamente tratara los datos conforme a las instrucciones del responsable del tratamiento, que
no los aplicara o utilizara con fin distinto al que figure en dicho contrato, ni los comunicara, ni siquiera para su conservacion,
a otras personas”.

21 La convalidacion de estos servicios formaba parte de un expediente de 5.764.284,96 euros, en el que se convalidaron
servicios por el retraso en la tramitacion de otros seis expedientes.

22 De acuerdo con la posibilidad de aprobar la prérroga especial del articulo 29.4 in fine de la LCSP prevista en el pendltimo
parrafo del apartado 1 del articulo 34 del Real Decreto-ley 8/2020, de 17 de marzo, de medidas urgentes extraordinarias
para hacer frente al impacto econémico y social del COVID-19.
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virtud de la cual se permitia acordar la continuacién, entre otros, de los procedimientos
indispensables para el funcionamiento basico de los servicios. Las razones aducidas por la GISS
fueron que ello “podria causar perjuicios graves en los derechos de los interesados en el
procedimiento de contratacion, asi como lesionar el principio de concurrencia que debe presidir este
procedimiento”.

Con independencia de lo anterior, cabe resaltar el retraso con el que ya se estaba tramitando el
nuevo contrato antes de la declaracién del citado estado de alarma, que ya habia sido licitado por
procedimiento abierto y tramitacion urgente, motivado en que la interrupcién del servicio “podia
afectar al servicio que el INSS presta a los ciudadanos”, sin anadir ninguna otra razén adicional en
su justificacion, resultando insuficiente ya que la relevancia del servicio es inherente a este tipo de
contratos.

B. Determinacién del presupuesto base de licitacion, del valor estimado y del precio del contrato.

La LCSP, a diferencia del TRLCSP, establece la necesidad de desglosar en los PCAP -0 documento
regulador de la licitacion- los costes tomados en cuenta para la determinacion del presupuesto base
de licitacién?. Dicha prevision tiene caracter preceptivo para todos los contratos, siendo irrelevante
el método utilizado para la determinacion del precio (precios unitarios o tanto alzado)?.

El articulo 100.2 de la LCSP afade, sin embargo, un requisito adicional aplicable Unicamente a
aguellos contratos en los que el coste de los salarios de las personas empleadas para su ejecuciéon
forme parte del precio total del contrato, en cuyo caso se indica que “el presupuesto base de
licitacién indicara de forma desglosada y con desagregacion de género y categoria profesional los
costes salariales estimados a partir del convenio laboral de referencia”. El incumplimiento de estas
previsiones es causa de nulidad de los pliegos®.

En relacion con los expedientes analizados sujetos al TRLCSP, el articulo 87 del citado texto legal
establecia que "los érganos de contratacion cuidaran de que el precio sea adecuado para el efectivo
cumplimiento del contrato mediante la correcta estimaciéon de su importe, atendiendo al precio
general de mercado, en el momento de fijar el presupuesto de licitacién y la aplicacion, en su caso,
de las normas sobre ofertas con valores anormales o desproporcionados”.

Esta prevision legal referida a que el presupuesto base de licitacion se fije atendiendo al precio de
mercado conlleva la necesidad de justificar este aspecto en el expediente. En caso contrario, se
estaria limitando el principio de transparencia, no siendo suficiente a estos efectos, la fijacion de un
importe o la afirmacion del cumplimiento de este aspecto sin informacion adicional.

Respecto de la muestra de contratos de caracter informéatico de la GISS analizados, la
comprobacién del cumplimiento del articulo 100.2 de la LCSP solo es posible en los expedientes
7206/18 y 7207/18 (por no estar los demas sujetos a la LCSP). No obstante, este Tribunal ha

23 E| articulo 100.2 de la LCSP sefiala en su primer inciso que “En el momento de elaborarlo, los 6rganos de contratacion
cuidaran de que el presupuesto base de licitacion sea adecuado a los precios del mercado. A tal efecto, el presupuesto
base de licitacion se desglosara indicando en el pliego de clausulas administrativas particulares o documento regulador
de la licitacion los costes directos e indirectos y otros eventuales gastos calculados para su determinacion”.

24 De conformidad con lo previsto en el articulo 309 de la LCSP y en el articulo 197 del Reglamento General de la Ley de
Contratos de las Administraciones Publicas, aprobado mediante Real Decreto 1098/2001, de 12 de octubre (en adelante,
RGLCAP).

25 Resoluciones del Tribunal Administrativo Central de Recursos Contractuales 861/2018, de 1 de octubre y 506/2019, de
9 de mayo.
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analizado otros aspectos de la determinacion del presupuesto base de licitacién que afectan al resto
de contratos analizados, los cuales se ponen de manifiesto a continuacion.

B.1 Desglose de costes previsto en el articulo 100.2 de la LCSP y de las partidas que componen el
presupuesto base de licitacion.

Como ha podido comprobar el Tribunal, aunque en el apartado 5.4 de la hoja-resumen de los PCAP
de los expedientes 7206/18 y 7207/18 figura el desglose del presupuesto base de licitacion, su
revision ha permitido constatar, con caracter general, el incumplimiento del articulo 100.2 de la
LCSP, en unos casos por resultar insuficiente el desglose de costes ofrecido y en otros por ser
inexistente. En concreto, segun la forma de determinacion del precio de los servicios incluidos en
ambos expedientes (detallados en el anexo 4 para su mejor comprensién) los resultados son los
siguientes:

1.- En relacion con los servicios objeto de los dos contratos cuyo precio se encuentra establecido a
tanto alzado (niumero de orden 1 del anexo 4), las respectivas clausulas de los PCAP, con caracter
general, se limitan Unicamente a sefialar que para la determinacién del esfuerzo se tendran en
cuenta el volumen y la complejidad de las tareas a desarrollar, estableciéndose un importe fijo
maximo, pero sin que figure el desglose de costes preceptivo exigido en el referido articulo 100.2
de la LCSP.

Mencién especial requiere lo previsto sobre el mantenimiento correctivo, concepto a tanto alzado
gue formaria parte del importe destinado a los servicios de disefio y construccion de los lotes 1 a 4
del expediente 7206/18, donde no se ha calculado su importe méximo en los pliegos.

Asi, en la clausula 5.3.2 de la hoja-resumen de los PCAP del expediente 7206/18 se sigue
reproduciendo, sin variacion alguna, la clausula recogida en los contratos de servicios informaticos
anteriores a la aprobacion de la LCSP sobre el establecimiento de una cuota fija de correctivo,
definida como “el nimero de UT establecido por la GISS que asegure la resolucion de incidencias
en los plazos que se exijan”, cuyo valor inicial se fija en un 7 % del coste invertido en desarrollo
(fases de disefio técnico y construccion) en el ejercicio anterior.

Adicionalmente al incumplimiento legal, esta falta de estimacion del importe y composicién de los
costes correspondientes a la cuota de correctivo resta seguridad al procedimiento de licitacion, al
desconocer las empresas ofertantes el importe exacto del presupuesto base de licitacion
correspondiente a los servicios de disefio y construccidon destinado a cubrir el mantenimiento
correctivo de las aplicaciones y, sin embargo, constituir la disminucién del porcentaje del 7 % uno
de los criterios evaluables de forma automéatica establecidos en los PCAP.

2.- Con respecto a los servicios objeto de los contratos 7206/18 (lotes 1 a 5) y 7207/18 (lote 1) cuyo
esfuerzo se estima en UT (nimero de orden 2 del anexo 4), los pliegos de ambos expedientes, a
diferencia de los contratos de servicios informéticos previos, si introducen informacién sobre los
componentes del equipo tipo considerado para su célculo (1 Técnico Superior B -TSB-, 2 Técnicos
Superiores C -TSC- y 4 Técnicos Medios B -TMB-), pero sin incluir los criterios que determinan
dicha composicion, mas all4 de la referencia genérica a las actividades a realizar y su grado de
complejidad. En el expediente 7206/18 tampoco se determina el nimero de UT estimadas por lote.

Aun cuando en los pliegos de ambos expedientes se indica que el importe de la UT es el resultado
de calcular la media de las tarifas de los componentes del equipo tipo (segun la tabla de tarifas
basadas en horas y categorias profesionales de técnicos de cada contrato) en el expediente
7207/18 se fija para la UT un importe de 40 euros, en lugar de los 38,86 euros resultantes de hallar
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la media de las tarifas de dicho equipo tedrico, no figurando en los pliegos ninguna justificacion de
este incremento en el precio.

A este respecto es necesario manifestar que la GISS dispone de la aplicacion “GEDEON”, donde
se recogen todas las peticiones de desarrollo gestionado efectuadas por la GISS a las empresas
adjudicatarias, asi como de herramientas de medicidn del esfuerzo que pone a disposicion de estas,
a través de las cuales, permitiria ofrecer en los PCAP y en los PPTP las fuentes, datos y célculos
utilizados para determinar la composicion de la UT.

3.- En los proyectos llave en mano incluidos en el lote 1 del expediente 7207/18 (nimero de orden
3 del anexo 4), cuyo esfuerzo se computa en base a las horas estimadas de servicio (horas de
andlisis), los PCAP se limitan a establecer su importe/hora, igual a 39 euros, pero no se desglosan
los costes ni se indican las horas estimadas que supondran los servicios prestados bajo esta
modalidad.

Este Tribunal ha comprobado que ni en este expediente, ni en los otros tres expedientes de la
muestra en los que se contempla la posibilidad de ejecutar proyectos llave en mano (7201/16G,
7201/17G y 7202/18) existe una partida independiente en el presupuesto base de licitacion
destinada a financiar esta modalidad de prestacién de servicios informéticos, limitdndose a
establecer los PCAP que su cuantia no podra exceder del 30 % del importe destinado a los
respectivos servicios ATH y categorias profesionales.

Ello ocasiona una importante distorsién presupuestaria, al imputarse la facturacion de las horas de
andlisis de los proyectos llave en mano con cargo a las partidas presupuestarias de los servicios de
asistencia técnica, cuyo presupuesto base de licitacién esta configurado por la multiplicacion del
namero de horas estimadas de trabajo del equipo medio por las tarifas por hora y categoria
profesional, sin incluir las horas estimadas de analisis de proyectos llave en mano por el precio por
hora de servicio previsto en los PCAP.

Carece de razln de ser esta ausencia de una partida independiente en el presupuesto base de
licitacion para los proyectos llave en mano, determinada conforme al nimero y precios estimados
de horas de andlisis, a pesar de su elevada cuantia. Asi, por proyectos llave en mano, en el periodo
inicial del lote 1 del contrato 7207/18, se facturaron un total de 17.751 horas de andlisis, por importe
de 477.856,92 euros, mientras que en otros contratos analizados que contemplan esta modalidad
de servicio (7201/17G -lote 1-, 7201/17G -lote 2- y 7202/18), se facturaron, durante sus periodos de
vigencia inicial, 47.765, 1.800 y 48.990 horas de andlisis, por importes totales de 1.455.877,19,
67.230y 1.604.918,95 euros, respectivamente.

Por otro lado, ademas de constituir una exigencia legal, resulta imprescindible que la GISS desglose
los costes y justifique la composicion de las tarifas de las horas de analisis, con el fin de poder
conocer la causa de las diferencias existentes entre el importe de la hora de andlisis entre los
proyectos llave en mano detectadas entre todos los expedientes que contemplaban esta modalidad
(39 euros en los expedientes 7207/18 y 7202/18, tarifa coincidente con el importe de la UT en todos
los expedientes, y 45,49 euros en los expedientes 7201/16G y 7201/17G, tarifa coincidente con el
importe estimado de la hora baremada (HB) en el expediente 7206/18), para las que no existe
explicacion alguna desde el punto de vista técnico.

4.- En cuanto a los servicios de gestion de proyectos objeto del expediente 7206/18 (lotes 1 a 4),
Unico expediente con este servicio, cuyo esfuerzo se estima en horas baremadas (HB) (numero de
orden 4 del anexo 4), los PCAP determinan una composicién muy compleja del equipo medio fijando
un precio unitario de 45,49 euros -tomando como referencia la tabla de tarifas de horas y categorias
profesionales contemplada para el servicio de ATH- pero de nuevo se obvian los criterios
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considerados para las estimaciones, salvo la reiterada referencia al tipo de actividades a realizar y
su complejidad.

En adicién a lo anterior, tampoco se contempla en los pliegos el nimero de horas estimadas para
este servicio, resultando, por tanto, insuficiente la informacién ofrecida conforme a la normativa
aplicable, a pesar de que, como se ha indicado, la GISS cuenta con informacion detallada de todos
los trabajos ejecutados bajo esta modalidad.

5.- El importe maximo por hora y categoria profesional que configura el presupuesto base de
licitacion de este tipo de servicios facturados por horas efectivamente prestadas por el personal
externo, parte de los salarios fijados segln el convenio laboral de referencia?®, afiadiéndose para
su determinacion final otros costes cuyo desglose debe figurar en los PCAP. En este sentido el
referido articulo 100.2 de la LCSP alude a “costes directos e indirectos y otros eventuales gastos”
calculados para su determinacion, y en el articulo 101.2, donde se regula el valor estimado del
contrato, se indica que para su calculo “deberan tenerse en cuenta, como minimo, ademas de los
costes derivados de la aplicacion de las normativas laborales vigentes, otros costes que se deriven
de la ejecucidon material de los servicios, los gastos generales de estructura y el beneficio industrial”.

En cumplimiento de dicha normativa, los PCAP de los contratos 7206/18 y 7207/18 contienen un
desglose de los distintos costes que configuran el precio maximo por hora estimado para cada
categoria profesional (salario real, cotizaciones a la Seguridad Social, costes indirectos y margen
de beneficio), pero sin que sea posible conocer su composicién, asi como los parametros, criterios
y cualesquiera otros indicadores o estudios que hayan servido de base para su cuantificacion. En
este sentido se ha verificado lo siguiente:

- Al precio maximo/hora segln categoria profesional y convenio (costes salariales) se le afladen
unos porcentajes de incremento en funcién de la experiencia profesional y la formacion de los
perfiles, que representa un porcentaje medio del 46,52 % en el expediente 7206/18 y del 35,60 %
en el expediente 7207/18, sin ninguna consideracion adicional (v.gr.: un porcentaje estimado por
afno de experiencia exigida en pliegos).

No existe, por tanto, informacion adecuada que permita conocer la causa por la que el sueldo
base de un Técnico Superior de categoria A (TSA) es incrementado en un 81,25 % en el contrato
7206/18, mientras que en el contrato 7207/18 lo es en un 52,32 %.

- Adicho “salario real” se le afiade, en ambos expedientes, el resultado de aplicarle un porcentaje
medio para todas las categorias profesionales (igual a un 32,35 %) en concepto de cotizaciones
a la Seguridad Social que, si bien se encuentra dentro del intervalo de tablas de tipos de
cotizacién, no se indica como se obtiene.

- El salario real es también incrementado en un 40 % en concepto de costes indirectos (dietas,
locomocién, formacion y rotacion), sin mayor explicacion en los PCAP sobre el origen, importe y
justificacion razonada de cada categoria aludida.

Este Tribunal no considera adecuada la imputacion de costes derivados de dietas y locomocion
del personal de las empresas efectuada en los PCAP de los dos contratos analizados, ya que

26 E| convenio aplicable es el XVII Convenio colectivo estatal de empresas de consultoria, y estudios de mercado y de la
opinién publica, publicado por Resolucion de 22 de febrero de 2018, de la Direccion General de Empleo (BOE 6 de marzo),
en cuyo articulo 1.2, referido a su ambito funcional, incluye expresamente a las empresas de servicios de informatica,
guedando estas obligadas por él.
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los trabajos del personal externo asignado a ellos se prestan en la sede de la GISS y se facturan
en funcién de las horas de trabajo efectivas que resultan de la aplicacion del control de presencia.

- Finalmente, el salario real se incrementa en un 60 % adicional como consecuencia de “Otros
costes indirectos (infraestructura o costes de apoyo)”, sin que exista un desglose de costes e
importes, y en un 30 % en concepto de margen de beneficio, no indicandose para ninguno de
estos porcentajes valores de referencia?’.

De acuerdo con lo expuesto anteriormente, los PCAP no incorporan, en relacién con determinados
servicios contemplados en el contrato, informacion adecuada sobre los costes o la que ofrecen es
incompleta, sin desglosar en todo caso el importe de los distintos componentes de los costes, ni
ofrecer valores de referencia que justifiquen su computo. Esta omisibn es especialmente
significativa en estos contratos que se suceden sin solucién de continuidad desde hace afios y en
los que, como se expone a continuacion, el volumen de las unidades estimadas (horas efectivas,
UT) no se ajusta a los datos ofrecidos en la ejecucion de contratos anteriores -no reflejando a priori
las necesidades reales de la GISS- ni los precios maximos previstos en el presupuesto base de
licitaciobn por unidad de servicio parecen ajustarse al valor de mercado, como se expone
posteriormente.

La importancia del desglose y justificaciéon, en los PCAP, de los costes que componen el
presupuesto base de licitacién ha sido puesta de manifiesto por el Tribunal Administrativo Central
de Recursos Contractuales en su Resoluciéon 632/2018 que sefala: “El incumplimiento del articulo
100.2 de la LCSP supone la omision de unos datos cuyo conocimiento es trascendental para la
adjudicacion y ejecucion del contrato, pues sirve para justificar un correcto calculo del valor
estimado, y garantizar que la fijacion del precio es ajustada a Derecho. También influira en la
admisién o rechazo de las ofertas que incurren en presuncién de temeridad, y, constituira la base a
partir de la cual debe velar el érgano de contratacion por la correcta ejecuciéon de este, en
cumplimiento de las normas convencionales, una vez formalizado”.

Asimismo, tampoco existe informacion justificativa que permita identificar las razones que motivan
gue determinados servicios se facturen a tanto alzado (mediante cuota fija) y en otros casos, en
base a precios unitarios, asi como las ventajas (econdémicas o de otro tipo) o desventajas que cada
sistema de facturacion ofrece a la GISS.

Este Tribunal considera que la falta de justificacion en los PCAP de los diferentes criterios existentes
para la determinacion de los precios en los distintos servicios podria constituir un factor adicional
de inseguridad y desincentivacion para las empresas sin experiencia previa en la prestacion de
servicios en la GISS, por cuanto que les impediria conocer con caracter previo los efectivos riesgos
gue tendrian que asumir en la ejecucion de estos servicios.

B.2 Metodologia del calculo del valor estimado del contrato.
El articulo 101 de la LCSP indica que en el célculo del valor estimado se tendra en cuenta cualquier
forma de opcién eventual, asi como las posibles prérrogas del contrato y las modificaciones al alza

previstas.

Por otra parte, el articulo 204 de la LCSP senala que “Los contratos de las Administraciones
Publicas podran modificarse durante su vigencia hasta un maximo del veinte por ciento del precio

27 Como podrian ser, por ejemplo, estudios de mercado o indicadores del sector obtenidos de la Central de Balances del
Banco de Espafia.
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inicial cuando en los pliegos de clausulas administrativas particulares se hubiere advertido
expresamente de esta posibilidad (...)".

En consecuencia, el importe maximo para las modificaciones contemplado en la LCSP es del 20 %
del precio inicial, por lo que, a efectos del célculo del valor estimado, dicho porcentaje deberia
aplicarse sobre el presupuesto base de licitacion, excluido cualquier otro concepto, como se
contempla en el clausulado de los respectivos PCAP de los expedientes analizados.

Sin embargo, como ha podido comprobar este Tribunal, en la determinacion del valor estimado de
los seis lotes que conforman el expediente 7206/18, el importe total asignado en concepto de
modificacion contractual fue del 40 % del presupuesto base de licitacion -20 % incluido como partida
independiente y 20 % consignado en el importe de la prérroga-, duplicAndose asi el importe de la
modificacion maxima previsto legalmente.

Dado que el presupuesto base de licitacion de los seis lotes del expediente 7206/18 ascendia a
81.776.635,60 euros, el importe de las modificaciones incluidas en la determinacion del valor
estimado superé el limite maximo en un total de 16.355.327,12 euros.

B.3 Determinacion del presupuesto base de licitacion conforme a las necesidades reales de la GISS.

Como se ha indicado anteriormente, el precio de determinados servicios contemplado en los
contratos de mantenimiento y desarrollo de aplicaciones informaticas y de soporte técnico
formalizados por la GISS, se fija mediante el sistema de precios unitarios, al no conocer la GISS
exactamente el nimero de prestaciones que va a necesitar en el momento de celebrar el contrato,
fijandose en cada contrato formalizado, un importe maximo limitativo del compromiso econémico
igual al importe de licitacion?.

Igualmente, afladen los PCAP que la GISS?° no contrae la obligacién de consumir el presupuesto
maximo del contrato, e incorporan la obligacion legal de tramitar la correspondiente modificacién
cuando, dentro de la vigencia del contrato, las necesidades reales sean superiores a las estimadas
inicialmente, debiendo tramitarse dicha modificacion antes de que se agote el presupuesto maximo
inicialmente aprobado, y reservandose, a tal fin, el crédito necesario para cubrir el importe maximo
de las nuevas necesidades.

No obstante, el hecho de que no puedan definirse con exactitud las necesidades de la
Administracion al inicio del contrato (siendo las unidades consideradas orientativas) no significa que
no deban aproximarse lo maximo posible a las necesidades reales de la GISS pudiendo tomarse
como partida, para su célculo estimativo, a falta de la indicacion de ningun parametro en los PCAP
y PPTP de estos contratos, las unidades de similar categoria consumidas en los contratos anteriores
de los que son continuacion.

En este sentido, el Tribunal ha observado, con caracter general, una importante desviacion entre
las unidades previstas en los pliegos (horas de asistencia técnica por categoria profesional, UT y
HB) y las efectivamente realizadas en el periodo inicial de prestacion de los servicios objeto de los

28 DA trigésima tercera de la LCSP (DA trigésima cuarta del TRLCSP). Contratos de suministros y servicios segin las
necesidades: “En los contratos de suministros y de servicios que tramiten las Administraciones Publicas y demas
entidades del sector publico con presupuesto limitativo, en los cuales el empresario se obligue a entregar una pluralidad
de bienes o a ejecutar el servicio de forma sucesivay por precio unitario, sin que el nimero total de entregas o prestaciones
incluidas en el objeto del contrato se defina con exactitud al tiempo de celebrar éste, por estar subordinadas las mismas
a las necesidades de la Administracién, debera aprobarse un presupuesto maximo.”

2% Previamente, antes de la adquisicion de personalidad juridica por parte de GISS, la TGSS.

INFORME DE FISCALIZACION APROBADO POR EL PLENO DEL TRIBUNAL DE CUENTAS EL 28/07/2022 75



TRIBUNAL DE CUENTAS

contratos fiscalizados cuyo precio se determina por el sistema de precios unitarios. Los resultados
se muestran a continuacion, diferenciados por la unidad de medida de los servicios.

1.- En relacion con los servicios prestados bajo la modalidad de ATH, el analisis comparativo
efectuado entre el nUmero de horas estimadas en los pliegos y las efectivamente realizadas
(obtenidas de la facturacion de los servicios en el periodo inicial de ejecucion de cada contrato)
muestra los siguientes resultados:

CUADRO N.° 21
DIFERENCIA ENTRE EL NUMERO DE HORAS ESTIMADAS EN LOS PLIEGOS Y
EL NUMERO DE HORAS FACTURADAS
Modalidad de ATH v categorias profesionales

. Responsable @z elzs N.° de horas % Diferencia
SIPERIE Lote del contrato ERUMEREE B fac.turadas (B) (B-A) / (A)
pliegos (A)

1 CDINSS 80.960 98.062,50 21,12
CDINSS 42.240 47.903,00 13,41
7201/16G 3 CDINSS 24.640 35.983,80 46,04
Total 7201/16G 147.840 181.949,30 23,07
1 CDINSS 246.400 320.740,50 30,17
7201/17G 2 CDISM 91.520 82.894,60 -9,42
Total 7201/17G 337.920 403.635,10 19,45
N/A | DPyS 510.400 428.542,06 -16,04

7202/18
Total 7202/18G 510.400 428.542,06 -16,04

CDTGSS/
1 CDSJSS 316.800 434.347,79 37,10
2 CDINSS 49.280 66.654,55 35,26
3 CDIGSS 98.560 112.366,47 14,01
7206/18 4 GAy CID 204.160 258.635,43 26,68
5 GA-Calidad 105.600 125.756,05 19,09
GA-Calidad /

6 GA-UDG 24.640 28.229,00 14,57
Total 7206/18 799.040 1.025.989,29 28,40
1 I CSl 59.840 65.989,67 10,28

7207/18
Total 7207/18 59.840 65.989,67 10,28
Total muestra 1.855.040,00 2.106.105,42 13,53

Elaboracion: Tribunal de Cuentas.

Como se deriva del cuadro anterior, durante el periodo inicial de los contratos se facturaron
251.065,42 horas netas de trabajo de personal técnico mas de las previstas en los pliegos,
equivalentes a una jornada de 40 horas semanales durante dos afios de 71,33 técnicos (1.760
horas/anuales). Son especialmente significativas las desviaciones que presentan la mayoria de los
contratos de servicios de mantenimiento y desarrollo de las aplicaciones del INSS (un 46,04 % en
el lote 3 del contrato 7201/16G, un 35,26 % en el lote 2 del contrato 7206/18 y un 30,17 % en el lote
1 del contrato 7201/17G) y la diferencia de un 37,10 % en el contrato de mantenimiento y desarrollo
de las aplicaciones de la TGSS (contrato 7206/18 lote 1). En sentido contrario, destaca el expediente
7202/18, con un 16,04 % de horas facturadas inferior a las estimadas en los pliegos, por las razones
gue se exponen mas adelante, aunque cabe adelantar que es el Unico de los expedientes
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analizados donde el nUmero de técnicos previstos en los PPTP se ajusté a los adscritos a lo largo
de la vida del contrato.

Dada la relevancia de estas desviaciones y tratdndose de contratos cuyo objeto es la prestacion de
servicios sucesivos, donde las variaciones significativas deberian venir motivadas por situaciones
coyunturales, se han analizado, asimismo, las horas efectivamente trabajadas en el periodo de la
prorroga de los contratos previos, con el fin de comprobar si en la presupuestacion de los contratos
de la muestra se tuvieron en cuenta las horas realmente necesitadas por la GISS®*, vy si las
diferencias pudieron deberse solo a circunstancias sobrevenidas, con los siguientes resultados:

CUADRO N.° 22
DIFERENCIA ENTRE EL NUMERO DE HORAS FACTURADAS EN CONTRATOS
PREVIOS Y EL NUMERO DE HORAS ESTIMADAS EN LOS PLIEGOS DE LOS
CONTRATOS ANALIZADOS
Modalidad de ATH v categorias profesionales

Contrato previo Contrato actual
Responsable del R : N.° de horas Dife:{gncia
contrato Expediente/ Lote faéturzggsra(i) Expfglgnte/ estimadas en | (B_A)/ (A)
pliegos (B)

CDINSS 7201/13G 313.371,10| 7201/17 L1 246.400,00 -21,37
CDISM 7201/13G 61.004,50]7201/17 L2 91.520,00 50,02
Total 7201/13G 374.375,60 | 7201/17G 337.920,00 -9,74

DPyS 7202/14G 351.976,90 | 7202/18 510.400,00 45,01
Total 7202/14G 351.976,60 | 7202/18 510.400,00 45,01
CDTGSS/CSSJSS | 7201/14G L1 688.487,60 | 7206/18 L1 316.800,00 -53,99
CDINSS/CDIGSS |7201/14G L2 255.389,70| 7206/18 L2+L3 147.840,00 -42,11
GAY CID 7201/14G L3 454.025,40] 7206/18 L4 204.160,00 -55,03
GA-Calidad 7201/14G L4 116.694,80 | 7206/18 L5 105.600,00 -9,51
Total 7201/14G 1.514.597,50 | 7206/18 774.400,00 -48,87

CSl 7202/16 L3 27.096,20]7207/18 L1 29.920,00™ 10,42
Total 7202/16 L3 27.096,20 | 7207/18 29.920,00 10,42

Total expedientes 2.268.045,90 1.652.640,00 -27,13

@ Dado que la prérroga del expediente 7202/16 lote 3 fue solo un afio de duracién y el expediente 7207/18 tiene dos afios de
duracion, para poder hacer el andlisis comparativo se han dividido las horas estimadas de su periodo inicial entre dos.

Elaboracioén: Tribunal de Cuentas.

Como se recoge en el cuadro anterior, las horas estimadas en los PCAP presentan una desviacion
neta negativa de un 27,13 % en relacién con las horas facturadas en los contratos previos de
referencia.

30 En el célculo efectuado se ha obviado que los expedientes posteriores se tramitan en torno a seis meses antes de la
finalizacion de los previos, desfase que, podrian solventar los gestores de la GISS efectuando la proyeccion de los seis
meses restantes. Se han omitido en este andlisis todos los lotes del expediente 7201/16G, ya que para su presupuestacion
debi6 considerarse un expediente no vigente dentro del periodo fiscalizado 2018/2019. De igual forma, no se incluye el
lote 6 del expediente 7206/18 porque los servicios que constituyen su objeto no se habian prestado con anterioridad.
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Si bien en la mayor parte de los contratos las horas que determinan el presupuesto base de licitacién
son inferiores a las efectivamente realizadas en los dos afios de ejecucién de la prérroga de los
contratos anteriores, destacan de nuevo los resultados del expediente 7202/18, cuyas cifras son
claramente opuestas a las del resto de expedientes, habiéndose estimado un porcentaje de horas
un 45 % mayor con respecto al expediente anterior (7202/14G).

En este supuesto, el importante incremento de las horas estimadas, y en consecuencia del
presupuesto base de licitacion, es debido, en parte, a la necesidad de contratar los servicios
técnicos de personal externo para contrarrestar los efectos de la perentoria situacion de personal
propio que presenta la GISS, descrita en la propia memoria justificativa del contrato 7202/18,
elaborada a finales de 2017. Dicha memoria apunta, entre otras razones del aumento
presupuestario, a la disminucion del personal funcionario adscrito a la Direccién de Produccion y
Sistemas (DPyS), provocado por la falta de cobertura de las plazas que quedan vacantes (por
jubilaciones, traslados, fallecimientos, entre otras causas), razon por la cual el nimero de
funcionarios de esta Direccion habria pasado de 151 en 2013 a 89 funcionarios en 2018, debiendo
ser sustituidos por personal de apoyo técnico externo.,

Por dicha razoén, en este expediente 7202/18 se previo un equipo medio de 145 personas, frente al
equipo de 73 personas estimado en el expediente anterior (7201/14G).

Como se haindicado, en los servicios prestados bajo la modalidad de ATH, el presupuesto base de
licitacion de los contratos se determina como el resultado de multiplicar el nimero de recursos
previsto de cada categoria profesional por el niumero de horas estimadas (1.760 horas/afio) y por el
precio/hora/categoria. Dichos recursos constituyen el equipo medio cuya cobertura debe garantizar
la empresa adjudicataria.

En este sentido, el presupuesto deberia reflejar de la manera mas aproximada posible las
necesidades de personal de cada Centro Directivo de la GISS. Sin embargo, el andlisis efectuado
entre el equipo medio contemplado en los PPTP y el equipo inicial incorporado a la GISS dentro del
periodo de diez dias habiles establecido al respecto en los PPTP de cada contrato (extraido de la
base de datos de control de presencia de la GISS) confirman que las previsiones bajo las que se
determina el presupuesto base de licitacién no se ajustan, en todo caso, a las necesidades reales
de este servicio comun.

Asimismo, la informacion recogida en dicha base de datos ha permitido a este Tribunal verificar si
el nimero de recursos externos de esta modalidad, asignado inicialmente a cada contrato, se
mantiene estable en el tiempo. Los resultados son los siguientes:

31 Incide la memoria en que el decremento del 41,06 % de la plantilla en esta Direccion de Produccién y Sistemas en el
periodo 2013/2018 es de especial gravedad, ya que de ella depende la gestion de Seguridad Social, que comprende,
entre otras, el funcionamiento de las bases de la Seguridad Social (pensiones, asistencia sanitaria, afiliacion y
cotizaciones) y la gestion de comunicaciones (redes, LAN, movilidad y correo). Asimismo, se advierte que “de momento”
las labores de responsabilidad han podido mantenerse en el personal funcionario, habiendo tenido que pasar las técnicas
a personal externo.
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TRIBUNAL D

CUENTAS

DIFERENCIA ENTRE EL EQUIPO MEDIO PREVISTO EN LOS CONTRATOS Y EL

PERSONAL ADSCRITO FINALMENTE

Modalidad ATH v categorias profesionales

Equipo inicial
; ] N.°de ATH
" Equipo | N°de ATH | N.°de ATH D'ff:(fﬁgco'lg a % a . %
Expediente | Lote medio diade alos diez techace | oo cia | 25105120210 Di ere?ma
pliegos | inicio del |dfas habiles | " (B-A) /(A) ©) (C-A) I(A)
ATH (A) contrato (B) (B-A)
1 23 20 23 0 0 N/A N/A
7201/16G 2 12 13 13 1 8,33 N/A N/A
3 7 8 8 1 14,29 N/A N/A
Total 42 41 44 2 4,76 N/A N/A
1 70 29 46 -24 -34,29 116 65,71
7201/17G 2 26 20 23 -3 -11,54 26 0,00
Total 96 49 69 -27 -28,13 142 47,92
7202/18 Total 145 109 109 -36 -24,83 144 -0,69
1 90 156 160 70 77,78 147 63,33
2 14 17 20 42,86 24 71,43
3 28 35 35 25,00 35 25,00
7206/18 4 58 78 78 20 34,48 87 50,00
5 30 33 34 4 13,33 41 36,67
6 7 8 8 1 14,29 9 28,57
Total 227 327 335 108 47,58 343 51,10
7207118 1 17 19 19 2 11,76 24 41,18
Total 17 19 19 2 11,76 24 41,18
Total contratos 527 545 576 49 9,30 653 34,644

M Fecha de extraccion de la base de datos de control de presencia.
@ Calculado considerando el equipo medio (igual a 485 recursos) de los cuatro expedientes en vigor a la fecha de extraccion de la
base de datos de control de presencia.

Elaboracién: Tribunal de Cuentas.
Fuente: Base de datos de control de presencia.

Como se desprende del cuadro anterior, el equipo inicial, cuya composicion debe determinar la
GISS al inicio de cada contrato®?, super6 el equipo medio previsto en los PPTP en nueve de los
trece contratos de la muestra analizada que contemplaban la modalidad de prestacion de servicios
de asistencia técnica por horas; resultando especialmente significativas las variaciones que
presentaron los contratos correspondientes a los lotes 1 a 4 del expediente 7206/18, que
supusieron, en conjunto, el incremento en su periodo inicial de un total de 103 personas con
respecto a las previsiones recogidas en los respectivos PPTP.

32 A los efectos del andlisis, se ha estimado que el equipo incorporado en los primeros diez dias habiles es el solicitado
por cada Centro Directivo responsable del contrato, si bien la GISS no ha aportado esta documentacién requerida por el
Tribunal, sino las comunicaciones de la empresa indicando el personal que se incorporaba.
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Respecto del expediente 7202/18, en el que se incorporaron al inicio del contrato 36 recursos menos
de los previstos, cabe sefialar que la clausula 2.2 de sus PPTP permitia la incorporacion inicial de
solo el 70 % de los mismos.

A la fecha de extraccion de la base de datos, esta diferencia es todavia mayor, constatando que no
se trata de situaciones coyunturales, al exceder el personal adscrito a los contratos al personal
inicial en un 34,64 %. Ello significa, en definitiva, que a fecha 25 de mayo de 2021 se encontraban
trabajando en la GISS un total de 168 personas mas de las previstas en los respectivos PPTP de
los cuatro contratos en vigor a dicha fecha (7201/17G; 7202/18; 7206/18 y 7207/18).

Este Tribunal considera que los datos anteriores revelan una imprevision dificilimente explicable, por
cuanto que, como se ha reiterado, el personal técnico adscrito a los contratos de servicios
informaticos formalizados por la GISS que presta sus servicios bajo la modalidad de asistencia
técnica desarrolla sus trabajos de manera presencial, ocupando las instalaciones de la GISS y
utilizando sus recursos (mobiliario y ordenadores, entre otros), por lo que su incorporacion inicial y
su permanencia deberia estar ineludible y necesariamente prevista con antelacion.

La falta reiterada de adecuacion del presupuesto base de licitacion a las necesidades de la GISS
no tiene justificacion aparente, por cuanto que, como se ha reiterado, los contratos de servicios
informaticos formalizados por la GISS cubren la prestaciébn de servicios objeto de contratos
anteriores, de los que son continuacién (y asi se establece en muchas ocasiones en sus propias
memorias justificativas) y aunque se van modificando las modalidades de prestacion de servicios y
las tecnologias, las necesidades que se cubren son basicamente las mismas. Ademas, y dado que
su finalidad no es cubrir carencias puntuales de personal sino estructurales, la falta de adecuacion
a las necesidades reales de la GISS no puede ampararse en una falta de prevision o en la ausencia
de parametros con los que determinar el presupuesto base de licitacion.

De todo lo expuesto anteriormente podria derivarse una utilizacién inadecuada de la regulacion
recogida en la DA trigésima tercera de la LCSP por parte de la GISS, ya que, dado el caracter
estimativo que esta disposicién otorga al nimero de horas de trabajo que componen el presupuesto
base de licitacién en esta modalidad de prestacion de servicios, se estaria ofreciendo, en algunos
contratos, una vision acerca de las necesidades de personal técnico que la entidad requiere para
desarrollar sus funciones muy inferior a la realidad.

2.- Con respecto a los servicios prestados bajo la modalidad de desarrollo gestionado, el analisis
comparativo efectuado entre las UT previstas en los pliegos y las efectivamente realizadas
(obtenidas de la facturacion de los contratos de servicios informéticos) en su periodo inicial de
vigencia, ofrece las siguientes diferencias:
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CUADRO N.° 24
DIFERENCIA ENTRE EL NUMERO DE UT ESTIMADAS EN LOS PLIEGOS Y EL
NUMERO DE UT FACTURADAS
Modalidad de desarrollo gestionado

N.cde UT o %
Expediente Lote Res%gﬂff:;:)e del estimadas en fac'\tlﬁrggagr(B) Diferencia
pliegos (A) (B-A) / (A)
1 CDINSS 94.515,26 147.248,00 55,79
7201/16G 2 CDINSS 50.992,06 48.111,81 -5,65
Total 7201/16G 145.507,32 195.359,81 34,26
CDINSS 287.140,88 300.128,31 4,52
7201/17G 2 CDISM 88.274,36 130.693,41 48,05
Total 7201/17G 375.415,24 430.821,72 14,76
1 CDTGSS/CDSJSS 331.693,95 526.362,37 58,69
2 CDINSS 53.650,16 105.587,12 96,81
3 CDIGSS 101.949,89 179.277,90 75,85
7206/18
4 GAy CID 250.310,99 276.342,48 10,40
5 GA-Calidad 65.641,03 70.957,90 8,10
Total 7206/18 803.246,01 1.158.527,77 44,23
1 Csil 58.040,00 78.603,76 35,43
7207/18
Total 7207/18 58.040,00 78.603,76 35,43
Total contratos 1.382.208,58 1.863.313,06 34,81

Elaboracioén: Tribunal de Cuentas.

La informacion recogida en el cuadro anterior muestra una considerable desviacién para el conjunto
de los expedientes analizados (34,81 %), desviaciones que alcanzan porcentajes muy significativos
en algunos contratos, como en los lotes 3 a 1 del expediente 7206/18, con porcentajes del 75,85 %,
96,81 % y 58,69 %, respectivamente. De igual forma, los expedientes 7201/16G -lote 1-, con un
55,79 %, y 7201/17G -lote 2-, con un 48,05 %, presentan desviaciones muy elevadas, si bien dentro
de los limites presupuestarios establecidos contractualmente.

Como se ha indicado, al igual que ocurre con la modalidad de ATH, en los servicios que se prestan
bajo la modalidad de desarrollo gestionado, las UT que se van a necesitar a lo largo de la vida del
contrato no se conocen con exactitud a su inicio, pero ello no es un obstaculo para que, en el célculo
de las unidades que determinan el presupuesto base de licitacion (que a estos efectos opera como
presupuesto maximo limitativo) los centros y unidades directivas de la GISS, responsables
habituales de estos contratos, traten de aproximarse lo maximo posible a las necesidades reales de
la Administracion cuya cobertura tienen encomendada.

Aunque el flujo de los trabajos de desarrollo de nuevas aplicaciones en la GISS oscila en virtud de
las necesidades de nuevas aplicaciones demandadas por las entidades gestoras y servicios
comunes a los que da servicio, impulsadas habitualmente por cambios legislativos, los datos de
ejercicios anteriores deben ser una obligada referencia en la presupuestacion de los servicios de
desarrollo gestionado. Sin embargo, como se ha constatado, la GISS no recoge nada a este
respecto ni en los pliegos ni en las memorias justificativas de los expedientes de contratacion, ni
tampoco sobre los trabajos de mantenimiento (con la Unica excepcidn del establecimiento de un
porcentaje para mantenimiento correctivo y para pequefios evolutivos, ambos calculados sobre
importes del ejercicio anterior).
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Por ello, con el fin de poder considerar en qué medida se tuvieron en cuenta las cifras de actividad
de los contratos previos, el Tribunal ha comparado las UT facturadas en el periodo de prérroga de
dichos contratos®® con las UT estimadas en los PPTP, con los resultados que se exponen a
continuacion:

CUADRO N.° 25
DIFERENCIA ENTRE EL NUMERO DE UT FACTURADAS EN CONTRATOS
PREVIOS Y EL NUMERO DE UT ESTIMADAS EN LOS PLIEGOS DE LOS
CONTRATOS ANALIZADOS
Modalidad de desarrollo gestionado

Contrato previo Contrato actual
%
Responsable del if .
contrato Expediente/| N.°de UT Expediente / NodeuT | Diferencia
pLote factﬁradas (A) IOLote estimadas en | (B-A)/(A)
pliegos (B)
CDINSS 7201/13G 349.187,92|7201/17 L1 287.140,88 -17,77
CDISM 7201/13G 76.244,36 ] 7201/17 L2 88.274,36 15,78
Total INSS/ISM 7201/13G 425.432,28 | 7201/17G 375.415,24 -11,76
TGSS/SJSS 7201/13G 106.412,95
TGSS 7201/14 1.1 473.682,98 7206/18 L1 331.693,95 42,82
Total TGSS/SISS (A) | /201/13G - 580.095,93 | 7206/18 L1 331.69395|  -42,82
7201/14 L1 ) ’ ) ’ ’
CDIGSS 7201/13G 98.585,03
INSS/CDIGSS 7201/14 1.2 259.990,16 7206/18 L2y L3 155.600,05 -56,61
7201/13G -
Total IGSS/INSS (B) 7201/14G L2 358.575,19] 7206/18 L2y L3 155.600,05 -56,61
CID 7201/L3G 102.606,04
. 7206/18 L4 250.310,99 -49,85
GA Y CID 7201/14 L3 396.534,86 ' '
Total CID/GA (C) 7201/13G - 499.140,90 | 7206/18 L4 250.310,99 -49,85
7201/14G L3 ) ’ ) ’ ’
CEN 7201/13G 28.010,05
GA-Calidad 7201/14 L4 70.232,05 7206/18 L5 65.641,03 -33,18
Total CEN/GA-Cal (D) 7201/13G - 98.242,10] 7206/18 L5 65.641,03 -33,18
7201/14G L4 ) ' ) ' ’
7201/13G -
Total (A)+(B)+(C)+(D) G 1.536.054,12 | 7206/18 803.246,02 47,71
CSlI 7202/16 L3 25.907,00 | 7207/18 L1 29.920,00 15,49
Total CSI 7202/16 L3 25.907,00| 7207/18 L1 29.920,00 15,49
Total contratos 1.987.393,40 1.208.581,26 -39,19

Elaboracioén: Tribunal de Cuentas.

Este Tribunal considera que la informacion recogida en este cuadro revela que la GISS, con carécter
general, no considera sus datos de actividad en la determinacion del presupuesto base de licitacion
de los servicios técnicos de caracter informético desarrollados bajo la modalidad de desarrollo
gestionado, representando una desviacion neta negativa de un 39,19 %, que afecta
considerablemente a todos los Centros menos al Centro de Desarrollo del ISM y al Centro de
Seguridad de la Informacion. Ello supone que, con independencia de los trabajos sobrevenidos que
se deban acometer a lo largo de la vida de los contratos, con caracter general, la presupuestacion

33 El expediente 7201/13G fue el primer expediente en que el desarrollo y mantenimiento de las aplicaciones informaticas
se prestd bajo la modalidad de desarrollo gestionado. Aunque la mayor parte de su objeto abarcaba aplicaciones del INSS
y el ISM, también incluyé algunas aplicaciones de otras entidades, que posteriormente se unificaron en el expediente
7206/18 con el resto de sus aplicaciones (anteriormente objeto de los diferentes lotes del contrato 7201/14G).
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inicial que efectlan los distintos Centros de Desarrollo de la GISS no se ajusta a las necesidades
reales de este servicio comun.

Esta situacion no se corresponde ni con la experiencia ni con la informacion de que disponen los
Centros sobre esta modalidad de prestacion de servicios, que conocen en todo momento la
situacion y el volumen de cada uno de los trabajos de desarrollo gestionado que realiza el personal
de las factorias, cuyo esfuerzo (medido en UT) y su grado de ejecucion se van reflejando en los
cuadros de mando que mensualmente se elaboran para cada contrato a partir de la informacién
recogida en la aplicacién “GEDEON”.

3.- En relacién con los servicios prestados bajo la modalidad de gestioén de proyectos, el analisis
comparativo realizado entre las horas baremadas (HB) previstas en los pliegos del expediente
7206/18 (Unico de la muestra que contemplaba esta modalidad de prestacion de servicios
informaticos en sus lotes 1 a 4) y las efectivamente ejecutadas (tomadas de la facturaciéon de los
contratos en su periodo inicial) muestran una desviacién conjunta del 87,08 %, cuyo detalle es el
siguiente:

CUADRO N.° 26
DIFERENCIA ENTRE EL NUMERO DE HB ESTIMADAS EN LOS PLIEGOS Y EL
NUMERO DE HB FACTURADAS
Modalidad de gestion de proyectos

N.° de HB N.° de HB %
Expediente | Lote Regonssle Cel estimadas en | facturadas |Diferencia
contrato pliegos (A) ®) B-A)/ (A)
1 | CDTGSS/CDSJSS 142.185,80 265.982,23 87,07
7206/18 2 CDINSS 22.997,98 40.240,34 74,97
3 CDIGSS 43.702,41 79.519,77 81,96
4 GAvy CID 107.299,72 205.771,55 91,77
Total 316.185,91 591.513,89 87,08

Fuente: Elaboracién Tribunal de Cuentas.

Esta notable diferencia conjunta (87,08 %) que afecta a los distintos Centros Directivos de la GISS,
siendo especialmente relevante la desviacién que presenta el lote 4 (igual al 91,77 %) denota una
planificacion inicial muy alejada de los trabajos desarrollados, si bien no cabe, en este caso,
comparacion con contratos anteriores, dado que es el primer contrato donde se prestan servicios
bajo esta modalidad.

B.4 Adecuacion del presupuesto y del valor estimado del contrato al valor de mercado.

Como ya se ha reiterado, en los contratos de mantenimiento y desarrollo de aplicaciones
informéticas y de soporte técnico de la GISS, en los que su precio se determina mediante el sistema
de precios unitarios, el importe del presupuesto base de licitacion es el resultado de multiplicar el
namero de unidades de servicio estimadas (horas de asistencia técnica, UT y HB) por su precio
unitario. De igual forma, se ha indicado que, al tratarse de “contratos de servicios por precios
unitarios en funcion de las necesidades”, donde estas no se conocen a priori, el presupuesto de
licitacion asi determinado actia como presupuesto méaximo, no contrayendo la GISS la obligacion
de consumirlo.

Ello no implica, como se ha expuesto anteriormente, que las previsiones de la GISS no deban
acercarse lo maximo posible a sus necesidades, siendo de obligada referencia en estos contratos
de servicios de prestacion continuada las necesidades reales de la entidad en los ejercicios previos,
medida en unidades de servicio efectivamente prestadas. Sin embargo, como se ha indicado
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previamente, estos datos no son tenidos en cuenta por la Gerencia, que en la determinacién del
presupuesto base de licitacion de estos contratos estima un nimero de horas de asistencia técnica
y de UT muy inferiores a las efectivamente ejecutadas en los contratos previos (con desviaciones
conjuntas de un 27,13 % en las horas de asistencia técnica y de un 39,19 % en las UT).

Ello ha repercutido en la importante diferencia advertida por este Tribunal entre las unidades de
servicio prestadas en el periodo inicial de vigencia de los contratos analizados y las estimadas en
los propios contratos (de un 24,76 % en relacion con las horas de asistencia técnica y de un
34,81 % en relacién con las UT), asi como en la composicion de los equipos técnicos previstos,
llegando a ser de un 34,64 % durante la ejecucion de los contratos.

Ademas, llama la atencién que la GISS, al determinar el desglose del presupuesto base de licitacion
de los servicios facturados por precios unitarios, no aluda expresamente en los PCAP a las unidades
de servicios ejecutadas en ejercicios anteriores; mientras que en el caso de los servicios
gestionados se detalle el volumen medio de trabajos basado en datos previos, diferencia de criterio
advertida, por ejemplo, en los expedientes 7202/18 y 7206/18, cuyos PCAP contemplan ambos tipos
de servicios.

Este Tribunal considera que, dado que en estos contratos el precio se determina en funcién de dos
parametros (nimero de unidades de servicio y precio por unidad), la estimacion de unidades de
servicio a la baja se encuentra claramente influenciada por la determinacién del precio, que se
podria encontrar estimado por encima del valor de mercado, en base a las siguientes
consideraciones:

1.- Dado que los importes estimados para las horas de asistencia técnica por categoria profesional
de los contratos 7201/16G, 7201/17G y 7202/18 son idénticos a los del contrato 7206/18 (invariables
al menos desde 2010), afiadiendo una categoria nueva (TSX- Técnico Superior Experto) se ha
tomado como referencia para el andlisis efectuado las tarifas unitarias recogidas en el PCAP del
expediente 7206/18 por categoria profesional, asi como el desglose de los costes considerados
para la estimacién del precio de dichas horas:

34 Excluido el expediente 7202/18, respecto del que no se dispone de suficientes datos para valorar la repercusion en los
dos primeros afios de vigencia del contrato, de las bajas de funcionarios en relacién con la incorporacién de personal
externo, dado que las horas estimadas se referian a todo el personal que se necesitaba incorporar.
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TRIBUNAL D

TARIFAS UNITARIAS MAXIMAS PARA CADA UNA DE LAS CATEGORIAS

PROFESIONALES REQUERIDAS

CUENTAS

(En euros)
Importe por categoria profesional
CREED (O EesE TSX TSA TSB TSC T™MA T™MB
Salario minimo seguln convenio (A) 15,22 14,77 14,03 14,00 10,07 9,01
A Experiencia y formacion (B) 12,37 7,52 5,12 3,00 4,78 3,74
A Seguridad Social (C) = 32,35 % x (A+B) 8,93 7,21 6,20 5,50 4,80 4,12
Total costes directos (A+B+C) 36,52 29,50 25,35 22,50 19,65 16,87
A Costes indirectos 40 % (A +B) 11,04 8,92 7,66 6,80 5,94 5,10
A Otros costes indirectos 60 % (A +B) 16,55 13,37 11,49 10,19 8,91 7,65
A Margen de beneficio 30 % (A +B) 8,26 6,687 5,745 5,10 4,45 3,82
Total coste hora 72,37 58,48 50,24 44 59 38,95 33,44
Total coste anual en euros (1.760 horas) | 127.371,20| 102.924,80 | 88.422,40| 78.478,40 | 68.552,00 | 58.854,40

Fuente: PCAP expediente 7206/18.

Sin atender a la composicion de cada tipo de coste debido a la imprecisa y escasa informacion que
se ofrece en los pliegos sobre los conceptos e importes que los determinan (que ya ha sido objeto
de consideracion previa), se puede observar en el cuadro anterior que el importe de los costes
directos (entendiendo por tales los salarios minimos segun convenio, mas el incremento
considerado por la GISS por experiencia y formacion® y el coste de Seguridad Social) suponen un
porcentaje medio del 50,45 % del importe del coste/hora por técnico segun categoria profesional,
mientras que los costes indirectos representan un 38,12 %, y el 11,43 % restante, el margen de
beneficio, porcentajes que denotan una proporcion muy elevada de costes indirectos en relacién
con los costes directos, tratandose de contratos de servicios donde el coste de los salarios deberian
representar una partida significativamente mayor al resto en el coste total. Ello ofrece como
resultado unos costes anuales estimados por trabajador muy elevados.

2.- Con respecto al porcentaje que los costes indirectos (entendiendo por tales aquellos gastos
generales de la empresa no relacionados directamente con el servicio prestado, pero necesarios
para mantener la estructura y funcionamiento tanto de la empresa, como de los propios servicios
contratados) deben representar sobre los costes directos en los contratos de servicios, no existen
referencias legales. Sin embargo, el RGLCAP, prevé en su articulo 131 apartado 1.a), un intervalo
de costes indirectos entre un 13 % y un 17 % sobre los costes directos, mientras que el calculado
por la GISS en concepto de costes indirectos es del 75,56 % del coste salarial incluyendo el coste
de Seguridad Social (equivalente al 100 % considerado por la GISS solo sobre el salario base
incrementado).

Asimismo, de acuerdo con la informacion disponible en la base de datos de Ratios Sectoriales de
las sociedades no financieras para el afio 2018, publicada por el Banco de Espafia, en relacion con
el cédigo CNAE J62 “Programacion, consultoria y otras actividades relacionadas con la informatica”,
y a diferentes estudios publicados por empresas del &mbito del sector de las tecnologias de la
informacion y la consultoria (dentro de las cuales se encuentran varias de las empresas

35 En porcentajes que oscilan entre un 81,25 % y un 41,48 %, segun estimacion de la GISS, respecto de los que no se
dispone de ninguna informacion. La incorporacion de un factor que tenga en cuenta las condiciones de mercado, y la
cualificacion del puesto y complejidad para los distintos perfiles no es cuestionada por el Tribunal, pero deberia indicarse
en los PCAP en qué parametros o estudios de mercado se fundamenta la GISS.
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adjudicatarias de los contratos de la GISS), los gastos generales se sitlan en torno al 15-20 % de
los costes directos, frente al citado 75,56 % fijado en los PCAP.

Ademéds, no parece tenerse en cuenta en la determinacion de los costes indirectos que los
trabajadores asociados a estos contratos trabajan en las instalaciones de la GISS, por lo que
ademas de los costes derivados de los contratos, la GISS asume una parte de los gastos generales
de este personal que se imputan al contrato.

3.- De igual manera, la Unica referencia al margen de beneficio empresarial se encuentra recogida
en el articulo 131.1.b) del precitado citado RGLCAP, donde se establece como beneficio industrial
un porcentaje del 6 % sobre los costes directos, mientras que el calculado por la GISS fue de un
22,65 % del coste salarial incluyendo el coste de Seguridad Social (equivalente al 30 % considerado
por la GISS solo sobre el salario base incrementado).

En este caso, la informacion publicada por el Banco de Espafia, asi como diferentes estudios de
empresas del sector situarian el margen de beneficio en torno al 10 % del total de costes (directos
e indirectos), frente al 12,9 % resultante de los PCAP, debiendo tenerse en cuenta, ademas, que
los costes indirectos (que forman parte de la base de calculo) podrian encontrarse
sobredimensionados, como se ha indicado anteriormente.

4.- A juicio de este Tribunal, el elevado porcentaje de costes indirectos considerado por la GISS
podria situar la determinacién del presupuesto base de licitacidn de los contratos informaticos muy
por encima de su valor de mercado. Esta afirmacion se ve corroborada en un documento presentado
por una de las empresas que conformaban la UTE adjudicataria de uno de los contratos analizados
con la finalidad de justificar su oferta considerada inicialmente anormalmente baja o
desproporcionada por alcanzar un porcentaje de descuento del 33 % en los precios/hora por
categoria profesional estimados por la GISS. De dicho documento se desprenden los siguientes
resultados:

- Los porcentajes sobre el precio final, contemplados en la oferta presentada, son: el 82,29 %
destinado a los costes directos (incluyendo salarios mas Seguridad Social), el 7,48 % relativo
a los costes indirectos y el 10,23 % al margen de beneficio.

En el siguiente cuadro se recoge la comparativa del peso que los distintos conceptos de coste,
asi como el margen de beneficio, tienen sobre el precio final indicado en dicha oferta y en el
PCAP:

CUADRO N.° 28
COMPARATIVA COSTES OFERTA-PCAP

% sobre precio final
Desglose de costes
Oferta PCAP
Costes directos (salarios y Seguridad Social) 82,29 50,46
Costes indirectos 7,48 38,12
Margen de beneficio 10,23 11,42
Total 100,00 100,00

Elaboracion: Tribunal de Cuentas

Como se observa en el cuadro anterior, en la oferta analizada el peso que los costes indirectos
tienen en el precio final difiere de forma significativa con respecto al contemplado en el PCAP,
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siendo un 409,63 % superior en este Ultimo, en detrimento de los costes directos. Asimismo, la
representatividad del margen de beneficio es sensiblemente superior en el PCAP.

Asimismo, los descuentos presentados por las empresas licitadoras, a pesar de la escasa
concurrencia advertida en las licitaciones de estos contratos, con porcentajes medios de un 22,97 %
en los precios/hora por categoria profesional; de un 32,65 % en el precio de las UT y de un 38,04 %
en los precios de las HB (anexo 6) son una muestra mas de que los importes de las unidades de
medida de los servicios estimados por la GISS se encuentran sobredimensionados. De la misma
forma, se observa un descuento del 43,01 % en los servicios gestionados facturados a tanto alzado,
si bien en este caso no es posible realizar un analisis de costes debido a su falta de desglose en
los PCAP de los contratos en que se contemplan.

Todo lo expuesto ratifica la necesidad de que la GISS configure el presupuesto base de licitacién
conforme a sus necesidades reales, ajustandose a los precios de mercado, logrando una
planificacion adecuada y un ahorro para los intereses econémicos de este servicio coman.

C. Promocién de la concurrencia en el procedimiento de licitacion.

Este Tribunal ha verificado que la prestacién de servicios de caracter informatico en la GISS se
concentra principalmente en las mismas empresas, algunas de las cuales llevan prestando distintos
servicios para la GISS, de manera ininterrumpida, a través de contratos sucesivos, durante mas de
20 afios. Ello se puede comprobar -para los expedientes en ejecucion en el periodo 2014/2021- en
el anexo 1, donde se muestra que las empresas adjudicatarias de los contratos previos resultan, en
una gran mayoria, adjudicatarias de los contratos subsiguientes.

Ademas, se ha podido constatar que algunas de estas empresas son adjudicatarias
simultdneamente de varios contratos, algunas con porcentajes de ejecucion de trabajos muy
superiores al resto de contratistas, como se refleja en el cuadro siguiente, donde se muestra el
importe conjunto ejecutado en la partida presupuestaria 22782 del presupuesto de gastos de la
GISS relativo a los ejercicios 2018 y 2019, distribuido por empresa adjudicataria®:

36 En el caso de las UTE, se ha estimado para cada empresa que la compone el porcentaje de participacion efectiva que
figura en la escritura de constitucion de la UTE.
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CUADRO N.° 29
DISTRIBUCION DEL IMPORTE DE CONTRATOS DE SERVICIOS INFORMATICOS
(PARTIDA PRESUPUESTARIA 22782) POR EMPRESA ADJUDICATARIA
Ejercicios 2018/2019

(En euros)

N.° empresa Importe ejecutado % (A) / Importe total

2018/2019 (A) ejecutado 2018/2019

Empresas 1/15 47.859.560,45 25,75
Empresa 2 45.323.504,77 24,38
Empresa 11 38.304.762,92 20,61
Empresa 6 14.463.835,60 7,78
Empresa 4 10.438.253,89 5,62
Empresa 3 5.954.958,91 3,20
Empresa 9 5.375.598,19 (*) 2,89
Empresa 13 4.293.489,98 2,31
Empresas 7/17 3.935.862,84 2,12
Empresa 10 2.941.950,00 1,58
Empresa 14 2.562.141,46 1,38
Empresa 5 1.391.135,86 0,75
Empresa 16 919.379,00 0,50
Empresa 8 564.645,30 0,30
Resto empresas (Empresas 12, 18, 20, 21, 22, 23, 24 y 25) 1.549.057,92 0,83
Total empresas adjudicatarias 185.878.137,09 100,00

(*) Incluye un importe de 689.212,33 euros correspondiente a una factura del contrato 7202/16G -lote 3- imputada
incorrectamente al concepto presupuestario 216.

Fuente: Gasto imputado por la GISS en concepto de contrataciéon administrativa de servicios de caracter informatico.
Ejercicios 2018 y 2019.
Elaboracion: Tribunal de Cuentas.

Como se desprende del cuadro anterior, el 70,74 % de las obligaciones reconocidas en el periodo
2018/2019 por la prestacion de servicios informaticos correspondieron a contratos ejecutados por
tan solo tres empresas (empresas 1/15, 2 y 11), por un importe conjunto de 131.487.828,14 euros.

En menor medida, destacan también los porcentajes obtenidos por las empresas 6, 4, 3, 9, 13y
7117, que representan un 23,92 % del total, por un importe conjunto de 44.461.999,40 euros.

Ello denota una importante y permanente vinculacion y dependencia funcional de la GISS en
relacion con ciertas empresas, que se extiende también respecto del propio personal técnico que
desarrolla los trabajos, que es, en definitiva, en quien reside el conocimiento de las tecnologias
utilizadas en la GISS.

Asi, en relacion con el personal adscrito a los contratos de servicios informaticos que prestaban sus
servicios en las instalaciones de la GISS a fecha 25 de mayo de 2021 (fecha de extraccion de la
base de datos de control de presencia) se ha detectado un total de 205 trabajadores en alta
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ininterrumpida los 3.798 dias transcurridos desde la primera fecha disponible de la base de datos
de control de presencia (1 de enero de 2011) hasta su fecha de extraccién; asi como 115
trabajadores con una permanencia media de 3.552 dias (casi diez afios) y 171 con una permanencia
media de 2.400 dias (en torno a seis afios y siete meses); salvo pequefias interrupciones en estos
dos ultimos casos, encadenando un contrato con otro.

Debido a esta situacion, este Tribunal ha analizado en qué medida la GISS estaria promoviendo la
concurrencia efectiva en la licitacion de este tipo de contratos. El resultado del analisis realizado, el
cual se expone a continuacion, se centra en los siguientes aspectos: la existencia de criterios de
solvencia técnica que restringen la competencia, la division en lotes de los expedientes licitados y
otros aspectos que pueden incidir en la concurrencia.

C.1 Existencia de criterios de solvencia técnica que restringen la competencia.

Este Tribunal ha verificado la existencia de varios supuestos donde los PPTP exigen determinada
experiencia a los técnicos que deben desarrollar los trabajos que solo puede adquirirse si
previamente se ha trabajado en la GISS, ya que se circunscribe a entornos tecnol6gicos propios y
especificos de la Seguridad Social (Pros@), e-SIL, cex-SIL)*" a los que es imposible haber tenido
acceso si no se ha trabajado previamente en la GISS, lo que de facto supone una ventaja
competitiva para las empresas que previamente han sido adjudicatarias de contratos de servicios
de caracter informatico, cuyo personal sera el Unico que pueda reunir la experiencia requerida en
los pliegos.

Hay que recordar que esta circunstancia constituye una causa de anulabilidad del contrato de
conformidad con lo previsto en el articulo 40 de la LCSP?8, en cuyo apartado b) considera como tal
“Todas aquellas disposiciones, resoluciones, clausulas o actos emanados de cualquier poder
adjudicador que otorguen, de forma directa o indirecta, ventajas a las empresas que hayan
contratado previamente con cualquier Administracion”.

Pero, ademas, casi todos los PPTP de los contratos de la muestra exigen que esta experiencia sea,
al menos, de 36 meses, computados en los Ultimos seis afios desde la fecha de publicacion del
anuncio de licitacion. Dado que los contratos de la GISS suelen tener una duracién de cuatro afos,
dicho requisito conlleva, casi inevitablemente, a reducir la concurrencia a la empresa que esta
prestando los servicios en el contrato previo al que se esta licitando, o bien a otra empresa que haya
prestado servicios similares en la GISS en dicho periodo a través de otros contratos, pues de otra
manera no se podria acreditar dicha experiencia minima.

Esta exigencia de experiencia previa en entornos propios de la GISS es contraria a los principios
de libertad de acceso a las licitaciones, prohibicion de discriminaciéon e igualdad de trato a los
licitadores y salvaguarda de la libre competencia recogidos en el articulo 1 de la LCSP.

En este sentido, es especialmente significativo el contrato 7202/18, en cuyo andlisis este Tribunal
ha observado los siguientes supuestos de ventaja competitiva para las empresas que vienen
prestando sus servicios en la GISS:

37 Los entornos empleados por la GISS se pueden sintetizar en: HOST/NATURAL, Pros@ (exclusiva de la Seguridad
Social) y sistemas abiertos.

38 En el mismo sentido se pronuncia el articulo 45 de la Ley 14/2013, de 27 de septiembre, de apoyo a los emprendedores
y su internacionalizacidon, que establece la prohibicion de discriminacion a favor de contratistas previos en los
procedimientos de contratacion publica.
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- En el punto 1 del anexo T1 “Perfiles profesionales” del PPTP, donde se detallan los entornos
profesionales y los conocimientos que se solicitan para la prestacion del servicio de soporte
técnico de sistemas de la GISS, se exigen conocimientos especificos de Pros@ en los entornos
de grandes sistemas y analisis y monitorizacion.

- De manera adicional a los conocimientos requeridos para cada uno de los entornos, en el punto
3.1 “Requerimientos técnicos” se requiere que al menos un 20 % de los técnicos superiores de
sistemas (TSS) “dispongan de formacién y al menos tres afios de experiencia contrastada en
entornos de sistemas zOS o Solaris, concretamente en la administracion de alguna de las piezas
gue componen las plataformas e-SIL y cex-SIL y los servicios de impresion de las aplicaciones
corporativas” asi como la obligacion de que al menos el 30 % de los TSS ofertados tengan
“formacion y al menos tres afios de experiencia contrastada en alguna de las piezas que
componen la infraestructura de Pros@”.

- En el punto 3 del citado anexo T1, se establece que para computar el nUmero minimo de meses
de experiencia exigido para cada uno de los componentes tecnoldgicos de cada entorno “solo se
tendran en cuenta los Ultimos 6 afios anteriores a la fecha de publicacion del presente pliego”,
exigiéndose una experiencia minima de entre 36 y 48 meses para los TSS a los que se les
requiere un conocimiento especifico.

- Asimismo, para los dos servicios objeto del contrato (servicio de soporte técnico de sistemas y
sistema gestionado), se establecen en los puntos 3.1 del anexo T1y 3.4 del anexo T2 del PPTP,
respectivamente, como requisitos técnicos adicionales que un namero determinado de técnicos
del equipo de trabajo asignado a cada entorno (establecido en nimero o en porcentaje del 30 al
50 %) disponga de determinadas certificaciones. Aun siendo un mecanismo evidente para
acreditar conocimientos basicos en un entorno tecnoldgico, su exigencia podria constituir una
limitacién adicional a la concurrencia.

Todo lo anterior, junto a las demas caracteristicas del expediente, referidas a su complejidad y
requisitos de solvencia econdmica, pudo motivar que en la licitacion del expediente 7202/18 solo
presentara oferta la UTE adjudicataria (UTE 12), integrada por las mismas empresas (empresas 2,
6, 9y 11) que constituyeron la UTE adjudicataria del contrato previo (7202/14G).

No obstante, la vinculacion de dichas empresas a la GISS se remonta mucho mas atras en el tiempo,
al menos a contratos derivados del expediente 7201/10G, como lo demuestra el hecho de que en
la base de datos de control de presencia se hayan detectado 71 trabajadores adscritos a este
contrato que, al menos, llevan ininterrumpidamente prestando servicios en la GISS los 3.798 dias
transcurridos desde la primera fecha disponible de analisis (1 de enero de 2011) hasta su fecha de
extraccion (25 de mayo de 2021), bajo la cobertura de tres contratos consecutivos.

Igualmente se produce en el contrato 7207/18 -lote 1-, cuyo PPTP (apartado 2.3.2.1) exige para la
prestacion del servicio de asistencia técnica para el mantenimiento y la seguridad de los sistemas
de informacioén (objeto parcial de su lote 1) perfiles técnicos de seguridad especificos “para entorno
Pros@” y perfiles especificos de seguridad para entornos HOST y PC, a los que se les requiere
unos conocimientos, detallados en el anexo T.1.3 de los PPTP, que solo pueden haberse adquirido
mediante la realizacion de trabajos previos en la GISS, con una experiencia minima de entre tres y
ocho afos.

En relacion con este expediente, desde el punto de vista técnico seria todavia mas restrictiva para
la competencia, la ventaja que a las empresas que vienen prestando los servicios, les confiere el
conocimiento de la operativa y configuracion de los sistemas de informacién de la GISS, por ser la
seguridad una actividad transversal que afecta a todo este servicio comun.
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Ademads, la falta de informacién sobre seguridad informatica en los PPTP (con el fin de evitar ofrecer
informacion que se pueda utilizar en ciberataques) y la falta de justificacion adecuada de la forma
de valorar y facturar los trabajos que se desprende de los pliegos, dificulta el que las ofertas de
empresas que no han prestado servicios anteriores en la GISS sean competitivas, teniendo
asimismo que asumir costes de aprendizaje y de realizacion de estimaciones para los nuevos
desarrollos de seguridad que deben incluirse en el precio ofertado.

Todo lo anterior pudo condicionar que se presentaran solo tres ofertas a este lote 1, resultando
adjudicataria la empresa 15 (anterior empresa 1) con amplia experiencia en la GISS, mientras que
al lote 2, sin esas restricciones, se presentaran 14 ofertantes (aunque volviera a resultar
adjudicataria la empresa 9, empresa adjudicataria del contrato previo 7202/16G lote 3).

Légicamente, el personal técnico que conforma los perfiles para los que se exige amplia experiencia
previa en entornos de la GISS es personal gue ha estado adscrito a sucesivos contratos en la GISS
(distintos lotes de los expedientes 7201/10G, 7203/14G, 7201/14G y 7201/16G). Por el contrario, al
no existir esta exigencia en los PPTP del lote 2, se ha comprobado que ninguno de los trabajadores
adscritos a este contrato tenia experiencia previa en la GISS.

Con respecto a los expedientes 7201/16G, 7201/17G y 7206/18, si bien los PPTP no exigen
expresamente experiencia en un entorno propio y especifico de la Gerencia, la combinacién de
conocimientos y experiencia en las distintas tecnologias y metodologias requeridos a los perfiles
técnicos hace practicamente imposible que otras empresas que no hayan trabajado en el &mbito de
la Seguridad Social puedan reunir el nimero de perfiles exigido con ese conjunto de habilidades.

En particular, en los PPTP de los tres expedientes citados, se ha advertido dicha circunstancia en
relaciéon con el ambito del entorno PROS@ y del entorno HOST. Asi, por ejemplo, tratandose de
este ultimo entorno, los perfiles técnicos deben tener una experiencia minima de tres afos, adquirida
en los seis afios precedentes, en Métrica V3 (metodologia de desarrollo solo empleada en
Administraciones Pdblicas) junto con una serie de tecnologias muy especificas (COBOL,
NATURAL, BPM, TSO, PREDICT, ENTIREX, entre otras) que resulta dificil adquirir si, como se ha
sefialado anteriormente, no se han prestado servicios en la GISS con caracter previo.

La dificultad de formular oferta por parte de las empresas sin experiencia previa en la GISS, asi
como la repeticion como adjudicatarias de las empresas contratistas de contratos previos y la
vinculacion a determinados trabajadores, se pone de manifiesto, nuevamente, en el escaso nimero
de ofertas presentadas, con caracter general, en los procedimientos de licitacion de dichos
expedientes. Asi:

- Expediente 7201/16G: al lote 1 de este expediente se presentaron solo tres ofertas, todas ellas
con experiencia anterior en mantenimiento y desarrollo de aplicaciones en la GISS, resultando
adjudicataria la UTE 6, compuesta por las tres empresas (1, 2 y 3) que habian resultado
adjudicatarias en los lotes similares del expediente previo®, resultando una de ellas, asimismo,
adjudicataria del contrato posterior, como se puede observar en el anexo 1; al lote 2, solo se
presento la empresa que resulté adjudicataria, que también lo fue en el expediente previo y en
el posterior. De nuevo una menor exigencia técnica pudo favorecer que al lote 3, no licitado
anteriormente, se presentaran 9 ofertas, entre las que habia empresas sin experiencia previa en
la GISS, siendo adjudicado, no obstante, a la UTE 7, formada de nuevo por las empresas 2 y 3.

3% Expediente n.° 60/VC-73/12 para la contratacion de los servicios de caracter informatico necesarios para la realizacion
de tareas de mantenimiento y desarrollo en diversos proyectos y aplicaciones del Instituto Nacional de la Seguridad Social
durante un periodo de 24 meses.
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- Expediente 7201/17G: al lote 1 solo se presentan dos ofertas y tres al lote 2, todas ellas con
experiencia en la GISS. El lote 2 fue adjudicado a la UTE 10, compuesta por tres empresas de
las que dos habian formado la UTE 1, adjudicataria del expediente previo, que no fue dividido en
lotes. Entre el personal de este lote 2, el Tribunal ha detectado siete técnicos que, a través de
distintos contratos encadenados, han venido realizando las funciones de asistencia técnica de
las aplicaciones del ISM, de manera ininterrumpida, al menos, desde 1 de enero de 2011.

- Expediente 7206/18: en cuyos lotes 1 a 5 se presentan y resultan adjudicatarias las mismas
empresas adjudicatarias de los correspondientes lotes del expediente anterior (7201/14G), con
la Unica diferencia de que en este expediente se presenta como ofertante la empresa 3, que en
contratos previos habia sido recurrentemente subcontratada por las empresas 1y 2, y que la
empresa 15 (antes 1) se presenta de forma independiente, lo que favorecio que en los lotes de
mantenimiento y desarrollo de aplicaciones de los distintos centros hubiera mas ofertas, aunque
siempre de empresas vinculadas a la GISS. Y la Unica empresa de las anteriores que no se
presento a la licitacion (empresa 10), fue subcontratada al amparo del lote 4 de este expediente.

En concreto, en el lote 1 se presentaron tan solo dos ofertas, cinco en los lotes 2 y 3, tres en los
lotes 4 y 5 y seis en el Ultimo, demostrandose de nuevo en este Ultimo caso que una menor
exigencia técnica en los pliegos y la no exigencia de experiencia previa en la GISS se
corresponde con un incremento en el ndmero de ofertantes por la participacion en el
procedimiento de licitacion de empresas no vinculadas a la GISS.

Es especialmente significativo que se hayan detectado 71 técnicos adscritos al contrato 7206/18
-lote 1-, en alta ininterrumpidamente, al menos, desde el 1 de enero de 2011, adscritos a los
contratos previos (7201/14G -lote 1- y 7201/10G -lotes 8 y 6-); y 30 en el lote 4, personal adscrito
a los contratos previos (7201/14G -lote 3- y varios lotes del 7201/10G). De igual forma, se han
detectado 12 y 10 técnicos en la misma situacion en los lotes 3 y 5, respectivamente. Ello pone
de manifiesto la dependencia funcional de la GISS con respecto a determinados trabajadores de
las empresas adjudicatarias.

Por todo lo anterior, con el fin de favorecer la competencia efectiva y eludir la dependencia funcional
respecto de determinadas empresas, la GISS deberia evitar en la redaccion de los pliegos féormulas
gue promuevan y favorezcan la contratacién de las empresas adjudicatarias de contratos previos,
tal y como la exigencia al personal técnico de un elevado nimero de afios de experiencia minima
computados en los ultimos seis afios.

Asimismo, en términos de eficacia y eficiencia del gasto, la GISS deberia valorar la conveniencia
de evolucionar hacia tecnologias basadas en cédigo abierto, ya que favorecen la competencia
efectiva, al ampliar el rango de empresas que pueden proporcionar los servicios, y disminuyen el
coste, al reducirse el importe destinado a licencias e incrementarse el nimero de técnicos
disponibles en el mercado por la amplia adopcion de estos sistemas; teniendo en cuenta, ademas,
gue cada vez son mas las organizaciones que estan migrando a entornos abiertos, dejando de
utilizar el entorno HOST, por lo que en un futuro proximo puede ser dificil encontrar profesionales
en el mercado con experiencia en dicho entorno.

C.2 Division en lotes y requisitos de solvencia econémica.

Todos los contratos analizados se encuentran divididos en lotes, con excepcidon del contrato
7202/18, de servicios de operacion, gestion y soporte técnico de los sistemas de informacion de la
GISS, a cuyo procedimiento de licitacion solo se presenté la adjudicataria final del contrato (UTE
12), adjudicataria también del expediente previo, a pesar de haberse tramitado mediante
procedimiento abierto.
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Como ya se ha indicado anteriormente, el elevado nimero de tecnhologias, personal y variedad de
perfiles técnicos exigidos en sus PPTP dificultan ampliamente la concurrencia en este expediente.
Asimismo, la exigencia de una experiencia previa de entre 36 y 48 meses en los Ultimos seis afios
en tecnologias propias de la GISS, practicamente la reducen a la empresa adjudicataria del contrato
previo, como se ha indicado.

Por tanto, la GISS, para atender al cumplimiento del articulo 99 de la LCSP (que prevé con caracter
general la realizacién independiente de cada una de sus partes del contrato mediante su divisién
en lotes) deberia licitar en el futuro los servicios de este expediente, separando su objeto en lotes.
A estos efectos, puesto que el propio expediente hace referencia a distintos entornos tecnol6gicos,
dicha division podria realizarse atendiendo a dicho criterio (Operaciébn de Sistemas;
Comunicaciones; Soporte a microinformatica; Impresién, ensobrado y otros) u otro criterio l6gico
debidamente fundamentado por la GISS.

Ello favoreceria la competencia, por un lado, ya que cada empresa licitadora necesitaria reunir un
menor namero de perfiles técnicos con los conocimientos y experiencia en las distintas tecnologias
y metodologias requeridos en el contrato actual, y por otro, porque disminuiria el importe de la
solvencia minima exigida en el contrato, ya que, como se indica en el articulo 87 de la LCSP, la
solvencia econdémica de los contratistas se determina en funcién de cada lote. En el mismo sentido
se pronuncia el articulo 116.2 del citado texto legal, al disponer que la garantia provisional se fijara
en funcion de la cuantia de cada lote, para facilitar el acceso de las pequefias empresas.

En relacion con la solvencia econémica y financiera requerida, este Tribunal ha constatado que el
importe minimo exigido a las empresas licitadoras, referido al mejor ejercicio disponible dentro de
los tres dltimos, de acuerdo con lo establecido en los distintos PCAP alcanzaria este importe:

CUADRO N.° 30
SOLVENCIA ECONOMICA Y FINANCIERA.
IMPORTE MINIMO EXIGIDO A LAS EMPRESAS LICITADORAS EN LOS
CONTRATOS DE SERVICIOS INFORMATICOS
(En euros)

Valor estimado del

e contrato/Valor anual medio

Requisito minimo Importe

7201/16G lote 1

7201/16G lote 2

7201/16G lote 3

7201/17G lote 1

7201/17G lote 2

El doble del valor estimado del lote
correspondiente (200 %)

15.900.801,19

31.801.602,38

8.578.663,97

17.157.327,94

3.413.940,08

6.827.880,16

48.307.230,04

96.614.460,08

14.850.863,64

29.701.727,28

7202/18

El doble del valor estimado del contrato
referido al afio de mayor cifra anual de
negocios en los tres dltimos afios (200 %)

84.247.274,00

168.494.548,00

7206/18 lote 1

7206/18 lote 2

7206/18 lote 3

7206/18 lote 4

7206/18 lote 5

7206/18 lote 6

7207/18 lote 1

7207/18 lote 2

Una vez y media el valor anual medio del
contrato (75 %)

19.404.096,06

29.106.144,09

3.138.534,41 4.707.801,62
5.964.068,27 8.946.102,41
15.099.384,77] 22.649.077,16
4.781.793,79 7.172.690,69
678.104,07 1.017.156,10
2.980.416,00 4.470.624,00
680.000,00 1.020.000,00

Elaboracioén: Tribunal de Cuentas.

La divisién en lotes del objeto del contrato favorece la concurrencia de las pequefias y medianas
empresas a los procedimientos de licitacion (uno de los objetivos perseguidos por la LCSP), aspecto
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en el que también influye el porcentaje del valor estimado del contrato (del 200 %) o del valor anual
medio del contrato (igual al 75 %) exigido, segun los casos, en los respectivos PCAP, debiendo
procurar la GISS la mayor division posible con el fin de procurar su participacion, junto con la
exigencia de un criterio de solvencia proporcional al valor estimado del contrato, estimandose un
200 % muy elevado por parte de este Tribunal.

Del cuadro anterior también se desprende, que la concurrencia de una sola oferta al expediente
7202/18 pudo deberse, no solo a la alta exigencia de los perfiles técnicos requeridos, sino también
a la elevada solvencia econémica y financiera exigida (que alcanza un importe minimo de
168.494.548 euros).

Por todo lo anterior, resulta necesario que la GISS, en cumplimiento de las previsiones legales
establecidas, determine el presupuesto base de licitacion conforme a sus necesidades efectivas y
de acuerdo con los valores de mercado, desglosando detalladamente los costes y los valores
tomados como referencia, con el fin de que no se repercutan sobrecostes y el valor estimado de los
contratos se ajuste a dicho valor. Todo ello, por su incidencia en el presupuesto de la entidad y en
la determinacion de la solvencia minima econdmica y financiera exigida a los licitadores, y con el fin
ultimo de favorecer la concurrencia, la igualdad de trato y una mayor eficiencia en la gestion de los
fondos pubicos.

D. Determinacion y ponderacion de los criterios de valoracién de las ofertas.

Se han observado incidencias tanto en la determinacién de ciertos criterios de valor y en su
ponderacién, como en los métodos de valoracién de los criterios sometidos a juicio de valor,
respecto de las cuales no existe ninguna explicacion en los PCAP ni en las memorias justificativas
de los distintos contratos. A continuacion, se exponen estas incidencias de forma separada, en
funcién de los tipos de criterios de valoracion.

D.1 Ponderacion de los criterios de valoracion automatica.

En los contratos de desarrollo y mantenimiento de aplicaciones (7201/16G -lotes 1y 2-, 7201/17G
-lotes 1y 2- y 7206/18 -lotes 1 a 5-) se ha observado que la ponderacién atribuida a los distintos
criterios de valoracion automatica no es proporcional al peso que cada uno de ellos tiene en el
presupuesto base de licitacion, circunstancia que no aparece motivada en la documentacion de los
expedientes.

Ello es debido, en su mayor parte, a que se incluye como uno de los criterios objetivos valorables,
el descuento en puntos porcentuales ofertado por la empresa sobre el 7 % estimado inicialmente
por la GISS para calcular la cuota fija de correctivo, a pesar de no existir una partida diferenciada
en el presupuesto al efecto, como se ha anticipado previamente. Ello ocasiona una distorsién entre
la representatividad que tienen las distintas partidas en el presupuesto base de licitacién de estos
contratos y el peso que se les otorga en la valoracion automatica.

Asi, a modo de ejemplo, en los lotes 1 a 3 del expediente 7206/18, mientras que la distribucion del
presupuesto base en los tres servicios licitados fue de un 40 % para los servicios de asistencia
técnica y desarrollo gestionado, respectivamente, y el 20 % restante para el servicio de gestion de
proyectos, los pesos atribuidos en la valoracién automatica a los distintos criterios presentaron
porcentajes de un 25 % para asistencia técnica, 33,33 % para el servicio de desarrollo gestionado,
25 % para el servicio de gestion de proyectos, asignando el restante 16,67 % a la cuota fija de
correctivo.
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Debido a que la cuota fija de mantenimiento correctivo se imputa a la partida presupuestaria de
desarrollo gestionado, el peso de la baremacién otorgada para este modelo de servicio en los
criterios de valoracion automatica representa en conjunto un 50 %, mientras que en el presupuesto
de licitacion, el servicio de desarrollo gestionado representa un 40 %; asimismo, la cuota de
correctivo, gue segun se indica en los pliegos se estima en un 7 % de la partida presupuestaria de
desarrollo gestionado del ejercicio anterior, representaria en la ponderacion, otro 50 % del servicio
de desarrollo gestionado.

En los expedientes 7201/16G -lotes 1y 2-y 7201/17 -lotes 1y 2-, el porcentaje que se otorga a la
baremacién de la cuota de mantenimiento correctivo tiene una representatividad del 50 % sobre el
peso otorgado al modelo de desarrollo gestionado y en el lote 4 del expediente 7206/18, de un 25 %.

D.2 Metodologia de valoracion de los criterios sometidos a juicio de valor.

En todos los expedientes analizados, los criterios de adjudicacién ponderables mediante un juicio
de valor no se encuentran suficientemente definidos en los PCAP, afectando esta falta de
concrecién tanto al propio contenido de los criterios como a su forma de valoracion. Asi:

1.- Los PCAP de los expedientes 7201/16G y 7201/17G, para todos los criterios ponderables
mediante juicio de valor, tanto los relativos al modelo de asistencia técnica como los del modelo de
desarrollo gestionado, se limitan a establecer esta formula genérica de valoracion, ordenada de
mayor a menor puntuacion (con escalas de 5a 0y de 10 a 0 puntos, segun los casos) “La propuesta
presenta una mejora significativa para GISS y, ademas, el plan de consecucién se considera viable”;
“La propuesta presenta una mejora ligera para GISS y, ademas, el plan de consecucion se
considera viable” y “La propuesta no presenta ninguna mejora para GISS o el plan de consecucion
propuesto no se considera viable”.

2.- En el PCAP del expediente 7202/18, tras indicarse de manera genérica que se valoraran las
propuestas de implantacion de un modelo de servicio gestionado, enumerandose los distintos
aspectos del modelo de servicio gestionado que se van a tomar en cuenta (gestion de la demanda
y gestion de plazos, entre otros), se sefala que se valorara “la profundidad con que se traten”, sin
concretar mas, utilizandose el siguiente método de valoracion, con una escala de 0 a 4 puntos: “Se

trata insuficientemente”, “Se trata de forma superficial”’, “Se trata adecuadamente” y “Se trata en
profundidad”.

3.- En el PCAP del expediente 7206/18, se establece sin mas detalle esta forma genérica de
valoracion, de mayor a menor puntuacion, para todos los criterios ponderables mediante juicio de
valor de los distintos lotes: la puntuacion més alta (5 o 10 puntos segun los items) “si la propuesta
presenta aportaciones especificas que resultan de utilidad y suponen una mejora significativa en el
funcionamiento del servicio y, ademas, el plan de consecucion propuesto se considera viable y
ejecutable durante el plazo de vigencia del contrato”; puntuacion media (3 o 6 puntos) “si la
propuesta presenta aportaciones que pueden suponer una mejora ligera en el funcionamiento del
servicio y, ademas, el plan de consecucién propuesto se considera viable y ejecutable durante el
plazo de vigencia del contrato” y O puntos, “si la propuesta no supone ninguna mejora real en el
funcionamiento del servicio, o bien el plan de consecucion propuesto no se considera viable o
ejecutable durante el plazo de vigencia del contrato”.

4.- En el PCAP del expediente 7207/18 se establecen los aspectos a considerar en el criterio
evaluable mediante juicio de valor “Proyectos de seguridad TIC en &reas determinadas” del lote 1,
pero no les asocia la puntuacion correspondiente, indicAndose de manera genérica que se valorara
su contenido, pudiendo obtenerse una escala de 0 a 3 puntos, que no aparece definida.
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A su vez, en los otros dos criterios sujetos a juicio de valor en dicho expediente (“modelo de servicio
propuesto” del lote 1 y “modelo del servicio para la gestion de incidentes de seguridad”, del lote 2)
la valoracion se otorga, en una escala de 0 a 4 puntos, en funcién de si la propuesta presenta un
desarrollo insuficiente, minimo, avanzado, completo o pormenorizado/adaptado, dependiendo a su
vez esta calificacion de en qué medida se detallan los puntos propuestos (“desarrollo general” y
“desarrollo detallado y completo”), conceptos que, sin embargo, no aparecen tampoco definidos.

Resulta especialmente significativo que solo se pueda obtener la maxima valoraciéon en los dos
criterios anteriores sometidos a juicio de valor (“desarrollo pormenorizado” en el “modelo de servicio
propuesto” del lote 1 y “desarrollo adaptado” en el "modelo del servicio para la gestidén de incidentes
de seguridad” del lote 2) si, ademas del desarrollo de todos los puntos del modelo de servicio
establecidos, las propuestas “inciden en las necesidades de la Gerencia de Informética de la
Seguridad Social y en los objetivos pretendidos con esta contratacion definidos en el pliego de
prescripciones técnicas”, formula genérica que supone otorgar ventaja competitiva a las empresas
gue vienen desarrollando trabajos en la GISS, por cuanto conocen las necesidades reales de este
servicio comun y los objetivos pretendidos, pudiendo ofrecer una oferta en mejores condiciones que
sus competidores.

Esta falta de concrecion del método de valoracion establecido para todos los items ponderables
mediante un juicio de valor, de un lado, impide a los licitadores conocer de antemano tanto los
detalles especificos de las propuestas que se van a valorar como la forma de valoracién, restando
seguridad juridica al procedimiento de licitacion, al no explicar los PCAP de los distintos
expedientes, términos tan imprecisos como “mejora significativa”, “mejora ligera”, “mejora real” o
plan “viable y ejecutable”; de otro, incrementa el grado de discrecionalidad de los evaluadores, o
gue no resulta coherente con los principios de objetividad y transparencia que deben regir la
contratacion publica (articulos 1 y 123 de la LCSP y concordantes del TRLCSP), como
reiteradamente ha puesto de manifiesto este Tribunal en anteriores Informes*.

En este mismo sentido se pronuncia el Tribunal Administrativo Central de Recursos Contractuales
en cuya Resolucién 662/2015, de 6 de julio, manifiesta que “(...) el grado de concrecién exigible a
los pliegos es aquel que permita a los licitadores efectuar sus ofertas conociendo de antemano
cudles van a ser los criterios que va a utilizar el 6rgano de contratacién para determinar la oferta
econ6micamente mas ventajosa, no permitiendo que dicho 6rgano goce de una absoluta
discrecionalidad a la hora de ponderar las ofertas efectuadas por cada licitador, sino que esa
discrecionalidad ha de basarse en todo caso en juicios técnicos previamente explicados en los
pliegos, lo que permitird, por un lado, que los licitadores efectien sus ofertas de forma cabal,
garantizando el principio de transparencia e igualdad de trato y, por otro lado, que sea posible revisar
la solucion alcanzada por el 6rgano de contratacion, no dejando a su absoluto arbitrio la aplicacion
de tales criterios”.

D.3 Determinacion y ponderacion de los criterios de valoracién sometidos a juicios de valor.

Con caracter general, este Tribunal ha podido constatar que ni en los PCAP ni en las memorias
justificativas de los expedientes analizados se realiza mencién alguna sobre la motivacion de la
eleccion de los criterios de valoracion, ni tampoco sobre su ponderacién, omision significativa en
relacién con algunos de los siguientes criterios por cuanto que pueden incidir, en ocasiones, en la
valoracion final de las ofertas y, en ultimo término, en la eleccion del adjudicatario.

40 Informe del Tribunal de Cuentas nimero 1.039 (“Informe de fiscalizacion de la contratacion celebrada durante el ejercicio
2010 por las Entidades Gestoras y Servicios Comunes de la Seguridad Social adscritos a la Secretaria de Estado de la
Seguridad Social”).
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Asi, se ha observado en la determinacion del método de valoracion de todos los contratos
analizados, la existencia de una clausula en los criterios de valoracion de los distintos modelos de
servicio (asistencia técnica por horas, desarrollo gestionado, gestion de proyectos y proyectos de
seguridad TIC) en virtud de la cual la obtencion de cero puntos en alguno de las &reas o items en
gue se divide cada criterio implica la obtencion automatica de cero puntos en el total del criterio. Se
explica con claridad en la determinacién del modelo de gestion de servicios del expediente 7202/18
(“Siuno de los aspectos recibe una valoracién de cero puntos, el criterio se valora como cero puntos,
independientemente de la puntuacion obtenida en el resto de aspectos a valorar”).

En casos residuales, como en la valoracion de los criterios “Proyectos de seguridad TIC en areas
determinadas” (7207/18 lote 1) y “Centro de operaciones de seguridad” (7207/18 lote 2), la
valoracién final de cero puntos de dichos criterios se supedita a la obtencién de cero puntos en tres
de las diez areas identificadas en el lote 1 y en tres de los cinco aspectos valorados en el lote 2.

Este Tribunal considera que esta clausula impide a las empresas ofertantes que logran cero puntos
en un item la obtencion de una puntuacién proporcional a la calidad del servicio que ofrecen,
valorandose toda la oferta del modelo en funcién de la puntuacion obtenida solo en un area en la
mayoria de los casos.

En este sentido, la posibilidad de que una empresa sin experiencia previa en la GISS vy, por tanto,
sin un conocimiento profundo de las tecnologias y arquitectura concretas implantadas por esta,
pueda obtener una puntuacién mayor a cero en todos y cada uno de los items que conforman cada
criterio es bastante improbable (siendo especialmente significativo esta dificultad en relacién con
criterios de adjudicacién como el recogido en el punto 2.3 “Metodologia de modernizacién de
aplicaciones” de los lotes 1 a 4 del expediente 7206/18, con una valoracién maxima de 20 o 15
puntos, segun el lote de que se trate).

Por ello, este criterio, ademas de no ser proporcional a la calidad de la oferta ni a la complejidad del
servicio, podria suponer, a priori, una ventaja competitiva para las empresas adjudicatarias de
contratos previos, que por su experiencia y conocimiento es previsible que obtengan puntuacion en
todas las areas valoradas, pudiendo llegar a afectar su inclusién en los PCAP al resultado del
procedimiento de valoracion de las ofertas y adjudicacién del contrato, lo que ha podido ser
comprobado por el Tribunal en los siguientes casos:

1.- En el procedimiento de valoracion del lote 1 del expediente 7201/16G (Servicios de
mantenimiento de aplicaciones ALFA/IRISS/ATRIUM necesarios en el INSS) la UTE 6 (integrada
por las empresas 1, 2 y 3) no hubiera resultado adjudicataria de no existir esta clausula.

Asi, la UTE 6 obtuvo una puntuacion total de 66,8293 puntos sobre 100 (38 por la suma total de la
puntuacion obtenida en los criterios ponderables mediante juicio de valor y 28,8293 por la suma
total de los puntos obtenidos en los criterios evaluables de forma automatica); mientras que la otra
empresa licitadora (empresa 10) obtuvo un total de 60 puntos, todos ellos en los criterios evaluables
de forma automatica. Sin embargo, de no existir la necesidad de obtener puntos en todos los items,
la empresa 10 hubiera obtenido en los criterios sujetos a juicio de valor un total de 12 puntos (6 en
la valoracion del modelo de asistencia técnica y 6 en la del modelo de desarrollo gestionado),
logrando una puntuacién total de 72 puntos, pudiendo haber resultado, por tanto, adjudicataria de
este lote.

En este caso, la inclusién en el PCAP de dicho criterio operd, ademas, claramente en detrimento
de la oferta econémica mas favorable, ya que el descuento ofertado por la UTE adjudicataria fue de
un 14,10 % para el modelo de asistencia técnica y de un 28,01 % para el modelo de desarrollo
gestionado, siendo los ofertados por la empresa 10, para los mismos modelos, del 30 % y del 40 %,
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respectivamente. De igual forma, la UTE adjudicataria no oferté descuento en la cuota de correctivo
y el de la empresa 10 fue del 5 %.

2.- De manera similar ocurrié en el procedimiento de valoracion de las ofertas presentadas en el
lote 2 del expediente 7201/17G (Desarrollo y mantenimiento necesarios en el ISM) en el que, si no
hubiera existido la clausula de reduccién a cero del criterio en caso de la obtencion de cero puntos
en alguno de los items en que se subdivide, la UTE 10 (integrada por las empresas 1y 2,
adjudicatarias del contrato previo) no hubiera resultado adjudicataria.

En concreto, la UTE 10 logré una puntuacion total de 74,2 puntos sobre 100 (30 por la suma total
de la puntuacion obtenida en los criterios ponderables mediante juicio de valor y 44,2 por la suma
total de los puntos obtenidos en los criterios evaluables de forma automética); mientras que la UTE
gue quedd en segunda posicién obtuvo un total de 68,76 puntos (14 en criterios ponderables
mediante juicio de valor y 54,76 en los criterios evaluables de forma automatica). Sin embargo, de
no existir la necesidad de obtener puntos en todos los items, esta UTE hubiera obtenido en el
modelo de desarrollo gestionado una puntuacion de 9 puntos en lugar de cero, logrando una
puntuacion total en los criterios ponderables mediante juicio de valor de 23 puntos que, adicionados
a los 54,76 de los criterios evaluables de forma automatica, le hubieran permitido resultar
adjudicataria del contrato con un total de 77,76 puntos.

De nuevo la inclusion de este criterio en el PCAP fue perjudicial para los intereses econémicos de
la GISS, ya que el descuento ofertado por la UTE que quedd en segunda posicion fue de casi el
doble en el modelo de asistencia técnica por horas que el de la UTE 10 (34 % frente a 17,90 %) y
también fue superior, aunque en menor medida, el porcentaje que oferté en el modelo de desarrollo
gestionado frente a la adjudicataria (33,5 % frente a 28,20 %). Esta Ultima solo ofreci6 mayor
descuento porcentual en la cuota fija de correctivo.

Aunqgue en los criterios de adjudicacién no solo ha de tomarse en consideracion el precio de las
ofertas sino la relacion calidad-precio, es evidente que la aplicacién de dicha clausula opera en
detrimento de las ofertas mas econdémicas y podria estar favoreciendo que las empresas
adjudicatarias de contratos previos presenten descuentos menores que sus competidoras,
sabedoras de la ventaja que el conocimiento derivado de la prestacion de servicios sucesivos en
los afios previos les otorga en las licitaciones que incluyen esta clausula, por hacer casi imposible
la obtencion de cero puntos en areas sobre las que han venido trabajando en afios anteriores.

Por todo ello, y con el fin de favorecer la concurrencia, el principio de economia y la igualdad de
trato a las empresas licitadoras, la GISS deberia contemplar la eliminacion de estas clausulas en la
valoracion de los criterios sujetos a juicios de valor.

Por otra parte, en el criterio 2.1 del expediente 7202/18 (“Modelo de desarrollo gestionado”), se
establece la posibilidad de obtener un punto adicional en cada uno de los ocho items en que se
subdivide “si el estudio se particulariza de forma muy adecuada a este proyecto”, método de
valoracion que supone, de nuevo, una clara ventaja competitiva para las empresas de contratos
previos, ya que, a priori, tendrdn mas posibilidades que las empresas sin experiencia previa para
particularizar “de forma muy adecuada” el proyecto, criterio que por otro lado queda a la absoluta
discrecionalidad de la mesa de contratacion por su falta de definicion en el PCAP del expediente.

En este caso, no se ha podido valorar la posible ventaja competitiva de la puntuacion obtenida por
la UTE 12, conformada por las mismas empresas que la UTE 2 (adjudicataria del contrato previo)
porque concurrio solo ella al procedimiento de licitacion, como se ha indicado previamente.
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11.3.4.3.b) Incidencias relacionadas con la licitacion y adjudicacién de los contratos.
A. Valoracién de los criterios de adjudicacion sujetos a juicio de valor.

Como ya se ha expuesto anteriormente, la falta de definicién de los criterios de adjudicacion sujetos
a juicio de valor, asi como la forma de valorar las ofertas (v.gr.: “mejora significativa”; “mejora ligera”
o “ninguna mejora real”’) favorece a las empresas adjudicatarias de contratos previos*', por su
conocimiento de la estructura, procedimientos de trabajo, tecnologias, sistemas informaticos y
herramientas corporativas de la GISS, ya que su experiencia en este servicio comun les permite, a
priori, efectuar propuestas de mejora en condiciones mas favorables que sus potenciales

competidores sin experiencia previa en la GISS.

Lo anterior tiene su reflejo en la valoracion de los criterios sujetos a juicio de valor, obteniendo
recurrentemente mayor puntuacién las empresas que vienen prestando estos servicios, ya que,
formulados los criterios en dichos términos, sus propuestas se ajustan mucho mejor a las
necesidades de la GISS y a sus expectativas de mejora que las de sus competidoras. Ademas, la
necesidad de obtener puntuacién en todos los items en que se dividen los criterios incrementa la
ventaja de las empresas de contratos anteriores en relacion con el resto de las empresas.

Esta situacion se puede observar en el anexo 5, donde se recoge la puntuacion global obtenida en
la valoracién de los criterios sometidos a juicio de valor de las ofertas presentadas en los
procedimientos de licitacidn de los expedientes 7201/16G, 7201/17G y 7206/18G (lotes 1 a 4) donde
la valoracion de los items de los servicios se basaba, fundamentalmente, en las mejoras en el
funcionamiento de estos, habiéndose constatado lo siguiente:

e En todos los casos, las ofertas de las empresas que venian prestando los servicios con
anterioridad fueron mejor valoradas que las del resto de ofertantes, debido a que fueron capaces
de presentar mejoras en todas las areas.

¢ Resulta especialmente significativo que el criterio de “reduccion a cero” de la valoracién del
modelo de servicio (aplicable si no se obtiene puntuacién en todos y cada uno de los items) se
aplicara al 59,38 % de las ofertas presentadas en dichos contratos. La aplicacion de dicho criterio
afect6 a las ofertas presentadas por todas las empresas, con excepcion de las 10 ofertas
presentadas, de forma individual o en forma de UTE (entre si o con otras empresas) por las
empresas 1y 2.

Ello impulsd, en gran medida, que dichas empresas resultaran adjudicatarias en todos los
procedimientos en los que presentaron oferta conjunta, o que resultara adjudicataria una de las
dos, en caso de presentar su oferta por separado, a excepcion del procedimiento correspondiente
al lote 1 del expediente 7201/17G, aludido anteriormente, donde no resultaron adjudicatarias
debido al importante descuento en las tarifas ofertado por la UTE 11, finalmente adjudicataria de
este contrato.

e Las empresas 1, 2 'y 11** fueron las Unicas que obtuvieron siempre una puntuacién superior a
cero en la valoracion de los criterios asociados al modelo de desarrollo gestionado. Estas

41 Prestacion de servicios que, por ejemplo, las empresas 1, 2 y 5, en su oferta al lote 1 del expediente 7201/17G se
retrotraen 25 afios.

42 SegUn indicaron las empresas 1, 2 y 5 en sus ofertas técnicas presentadas a los lotes 1y 2 del contrato 7201/17G, no
solo fueron adjudicatarias del primer contrato de desarrollo gestionado, sino que también participaron en el proyecto piloto
llevado a cabo para determinar la viabilidad de dicho modelo de servicio, argumentando una experiencia previa en la GISS
de 25 afios.
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empresas fueron, ademas, las Unicas que obtuvieron una puntuacién positiva en la valoracion de
la “Metodologia de modernizacion de aplicaciones” de los lotes 1 a 4 del expediente 7206/18,
confirmando la dificultad de obtener puntuacién para aquellas empresas que no vienen prestando
servicios en la GISS. Estas empresas, individualmente o de forma conjunta, resultaron
adjudicatarias del 81,82 % de los procedimientos de licitacion a los que se presentaron.

Por otro lado, la falta de adaptacion a la estructura, necesidades o caracteristicas propias de la
GISS son argumentos utilizados, de forma continuada, por la mesa de contratacion para restar valor
a las ofertas que no se ajustan a dichos parametros, a pesar de que los pliegos no ofrecen
informacién o una descripcion debidamente detallada de los mismos que permita a las empresas
ofertantes conocer de antemano los aspectos técnicos concretos a tener en cuenta en la valoracion.
Asi, por ejemplo, en la valoracién del primer item del modelo de desarrollo gestionado de la oferta
al lote 2 del expediente 7201/17G de una de las empresas licitadoras (anexo 5, oferta 2) se indica
en el informe de valoraciéon que “No estan suficientemente explicadas las particularidades de
funcionamiento del servicio para la GISS” considerdandose la propuesta ‘no ajustada a las
necesidades de la GISS” obteniendo una valoracion de cero puntos. También en la valoracion del
tercer item de este modelo se indica “no obstante la solucién es genérica e insuficientemente
adaptada a las caracteristicas y peculiaridades de la GISS, tanto organizativas como técnicas”.
Dificilmente una empresa sin experiencia previa en la prestacion de este tipo de servicios puede
ajustar su propuesta a las particularidades, caracteristicas o peculiaridades de la GISS si no se
describen en el PPTP y, ademas, no ha desarrollado trabajos previos en este servicio comdn.

Asimismo, este Tribunal ha observado en los informes de valoracién determinadas apreciaciones
gue denotan una discriminacién positiva expresa en favor de las empresas licitantes con experiencia
en la GISS lo que supone una transgresion del principio de igualdad de trato. A modo de ejemplo,
en la valoracion del primer item del modelo de asistencia técnica de la oferta al lote 2 del expediente
7201/17G de la adjudicataria -UTE 10- integrada por las empresas 1, 2 y 5 figura expresamente que
“se valora positivamente el conocimiento de las herramientas y procedimientos de trabajo de la
GISS”y en el segundo item “se valora el conocimiento de las herramientas corporativas GEDEON
y ARTEMIS” (habilidades adquiridas durante la ejecucion de contratos anteriores).

B. Numero de ofertas y descuentos ofertados por las empresas.

Este Tribunal ha comprobado el escaso numero de ofertas que se presentan a los procedimientos
de licitaciébn de los contratos de servicios informaticos analizados, lo que podria deberse,
principalmente, a la complejidad de su objeto y a la alta exigencia de requisitos de solvencia técnica
y financiera previstos en sus pliegos, que en ocasiones reducen de facto la concurrencia a un solo
ofertante (contratos 7201/16 -lote 2- y 7202/18). En sentido contrario, una menor exigencia técnica
y financiera ha supuesto una mayor concurrencia (contratos 7201/16G -lote 3-, 7206/18 -lote 6- y
7207/18 -lote 1-).
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Con caracter general, la falta de competencia por si sola, puede llegar a suponer un menoscabo de
los intereses publicos*®, ya que aboca al incremento de los precios y a una menor calidad de los
servicios. Por ello, la GISS debe promover el mayor acceso posible a sus procedimientos de
licitacién en condiciones de igualdad para todas las empresas.

Este Tribunal ha analizado los descuentos ofertados por las empresas sobre las tarifas que
configuran el presupuesto base de licitacion de los servicios informaticos cuyo precio se determina
mediante el sistema de precios unitarios, asi como los descuentos de los servicios estimados a
tanto alzado, que constituyen los criterios de valoracion automatica de las ofertas cuyo detalle figura
en el anexo 6. Los resultados han sido, entre otros, los siguientes:

e A pesar del escaso numero de ofertas presentado, con caracter general, en los procedimientos
de licitacion de estos contratos, los porcentajes medios de descuento ofertados por las empresas
licitadoras fueron de un 22,97 % en los servicios facturados mediante el sistema de ATH; un
32,65 % en los servicios facturados mediante UT; un 38,04 % en los facturados mediante HB y
de un 43,01 % en los servicios gestionados facturados a tanto alzado.

Estos descuentos ponen de manifiesto que el importe unitario determinado por la GISS podria
ser muy superior al valor de mercado, por lo que este Tribunal reitera la necesidad de que este
servicio comun efectie una planificacion adecuada y detallada de sus necesidades, asi como un
adecuado desglose de los costes y su justificacion.

e En relacién con los servicios facturados mediante el sistema de ATH, en el 81,82 % de los
contratos que contemplaban este servicio la oferta ganadora no fue la que ofreci6 mayor
descuento, llegando a representar la diferencia entre la oferta mas econémica y la que resultd
finalmente adjudicataria, porcentajes del 19,60 % y 19,20 %, en los contratos 7206/18 -lote 1-y
7206/18 -lote 2-, respectivamente.

¢ Respecto de los servicios facturados mediante UT, en el 66,67 % de los contratos, la empresa
adjudicataria no ofert6 el mayor descuento.

e Se constata que una menor concurrencia implica menos descuentos en la oferta y, por tanto, un
perjuicio econémico para los intereses de la GISS. Asi, a modo de ejemplo, la empresa 4 (Gnica
licitante en el contrato 7201/16 G -lote 2-) presentd un descuento del 10 % en las tarifas de los
servicios de asistencia técnica y de desarrollo gestionado, mientras que en el contrato 7201/17G
la UTE 11 (de la que formaba parte la empresa 4) llegé a ofertar, por servicios similares,
descuentos del 33 % y 37,50 %, respectivamente.

e Las empresas que obtuvieron mayor puntuacién en la valoracion de los criterios sujetos a juicio
de valor fueron, con caracter general, las que ofertaron menores descuentos. Sin embargo,
tratdndose de las empresas con mayor presencia y antigledad en la GISS, su conocimiento de
la estructura y funcionamiento de este servicio comun, su experiencia y los menores riesgos

43 Segln se establece en la "Guia sobre contratacion publica y competencia”, de la Comision Nacional de los Mercados y
la Competencia “La competencia entre los licitadores es la manera de asegurar que las entidades del sector publico, y la
sociedad en Ultima instancia, se beneficien de las mejores ofertas en términos de precio, calidad e innovaciéon de los
bienes o servicios finalmente contratados. Unas condiciones de competencia deficientes conllevan un mayor esfuerzo
econdmico para las entidades del sector publico que contratan bienes y servicios y por tanto para los ciudadanos. La
promocion de la competencia en esta area de actividad es consistente con los principios que informan la propia normativa
sobre contratacion publica, a saber: la libertad de acceso a las licitaciones, la publicidad y transparencia de los
procedimientos, la no discriminacion e igualdad de trato entre los candidatos, la busqueda de una eficiente utilizacion de
los fondos publicos mediante la exigencia de la definiciéon previa de las necesidades a satisfacer, la salvaguarda de la
libre competencia y la seleccion de la oferta econdmicamente mas ventajosa”.
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asociados a la prestacion de los servicios deberia, a priori, conllevar un mayor descuento. Por
ello, los bajos descuentos ofrecidos (alrededor del 13 %), muy inferiores a los del resto de
empresas licitadoras, podrian ir asociadas a la mayor ventaja competitiva que, a priori, les otorga
su profundo conocimiento de la GISS, en combinacién con otros factores, como la escasa
probabilidad que tienen sus ofertas de obtener en los criterios de valoracién sujetos a juicio de
valor una puntuacion igual a cero.

Este Tribunal ha de llamar la atencion sobre los comportamientos desarrollados por algunas
empresas en sus licitaciones (sin aparente justificacion técnica) que presentandose a distintos lotes
de un mismo expediente, sin embargo ofertan descuentos diferentes en cada uno de ellos, aun
cuando se trata, en todos los casos, de la prestacion de servicios similares, donde las categorias
profesionales se encuentran estandarizadas y la GISS estima los mismos precios unitarios en el
presupuesto base de licitaciéon. A continuacion, se expone, a modo de ejemplo, alguno de estos
comportamientos:

o En el lote 1 del expediente 7201/17G la oferta presentada (en UTE) por las empresas 1, 2y 5
recogia descuentos del 14,20 % en los precios del servicio de consultoria y analisis y de un
28,20 % en los precios del servicio de disefio y construccién. Sin embargo, su oferta al lote 2,
mantuvo el descuento del 28,20 % en este Ultimo servicio, aumentando el descuento para el
servicio de consultoria y analisis hasta un 17,90 %.

En este mismo expediente, la empresa 11 en los lotes 1 y 2 presentd descuentos de un 10 %
sobre los precios del servicio de consultoria y apoyo al analisis, mientras que en el lote 4 (donde
resultd adjudicataria) este descuento se elevé hasta un 22,80 %. Asimismo, ofrecié descuentos
del 21,20 % y 29 % sobre los precios del servicio de disefio y construccion de dichos lotes 1y 2,
mientras que en el lote 4 los elevé hasta un 40 %. Con respecto al servicio de gestion de
proyectos, frente a porcentajes de descuento del 20,50 % y 24,38 % (lotes 1 y 2) en el lote 4 el
descuento fue del 38 %.

e En el expediente 7206/18, la empresa 1 no ofrecio, en los lotes 2 y 3, los mismos descuentos en
el precio de los servicios que los ofertados en el lote 1 (donde resulté adjudicataria), maxime
cuando en el momento de presentar la oferta se encontraba prestando los servicios como
adjudicataria en el contrato previo (7201/14G -lote 2-) y, en el supuesto de haber ofrecido los
mismos descuentos hubiese resultado adjudicataria del lote 2. También resulta significativo que,
en base a su experiencia y conocimiento, y constituyendo su objeto servicios similares a los de
los lotes 1 a 3, no presentase oferta al lote 4.

También resulta relevante que la UTE 13 no presentara oferta al lote 1, a pesar de que en el
momento de licitacion del expediente 7206/18 las empresas que la componian estaban
realizando los trabajos de los que es continuacibon como adjudicataria (empresa 2) y
subcontratada (empresa 3) en el marco del contrato 7201/14G.

¢ Finalmente, la UTE 13 (integrada por las empresas 2 y 3) no ofertd los mismos descuentos en
los tres servicios (consultoria y apoyo; disefio y construccion y gestion de proyectos) recogidos
en los lotes 2 y 3 del expediente 7206/18 de los cuales resulté adjudicataria (12,60 %, 35,20 %
y 45,60 % en el lote 1 y 13 %, 36,03 % y 45,04 % en el lote 2). Sin embargo, la empresa 10
presento6 los mismos descuentos en ambos lotes (25 %, 38 % y 40 %), asi como las empresas
4, 6y 7 que, en su oferta conjunta a dichos lotes, también ofertaron los mismos porcentajes de
descuento en los tres servicios (32,20 %, 34,20 % y 34,20 %).

Con respecto a este tipo de actuaciones la Resolucion de 26 de julio de 2018 de la Sala de
Competencia del Consejo de la Comision Nacional de los Mercados y la Competencia, dictada en
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relacion con el expediente S/DC/056/15 “Licitaciones de aplicaciones informaticas” sancioné a once
empresas del sector de servicios de informatica por infraccién grave de los articulos 1 de la Ley
15/2007, de 3 de julio, de Defensa de la Competencia y 101 del Tratado de Funcionamiento de la
Union Europea, por considerarlas actuaciones constitutivas de cértel, al consistir en un reparto de
mercado a través del reparto de licitaciones publicas en varios organismos publicos, entre ellos la
GISS, con el objetivo de mantener la cuota de mercado de cada empresa. De dichas empresas,
nueve son adjudicatarias habituales de contratos de servicios informaticos en este servicio comun.

Segun se recoge en la citada Resolucién de 26 de julio de 2018, los hechos acreditados revelaron
una inusual e inexplicable coincidencia de grupos de alianzas entre varias empresas, en un gran
ndmero de contratos de servicios de desarrollo y mantenimiento de aplicaciones, que, de manera
sistematica y prolongada en el tiempo, acudian conjuntamente a las licitaciones publicas,
instrumentalizando de manera interesada y forzada figuras juridicas (como son las UTE vy las
subcontrataciones) simulando una situacion de normalidad competitiva en los procedimientos de
licitacion publica que enmascaraban acuerdos para repartirse los contratos.

Con respecto a la GISS, se analizaron en dicha Resolucion, los hechos relativos a los sucesivos
contratos de desarrollo y mantenimiento de aplicaciones adjudicados desde 2005 a 2015 (7201/06;
7201/10G; 7201/13G y 7201/14G, estos dos dultimos vigentes en el periodo fiscalizado)
acreditdndose, en la sucesion de unos a otros, permanentes equivalencias entre las empresas
adjudicatarias y subcontratadas.

Asi, en el contrato 7201/13G (previo al derivado del expediente 7201/17G), adjudicado a la UTE 1
(integrada por las empresas 1y 2) mediante el analisis de los correos electrdnicos intercambiados
entre las empresas adjudicatarias, se consideraron hechos probados los siguientes:

- El conocimiento previo y privilegiado de las empresas que compusieron la UTE 1 de la intencion
de la GISS de instrumentar, por primera vez, en este tipo de contratos la parte del desarrollo de
aplicaciones a través de un modelo de desarrollo gestionado, asi como su participacion en la
elaboracion de los pliegos y de la memoria y el intercambio de borradores de los PCAP y de los
PPTP entre las empresas que constituyen la UTE adjudicataria, dos meses antes de su
publicacion en la Plataforma de Contratacién del Estado.

- La existencia de acuerdos colusorios entre las empresas que conformaron la UTE adjudicataria
y otras empresas del sector, donde se acordaba la intencién de subcontratar a estas ultimas para
evitar su colaboracién con la competencia, manteniendo el statu quo adquirido en contratos
previos. Finalmente, estas empresas fueron, efectivamente, subcontratadas mediante acuerdos
individualizados, con caracter previo, a la adjudicacién del contrato.

También se demostraron acuerdos previos para la constitucion de UTE y de subcontrataciones en
el expediente 7201/14G.

Con respecto a la GISS, quedé acreditado que las conductas descritas anteriormente, condujeron
a descuentos inferiores a los que habria en un entorno competitivo, cuantificandose el perjuicio
economico ocasionado por las practicas acreditadas en los concursos 7201/10G y 7201/13G en
1.671.905 euros.
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Como consecuencia de esta Resolucién de 26 de julio de 2018, las empresas 1 y 2% no se
presentaron de forma conjunta en el procedimiento de licitacion del expediente 7206/18 (publicado
en el DOUE el 13 de agosto de 2018). La empresa 1 (transformada en la empresa 15 el 1 de octubre
de 2018) acudio en solitario, mientras que la empresa 2 acudié en colaboracion con la empresa 3
(subcontratada en anteriores contratos).

Este Tribunal considera que las actuaciones de estas dos empresas (asi como de la empresa 11)
resefiadas anteriormente (diferentes descuentos en servicios similares para los distintos lotes de un
mismo expediente; descuentos extremadamente bajos provocando que las ofertas sean poco
competitivas; no acudir a licitaciones para las que se dispone de solvencia técnica y econémica
suficiente y que versan sobre servicios prestados en el contrato previo, entre otras) no se
encontrarian justificadas desde un punto de vista técnico, favoreciendo que los lotes 1 a 4 del
expediente 7206/18 fuesen adjudicados, de nuevo, a las empresas que venian desarrollando los
trabajos objeto de los mismos al amparo de los contratos previos (lotes 1 a 3 del expediente
7201/14G) existiendo, por ello, dudas razonables que permiten considerar que dichas actuaciones
respondian exclusivamente a intereses comerciales, existiendo un riesgo de que estas pudieran
derivar de acuerdos previos de reparto de mercado entre las empresas ofertantes a dichos lotes.

En este sentido es necesario manifestar que en el apartado 5° de la precitada Resolucion de 26 de
julio se intima “a las empresas infractoras para que en el futuro se abstengan de realizar conductas
semejantes a la tipificada y sancionada en la presente resolucién”, debiendo velar por su
cumplimiento la Direccion General de la Comision Nacional de los Mercados y la Competencia.

La GISS tiene, como 6rgano de contratacion, la responsabilidad de promover la concurrencia y
preservar la publicidad y transparencia de los procedimientos, la no discriminacién e igualdad de
trato entre los candidatos, asi como la busqueda de una eficiente utilizacién de los recursos publicos
mediante la exigencia de la definicién previa de las necesidades a satisfacer, la salvaguarda de la
libre competencia y la seleccion de la oferta econ6micamente mas ventajosa. Pero, ademas, los
d6rganos de contratacion y las mesas de contratacion tienen la expresa obligacién legal de velar por
la salvaguarda de la libre competencia, debiendo notificar a la Comision Nacional de los Mercados
y la Competencia cualesquiera hechos de los que tengan conocimiento en el ejercicio de sus
funciones que puedan constituir infraccion a la legislacion de defensa de la competencia (articulos
69.2, 132.3y 150.1 de la LCSP).

11.3.4.3.c) Incidencias relacionadas con la ejecucién de los contratos.

Debido al caracter técnico de los servicios informaticos objeto de los contratos analizados, en los
gue la valoracion del desarrollo efectivo de los trabajos requeriria la realizacién de una auditoria
informatica, las comprobaciones de este Tribunal con respecto a su ejecucién se han limitado,
fundamentalmente, a verificar las medidas de control ejercidas por la GISS sobre las empresas
adjudicatarias y su personal (previstas en los PCAP, PPTP y en la normativa aplicable) con los
resultados que se exponen a continuacion.

1. Actas de la Comision de Seguimiento de los contratos.
Los pliegos de los expedientes contemplan la celebracion de reuniones de seguimiento periédicas

a las que asistirdn representantes de la empresa adjudicataria y de la GISS, con el fin de controlar
la evolucion de la prestacion de los servicios, estudiar las planificaciones previstas de trabajo e

44 Segun recoge la Resolucion, las empresas 1y 2 merecieron “un reproche sancionador mayor que el resto de empresas
sancionadas, por su condicion de lideres e instigadores del conjunto de la infraccion y su participacion en todas las
licitaciones afectadas”.
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identificar necesidades de modificacion de recursos asignados y mejoras hecesarias en los modelos
de servicio o formacion.

En relacién con lo anterior, no se ha dispuesto de las actas correspondientes a dichas reuniones,
habiendo informado la GISS a este respecto, que, si bien se celebran reuniones para controlar la
evolucién de los contratos, no existen actas formales de seguimiento de estos, no pudiendo, por
tanto, comprobar este Tribunal tanto el cumplimiento de este aspecto recogido en los pliegos como
el seguimiento de la ejecucion de los contratos realizado por este servicio comun.

2. Condiciones especiales de ejecucion en el servicio de desarrollo gestionado.

En relacion con los contratos que contemplan en su objeto la realizacion de servicios informéticos
bajo la modalidad de desarrollo gestionado (7201/16G -lotes 1y 2-, 7201/17G -lotes 1y 2-, 7206/18
-lotes 1 a 4- y 7207/18 -lote 1-), este Tribunal ha verificado que, si bien es cierto que las empresas
adjudicatarias facilitan en el momento de la adjudicaciéon la documentacion acreditativa del
cumplimiento por parte de sus factorias de software de los requisitos detallados en los
correspondientes anexos de los pliegos, la GISS no ha hecho uso de la facultad que se le otorga
en los PPTP de “realizar durante la ejecucion del contrato auditorias internas o externas” de dichas
factorias para garantizar que, durante dicho periodo, se siguen cumpliendo las caracteristicas
minimas que deben reunir y ello, aun cuando su cumplimiento es calificado como condicién esencial
de ejecucion del contrato a los efectos del articulo 211 de la LCSP. Los PPTP prevén a estos efectos
lo siguiente:

- En cuanto al control de acceso a las factorias, se indica que “debera estar controlado mediante
un sistema de control de acceso fisico, auditable, mediante emisién, administracién y uso de
tarjetas de acceso y distintivos de identificacion”.

- Respecto del acceso a redes, se establece al respecto que “La factoria debera contar con los
mecanismos de control de acceso que garanticen la seguridad, integridad y confidencialidad de
los datos de la GISS que se encuentren en sus equipos. Se deben mantener ficheros de auditoria
con informacion detallada (usuario, puesto, fecha y hora, recursos accedidos, ...) de los accesos
a los equipos, que podran ser auditados por la Gerencia de Informatica”.

Tomando en consideracion las previsiones anteriores, y habida cuenta de la trascendencia que los
propios PPTP confieren al incumplimiento de los requisitos minimos exigidos a las factorias, “siendo
motivo de resolucion del contrato la deteccién de incumplimiento en dichas auditorias”, este Tribunal
considera que la GISS deberia llevarlas a cabo regularmente, verificando que las factorias siguen
cumpliendo los requisitos exigidos durante toda la vigencia del contrato.

3. Cumplimiento de las normas establecidas para evitar la cesion ilegal de trabajadores derivadas
de las comprobaciones de los procedimientos de control del personal externo constatadas a través
del cruce de bases de datos.

Como se ha indicado previamente, las Secretarias de Estado de Presupuestos y Gastos y de
Administraciones Publicas, siguiendo las propuestas de este Tribunal, dictaron con fecha 28 de
diciembre de 2012 las “Instrucciones sobre buenas practicas para la gestion de las contrataciones
de servicios y encomiendas de gestion a fin de evitar situaciones en las que se pueda incurrir en
supuestos de cesion ilegal de trabajadores”, donde se establecen principios de actuacién e
instrucciones sobre buenas practicas en las fases de formalizacion y ejecucion de los contratos.

El andlisis de su cumplimiento debe hacerse bajo la perspectiva previa de sus principios
inspiradores, siendo el primero de ellos el siguiente: “Se evitara, tanto por los érganos gestores de
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personal como por los responsables de la gestidn de los servicios, el recurso, como primera medida,
a la contratacién de servicios externos para suplir la carencia de medios personales cuando se trate
de hacer frente a necesidades permanentes de personal, relacionadas con el ejercicio de las
competencias que tenga atribuidas la entidad u 6rgano de que se trate”, indicacion que, atendiendo
a los resultados puestos de manifiesto en el presente Informe, no se cumple en la GISS.

También, dado el elevado nimero de trabajadores externos que desarrollan habitualmente sus
servicios en la GISS, cabe advertir, previamente, el importante esfuerzo en recursos y en tiempo de
dedicacién del personal propio que la GISS destina al cumplimiento de estas medidas (organizacion
de espacios diferenciados en las instalaciones de la Gerencia, separacién de entornos, escritorios
virtuales, establecimiento de tarjetas de control de acceso independientes, entre otras), en
detrimento del ejercicio de sus funciones habituales.

Este Tribunal ha verificado que, efectivamente, los PCAP de los contratos incluyen una clausula
modelo propuesta en las citadas Instrucciones -con las adaptaciones correspondientes a las
caracteristicas de estos contratos- asi como la mayoria de las indicaciones previstas en ellas, con
la excepcién de que los PCAP no advierten expresamente de la cesion de equipos informaticos que
la GISS efectla a cada trabajador externo, en contra de lo previsto en la Instruccién 3.e) del
apartado de buenas précticas en la formalizacion de los contratos.

Sin embargo, en relacién con el cumplimiento de las Instrucciones anteriores y de las clausulas
contenidas en los PCAP, se ha advertido lo siguiente:

1.- La existencia de permisos de acceso a la sede y a los sistemas y aplicaciones de la GISS
otorgados a personal externo por intervalos temporales que no se corresponden con sus periodos
de situacion de alta en el sistema de Seguridad Social, incumpliéndose en estos supuestos -
analizados en el subepigrafe 11.3.4.3.d)- el punto 3.6 de las citadas Instrucciones®.

2.- Laintranet a la que accede el personal externo es la intranet corporativa de la GISS, a pesar de
gue en el punto 4.3 de dichas Instrucciones relativo a la ejecucién de los contratos, se indica que el
personal externo no podra acceder a ella®.

3.- Aunque en la misma Instruccion 4.3 se indica que tampoco podra tener acceso a aparcamientos
y zonas de estacionamiento reservado, este Tribunal ha podido verificar que, el personal externo
gue desarrolla sus funciones en la sede de la calle Doctor Tolosa Latour, tiene una zona de
aparcamiento reservado en el espacio perimetral cerrado donde se sitian las instalaciones de la
GISS.

4.- En la Instruccion 4.1 se afiade la obligacion de los responsables de los distintos departamentos
y entidades de “ajustarse en todo momento a lo establecido en el contrato, velando porque la
ejecucion del mismo no se desvie de lo pactado, asi como por el cumplimiento de su plazo de
duracion y, en su caso, de las prérrogas”, prevision que, como se ha expuesto anteriormente, de

45 “En el caso de la contratacion de servicios que se presten de manera continuada en los centros de trabajo de los entes,
organismos y entidades que forman parte del sector publico, con caracter previo al inicio de la prestacién contratada, el
responsable de la Administracion deberd comprobar la afiliacion y alta en la Seguridad Social de los trabajadores que el
empresario contratista ocupe en los mismos”.

46 “E| personal de las empresas contratistas no podra tener acceso a los siguientes servicios: Acceso a la Intranet
corporativa, salvo en aquello que resulte estrictamente necesario para el cumplimiento del contrato, y sin que en este
acceso pueda tener lugar en las mismas condiciones que para el personal de la Administracién. En su caso, se podra
habilitar una intranet especifica para uso de la empresa contratista y las comunicaciones con su propio personal”.
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manera generalizada no se cumple en la GISS en relacibn con los contratos de servicios
informaticos.

5.- Asimismo, entre las clausulas recogidas en los PCAP de los contratos de prestacion de servicios
informaticos, para evitar la cesion ilegal de trabajadores, figura que “Cuando se realice el servicio
en las dependencias de la GISS, y a los exclusivos efectos de cumplimiento de las medidas de
seguridad establecidas se utilizaran los sistemas de control de presencia y accesos instalados en
las dependencias utilizadas para la ejecucion de los servicios”. Afiade asimismo que “en ningun
caso el cumplimiento de estas medidas conlleva el control de la presencia y horario del personal de
la empresa contratista”, puesto que como se establece en los PCAP, esta obligacion corresponde
al contratista.

En relacién con lo anterior, se ha comprobado que el sistema de control de presencia no es utilizado
por la GISS para controlar el cumplimiento de la jornada laboral del trabajador, pero si es el medio
empleado habitualmente por la GISS para registrar y controlar el alta y la baja de los trabajadores
externos adscritos a cada contrato, garantizando su identidad y el permiso de acceso a las
instalaciones de la GISS, lo que se circunscribe a los efectos del cumplimiento de las medidas de
seguridad establecidas.

Sin embargo, en relacion con el personal externo que realiza servicios bajo la modalidad de
asistencia técnica en las instalaciones de la GISS (facturados por hora efectiva trabajada) la
aplicacion de control de presencia, donde quedan registrados los fichajes del personal (propio y
externo), es la fuente de la que se extraen los listados de horas efectivas realizadas por cada
trabajador, necesarias para el adecuado control de la facturacién. Por tanto, este Tribunal considera
gue dicha clausula deberia ser modificada, haciendo mencién expresa a su utilizacibn como
instrumento de control de la facturacion.

No obstante, cabe recordar que, en el punto 3.4 de estas Instrucciones se establece que la
determinacion del presupuesto se lleve a efecto atendiendo al coste de los trabajos objeto del
contrato, afiadiendo que “Se procurara evitar, siempre que sea posible, la utilizacion del criterio
unidades de tiempo para su determinacion, como puede ser el nimero de horas o jornadas de
trabajo por cada categoria profesional. Sin perjuicio de que, cuando sea necesario atendiendo a las
caracteristicas o naturaleza del contrato, se referencien las horas de servicio contratadas”.

Por todo ello la GISS debe velar especialmente porque, tanto en la fase previa a la adjudicacién del
contrato como durante su ejecucidon, no concurra ningun elemento que pueda dar lugar,
conjuntamente con otros o aisladamente, a una eventual situacion de cesion ilegal de trabajadores,
debido a la inobservancia de las mencionadas Instrucciones de 28 de diciembre de 2012.

4. Modificaciones contractuales producidas como consecuencia de la emergencia sanitaria derivada
del COVID-19.

En el afio 2020, atendiendo a la situacion de emergencia derivada del COVID-19 y a la necesidad
de distanciamiento social en el ambito laboral para la prevencion de contagios, se tramitaron
expedientes de modificacion contractual en todos los contratos en vigor que contemplaban la
prestacion de servicios de manera presencial en la GISS, indicandose que “mientras dure esta
situacion el desempefio de la actividad derivada del presente contrato se llevard a cabo, por parte
del personal que individualmente determine el responsable del contrato, en dependencias ajenas a
las de la Seguridad Social.”

Asimismo, en la clausula adicional segunda de los distintos expedientes de modificacién contractual
se afiade que, “como medio de control del cumplimiento de las condiciones del contrato, la empresa
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adjudicataria debera realizar, respecto de este personal, un informe mensual en el que se detallen
de forma individualizada las horas y trabajos realizados. En todo caso, dicho informe debe ser
aprobado por el responsable del contrato previo al pago correspondiente.”

En consecuencia, la Unica fuente de informacién sobre las horas realizadas de que dispuso la GISS,
durante la situacion de emergencia, fueron los listados mensuales elaborados por las empresas
adjudicatarias. Este Tribunal considera que, esta pérdida de control sobre la realidad de las horas
trabajadas por el personal de asistencia técnica deberia ser paliada con mecanismos adicionales
de control (por ejemplo, archivos auditables generados por los sistemas de informacion de fichaje o
control horario de la adjudicataria), que permitan a la GISS verificar la correccién de las horas
facturadas consideradas en los informes mensuales emitidos por las empresas contratistas.

5. Cumplimiento de las previsiones legales en materia de subcontratacion.

En el desarrollo de los trabajos de fiscalizacion, este Tribunal ha requerido a la GISS una relacion
de todos los expedientes de contratacién ejecutados en el periodo 2018/2020, con indicacion
expresa (entre otros aspectos) relativa a la posible existencia de subcontratacion parcial de los
servicios objeto del contrato, por parte de las empresas adjudicatarias. Asimismo, se ha solicitado
a la GISS informacion relativa a todas las actuaciones de control llevadas con respecto a los
contratos de servicios informéticos donde se hubiera recurrido a dicha subcontratacion.

De acuerdo con la informacién facilitada por este servicio comuan, del total de 300, 308 y 216
contratos con ejecucién acreditados por la GISS, en los afios 2018, 2019 y 2020, respectivamente,
sblo se subcontraté a otras empresas para la realizacion parcial de su objeto en dos contratos
(7206/18 -lote 2- y 7206/18 -lote 3-).

Esta informacién difiere considerablemente de los resultados obtenidos por este Tribunal como
consecuencia del cruce de informacion efectuado entre la base de datos de control de presencia de
la GISS relativa al personal adscrito a los contratos de servicios informaticos (con acceso a las
instalaciones de este servicio comun) y la informacién sobre su vida laboral reflejada en la base de
datos de la TGSS, donde, entre otros aspectos, constan las empresas a las que pertenecen los
trabajadores en cada periodo considerado.

Asi, solo con respecto a los contratos objeto de la muestra fiscalizada, y sin considerar el personal
de desarrollo gestionado (ya que desarrolla sus funciones en las factorias de las empresas
contratistas y en consecuencia no figura en la base de datos de control de presencia), el nimero de
trabajadores adscritos a dichos contratos que figuraban en situacién de alta en empresas distintas
a las adjudicatarias de los mismos, durante todo o parte del periodo de vigencia de cada contrato,
ascendié a un total de 382 trabajadores, con el desglose por contrato que se refleja en el siguiente
cuadro:
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, CUADRO N.° 31
NUMERO DE TRABAJADORES Y EMPRESAS SUBCONTRATADAS

N.° de trabajadores de empresas
. Responsable del subcontratadas N.cde
Expediente @ Lote F():ontrato El dia de inicio | Durantela empresas
del contrato PIEE I e
contrato
1 CDINSS 16 23 13
2 CDINSS 11 22 10
7201/16G 3 CDINSS 1 4 1
Total 7201/16G 28 49 24
1 CDINSS 10 94 30
7201/17G 2 CDISM 3 8 6
Total 7201/17G 13 102 36
N/A DPyS 59 114 36
7202/18

Total 7202/18 59 114 36
1 CDTGSS / CDSJSS 36 51 14
2 CDINSS 4 6 4
3 CDIGSS 5 5 2
7206/18 4 GAy CID 18 40 18
5 GA-Calidad 4 10 5
6 GA-Calidad / GA-UDG 3 5 3
Total 7206/18 70 117 46

Total contratos 170 382 81 @

M Todos los de la muestra menos el expediente 7207/18, donde no existié subcontratacion.
@Numero total de empresas subcontratadas en los contratos de la muestra. Inferior a la suma de los subtotales por existir
empresas subcontratadas en mas de un contrato.

Elaboracion: Tribunal de Cuentas.
Fuente: Cruce base de datos de control de presencia (GISS) y base de datos de vida laboral (TGSS).

Los resultados anteriores ponen de manifiesto que el recurso a la subcontratacion es muy frecuente
a lo largo de la ejecucion de estos contratos de servicios informaticos, existiendo ya desde su inicio
170 trabajadores adscritos a empresas distintas de las adjudicatarias. Ademas, el elevado numero
de empresas subcontratadas (81) podria apuntar a la utilizacion recurrente de la figura juridica de
la subcontratacién para suplir las carencias de personal de las empresas adjudicatarias y no a
subcontratar la realizacion parcial del objeto del contrato, aun cuando estas empresas se
encuentran obligadas a disponer de los trabajadores necesarios, en numero y perfiles, a lo largo de
la ejecucion de los respectivos contratos.

Ademas, la informacion recogida en el cuadro anterior constata la existencia de una notoria falta de
control por parte de la GISS con respecto a la subcontratacion de terceras empresas para la
ejecucion de los trabajos objeto de estos contratos que provoca un generalizado incumplimiento de
la normativa contractual en materia de subcontratacion. En este sentido conviene recordar que tanto
el articulo 227 del anterior TRLCSP como el articulo 215 de la LCSP establecen expresamente la
obligacion de las empresas adjudicatarias de comunicar, en todo caso, al 6rgano de contratacion
su intencion de celebrar subcontratos ya sea en el momento de presentar sus ofertas (si asi se
prevé en los pliegos) o por escrito antes de su celebracion.

A pesar de que ya desde el inicio de estos contratos un total de 170 trabajadores de empresas no
adjudicatarias formaban parte del equipo inicial, en la documentacion de estos expedientes
analizados, solo existe constancia del cumplimiento parcial de dicha prevision legal en relacién con
los contratos 7206/18 -lote 2- y 7206/18 -lote 3-, no habiendo facilitado la GISS ninguna otra
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documentaciéon sobre subcontratacion relativa ni a estos ni al resto de contratos de servicios
informaticos, y ello a pesar de que muchas empresas son recurrentemente subcontratadas en
sucesivos contratos de servicios informaticos. Asi, a modo de ejemplo, con respecto al contrato
7206/18 -lote 2- la empresa 3 (integrante de la UTE 13 adjudicataria de este contrato), el 29 de
marzo de 2018, es decir, cuatro dias antes del inicio de la vigencia del contrato, y, por tanto, dentro
del plazo fijado en el articulo 215.2.b) de la LCSP a estos efectos, comunicé a la GISS su intencion
de subcontratar a la empresa 1 declarando que “las tareas seran desarrolladas por tres analistas’.
Sin embargo, no existe constancia de la comunicacién a la GISS de la subcontratacion efectuada a
otras tres empresas advertida por este Tribunal en el analisis de los informes de vida laboral de tres
trabajadores adscritos al contrato.

Asimismo, aunque el PCAP del expediente 7206/18, conforme a lo prescrito en el articulo 217 de la
LCSP, recoge como condicion especial de ejecucion la obligacion del adjudicatario de aportar
justificante del cumplimiento de los pagos a subcontratistas una vez terminada la prestacion, dentro
de los plazos de pago legalmente previstos, no se han aportado los justificantes de pago de las
empresas a los subcontratistas, ni documentacion que acredite la realizacion de actuaciones
tendentes a su reclamacion y comprobacién parte de la GISS.

Por todo lo anterior, resulta imprescindible que la GISS implante un sistema de control de la
subcontratacién que le permita conocer la totalidad de las subcontrataciones que se produzcan al
amparo de los contratos que suscribe asi como recabar y verificar la informacién preceptiva que los
contratistas deben aportar al 6rgano de contratacion (v.gr.: acreditacion de la identidad de los
subcontratistas; parte del objeto subcontratada; idoneidad de los subcontratistas y realizacion
efectiva de los pagos).

Ademas del cumplimiento de las previsiones legalmente establecidas en materia contractual, el
control de la subcontratacién es muy relevante para detectar posibles pactos colusorios, ya que,
como sefiala la Sala de Competencia del Consejo de la Comision Nacional del Mercado y la
Competencia en su citada Resolucién de 26 de julio de 2018, la subcontratacién es un mecanismo
gue puede utilizarse para falsear la competencia, con el consiguiente perjuicio para los caudales
publicos debido a la reduccién tanto del nimero de participantes y de ofertas presentadas como de
los descuentos ofertados.

De acuerdo con dicha Resolucion, la utilizacién de la subcontratacion como préactica anticompetitiva
guedd demostrada, entre otros supuestos, en relacién con el lote 1 del contrato 7201/14G, donde
se sanciono tanto a las empresas que conformaron la UTE adjudicataria (empresas 1y 2) como a
las empresas 5, 6 y 10 por llegar a acuerdos de subcontrataciéon preferente previos a la licitacion
con el fin de restringir la competencia, que en efecto fueron posteriormente materializados. A pesar
de lo anterior, como ha apreciado este Tribunal, cabe el riesgo de que las citadas empresas estén
persistiendo en las conductas por las que fueron sancionadas, ya que, a modo de ejemplo, la
empresa 10, que en el anterior contrato 7201/14G -lote 1- fue subcontratada preferentemente para
la ejecucion parcial del objeto de dicho contrato, nuevamente en la licitacion del lote 1 del contrato
7206/18 (continuacion del anterior) no ha concurrido a la oferta, habiendo sido de nuevo
subcontratada por la empresa 1 para la prestacion de servicios continuacion de los anteriores.

11.3.4.3.d) Resultados del analisis de las bases de datos del personal externo adscrito a los contratos
de servicios informaticos de la GISS.

Este Tribunal ha analizado las bases de datos utilizadas por la GISS para controlar el personal
externo adscrito a los contratos de servicios informaticos, las cuales, ademas, constituyen el
instrumento mediante el que se conceden los permisos de acceso presencial a sus instalaciones y
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el acceso telematico a los sistemas y aplicaciones informaticas necesarias para que dicho personal
externo pueda desarrollar las funciones que tiene asignadas.

Asimismo este Tribunal ha analizado los informes de vida laboral de los trabajadores adscritos a los
contratos de servicios informéticos con el fin de comprobar tanto el cumplimiento de la verificacion
de su situacion de afiliacion y en alta en el sistema de Seguridad Social como las empresas donde
han venido prestando sus servicios y las fechas de su contratacion.

Este analisis ha venido motivado por la falta de disposicion, en la GISS, de una aplicacion
informatica especifica destinada al control del personal externo asociado a los contratos de servicios
informaticos, a pesar de que este personal representa en la actualidad casi tres cuartas partes de
los trabajadores que desarrollan su actividad laboral en los servicios centrales de la GISS.

La informacién sobre el personal externo adscrito a los contratos se encuentra dispersa entre la
base de datos de gestion del personal propio (control de presencia) de la GISS y en los correos
electronicos que se intercambian las empresas contratistas y los centros de desarrollo de la GISS,
de forma que ha resultado imposible disponer, entre otros aspectos, de la trazabilidad completa de
las incorporaciones y ceses de este personal. En este sentido, resulta especialmente significativa
la falta de informacién advertida en relacion con el personal de desarrollo gestionado, dado que no
existe ninguna base de datos de gestién y control de estos trabajadores (similar a la de control de
presencia) donde figuren sus fechas de alta y baja, sus contratos de adscripcién y su historial de
actuaciones en la GISS.

Por este motivo, se ha solicitado la base de datos SILCON como Unica fuente de informacion de
este personal, aplicacion que, sin embargo, solo permite conocer las situaciones vigentes en un
momento determinado, pero no las anteriores. No obstante, al no constituir una base de datos de
gestion de personal sino un sistema de confidencialidad a través del cual se conceden los permisos
de acceso a las aplicaciones informaticas del sistema de la Seguridad Social, no facilita informacién
gue pueda ser contrastada con otras bases de datos, al igual que no permite calcular de forma
adecuada los tiempos de alta efectiva de este personal en la GISS, ya que las fechas de alta y baja
de los permisos de acceso a las aplicaciones son solo validas a titulo orientativo, puesto que no
responden a las fechas de inicio y finalizacion de los contratos en virtud de los cuales se otorgan
los precitados permisos.

El grafico siguiente muestra los segmentos de interaccién de los datos analizados en relacién con
el personal externo adscrito a los contratos informaticos:
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, GRAFICO N.° 3
INTERACCION DE BASES DE DATOS DE CONTROL DE PERSONAL EXTERNO EN LA GISS

Base de datos
VIDA LABORAL

Personal en situacion
de alta en Seguridad
Social

(Datos TGSS)

Personal con

Personal con ‘\ acceso a sistemas
acceso a \ D y aplicaciones
instalaciones de la \ informaticas de la
GISS Seguridad Social y de
la GISS
ggsr\?T?ReodLath Base de datos
PRESENCIA SIECON

Elaboracion: Tribunal de Cuentas.

En el grafico anterior se representan las siguientes situaciones en que, con caracter general, se
puede encontrar el personal externo dependiendo del tipo de contrato a que esta adscrito, de las
funciones que tenga asignadas y de su perfil de usuario:

e Personal con permiso de acceso tanto a las instalaciones de la GISS como a los sistemas y
aplicaciones de la Seguridad Social y en situacion de alta en el sistema de Seguridad Social
(Situacién A). En esta situacion se encontraria la mayoria del personal de contratos de servicios
informaticos que desarrolla su trabajo de manera presencial.

El personal adscrito a contratos de servicios de caracter no informatico (seguridad, limpieza,
entre otros) se encontraria en la situacion B.

e Personal sin permiso de acceso a las instalaciones de la GISS pero si a los sistemas y
aplicaciones informaticas de la Seguridad Social, en situacion de alta en el sistema (situacién C),
en la que se encontraria el personal de contratos de servicios informaticos que presta sus
servicios en las factorias de software de las empresas adjudicatarias (personal de desarrollo
gestionado).

¢ Por ultimo, la situacion D supondria una situacion anémala ya que se trataria de personal adscrito
a contratos de servicios informaticos con permisos activos de acceso a las instalaciones y a las
aplicaciones y sistemas de la Seguridad Social en periodos donde no figura en alta en el sistema
de Seguridad Social.

Los resultados obtenidos por este Tribunal en el cruce de estas bases de datos anteriores son los
siguientes:
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a) Falta de coherencia entre las bases de datos de control de presencia, SILCON y vida laboral.

Se ha detectado la permanencia de permisos de acceso tanto a la sede de la GISS como a los
sistemas y aplicaciones de la Seguridad Social concedidos a personal externo en periodos
temporales que no se corresponden con sus periodos de situacion en alta en el sistema de
Seguridad Social, incumpliendo en estos supuestos, entre otra normativa, el punto 3.6 de las
mencionadas Instrucciones referidas a las buenas practicas en la formalizacion de los contratos,
donde se obliga a que, con cardcter previo al inicio de la prestacion contratada, se compruebe la
afiliacion y alta en la Seguridad Social de los trabajadores contratados.

El cruce de la base de datos de control de presencia con la base de datos de vida laboral de la
TGSS ha permitido constatar que no existe la debida correlaciébn entre ambas fuentes de
informacioén, ni tampoco con la base de datos de SILCON. De este modo, las bases de la GISS no
reflejan en todo momento la situacién laboral real del personal externo adscrito a los contratos de
servicios informaticos, pudiendo producirse situaciones de alta de trabajadores en las bases de
datos de la GISS con una situacién de baja en la base de vida laboral.

Esta situacién fue predominante en relacion con el personal que prestaba sus servicios bajo la
modalidad de servicio gestionado, ya que durante el intervalo de tiempo ininterrumpido en que
figuraban adscritos a un contrato en la GISS, presentaron situaciones alternas de alta y desempleo
en el sistema de Seguridad Social.

Si bien se ha verificado que el personal externo en esta situacion solo prestd servicios en la GISS
los dias en que se encontraba en situacion de alta en el sistema de Seguridad Social, en el caso de
aguellos trabajadores que prestaban sus servicios bajo la modalidad de asistencia técnica por horas,
las situaciones de alta en control de presencia que no se corresponden con un alta en el sistema
de Seguridad Social, adicionalmente a la posibilidad de acceder a las instalaciones de la GISS lleva
aparejada la posibilidad de acceder a los distintos sistemas de informacion y aplicaciones de la
Seguridad Social, sin el debido amparo legal.

En concreto:

- Se han detectado 63 trabajadores cuyo intervalo temporal de alta en la base de datos de control
de presencia no estaba asociado a ninguna situacion de alta en la base de datos de vida laboral
del sistema de Seguridad Social.

- Se han observado intervalos temporales de alta en la aplicacion de control de presencia de 98
trabajadores cuyas fechas de inicio eran anteriores a las correspondientes fechas de alta en el
sistema de Seguridad Social, asi como intervalos de alta en control de presencia
correspondientes a 229 trabajadores que se prolongaron mas alla de su fecha de baja en el
sistema de Seguridad Social.

Se ha evidenciado que estos casos de discordancia entre la informacion obrante en la base de datos
de vida laboral (TGSS) y su situacion en las bases de datos de la GISS fueron muy frecuentes en
supuestos de subcontratacion de empresas para la ejecucion parcial del objeto del contrato, cuando
el personal adscrito para la realizacion de los trabajos no pertenecia a la plantilla de las empresas
subcontratadas, sino que era contratado especificamente para su ejecucion durante todo o parte
del periodo de vigencia del contrato principal.
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b) Irregularidades en la subcontratacion de empresas.

Este cruce de informacién también ha permitido poner de manifiesto diversas situaciones irregulares
en la subcontratacion de empresas como:

- Laprecariedad laboral de un elevado niumero de trabajadores que se van incorporando a lo largo
de la vida de los contratos de caracter informatico, ya que, en muchas ocasiones, los nuevos
trabajadores se encontraban en situacion prolongada de inactividad laboral (prestacion o
subsidio de desempleo, renta activa de insercidn, entre otras) y sus servicios fueron contratados
por las empresas subcontratadas, exclusivamente, por el intervalo de tiempo durante el que
realizaron trabajos en la GISS, volviendo de nuevo a una situacion de inactividad una vez
finalizados estos. También es frecuente, ademas, que en estos casos los técnicos sean dados
de alta en grupos de cotizacién de categoria inferior a la de los puestos para los que son
especificamente contratados.

Este Tribunal considera que la subcontratacion reiterada de empresas que, a su vez, contratan
personal ad hoc, exclusivamente durante el tiempo de vigencia del contrato principal con la GISS,
no parece corresponderse con la debida aptitud exigida en los pliegos a los subcontratistas para
ejecutar la parte de la prestacion subcontratada, que debe evaluarse en base a los elementos
técnicos y humanos de que disponen y a su experiencia.

- Lasubcontratacién se ha revelado como un instrumento utilizado por las empresas adjudicatarias
de estos servicios dirigido a garantizar la prestacién continuada de servicios por determinados
trabajadores con larga experiencia en la GISS, respecto de los que se habria generado una alta
dependencia en este servicio comun.

Ello se evidencia, principalmente, por la subcontratacién reiterada de las mismas empresas para
la prestacion de servicios similares al amparo de contratos sucesivos, con independencia de las
empresas que resulten adjudicatarias, trabajos realizados en su gran mayoria por los mismos
trabajadores, que acumulan situaciones de alta en la GISS por periodos muy prolongados de
tiempo (v.gr.: la empresa 26, subcontratada al amparo del contrato 7201/17G -lote 1- viene
siendo subcontratada para la prestacion de servicios informaticos asociados al CDINSS, al
menos desde 2010. Los 15 trabajadores adscritos a este contrato procedian de contratos
anteriores, algunos desde la primera fecha disponible de analisis -1/1/2011-, si bien en SILCON
figuraban con fechas de alta que, en algun caso, se remontaban al afio 2002).

c) Otras deficiencias en la gestion del personal externo.

En el cruce de informacién se ha detectado la existencia, si bien de manera residual, de situaciones
gue, debido a su importancia cualitativa, denotan que la GISS no tiene implantados mecanismos de
control que aseguren la fiabilidad de la identidad y de la situacién del personal externo que figura
en sus bases de datos, siendo de especial gravedad la verificacion de la existencia de trabajadores
identificados con datos erréneos que figuran en situacion de alta prolongada en el sistema de
confidencialidad SILCON (v.gr.: trabajadores inscritos en la base de datos de control de presencia
con DNI erréneos; falta de actualizacion sistematica de los Documento Nacional de Identidad -DNI-
de personas extranjeras que posteriormente adquieren la nacionalidad espafiola y una trabajadora
gue figura en situacion de alta en la base de datos de control de presenciay en SILCON con un DNI
distinto al que figura en la base de datos de vida laboral de la TGSS, entre otras situaciones).
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11.3.5. Contratacién de suministros y servicios de cardcter informético adjudicados por
procedimiento negociado

Este Tribunal ha analizado una muestra de tres contratos adjudicados mediante el procedimiento
negociado sin publicidad atendiendo a su objeto e importe de adjudicacion.

En el siguiente cuadro se recoge su detalle:

CUADRO N.° 32
MUESTRA CONTRATOS CON NEGOCIACION
Ejercicios 2018/2019

(En euros)
Importe Importe Importe
Expediente Objeto del contrato adjudicacion ejecgéalcéo en eJecg(t)al%o en
(IVAiincluido) | /a incluido) | (vA incluido)
Actualizacién de hardware y software de mainframe
y sistemas abiertos, mantenimiento software de
5001/2017 base, arrendamiento y mantenimiento software base | 83.248.000,00| 27.784.246,67| 27.704.512,78
mainframe, mantenimiento software sistemas
abiertos y servicios de soporte asociados
Contratacion de la ampliacion de la plataforma
5124/2017 TERADATA, del mantenimiento de dicha plataforma 2.867.700,00 1.385.039,07 668.726,67
y de servicios profesionales de soporte
5102/2018 igm'”'s”o y mantenimiento de productos software | ¢ s34 795 76| 7.557.446,78| 4.298.351,26
Total 102.650.495,76 | 36.726.732,52| 32.671.590,71

Elaboracién: Tribunal de Cuentas.
Las deficiencias comunes verificadas en la tramitacién de estos expedientes son las siguientes:
1. Justificacién de la eleccién del procedimiento con negociacién sin publicidad.

En ninguno de los expedientes analizados se han realizado estudios previos que acrediten la
necesidad de implantar la solucién informatica objeto de contratacién. Asimismo, tampoco se han
efectuado actuaciones que acrediten que la solucion elegida es la Unica en el mercado capaz de
satisfacer las necesidades técnicas de la GISS.

Asimismo, con respecto a la motivacion de la imposibilidad de satisfacer las necesidades de la GISS
con otras soluciones técnicas similares o equivalentes, este Tribunal ha verificado la falta de detalle
(econémico y técnico) de aquellos aspectos y especificaciones que resultan imprescindibles, los
cuales no pueden satisfacerse con otra solucién técnica. En este sentido, en el expediente
5001/2017, se indica en el documento denominado “Justificacion del procedimiento de
adjudicacion”, en relacion con los sistemas abiertos, que si “seria posible encontrar en el mercado
productos que realicen algunas funciones cubiertas por los productos propiedad de la Seguridad
Social”, pero este Tribunal considera que la justificacion expuesta para no licitar por procedimiento
abierto esta parte del contrato, no es suficiente, ya que se limita a indicar al respecto que “cualquier
modificacion o cambio implicaria la necesidad de realizar la migracién a un nuevo sistema con la
consiguiente parada del servicio en los entornos que resultaran afectados, entre los que se
encuentran servicios electronicos de obligada utilizacion...”.
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2. Justificacion del presupuesto base de licitacion.

No existe ningin documento donde se justifique el presupuesto base de licitacion establecido en el
PCAP. A estos efectos, el articulo 87 del TRLCSP establece que los “Los érganos de contratacion
cuidaran de que el precio sea adecuado para el efectivo cumplimiento del contrato mediante la
correcta estimacién de su importe, atendiendo al precio general de mercado, en el momento de fijar
el presupuesto de licitacion y la aplicacion, en su caso, de las normas sobre ofertas con valores
anormales o desproporcionados”.

En los expedientes analizados, la fijacion del presupuesto base de licitacion se ha realizado a tanto
alzado, sin que exista un desglose de las partidas que lo integran, asi como una justificacion donde
se acredite su célculo y adecuacion a los precios de mercado, incumpliendo de esta forma el
principio de transparencia al no existir constancia de las estimaciones y céalculos efectuados para la
obtencion del presupuesto base de licitacion.

3. Aspectos objeto de negociacion.

En los PCAP de los expedientes analizados se contemplan como aspectos que pueden ser objeto
de negociacion el precio del contrato, asi como la adecuacion de todos y cada uno de los aspectos
técnicos ofertados a cada uno de los requisitos relacionados en el PPTP.

No obstante, en dos contratos (5124/2017 y 5102/2018), de acuerdo con el acta de la Comision
Negociadora, integrada por representantes de la GISS y de la empresa licitadora, la negociacion se
limita a aclarar ciertos aspectos técnicos contenidos en la oferta presentada, no habiéndose logrado
descuento alguno en el precio ofertado por la empresa, la cual se ajusta al presupuesto base de
licitacion contemplado en el PCAP. Por tanto, no parece a priori, que se haya obtenido una mejora
de los aspectos técnicos o econémicos contemplados en los pliegos, sin que se pueda valorar,
ademas, si el precio del contrato es ajustado a los precios del mercado, al no disponer de
informacion detallada sobre la obtencion del presupuesto base de licitacion.

Por el contrario, el acta de la Comision Negociadora del expediente 5001/2017 pone de manifiesto
la negociacién y mejora de determinados aspectos técnicos, asi como la obtencién de un descuento
del 5,28 %.

Finalmente, en relacion con este ultimo expediente la oferta técnica presentada por el adjudicatario
incluye un apartado 7.3 denominado “Terminacion anticipada parcial”’, donde se indica que “Este
Acuerdo podréa terminarse mediante acuerdo escrito entre las partes. A la terminacién, GISS pagara
a (...) todas las sumas no pagadas del cargo total (en adelante cargos pendientes) ...”.

A estos efectos, el cargo total es cuantificado en el apartado 7.2 del mismo documento, en 68,8
millones de euros, es decir, la totalidad de pagos a realizar durante toda la vida del contrato.

Este Tribunal considera que la redaccion del apartado 7.3 es confusa, ya que no se aclara qué se
entiende por “cargos pendientes”, y si se estan considerando dichos cargos pendientes hasta la
fecha de resolucion anticipada acordada o bien hasta la finalizacién del contrato original.

Se trata ademas de una clausula contraria a lo estipulado en los pliegos, que no contemplan esta
forma de resolucién del contrato.

Aun cuando el propio documento de la oferta técnica indica que “las condiciones expresadas en la
oferta serdn de aplicacion siempre que no se opongan al TRLCSP asi como a los Pliegos de
Clausulas Administrativas Particulares y de Prescripciones Técnicas Aplicables”, con el fin de
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garantizar el principio de seguridad juridica y evitar posibles perjuicios al interés publico, deben
evitarse aquellas clausulas confusas y potencialmente perjudiciales para la GISS.

11.3.6. Contratacion menor

Los preceptos aplicables en materia de contratacion menor, durante el periodo fiscalizado, han sido
los articulos 111 del TRLCSP (para aquellos expedientes iniciados con anterioridad a la entrada en
vigor de la LCSP) y 118 de la LCSP¥.

Para el andlisis del cumplimiento de los articulos anteriores se ha seleccionado una muestra de 30
contratos (anexo 7) atendiendo a su importe, objeto y posibles riesgos asociados a los mismos, que
representan el 26,46 % del importe ejecutado mediante contratacién menor en el afio 2019, como
se recoge en el cuadro n.° 19.

Del resultado de los trabajos desarrollados se puede concluir que, con caracter general, la
tramitacion y ejecucion de los contratos analizados cumple la normativa aplicable, habiendo sido
objeto de publicacion trimestral en la Plataforma de Contratacion.

Sin perjuicio de lo anterior, se exponen a continuacion las debilidades detectadas en el andlisis
efectuado:

Se ha verificado la adjudicacion con caracter anual, de contratos de suministros que se realizan de
forma recurrente cada afio presentando identidad en su objeto y empresas adjudicatarias sin que
exista constancia documental de la solicitud de otras ofertas distintas a la de la empresa
adjudicataria o, en su caso, de la justificacion motivada de la no procedencia de estas:

e Contratos 2018/1202-1, 2018/1202-3 y 2019/1407-1, 2019/1407-2 para la adquisiciébn de
materiales de ferreteria.

e Contratos 2018/1203 y 2019/1406 para la adquisicion de materiales de electricidad.

e Contratos 2018/1204 y 2019/1510 para la adquisicibn de materiales de fontaneria vy
saneamientos.

e Contratos 2018/1205 y 2019/1509 para la adquisicion de instalaciones de electronica de red.

En relacion con los contratos 2018/1334 “Curso de formacion sobre la herramienta de robotizacion
de procesos Blue Prism”; 2018/3505 “Adquisicion licencias herramienta robotizacion (RPA) Blue
Prism” y 2019/3123 “Mantenimiento licencias robotizacion (RPA) Blue Prism”, este Tribunal
considera que, atendiendo a la vinculacion existente entre sus prestaciones, los contratos
2018/1334 y 2018/3505 debieron haber sido tramitados mediante procedimiento abierto, en un tnico
expediente con division en lotes, con el fin de reforzar los principios de publicidad, concurrencia y
eficiencia en la gestién de los recursos publicos que informan la contratacion puablica.

Asimismo, en relacién con los contratos 2018/3505 y 2019/3123, dado que dichos servicios se van
a prolongar en el tiempo, deberia tomarse un horizonte temporal superior al afio a la hora de fijar el
valor estimado del contrato y, en consecuencia, modificar su procedimiento de adjudicacion.

47 De acuerdo con la redaccién en vigor hasta el 6 de febrero de 2020 (modificacién introducida por la DF 1.1 del Real
Decreto-ley 3/2020, de 4 de febrero).
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Derivado de lo anterior, este Tribunal considera que, en todos los contratos citados anteriormente,
la planificacién realizada resulta insuficiente, al no haberse considerado el horizonte temporal (mas
alla del anual) en que van a existir las necesidades a contratar, pudiendo haber sido utilizados otros
procedimientos de adjudicacion como, por ejemplo, el procedimiento abierto simplificado, que
contribuye en mayor medida, a reforzar la publicidad, transparencia, concurrencia y, en
consecuencia, a una asignacion mas eficiente de los recursos publicos. En todo caso, en los
contratos en cuyas prestaciones existe unidad funcional y vinculo operativo manifiesto, habria sido
procedente su tratamiento unitario con el fin de evitar posibles contravenciones de la prohibicion de
fraccionamiento establecida en el articulo 99.2 de la LCSP.

Por otra parte, de acuerdo con la informacién aportada, la GISS organiza periddicamente, jornadas
de formacién y coordinacién (fundamentalmente dirigidas a las UPIs y otra, celebrada en 2018, de
dinamizacion para directivos de la GISS) que tienen lugar en diferentes puntos del territorio nacional,
requiriendo el desplazamiento del personal. La organizacion de estas jornadas se ha realizado
mediante la tramitacién de expedientes de contratacién independientes, todos ellos menores, a
excepcion de un expediente tramitado en 2019 por el procedimiento abierto simplificado.

En el marco de la organizacién de estas jornadas, se contrata adicionalmente al servicio de
manutencion, restauracion, traslado y/o alojamiento del personal, la celebraciébn de una cena
institucional. En el afio 2018, al haberse celebrado dos jornadas de este tipo, se han contratado,
dos cenas institucionales, por un importe global de 7.445,90 euros. El nimero de asistentes en cada
una de las cenas fue de 74 y 83 personas, respectivamente, de acuerdo con la documentacion
aportada. En 2019, el importe por este concepto asciende a 4.328,61 euros con 78 asistentes.

Este Tribunal considera que, desde la perspectiva de la necesidad del gasto y atendiendo al

principio de eficiencia y al actual escenario de contencién del gasto publico, los gastos contratados
deberian limitarse a los estrictamente necesarios para la adecuada celebracion de estas jornadas.

I.4. PERSONAL

11.4.1. Retribuciones

En el siguiente cuadro se recogen los créditos definitivos y las obligaciones reconocidas, en los
capitulos 1 “Gastos de personal”’ y 8 “Activos financieros” (préstamos y anticipos a funcionarios y
personal laboral) del presupuesto de gastos de la GISS en los ejercicios 2018 y 2019:
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CUADRO N.° 33

TRIBUNAL D

EJECUCION PRESUPUESTARIA

CAPITULOS | Y VIII

Ejercicios 2018/2019

CUENTAS

(En euros)
Capitulo / Articulo / Concepto Dcei;iendig\?gs Obliggiigones d(éfrﬁditlit\?cfs Obliggiigones O/Obl\ilg":\gglr?gs
2018 2019 Reconocidas
120 Retribuciones Basicas 17.293.760,00 17.559.094,50 | 17.293.760,00 17.996.394,89 2,49
121 Retribuciones Complementarias 19.156.820,00 17.084.503,23 | 19.156.820,00 17.544.278,82 2,69
12 Personal Funcionario y Estatutario 36.450.580,00| 34.643.597,73 ] 36.450.580,00| 35.540.673,71 2,59
130 Laboral Fijo 840.940,00 1.084.235,61 840.940,00 1.019.175,05 -6,00
13 Laborales 840.940,00 1.084.235,61 840.940,00 1.019.175,05 -6,00
150 Productividad Personal Funcionario 11.729.830,00 10.580.358,26 | 11.729.830,00 11.662.842,39 10,23
151 Gratificaciones 810.000,00 311.745,00 810.000,00 302.200,00 -3,06
15 Incentivos al Rendimiento 12.539.830,00| 10.892.103,26 | 12.539.830,00 | 11.965.042,39 9,85
160 Cuotas de la Seguridad Social 9.518.960,00 7.904.725,77 9.518.960,00 7.616.261,23 -3,65
162 Gastos Sociales 1.487.470,81 727.038,20 1.527.040,00 784.666,45 7,93
16 Cuotas Prestaciones y Gastos Sociales | 11.006.430,81 8.631.763,97 | 11.046.000,00 8.400.927,68 -2,67
1 Gastos de Personal 60.837.780,81| 55.251.700,57 | 60.877.350,00 | 56.925.818,83 3,03
830 Préstamos y Anticipos a Corto Plazo 367.080,00 189.564,46 367.080,00 169.187,60 -10,75
83 Concesion Préstamos 367.080,00 189.564,46 367.080,00 169.187,60 -10,75
8 Activos Financieros 367.080,00 189.564,46 367.080,00 169.187,60 -10,75

Fuente: Liquidacion presupuesto de gastos. Ejercicios 2018 y 2019.

El importe de los créditos definitivos del capitulo 1 “Gastos de personal” del presupuesto de la GISS,
en los ejercicios 2018 y 2019, se elevo a un total de 60.837.780,81 euros y 60.877.350 euros,
respectivamente. A este respecto es necesario recordar que los presupuestos generales del Estado
de 2018 se prorrogaron para el afio 2019, de conformidad con lo establecido en los articulos 134
de la Constitucion Espafiola 'y 38 de la LGP.

La Unica variacion producida en los créditos definitivos del capitulo 1 es debida a dos modificaciones
de crédito generadas, en ambos ejercicios, como consecuencia de la subvencién concedida por el
INAP en relacion con el Plan de Formacion Continua (54.031,81 euros y 93.600 euros,
respectivamente), analizadas en el subepigrafe 11.2.1.2 de este Informe. Por su parte, las
obligaciones reconocidas se elevaron a un total de 55.251.700,57 euros y 56.925.818,83 euros,
respectivamente, experimentando un incremento del 3,03 % en el ejercicio 2019 con respecto al
ejercicio anterior, lo cual representa un grado de ejecucion, en este capitulo, del 90,82 % y 93,51 %,
respectivamente.

Por su parte, el importe de las obligaciones reconocidas en el capitulo 8 “Activos financieros”
(préstamos y anticipos a funcionarios y personal laboral) se elevo a 189.564,46 euros y 169.187,60
euros, respectivamente, lo que supone un decremento del 10,75 % de un ejercicio con respecto a
Su ejercicio precedente.

En materia de retribuciones de personal, resulta de aplicacion a la GISS la normativa general de
aplicacion al resto de la AGE, exceptuandose el concepto retributivo “Accién social”’ para el que este
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servicio comun dispone de circulares anuales donde se regula dicho concepto, cuyo contenido es
igual para el resto de las entidades gestoras y servicios comunes que componen el sistema de
Seguridad Social.

Para la gestion de las nédminas de personal la GISS utiliza la aplicacién informatica Sistema de
Informacion de Personal (SIP), disponiendo de manuales de procedimiento interno para su
confeccion y resolucion de incidencias (devengos, cotizacion, descuentos, entre otras). Asimismo,
dispone de manuales de documentos contables a emitir en este procedimiento, asi como manuales
e instrucciones para la concesion y abono del concepto de accién social.

Se han analizado las néminas de los meses de marzo, septiembre y octubre de 2018 y de febrero,
septiembre y octubre de 2019, asi como un examen individualizado y completo de determinados
subconceptos presupuestarios, habiéndose obtenido los siguientes resultados, a nivel de concepto
presupuestario, dignos de resefiar en este Informe.

En primer lugar, este Tribunal ha verificado que, en las ndminas de enero a julio de 2018 los importes
liquidados fueron los correspondientes al ejercicio 2017, situacion que se regularizd en la némina
de septiembre de 2018 donde se liquidaron los atrasos correspondientes al incremento de la némina
en el 1,5 % para los meses de enero a junio y el incremento del 1,75 % en la ndmina del mes de
julio, de acuerdo con lo previsto en el articulo 18 de la Ley 6/2018, de 3 de julio, de Presupuestos
Generales del Estado para el afio 2018.

Asimismo, se ha comprobado que las retribuciones abonadas en el afio 2019 se efectuaron de
conformidad con lo dispuesto en el articulo 3 del Real Decreto-ley 24/2018, de 21 de diciembre, por
el que se aprueban medidas urgentes en materia de retribuciones en el ambito del sector publico.

El concepto presupuestario 121 “Retribuciones complementarias” recoge la imputacion de
conceptos retributivos como el complemento de destino, complemento especifico y la indemnizacién
por residencia. Este ultimo concepto retributivo se encuentra regulado en el Decreto 361/1971, de
18 de febrero y en el Real Decreto 3393/1981, de 29 de diciembre, ambos sobre indemnizaciones
por residencia. Las obligaciones reconocidas en el subconcepto presupuestario 1212
“Indemnizacion por residencia” tuvieron un elevado incremento en el ejercicio 2019 con respecto al
2018 pasando de 13.440,91 euros a 87.866,99 euros sin que las modificaciones producidas en la
Relacion de Puestos de Trabajo (RPT) en un ejercicio con respecto al anterior justificasen, en
principio, dicho incremento. Sin embargo, este incremento viene motivado por el cambio de criterio
de imputacién presupuestaria realizado en octubre de 2018, ya que hasta dicho mes los importes
de este concepto retributivo se imputaban al concepto presupuestario 1211 “Complemento
especifico”.

Esta misma situacion se ha producido en el subconcepto 1219 “Otros complementos” donde se ha
producido un incremento del ejercicio 2018 al 2019 de un 948,16 %, pasando las obligaciones
reconocidas de 22.784,59 euros a 238.818,24 euros, debido al igual que en el caso anterior, a un
cambio de criterio de imputacién presupuestaria.

Por su parte, el concepto presupuestario 150 “Productividad del personal funcionario” recoge las
cantidades destinadas a retribuir el especial rendimiento, la actividad y la dedicacion extraordinaria,
el interés o iniciativa con que se desempefian los puestos de trabajo, siempre que redunde en
mejorar sus resultados.

Se ha efectuado un muestreo de 78 expedientes con el fin de verificar la adecuacion de las
percepciones econdémicas efectuadas por este concepto al personal adscrito a la GISS y se han
encontrado acordes con la normativa que le resulta de aplicacion.
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El concepto presupuestario 151 “Gratificaciones” engloba las remuneraciones de caracter
excepcional, destinadas a compensar servicios extraordinarios realizados fuera de la jornada
normal de trabajo, sin que en ningun caso puedan ser fijas en su cuantia ni periédicas en su
devengo, presentando en ambos ejercicios un importe elevado de obligaciones reconocidas
(311.745 euros en 2018 y 302.200 euros en 2019) encontrandose debidamente justificadas, dadas
las especiales necesidades que presenta la prestacion de servicios en la GISS, donde se deben
desarrollar determinados servicios 24 horas al dia, los 365 dias del afio.

En relacion con el concepto presupuestario 160 “Cuotas de la seguridad social” donde se imputan
las cotizaciones a cargo del empleador establecidas legalmente para amparar las contingencias
obligatorias protegidas, se ha verificado el abono a la TGSS de los importes derivados de estas
cotizaciones (7.904.725,77 euros y 7.616.261,23 euros, en los ejercicios 2018 y 2019,
respectivamente).

Por ultimo, se ha analizado el concepto presupuestario 162 “Gastos sociales del personal” donde
se imputan aquellos gastos derivados de la formacién y perfeccionamiento del personal, servicio de
comedor, reconocimientos médicos, accién social y seguros del personal de la GISS, sin que se
hayan observado incidencias dignas de mencién en este Informe.

I1.4.2. Dotacién de la plantilla

1.4.2.1. INTRODUCCION

El sistema de Seguridad Social gestiona mas del 40 % de los presupuestos generales del Estado,
disponiendo para ello de numerosos sistemas de informacién que dan soporte a las distintas areas
sobre las que se sustenta este sistema, entre las cuales cabe destacar las siguientes:

e Reconocimiento de derechos y pagos de prestaciones sociales publicas.
¢ Recaudacion de cuotas del sistema de Seguridad Social.
e Contabilidad y control del sistema de Seguridad Social.

El desarrollo, soporte y mantenimiento de estos sistemas de informacién es efectuado por la GISS,
contando para ello con una RPT aprobada en el afio 1992, adecuada a las necesidades existentes
en aquel momento, pero claramente infradotada, como se expone posteriormente, para el desarrollo
de las competencias asignadas a este servicio comun en la actualidad.

En el momento de aprobacion de esta RPT ya se consideré oportuno que la plantilla pudiera
reforzarse con apoyo técnico externo con el fin de afrontar trabajos singulares, pero siempre bajo el
conocimiento y control de las actividades desarrolladas, por las empresas externas, por parte del
personal funcionario responsable de las diferentes entidades gestoras y servicios comunes que
conforman el sistema de Seguridad Social.

Sin embargo, actualmente el desarrollo de la tecnologia y la implantacion de la administracion
electrénica en el sistema de Seguridad Social ha tenido como consecuencia un elevado incremento
de las funciones y cometidos a abordar en esta materia, elevando, ostensiblemente, el volumen de
sistemas de informacion a gestionar, asi como la informacion tratada por los mismos, si bien ello no
se ha visto plasmado en modificaciones sustanciales de esta RPT. Como se expone posteriormente,
esta falta de actualizacion de la RPT ha provocado que la ratio existente entre el personal de apoyo
técnico externo contratado por la GISS en relacion con el personal existente en los servicios
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centrales de este servicio comun se eleve a un 278 % (Ver grafico n.° 7), generando una situacion
en la que el conocimiento de los sistemas de informacion se concentre en pocas personas, ademas
muy cercanas a la edad de jubilaciéon (como también se expone posteriormente), lo que conlleva el
riesgo evidente de que dicho control sea efectuado exclusivamente por personal externo a la GISS.

1.4.2.2. EVOLUCION DE LA PLANTILLA

La GISS desempeiia sus funciones y competencias a través de sus servicios centrales y las UPIs
con la siguiente estructura centralizada y descentralizada:

e Los servicios centrales de la GISS se encuentran estructurados en las siguientes Unidades:
Gerencia Adjunta; Direccién de Produccion y Sistemas; Centro de Seguridad de la Informacion;
Oficina de Unidades Provinciales y Relaciones, Direccion de Recursos Humanos y Régimen
Interior; Centro de Desarrollo de la IGSS; Centro de Desarrollo del INSS; Centro de Desarrollo
del ISM; Centro de Desarrollo del SJSS; Centro de Desarrollo de la TGSS; Centro de
Infraestructuras y Desarrollo y una Oficina de Asistencia Ejecutiva y Comunicacion.

Esta estructura de primer orden se desarrolla a un segundo nivel de acuerdo con el siguiente
organigrama:
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GRAFICON.° 4
ORGANIGRAMA GISS
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Fuente: Organigrama GISS 2019.
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Como se muestra en el organigrama anterior, la GISS presenta, a nivel central, una compleja
estructura organizativa basada en dos grandes areas (gestion y soporte del servicio y desarrollo
y atencion a la gestion) divididas, a su vez, en diferentes Centros y Unidades atendiendo a sus
funciones y competencias, las cuales son desarrolladas por personal funcionario y laboral de la
GISS con el apoyo técnico externo de empresas contratadas, fundamentalmente, para el
desarrollo y mantenimiento de los sistemas de informacion en los que se sustenta la gestion e
informacion del sistema de Seguridad Social.

¢ A nivel descentralizado, la GISS cuenta con 55 UPIs disponiendo de una unidad provincial en
cada provincia o ciudad auténoma, salvo Barcelona, Madrid y Valencia que disponen de dos, una
para prestar servicio a la Direccion Provincial del INSS y la otra a las Direcciones Provinciales
de la TGSS y del ISM.

Esta estructura organizativa se encuentra dotada, en los afios 2018 y 2019 (de acuerdo con la RPT
certificada por la GISS), por la plantilla recogida en el siguiente cuadro, diferenciada por tipo de
personal, subgrupo y localizacion:

CUADRO N.° 34
RPT PERSONAL GISS
Afos 2018/2019

Personal funcionario

Subgrupo Al A2 C1 C2 Vacantes Total
Sede 2018 | 2019 | 2018 | 2019 | 2018 | 2019 | 2018 | 2019 | 2018 | 2019 | 2018 | 2019
Servicios Centrales 121] 117 97| 107] 181| 200 41 41] 190| 165] 630| 630
UPIs 31 31] 141 148 407] 409 85 80] 102| 102] 766| 770
Total personal funcionario 152 | 148| 238| 255 588| 609| 126| 121| 292| 267]1.396|1.400

Personal laboral

Subgrupo G2 G3 G4 G5 Vacantes Total
Sede 2018 | 2019 | 2018 | 2019 | 2018 | 2019 | 2018 | 2019 | 2018 | 2019 | 2018 | 2019
Servicios Centrales 3 3 5 5 3 3 8 6 8 7 27 24
UPIs 14 13 0 0 0 0 0 0 1 2 15 15
Total personal laboral 17 16 5 5 3 3 8 6 9 9 42 39

Fuente: RPT GISS.

Como se recoge en el cuadro n.° 33 el importe de las obligaciones reconocidas en el capitulo 1
“Gastos de personal” del presupuesto de la GISS en los ejercicios 2018 y 2019 se elevé a un total
de 55.251.700,57 euros y 56.925.818,83 euros, respectivamente, lo que representa sendos
porcentajes sobre las obligaciones reconocidas totales de un 21,82 % y 22,19 %.

Asimismo, como se deduce del cuadro anterior, el nUmero de plazas con que se encuentra dotada
la GISS en su RPT en los afios 2018 y 2019 se eleva a un total de 1.438 y 1.439 personas,
respectivamente, mayoritariamente personal funcionario (1.396 y 1.400 en cada uno de los
mencionados afios), si bien el nimero de efectivos reales desciende en ambos ejercicios a 1.137

(1.104 personal funcionario y 33 personal laboral) y 1.163 (1.133 funcionario y 30 personal laboral),
respectivamente.

En consecuencia, el nimero de vacantes (301 en el afio 2018 y 276 en el 2019) se considera muy
elevado, ya que representa el 20,93 % y el 19,18 % de su dotacion anual, siendo especialmente
significativo el nimero de vacantes de personal funcionario existente en sus servicios centrales
donde este porcentaje se eleva hasta un 30,14 % en el afio 2018 y a un 26,30 % en el 2019.
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Como se ha expuesto anteriormente, esta RPT data del afio 1992, y si bien la necesaria adaptacion
de la Administracion Publica a las nuevas tecnologias, y con ello el impulso de la administracién
electronica en el sistema de Seguridad Social, ha provocado un elevado incremento de las funciones
y cometidos a abordar en esta materia, ello, a fecha actual, no se ha visto plasmado en
modificaciones sustanciales de esta RPT. Las Unicas modificaciones producidas desde el
mencionado afio proceden de la incorporacion de los puestos de trabajo con que se encontraba
dotado el extinguido CENDAR (Centro de Control de Recaudacién) asi como de diverso personal
informatico destinado en las distintas entidades gestoras del sistema.

En este sentido, de acuerdo con la base de datos certificada por la GISS (relativa a la RPT de su
personal funcionario y laboral a 31 de diciembre de 2019) la distribucion de los puestos de trabajo,
atendiendo a su afio de creacién*® y subgrupo, es la recogida en el siguiente cuadro:

) CUADRO N.° 35
ARNO DE CREACION PUESTOS DE TRABAJO

Personal funcionario
Subgrupo Vacantes a Total a
Afo e ol e el ez 31.12.2019 | 31.12.2019
1999 22 55 50 6 36 169
2000 0 0 0 0 1 1
2001 0 1 0 0 0 1
2002 100 99 167 38 128 532
2003 0 0 2 1 2 5
2004 10 0 3 1 8 22
2005 0 0 6 0 3 9
2006 0 0 1 0 4 5
2007 3 3 0 0 3 9
2008 11 83 347 72 73 586
2009 0 1 1 0 1 3
2010 0 2 2 1 2 7
2013 0 0 0 0 1 1
2017 0 2 0 0 0 2
2018 1 0 30 0 5 36
2019 1 9 0 2 0 12
Total personal funcionario 148 255 609 121 267 1.400
Personal laboral
Vacantes a Total a
Afio B c2 c e e 31.12.2019 | 31.12.2019
2005 16 5 2 6 9 38
2011 0 0 1 0 0 1
Total personal laboral 16 5 3 6 9 39

Fuente: RPT GISS.

De acuerdo con la informacion certificada por la GISS y recogida en este cuadro, el afio inicial de
creacion de los puestos de trabajo del personal funcionario de la GISS fue 1999, informacion que
contradice el resto de informacién facilitada por este servicio comun donde se manifiesta que la
vigente RPT se mantiene sin modificaciones sustanciales desde su aprobacion en el afio 1992.

48 Se recogen, exclusivamente, aquellos afios donde se ha producido alguna modificacién de la RPT del personal.
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Tras la aprobacion de esta RPT, en virtud del Real Decreto 1600/2004, de 2 de julio, por el que se
desarrolla la estructura organica basica del Ministerio de Trabajo y Asuntos Sociales, la GISS se
constituye como un servicio comun del sistema de Seguridad Social, asumiendo paulatinamente
todas las competencias en materia informatica de dicho Sistema (sistemas de informacion,
aplicaciones informaticas, redes de comunicacion, adquisicion y mantenimiento de equipos, entre
otras), sin embargo, esta ampliacion de funciones y competencias no ha supuesto una modificacion
sustancial de su RPT.

Asi, tal y como se refleja en este cuadro n.° 35, a lo largo de 21 afios Unicamente se han producido
dos modificaciones sustanciales en la RPT de la GISS. La primera en el afio 2002 con motivo de la
integracion de los puestos de trabajo del extinguido CENDAR de la TGSS en la estructura de la
GISS. La segunda se produjo en el afio 2008 como consecuencia de la creacion de las UPIs
mediante la Resolucion de la Secretaria de Estado de la Seguridad Social de 13 de febrero de 2007,
lo que dio lugar al acuerdo de la Comisién Ejecutiva de la Comision Interministerial de Retribuciones
(CECIR) de 22 de octubre de 2008 por el que se modificé la RPT de la GISS con el fin de incorporar
al personal destinado en estas Unidades.

En esta Resolucion se acuerda, con fecha de efectos de 1 de noviembre de 2008, la modificacion
de la RPT del personal funcionario de la GISS, consistente en la creacion de la red periférica
compuesta por 55 UPIs con un total de 748 puestos de trabajo y la modificacion y redistribucién de
115 puestos procedentes de Direcciones Provinciales de las distintas entidades gestoras y servicios
comunes con funciones de naturaleza informética.

Por tanto, estas modificaciones de la RPT provienen de la incorporacion a la GISS de distinto
personal informatico que hasta entonces venia prestando sus servicios en las diferentes entidades
gestoras y servicios comunes de la Seguridad Social (es decir, no son puestos de nueva creacion),
encontrandose, en la actualidad, pendiente la integracién de 22 puestos de trabajo de personal
funcionario informatico existente en la RPT del INSS que, sin embargo, prestan sus servicios en la
GISS.

Asimismo, de acuerdo con la informacion facilitada por la GISS, obrante en la aplicacion SIP, la
evolucién de la plantilla efectivamente ocupada en este servicio comun en el periodo 2010/2020 es
la reflejada en el siguiente cuadro:

CUADRO N.° 36
EVOLUCION PLANTILLA GISS
PERIODO 2010/2020

Eiercici Personal funcionario Personal laboral Total
I SSCC UPIs | Total | SSCC | UPIs | Total | SSCC | UPIs | Total
2010 577| 680] 1.257 29 0 29 606| 680 1.286
2011 567 | 727|1.294 28 17 45 595| 744 1.339
2012 554 | 729|1.283 28 17 45 582 | 746(1.328
2013 542| 714| 1.256 28 17 45 570 731 1.301
2014 529 | 705] 1.234 28 17 45 557 722 1.279
2015 506| 693| 1.199 31 16 47 537 | 709(1.246
2016 480| 690| 1.170 29 16 45 509 | 706(1.215
2017 469| 680 1.149 29 14 43 498 | 694 1.192
2018 449| 669|1.118 23 15 38 472 | 684 1.156
2019 468| 671 1.139 19 17 36 487 | 688|1.175
2020 455| 657 1.112 17 14 31 472 6711.143

Fuente: SIP.

INFORME DE FISCALIZACION APROBADO POR EL PLENO DEL TRIBUNAL DE CUENTAS EL 28/07/2022 126



TRIBUNAL DE CUENTAS

Como se recoge en el cuadro anterior, la dotacién efectiva de la plantilla de la GISS ha disminuido
un porcentaje aproximado al 11 % en este periodo, disminucién que se ve agravada por las
situaciones que se exponen a continuacion.

11.4.2.3. ENVEJECIMIENTO DE LA PLANTILLA

La situacién de pérdida continuada de personal en la dotacién efectiva de la plantilla de la GISS se
ve agravada por el envejecimiento de esta, ya que, tal y como se muestra en el siguiente gréfico, la
distribucion por tramos de edad refleja que, a 31 de diciembre de 2020, el 80,75 % de este personal
se encuentra por encima de los 50 afios:

GRAFICO N.°5
PLANTILLA DISTRIBUIDA POR TRAMOS DE EDAD
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Fuente: SIP. -

Analizadas las principales causas de las bajas producidas en la RPT en los afios fiscalizados, se
ha verificado que en 2018 se produjeron 58 bajas como consecuencia de jubilaciones,
incapacidades permanentes y fallecimientos, mientras que las altas derivadas de la incorporacion
de funcionarios de nuevo ingreso por oposicion se limitaron a 24. En 2019, las modificaciones
producidas, por los conceptos expuestos anteriormente, fueron de 33 bajas y 65 altas.

1.4.2.4. PROVISION DE PUESTOS TIC

Hasta los afios 2008 y 2009, el entonces Ministerio de Trabajo y Asuntos Sociales convocaba plazas
para la cobertura de puestos especificos propios de informatica de la Seguridad Social. Estas
convocatorias especificas, se encontraban en sintonia, con las convocatorias efectuadas en el
ambito de la Seguridad Social ya que dicho sistema dispone, para su gestion, de cuerpos
especificos dentro de la AGE (Cuerpo Superior de Letrados; Cuerpo Superior de Actuarios,
Estadisticos y Economistas; Cuerpo Superior de Técnicos; Cuerpo Superior de Interventores y
Auditores y Cuerpo de Gestion).
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Sin embargo, la Ultima convocatoria para el acceso al Cuerpo Superior de Sistemas y Tecnologias
de la Administracién de la Seguridad Social (subgrupo Al) se efectu6 en el afio 2009, y la dltima
convocatoria para el acceso a la Escala de Programadores de Informatica de la Administraciéon de
la Seguridad Social (subgrupo A2) se produjo en el afio 2008.

Actualmente los puestos TIC pertenecientes al subgrupo Al se cubren con puestos del Cuerpo de
Sistemas y Tecnologias de la Informacion de la AGE, donde, segun ha podido verificar este Tribunal,
los puestos ofertados para la GISS contemplan un complemento especifico inferior al resto de
organismos, provocando que el resto de los puestos ofertados sean mas atractivos
economicamente a los ofertados en la GISS.

Este Tribunal ha efectuado un analisis de las resoluciones por las que se nombran funcionarios de
carrera del Cuerpo Superior de Sistemas y Tecnologias de la Informacion de la AGE publicadas en
los afios 2013 a 2019 (un total de 5 resoluciones) permitiendo verificar que los complementos
especificos correspondientes a los puestos ofertados en la GISS son un 18,62 % inferiores, de
media, a los ofertados por otros centros directivos para el mismo nivel de complemento de destino,
incluidos aquellos puestos ofertados por el Ministerio de Inclusién, Seguridad Social y Migraciones
(del que depende la GISS a través de la Secretaria de Estado de la Seguridad Social y Pensiones)
destinados en la Subdireccién General de Tecnologias de la Informacién y las Comunicaciones,
cuyos complementos especificos son, de media, un 17,77 % superiores a los de la GISS.

Este mismo analisis se ha efectuado con respecto al Cuerpo de Gestidén de Sistemas e Informéatica
de la Administracién General del Estado verificando que en relacion con el subgrupo A2 los
complementos especificos de este cuerpo son, de media, un 8,58 % superior en la GISS con
respecto a otros centros directivos.

Atendiendo a las consideraciones expuestas anteriormente, este Tribunal estima necesario que, por
parte del Ministerio de Inclusién, Seguridad Social y Migraciones, se analice la posibilidad de
recuperar la convocatoria de los cuerpos especificos de informatica de la Seguridad Social, con el
fin de garantizar, en primer lugar, la incorporacion de personal especializado que disponga de
conocimientos especificos, no sélo en materia informatica, sino en el &mbito del sistema de
Seguridad Social y, en segundo lugar, lograr que todos los efectivos que superen los procesos
selectivos se incorporen a la GISS con el fin de minorar la actual escasez de cobertura de plazas,
ya que el personal destinado a este servicio comun en la actualidad no cubre las necesidades reales
asumidas por la GISS.

Por todo lo expuesto, este Tribunal considera que la actual estructura organica y dotacion de plantilla
de la GISS es insuficiente para atender las funciones y competencias encomendadas legalmente a
este servicio comun, debiendo analizarse la necesidad de dotar a este servicio comin de una RPT
adecuada a las necesidades actuales, ya que, con independencia de lo expuesto anteriormente, se
une el hecho de que al adquirir la GISS personalidad juridica propia efectiva desde el afio 2018 ha
asumido distintas labores administrativas que hasta entonces recaian en la TGSS (gestion de
personal; gestion y control de un presupuesto superior a 300 millones de euros; gestion, control y
seguimiento de més de 300 contratos administrativos, algunos de ellos de gran complejidad con
respecto a su adecuada ejecucion, entre otras).

Esta insuficiencia de personal propio (funcionario y laboral) para atender la prestacion de las
funciones asignadas a la GISS, provoca que este servicio comun venga, sistematicamente,
recurriendo a la contratacion de servicios externos para el desarrollo y mantenimiento de las
aplicaciones y equipos informaticos utilizados en el sistema de Seguridad Social, contratacién que
responde a un caracter estructural y permanente, con las consecuencias que se exponen en el
siguiente epigrafe.
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11.4.3. Personal externo

1.4.3.1. CONTRATACION DE SERVICIOS EXTERNOS

La situacion expuesta anteriormente, con respecto a la infradotacién de la plantilla de la GISS, ha
provocado que el gasto en asistencia técnica no sea coyuntural, sino que a causa del déficit de
personal propio y la necesidad de prestar un servicio, de calidad y con garantias, a las entidades
gestoras y servicios comunes de la Seguridad Social, se haya convertido en un gasto estructural
muy voluminoso, que ha ido aumentando a lo largo de los distintos ejercicios, tal y como se muestra
en el siguiente grafico donde se refleja la evolucién sufrida en el periodo 2010/2020:

) GRAFICO N.° 6 )
EVOLUCION GASTO ASISTENCIA TECNICA
Periodo 2010/2020
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Fuente: GISS.

Como se refleja en el grafico anterior, el volumen de gasto imputado por la GISS en concepto de
servicios técnicos informéticos externos se ha visto casi triplicado desde el afio 2010
(42.703.501,29 euros) al afio 2020, donde este importe se ha elevado a un total de 111.796.939,66
euros, importe que representa un 36,25 % sobre el total de obligaciones reconocidas en el
presupuesto de gastos del citado ejercicio 2020.

Asimismo, este importe representa un porcentaje del 431,88 % sobre el total de obligaciones
reconocidas en el capitulo 1 “Gastos de personal’, exceptuando aquellos gastos reconocidos en el
programa 4485 “Gestion y administracion de los recursos informaticos periféricos de la Segquridad
Social” donde se recogen los gastos derivados de la gestién y administracion efectuada por las UPIs
-ya que los servicios de caracter informatico llevados a cabo por personal externo se prestan
exclusivamente en los servicios centrales de la GISS- asi como los imputados en el concepto
presupuestario 162 “Gastos sociales” al no recogerse en este concepto presupuestario gastos
propiamente relacionados con la liquidacién de néminas.
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Esta contratacion de asistencia técnica externa, como se ha expuesto en el subapartado
I1.3 “Contratacién administrativa” de este Informe, tiene como objeto, fundamentalmente, la
prestacion de servicios de caracter informético necesarios para el desarrollo y mantenimiento de los
sistemas de informacion de las entidades gestoras y servicios comunes del sistema de Seguridad
Social, efectuados mediante personal de apoyo téchico externo.

En el siguiente grafico se muestra el elevado incremento de personal de apoyo técnico que ha sido
contratado por la GISS, en ese mismo periodo, debido a la falta de personal propio, con el fin de
garantizar la continuidad de los servicios y las funciones encomendadas a este servicio comdn:

) GRAFICO N.°7
EVOLUCION DEL PERSONAL EXTERNO E INTERNO
Periodo 2010/2020

1.400 1 1.304 1.323 1.312
1.200 A
1.000 A
800 A
600
606 595
582 570 557 537 s
400 4 498 472 487 472
200 A
0 T T T T T T T T T T ]
2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020
| —@— PERSONAL EXTERNO PERSONAL INTERNO |
Fuente: GISS.

Como se muestra en el grafico anterior la ratio existente entre el personal de apoyo técnico
contratado por la GISS frente al personal propio que presta sus funciones en los servicios centrales
de la GISS representa un 278 %.

Esta falta de dotacion de una plantilla adecuada genera la necesidad de contratacion externa por
parte de la GISS, provocando que el gasto en asistencia técnica no tenga caracter coyuntural, sino
gue a causa del déficit de personal propio y a la necesidad de prestar servicio a las diferentes
entidades gestoras y servicios comunes de la Seguridad Social, el gasto en asistencia técnica se
ha convertido en estructural, incrementandose paulatinamente a lo largo de los afios, tal y como se
muestra en los graficos anteriores.

Esta falta de personal (funcionario y laboral) puede provocar en un breve plazo, de persistir dicha
evoluciéon, que haya numerosas tareas criticas para los SISS cuyo conocimiento interno resida en
una sola persona, con el grave riesgo existente (motivado por la tendencia a la disminucién de su
personal) de que el conocimiento y control de estas tareas criticas se traslade en exclusiva al
personal de empresas externas debido a la falta de reemplazo del personal que se jubila (el 80,75 %
se encuentra por encima de los 50 afios de edad). Entre otras, destacan las siguientes areas de
especial relevancia para la gestion y control del sistema de Seguridad Social: el control de la

INFORME DE FISCALIZACION APROBADO POR EL PLENO DEL TRIBUNAL DE CUENTAS EL 28/07/2022 130



TRIBUNAL DE CUENTAS

recaudacion de las cuotas del Sistema; el reconocimiento de las prestaciones econdémicas; la
elaboracion de la némina de prestaciones; emision de deuda y embargos y el sistema contable de
Seguridad Social, lo cual podria provocar la externalizacion de servicios fundamentales del sistema
de Seguridad Social.

Este Tribunal de Cuentas ya ha puesto de manifiesto, en diferentes ocasiones, la falta de personal
funcionario propio, la inadecuada RPT de la GISS y la excesiva dependencia de contratacion
externa para desempeniar las funciones encomendadas a dicho servicio comun (Informe n.° 281,
aprobado por el Pleno del Tribunal de Cuentas en su sesién de 24 de julio de 1996 -Informe de
fiscalizaciébn sobre la adquisicién, arrendamiento y la gestion de instalacion y puesta en
funcionamiento de equipamiento informético en la Seguridad Social-, Informe n.° 496, aprobado por
su Pleno el 30 de noviembre de 2000 -Informe de fiscalizacion especial sobre la contratacion para
la adquisicién, arrendamiento, gestion de la instalacion y puesta en funcionamiento de equipamiento
y sistemas informaticos, asi como de consultoria y asistencia y de servicios en materia de
informética- y en el Informe n.° 947 aprobado por el Pleno del Tribunal de Cuentas en su sesion de
26 de septiembre de 2012 -Informe de fiscalizacién de la contratacion celebrada durante los
ejercicios 2006 a 2009 por la Gerencia de Informatica de la Seguridad Social-).

Por su parte, la Resolucion de 15 de marzo de 2017, aprobada por la Comision Mixta para las
Relaciones con el Tribunal de Cuentas, sobre este ultimo Informe instd al Gobierno, entre otras
cuestiones, a “Tomar las medidas necesarias para que la Gerencia de Informatica de la Seguridad
Social abandone la practica de recurrir a las externalizaciones para desarrollar funciones
estructurales y se dote de un cuerpo de personal suficiente para desarrollar su actividad” y a
“Desarrollar un marco legal para evitar la denominada cautividad tecnolégica en los contratos del
sector publico”.

Asimismo, instaba al anterior Ministerio de Empleo y Seguridad Social a “Realizar una provision de
puestos de trabajo suficiente conforme a la normativa del sector publico”.

De acuerdo con lo expuesto a lo largo de este epigrafe, estas medidas no han sido adoptadas hasta
el momento, considerando este Tribunal urgente que por parte del Ministerio de Inclusion, Seguridad
Social y Migraciones se aborde la necesidad de analizar la actual estructura organica y dotacion de
plantilla con que se encuentra dotada la GISS con el fin de adaptarla a las funciones asignadas y
necesidades reales que permitan, a este servicio comun, acometer con garantias las funciones
encomendadas, sin perder en ninglin momento, la gestién, mantenimiento y control de los SISS, los
cuales, como se expone en el epigrafe I11.5.1 “Esquema Nacional de Seguridad” de este Informe se
encuentran, en su gran mayoria, calificados con una categoria de nivel alto, dado el caracter
reservado de la informacion que se recoge en los mismos.

1.4.3.2. CESION ILEGAL DE TRABAJADORES

La situacion descrita anteriormente conlleva, ademas, la posibilidad de incurrir en supuestos de
cesion ilegal de trabajadores, debido al caracter estructural y permanente que caracteriza la
contratacion de servicios externos efectuado por la GISS -como lo acredita el hecho de que los
contratos se suceden en el tiempo- evidenciado en las demandas interpuestas a lo largo de los
Gltimos afos por los trabajadores de las empresas que prestan sus servicios en la GISS, como se
expone a continuacion.

En este sentido conviene recordar que la mencionada Resolucién de la Comisiéon Mixta de 15 de
marzo de 2017 ya instaba a la GISS a “Evitar, la realizaciéon de actuaciones que pudieran
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considerarse como determinantes del reconocimiento de una relacion laboral con el personal de las
empresas contratistas”.

Con el fin de evitar esta situacion se elaboraron las “Instrucciones sobre buenas practicas para la
gestion de las contrataciones de servicios y encomiendas de gestion a fin de evitar incurrir en
supuestos de cesion ilegal de trabajadores”, suscritas el 28 de diciembre de 2012, por los
Secretarios de Estado de Presupuestos y Gastos y de Administraciones Publicas del entonces
Ministerio de Hacienda y Administraciones Publicas, en cuyo punto 2.1 se establecia que “se evitara
el recurso, como primera medida, a la contratacion de servicios externos para suplir la carencia de
medios personales cuando se trate de hacer frente a necesidades permanentes de personal,
relacionadas con el ejercicio de las competencias que tenga atribuidas el érgano de que se trate”.

Estas Instrucciones tenian la finalidad de dar cumplimiento a la Resolucion de 27 de octubre de
2010, aprobada por la Comision Mixta para las Relaciones con el Tribunal de Cuentas en relacién
con la Mocién a las Cortes Generales sobre la necesidad de evitar los riesgos de que los
trabajadores de las empresas de servicios contratadas por la Administracion, por las condiciones
en gue se desarrolla la actividad contratada, se conviertan en personal laboral de la Administracién
en virtud de sentencias judiciales (N.° 827 aprobada por el Pleno del Tribunal de Cuentas en sesion
de 26 de febrero de 2009).

A pesar de estos antecedentes, de acuerdo con la informacién facilitada por la GISS, se han
presentado contra este servicio comun (desde el afio 2014), al menos, 16 demandas por cesién
ilegal de trabajadores, las cuales, a la fecha de finalizacion de los trabajos de campo, se encuentran
en la siguiente situacién procesal:

e En seis casos los demandantes desistieron de su pretension al haber alcanzado un acuerdo con
Sus respectivas empresas.

e En un caso la Sentencia del Tribunal Superior de Justicia competente, por razén de la materia,
condena a la empresa al pago de la indemnizacién correspondiente al trabajador, absolviendo al
entonces Ministerio de Empleo y Seguridad Social y a la TGSS, a quien se encontraba, en dicho
momento, adscrita la GISS.

e En los nueve expedientes restantes las sentencias dictadas se pronuncian declarando la
existencia de cesion ilegal de trabajadores, asi como el despido improcedente.

Es necesario precisar que los nueve trabajadores de este Ultimo apartado pertenecen a una misma
empresa de servicios informaticos -subcontratada por otra empresa adjudicataria de un contrato de
servicios de caracter informatico formalizado con la GISS- que procedié al despido de sus
trabajadores, comunicandoles que no podia poner a su disposicion la indemnizacion
correspondiente motivado por causas econdmicas, declarandose posteriormente su concurso
voluntario.

Las sentencias dictadas declaran la existencia de cesion ilegal de trabajadores, asi como la
improcedencia de su despido, condenando, solidariamente, al entonces Ministerio de Trabajo y
Seguridad Social (0 ala TGSS, dado que en dichos afios la GISS no gozaba de personalidad juridica
propia, encontrdndose integrada en dicho servicio comun) y a la empresa al pago de una
indemnizacién o bien a la readmision de los trabajadores con el pago de los salarios dejados de
percibir desde la fecha del despido improcedente. En todos los casos los trabajadores optaron por
ejercer el derecho reconocido en las sentencias contra la TGSS, procediendo este servicio comdn
al pago de la indemnizacion estipulada en la sentencia sin readmitir a los trabajadores, de
conformidad con lo recogido en el punto 7 de las Instrucciones de buenas practicas para la gestién
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de las contrataciones de servicios en supuestos de cesion ilegal de trabajadores, asi como para
evitar la necesidad que tendria la TGSS (en su momento) de crear y financiar nuevas plazas de
personal laboral dentro de la estructura de este servicio comun.

Estas sentencias consideraron probado que la empresa privada se limitaba a poner a disposicion
de la GISS a los trabajadores, ya que esta era la que organizaba y dirigia su trabajo, que se
desempefiaba a las 6rdenes del personal funcionario de la GISS, en su sede y con los medios
materiales de dicho organismo, limitAndose la empresa privada al abono del salario y a la
autorizacion formal de las vacaciones (previamente pactadas con los responsables de la GISS con
el fin de que el servicio quedara, en todo momento, cubierto). Por estas razones fue apreciada la
existencia de un supuesto de cesion ilegal de trabajadores recogido en el articulo 43.2 del Real
Decreto Legislativo 2/2015, de 23 de octubre, por el que se aprueba el texto refundido de la Ley del
Estatuto de los Trabajadores.

Como consecuencia de las indemnizaciones impuestas en las citadas sentencias y a consecuencia
de la opcion ejercida por los trabajadores en contra de la TGSS o GISS, este servicio comun ha
imputado a su presupuesto de gastos en el periodo 2017/2020 un importe de 139.479,42 euros
(26.886,14 euros, 46.584,42 euros, 40.981,40 euros y 25.027,46 euros, respectivamente) en
concepto de indemnizacion, asi como 600 euros en concepto de costas procesales y 2.444,14 euros
en concepto de intereses.

Con respecto a las acciones legales interpuestas por la GISS (o la TGSS en su momento) contra la
empresa condenada solidariamente al pago de estas indemnizaciones, tendentes a la reclamacion
de los importes satisfechos por estos servicios comunes, es necesario manifestar que la GISS no
ha podido justificar (salvo en un expediente donde se remite a la Direccién Provincial de la TGSS
competente el pago de la indemnizacion con el fin de que se proceda a reclamar el crédito ante la
administracion concursal) el inicio de estas actuaciones. No obstante, conviene precisar que la
empresa demandada entré en concurso de acreedores y, en todo caso, la administracion concursal
conocia los créditos pendientes ya que se encontraban reflejados en la sentencia.

1.5. CUMPLIMIENTO DE LA LEGALIDAD EN MATERIA DE SEGURIDAD INFORMATICA

La GISS, como servicio coman al que corresponde la gestion y administraciéon de las TIC en el
sistema de Seguridad Social, tiene atribuidas las competencias relativas al mantenimiento, custodia
y administracién de las bases de datos corporativas del sistema, asi como los sistemas de seguridad
y confidencialidad. En este subapartado se analiza el cumplimiento de la normativa aplicable, a los
SISS, en materia de seguridad informética (sin que el alcance de este analisis conlleve una auditoria
informatica de dichos sistemas) asi como las actuaciones desarrolladas por la GISS tendentes a
garantizar la homogeneidad, compatibilidad, interrelacién y transmisibilidad de estos.

I1.5.1. Esquema Nacional de Seguridad

1.5.1.1. INTRODUCCION

El articulo 42.2 de la Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los
servicios publicos*® cred el Esquema Nacional de Seguridad (ENS) preceptuando que dicho
Esquema “(...) tiene por objeto establecer la politica de seguridad en la utilizaciébn de medios
electrénicos en el &mbito de la presente Ley, y esta constituido por los principios basicos y requisitos

4% Esta Ley fue derogada, con efectos de 2 de octubre de 2016, por la Disposicién derogatoria Unica 2.b) de la Ley 39/2015,
de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas.

INFORME DE FISCALIZACION APROBADO POR EL PLENO DEL TRIBUNAL DE CUENTAS EL 28/07/2022 133



TRIBUNAL DE CUENTAS

minimos que permitan una proteccion adecuada de la informacion”. En idéntico sentido se expresa
el articulo 156.2 de la actual Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico
(LRJSP) al manifestar que el ENS se encuentra constituido por los principios basicos y requisitos
minimos “que garanticen adecuadamente la seguridad de la informacion tratada’.

El articulo 42.3 de la derogada Ley 11/2007 preceptuaba que el ENS deberia aprobarse mediante
Real Decreto del Gobierno. En cumplimiento de lo establecido en dicho articulo, y en sus
Disposiciones finales primera y octava, se aprob6 el Real Decreto 3/2010, de 8 de enero, por el que
se regula el Esquema Nacional de Seguridad en el ambito de la Administracién Electrdnica
(RDENS).

En definitiva, la finalidad del ENS es la creacion de las condiciones necesarias de confianza en el
uso de los medios electrénicos, a través de la implantacion de medidas que garanticen la seguridad
de los sistemas, los datos, las comunicaciones y los servicios electrénicos, que permita a los
ciudadanos y a las Administraciones publicas, el ejercicio de derechos y el cumplimiento de deberes
a través de estos medios, sin que la informaciéon pueda llegar al conocimiento de personas no
autorizadas.

11.5.1.2. POLITICA DE SEGURIDAD

Entre los requisitos minimos de seguridad establecidos por el ENS se encuentra lo dispuesto en el
articulo 11.1 del mencionado RDENS donde se preceptla que “Todos los 6rganos superiores de
las Administraciones publicas deberan disponer formalmente de su politica de seguridad que
articule la gestion continuada de la seguridad, que sera aprobada por el titular del 6rgano superior
correspondiente”.

En cumplimiento de lo dispuesto en este articulo, la politica de seguridad en la utilizacién de los
medios electrénicos de la Administracion de la Seguridad Social se definié en la Resolucion de 2 de
septiembre de 2013 de la Secretaria de Estado de la Seguridad Social, anteriormente recogida en
la Orden comunicada del Ministerio de Empleo y Seguridad Social, de 30 de julio de 2012, por la
gue se aprueba la politica de seguridad de los sistemas de informacion del citado Ministerio.

Mediante Resolucién de 21 de junio de 2019, de la Secretaria de Estado de la Seguridad Social, se
actualizo esta politica de seguridad con el fin de recoger lo dispuesto tanto en el Reglamento (UE)
2016/679, del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién
de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de
datos), como en la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales.

De acuerdo con esta politica de seguridad, la estructura organizativa de la gestién de la seguridad
en el &mbito de la Secretaria de Estado de Seguridad Social y Pensiones se configura, basicamente,
como se expone a continuacion:

o El responsable del sistema global de informacién de la Seguridad Social es el titular de dicha
Secretaria de Estado.

e Losresponsables de cada uno de los sistemas de informacion son los titulares de los organismos
y entidades gestoras dependientes de la Secretaria de Estado de Seguridad Social y Pensiones.
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e Los responsables del tratamiento de la informacion son los titulares de las subdirecciones
generales de los organismos y entidades gestoras dependientes de dicha Secretaria de Estado.

e El responsable de seguridad de los sistemas de informacion es el director del departamento de
la GISS que tiene atribuidas las competencias en materia de seguridad de la informacién (Centro
de Seguridad de la Informacion). Entre sus competencias se encuentra la de realizar
periddicamente un proceso de analisis de los riesgos del sistema de informacién que permita
identificar aquellos a los que este se encuentra expuesto y las medidas para asegurar el nivel de
riesgo residual aceptable aprobado para cada sistema de informacion, asi como realizar las
auditorias periodicas que se determinen en cada sistema de informacion (incluyendo las relativas
a la proteccion de datos) con el fin de garantizar la correcta aplicacion de las medidas de
seguridad y el cumplimiento de las normas y procedimientos vigentes en la organizacion.
Asimismo, le corresponde elaborar la declaracion de aplicabilidad.

e EIl delegado de proteccion de datos es el titular del Servicio Juridico de la GISS, siendo
subdelegado el jefe de area de politicas y auditoria de seguridad de la GISS.

Asimismo, en la mencionada Resolucion de 21 de junio de 2019 se establece que la normativa
donde se detallan y concretan los requisitos minimos de seguridad de los SISS se estructura en los
siguientes niveles:

e La politica de seguridad, donde se establece la estrategia general de seguridad de los SISS.

e Las normas de seguridad, donde se determinan los objetivos de seguridad y directrices generales
en cada dmbito concreto y se establecen las responsabilidades del personal implicado.

e Los procedimientos de seguridad, donde se describen explicitamente cdémo realizar
determinadas tareas para cumplir lo estipulado en las normas de seguridad.

e Las guias de seguridad, donde se proponen recomendaciones de actuacién para mejorar, entre
otras, la eficacia y eficiencia de los procedimientos de seguridad.

En los trabajos de fiscalizacion desarrollados se ha verificado que tanto la politica de seguridad
como las normas de seguridad en el ambito de la Administracion de la Seguridad Social (analizadas
en el epigrafe 11.5.5 de este Informe) han sido aprobadas por el Comité de Seguridad de los
Sistemas de Informacion de la Seguridad Social (CSSISS)®, analizdndose en los siguientes
subepigrafes los procedimientos y guias de seguridad.

11.5.1.3. CATEGORIA DE LOS SISTEMAS DE INFORMACION

Para analizar el cumplimiento de la normativa aplicable en relacion con el ENS resulta necesario
conocer previamente el nimero y categoria de los sistemas de informacion con que cuenta el
sistema de Seguridad Social.

El Anexo | “Categorias de los sistemas” del mencionado RDENS establece que “La determinacion
de la categoria de un sistema se basa en la valoracion del impacto que tendria sobre la organizacion
un incidente que afectara a la seguridad de la informacién o de los sistemas (...)” manifestando a
continuacion que para poder determinar dicho impacto, asi como para establecer la categoria de un

50 Este Comité fue creado mediante Orden ESS/775/2014, de 7 de mayo, donde se regulan sus funciones, composicién
y funcionamiento.
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sistema de informacion “(...) se tendran en cuenta las siguientes dimensiones de seguridad (...): a)
Disponibilidad; b) Autenticidad; c) Integridad; d) Confidencialidad y e) Trazabilidad”.

Atendiendo a dichas dimensiones de seguridad se definen tres categorias en los sistemas de
informacion: basica, media y alta.

Por su parte en el Anexo Il de dicho RDENS se recogen las medidas de seguridad a adoptar en
cada sistema de informacién manifestando que para lograr el cumplimiento de los principios basicos
y requisitos minimos establecidos, se aplicaran las medidas de seguridad indicadas en este anexo,
las cuales seran proporcionales a las dimensiones de seguridad relevantes y la categoria del
sistema de informacion a proteger, dividiéndose dichas medidas de seguridad en tres grupos: marco
organizativo, marco operacional y medidas de proteccion.

En relacion con lo anterior el articulo 27.1 del precitado Real Decreto expresa que “Para dar
cumplimiento a los requisitos minimos establecidos en el presente Real Decreto, las
Administraciones publicas aplicaran las medidas de seguridad indicadas en el Anexo Il (...)”
preceptuando en su apartado 4 que “La relacion de medidas seleccionadas del Anexo Il se
formalizara en un documento denominado declaracion de aplicabilidad, firmado por el responsable
de sequridad”.,

La declaracion de aplicabilidad de las medidas de seguridad sobre los SISS fue elaborada, el 9 de
julio de 2018, por el titular de la entonces Direccidn de Seguridad, Innovacién y Proyectos de la
GISS (actual Centro de Seguridad de la Informacion).

De acuerdo con esta declaracion, a 9 de julio de 2018, el sistema de Seguridad Social disponia de
121 sistemas de informacién desglosados por entidad responsable y nivel de seguridad, de la
siguiente manera:

CUADRO N.° 37
SISTEMAS DE INFORMACION DE LA SEGURIDAD SOCIAL

Entidad Nivel de seguridad | Nivel de seguridad | Nivel de seguridad Total
responsable BAJO MEDIO ALTO

DGOSS 8 4 2 14
GISS 1 6 4 11
IGSS - 13 - 13
INSS - 2 45 47
ISM - 8 11 19
SJSS - 1 - 1
TGSS 2 8 6 16

Total 11 42 68 121

Fuente: CSSISS.

Como se desprende del cuadro anterior, a la fecha citada, el 56,20 % de dichos sistemas tiene un
nivel alto de seguridad, el 34,71 % un nivel medio y el 9,09 % restante tiene un nivel de seguridad
bajo.

En dicha declaracibn se recogen todas las medidas de seguridad (politica, normativa y
procedimientos de seguridad; proceso de autorizacion; andlisis de riesgos; arquitectura de
seguridad; identificacion de acceso; gestion de incidencias; formacion, custodia y firma electrénica,
entre otras) que se aplican a cada uno de los SISS atendiendo a su nivel de seguridad.
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Esta declaracion de aplicabilidad es objeto de actualizacién periddica, como consecuencia de las
reuniones celebradas en el CSSISS donde se determinan los nuevos sistemas de informacion con
gue cuenta el sistema de Seguridad Social. Asi a 9 de septiembre de 2020, el numero de SISS
facilitados por la GISS, de acuerdo con la informacién obrante en el CSSISS, se eleva a un total de
127 (69 con nivel de seguridad alto; 46 medio y 12 bajo).

El nimero de sistemas de informacion utilizados por el sistema de Seguridad Social, asi como el
elevado nivel de seguridad con que se encuentran calificados la gran mayoria de ellos, conlleva que
las medidas a adoptar, por la GISS, tendentes al cumplimiento de los requisitos exigidos por el ENS,
supongan la disposicion de numerosos recursos humanos (de los que la actual estructura de este
servicio comun no dispone) o de elevados recursos econémicos (al recurrir a la contratacion de
consultoras externas) que las limitaciones presupuestarias no les permite, tal y como se expone a
continuacion.

1.5.1.4. AUDITORIA DE LOS SISTEMAS DE INFORMACION

En relacién con las instrucciones técnicas y guias de seguridad el RDENS en su articulo 29.1
preceptla que “Para el mejor cumplimiento de lo establecido en el Esquema Nacional de Seguridad,
el Centro Criptolégico Nacional, en el ejercicio de sus competencias, elaborard y difundira las
correspondientes guias de seguridad de las tecnologias de la informacion y las comunicaciones”
manifestando en su apartado 2 que “El Ministerio de Hacienda y Administraciones Publicas, a
propuesta del Comité Sectorial de Administracion Electrénica (...) y a iniciativa del Centro
Criptolégico Nacional, aprobara las instrucciones técnicas de seguridad de obligado cumplimiento y
se publicaran mediante resolucién de la Secretaria de Estado de Administraciones Publicas”.

En cumplimiento de lo dispuesto en el precepto anterior fueron aprobadas la Resolucién de 13 de
octubre de 2016, de la Secretaria de Estado de Administraciones Publicas, por la que se aprueba
la Instruccién Técnica de Seguridad de conformidad con el Esquema Nacional de Seguridad y la
Resolucion de 27 de marzo de 2018, de la Secretaria de Estado de Funcién Puablica, por la que se
aprueba la Instruccion Técnica de Seguridad de Auditoria de la Seguridad de los sistemas de
informacion.

Por su parte la Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia
encomienda a dicho Centro el ejercicio de las funciones relativas a la seguridad de las tecnologias
de la informacién (articulo 4.e) y de proteccion de la informacion clasificada (articulo 4.f) atribuyendo
a su Secretario de Estado-Director la responsabilidad de dirigir el Centro Criptoldgico Nacional —
CCN- (articulo 9.2.f). EI CCN en el ejercicio de sus competencias ha aprobado diferentes guias de
seguridad entre las que destacan, a efectos de la presente fiscalizacion, la guia “CCN-STIC-802
Esquema Nacional de Seguridad. Guia de auditoria” y la guia “CCN-STIC-808. Verificacion del
cumplimiento de las medidas en el ENS”.

Estas Resoluciones (Instrucciones Técnicas de seguridad) y guias de seguridad se encuentran
intimamente relacionadas con lo dispuesto en el articulo 34 del RDENS donde se preceptla que
“Los sistemas de informacion a los que se refiere el presente real decreto, seran objeto de una
auditoria regular ordinaria, al menos cada dos afios, que verifique el cumplimiento de los
requerimientos del presente Esquema Nacional de Seguridad. Con cardcter extraordinario, debera
realizarse dicha auditoria siempre que se produzcan modificaciones sustanciales en el sistema de
informacion, que puedan repercutir en las medidas de seguridad requeridas”.

El objetivo de estas auditorias es, entre otros, determinar la confianza que merece el sistema de
informacion auditado sobre el nivel de seguridad implantado (tanto internamente como frente a
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terceros que puedan estar relacionados), es decir, valorar la capacidad del sistema para garantizar
la integridad, disponibilidad, autenticidad, confidencialidad y trazabilidad de los servicios prestados
y la informacion tratada, almacenada o transmitida.

Otro de los objetivos de estas auditorias es obtener la certificacion de conformidad con el ENS. De
acuerdo con lo recogido en la mencionada Resolucién de 13 de octubre de 2016 la declaracién de
conformidad con el ENS de los sistemas de informacion con categoria basica se realiza mediante
una autoevaluacion que, con caracter ordinario, verifique el cumplimiento de los requerimientos
contemplados en el Esquema, al menos cada dos afios, efectuada por el mismo personal que
administra el sistema de informacién, o en quien este delegue.

En los trabajos de fiscalizacion desarrollados se ha verificado que la GISS no ha realizado ninguna
autoevaluacion de los sistemas de informacion con categoria basica, si bien como se ha expuesto
anteriormente, solo representan, en el afio 2018, un 9,09 % de los SISS, predominando los sistemas
de informacion de categorias media y alta.

Por su parte, la certificacion de conformidad con el ENS de los sistemas de informacion con
categorias media o alta debe realizarse mediante un procedimiento de auditoria formal que, con
caracter ordinario, verifique el cumplimiento de los requerimientos contemplados en el ENS, al
menos cada dos afios, realizada de acuerdo con lo dispuesto en el articulo 34 y en el anexo Il del
RDENS. Esta certificacion de conformidad es expedida por una entidad certificadora acreditada y
se completar4 mediante un distintivo cuyo uso estara condicionado a la antedicha certificacion de
conformidad. Las entidades certificadoras a las que se refiere esta Instruccion Técnica (Resolucién
de 13 de octubre de 2016) deberan estar acreditadas por la Entidad Nacional de Acreditaciéon
(ENAC).

En el desarrollo de los trabajos de fiscalizacién, la GISS ha facilitado a este Tribunal los siguientes
informes de auditoria y de andlisis de riesgos relacionados con la verificacion del cumplimiento del
ENS en los SISS:

1.- Informe de auditoria informatica para la verificacién del cumplimiento del Esquema Nacional de
Seguridad dentro del Sistema de la Seguridad Social, emitido por la IGAE (Subdireccién General
de Aplicaciones de Contabilidad y Control) el 25 de febrero de 2016.

Su objetivo era verificar el grado de cumplimiento del ENS de conformidad con lo dispuesto en el
articulo 34 del RDENS, reduciéndose su alcance a la comprobacion de los requerimientos de
seguridad de los SISS.

En relacién con su alcance conviene manifestar que en el dictamen ejecutivo de este informe se
manifiesta que “El Instituto Nacional de la Sequridad Social ha abordado un nuevo procedimiento
de gestion implantando una actuacion administrativa automatizada para el reconocimiento de las
prestaciones de maternidad y paternidad biol6gica en las que no haya de aportarse documentacion
adicional. La Intervencién General de la Seguridad Social ha encomendado al Equipo de Auditoria
Informatica de la Subdireccién General de Aplicaciones de Contabilidad y Control la ejecucion del
trabajo de auditoria informatica de esta actuacion administrativa automatizada”, de lo cual parece
deducirse que el alcance de esta auditoria se limito, inicialmente, al nuevo sistema de informacion
implantado para el reconocimiento de las prestaciones anteriormente citadas.

Sin embargo, a continuacién se manifiesta que “Durante la ejecuciéon de dicha auditoria y dado que
alcanza la comprobacion de los requerimientos de seguridad que corresponden a la categoria del
sistema de informacion, de acuerdo al Esquema Nacional de Seguridad, y que estos requerimientos
son comunes a todo el Sistema de Seguridad Social, la Gerencia de Informatica de la Seguridad
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Social, en su condicion de Servicio Comun de la Seguridad Social con competencias sobre la
seguridad de las tecnologias de la informacion, ha solicitado al Equipo de Auditoria Informatica de
la Subdireccion General de Aplicaciones de Contabilidad y Control la ejecucién del trabajo de
auditoria de los Sistemas de Informacién de la Seguridad Social que exige el Real Decreto 3/2010,
de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracion Electronica”, de lo cual se colige que, finalmente, el alcance de esta auditoria se
ampli6 a la totalidad de los SISS que, conviene recordar, ascienden a mas de 120 sistemas, sin que
en el informe de auditoria emitido se indique, en ningln momento, los sistemas de informacién
objeto de la misma.

En sus conclusiones el informe manifiesta que “(...) se estima que la organizacién cumple con los
requerimientos de seguridad que corresponden a la categoria de los respectivos sistemas de
informacidn de acuerdo con el ENS. No obstante, se han constatado ciertas debilidades, con lo que
en las recomendaciones finales se traslada que los sistemas de la organizacion necesitan algunas
mejoras”. Para abordar el tratamiento de estas debilidades, en el afio 2017 la GISS planificé el
proyecto denominado “2017 ENSAO04”, dividiéndose en diferentes tareas, entre las cuales
destacaba la revision de procedimientos de seguridad, un plan de formacion y la redefinicion de la
arquitectura de seguridad, si bien finalmente dicho proyecto no fue desarrollado.

Este es el unico informe de auditoria emitido de conformidad con lo establecido en el articulo 34 del
RDENS, con respecto a los SISS desde el afio 2016 hasta la fecha de finalizacién de los trabajos
de campo (junio de 2021) incumpliendo, en consecuencia, lo dispuesto en el citado precepto donde
se requiere la realizacion de una auditoria regular ordinaria, al menos cada dos afios, en la que se
verifique el cumplimiento de los requerimientos del ENS.

Sin embargo, conviene manifestar que, a la fecha de emision de dicho informe (25 de febrero de
2016) la IGAE no era una entidad certificadora acreditada por la ENAC, de conformidad con lo
previsto en la Resolucion de 13 de octubre de 2016, de la Secretaria de Estado de Administraciones
Publicas. De acuerdo con la informacién publicada en la pagina web del CCN la IGAE se encuentra
acreditada para la realizacion de auditorias de certificacion del cumplimiento del ENS desde el 14
de octubre de 2020.

En definitiva, este informe de auditoria emitido el 25 de febrero de 2016 no cuenta con los requisitos
necesarios para garantizar la verificacion del cumplimiento del ENS de los SISS.

En consecuencia, los SISS no disponen de la certificacion de conformidad con el ENS establecido
en la citada Resolucion de 13 de octubre de 2016 (no constando en la pagina web del CCN entre
las entidades y organismos del sector publico con dicho distintivo en ninguno de sus sistemas de
informacion). No obstante, a lo largo de los ejercicios objeto de fiscalizacion en este Informe, asi
como en los posteriores, la GISS ha desarrollado las actuaciones que se ponen de manifiesto a
continuacion tendentes a lograr la referida certificacién de conformidad.

A este respecto el CSSISS ya manifesté en su reunion de 19 de enero de 2018 (acta n.° 24) la
necesidad de realizar en dicho ejercicio una auditoria del ENS tendente a obtener la certificacion de
conformidad con dicho Esquema, volviendo a reiterarse dicha necesidad en su acta n.° 28 de 20 de
septiembre del mismo afio.

Posteriormente en su acta n.° 29 (de 23 de noviembre de 2018) y en relacién con la futura auditoria
del ENS a desarrollar en el afio 2019 se recoge la necesidad “de acotar la auditoria a unos pocos
sistemas pequefios pero representativos de nivel medio (...)” aprobandose en la siguiente acta
(n.° 30 de 25 de enero de 2019) que el ambito de la auditoria del ENS, a propuesta de la GISS,
sean dos sistemas de informacion significativos de la Seguridad Social, redefinidos en el afio 2018:
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“Afiliacion. Tramites” cuya responsabilidad recae sobre la TGSS y “Gestion de Prestaciones”
responsabilidad del INSS. En esa misma acta se aprueba que, dada la envergadura del informe de
auditoria a solicitar y con el fin llevar a cabo en el afio 2019 un proyecto de adecuacion extensa y
detallada que permita cumplir los requisitos de la auditoria, la misma se realice en el afio 2020.

Finalmente, el 3 de febrero de 2021 la GISS ha adjudicado, a una empresa consultora privada, el
expediente 2020/7402 cuyo objeto es el servicio de auditoria y certificacion segun el ENS e ISO
27001 con respecto a los servicios ofrecidos a los ciudadanos y empresas en la Sede electronica y
Portal TuSS (Tu Seguridad Saocial). En este caso el alcance de la auditoria se limita a los sistemas
informaticos involucrados en la prestacion de servicios proporcionados a los ciudadanos y empresas
a través de los siguientes portales de internet: Sede electronica de la Seguridad Social y Portal Tu
Seguridad Social (TuSS), un &mbito objetivo mas ajustado y menos ambicioso que el recogido en
el informe de auditoria de la IGAE donde se ampliaba a todos los SISS®!.

2.- En el afio 2018 la GISS contratd, con una empresa consultora privada, una revision interna
tendente a evaluar el grado de cumplimiento de las 75 medidas de seguridad (marco organizativo,
operacional y de proteccién) del ENS en la Seguridad Social de cara a una futura auditoria externa.

Este informe fue elaborado de acuerdo con el criterio metodolégico recogido en la Guia de seguridad
de las TIC “CCN-STIC 808. Verificacion del cumplimiento del ENS”.

En dicho informe (que no supone una auditoria del ENS, sino un informe previo para conocer las
debilidades y deficiencias de los SISS con el fin de abordarlos en una futura auditoria externa) se
reflejan las fortalezas y debilidades mas importantes observadas en el desarrollo de los trabajos -
las cuales no se ponen de manifiesto en el presente Informe dado su caracter confidencial y por
motivos de seguridad informatica-, si bien se puede poner de manifiesto que entre los principales
resultados recogidos en su resumen ejecutivo destaca que el nivel de implantacion del ENS se sitda
en un nivel L2 (50 %) y L3 (80 %), mas cercano a este ultimo nivel. Si bien, dado que el sistema de
Seguridad Social dispone de numerosos sistemas de informacién de categoria alta, tal y como se
refleja en su declaracion de aplicabilidad, este nivel de implantacion deberia situarse entre un L3
(80 %) y L4 (90 %) dado que el nivel L4 es necesario en dichos sistemas.

En sus conclusiones el informe pone de manifiesto que “una vez concluida la revision y de acuerdo
a lo establecido en las Guias “CCN-STIC- 802 Esquema Nacional de Seguridad” y “CCN-STIC-808
Verificacion del cumplimiento de las medidas en el ENS”, el equipo de revision informatica considera
gue la organizacién cumple con los requerimientos de seguridad establecidos por el ENS, y cuyo
objeto y alcance se han descrito previamente. Sin embargo, cabe matizar que se han constatado
un gran numero de debilidades consideradas como deficiencias y que han sido agrupadas en los
tres marcos que establece el ENS: nivel organizativo, nivel operacional y medidas de proteccion”.

3.- Asimismo, con caracter bienal, el Centro de Seguridad de la Informacion de la GISS realiza -en
cumplimiento de lo establecido en el Anexo Il “Medidas de seguridad”, punto 4.1.1 “Marco
operacional. Analisis de riesgos” del RDENS y en la Resolucién de 21 de julio de 2019, de la
Secretaria de Estado de la Seguridad Social, por la que se actualiza la politica de seguridad en la

51 El 19 de agosto de 2021, la GISS ha comunicado a este Tribunal que el 1 de julio de 2021 se ha obtenido el certificado
de conformidad con el ENS de dichos sistemas informéticos. Asimismo, la GISS ha obtenido, este mismo afio, el
certificado de conformidad de la Norma ISO 27001 con una eficacia de tres afios, siempre que se lleven a cabo las
auditorias de seguimiento destinadas a verificar el mantenimiento de las condiciones.
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utilizaciéon de medios electrénicos en la Administracion de la Seguridad Social®? andlisis de riesgos
internos para la revisién y mejora continua de los controles implantados para el cumplimiento del
ENS.

Los ultimos andlisis de riesgos han sido efectuados en los afios 2018 y 2020. No obstante, el
CSSISS ha puesto de manifiesto la necesidad de efectuar estos informes con una periodicidad
anual.

La metodologia usada para este analisis de riesgos sigue los criterios de Magerit v.3% elaborada
por la Comision de Estrategia TIC, implementada a través de las herramientas PILAR® y SIOM®®,

El analisis de riesgos efectuado en el afio 2018 incluye el conjunto de sistemas de informacion y
aplicaciones informaticas utilizadas en el sistema de Seguridad Social. En el informe emitido se
utiliza la terminologia “activos informéticos” (activo de informacién de la Seguridad Social) con el fin
de facilitar la simplificacion del analisis, agrupando en cada activo informatico, bien el conjunto de
servicios asumidos por una entidad gestora (v.gr: INSS) o bien los sistemas de informacién cuyas
aplicaciones informaticas se encuentran desarrolladas bajo una misma arquitectura de sistemas
(Natural, Pros@).

Estos activos de informacién de la Seguridad Social son, entre otros: procesos DGOSS, procesos
INSS, procesos TGSS, procesos IGSS, procesos GISS, aplicaciones Pros@, infraestructuras,
soportes y movilidad y aplicaciones Natural.

En este informe, con independencia de la identificacion y caracterizacibn de las amenazas
asociadas a cada activo informatico (en el informe se identifican un total de 30 activos de informacion
de la Seguridad Social) relacionadas con la disponibilidad, integridad, confidencialidad, autenticidad,
trazabilidad y proteccion de datos de los sistemas de informacion (las cuales no se exponen en este
Informe por los motivos indicados anteriormente), se efectia un célculo del coste que supondria
solventar la totalidad del riesgo asociado a dichas amenazas, valorado en 5.562.753 euros.

Debido al elevado importe que conlleva solventar estos riesgos, la GISS efectda un andlisis de
salvaguardas donde, en funcién de criterios econémicos, en primer lugar, cuantifica el coste de
implantacién de la medida a adoptar, asi como el valor de su mantenimiento, procediendo, a
continuacion, a comparar el coste anual de esta medida con el riesgo que reduce.

En este informe se pone de manifiesto que la relaciébn global de salvaguardas que se debian
implantar en la organizacion conllevaba un coste asociado de implantacion valorado en 1.045.000
euros.

52 El punto Ill “Gestion de los riesgos” de esta Resolucion expone que “Se realizara de forma continua un proceso de
andlisis de riesgos sobre los sistemas de informacion, conforme a los principios de gestion de la seguridad basada en los
riesgos y reevaluacion periddica establecidos en el Esquema Nacional de Seguridad. El responsable de seguridad sera
el encargado de realizar el analisis de riesgos del sistema de informacion, garantizando que el mismo se realiza de forma
correcta y completa y comunicando los resultados a los responsables del sistema de informacion. El responsable del
sistema de informacion es el propietario de los riesgos sobre dicho sistema de informacion, siendo responsable de su
seguimiento y control, sin perjuicio de la posibilidad de delegar esta tarea”.

53 Metodologia de andlisis y gestion de riesgos de los sistemas de informacion.

54 PILAR (Procedimiento Informatico y Légico de Andlisis de Riesgos) es un conjunto de herramientas EAR (Entorno de
Analisis de Riesgos) cuya funcién es el analisis y la gestiéon de riesgos de un sistema de informacién siguiendo la
metodologia Magerit, desarrollada y financiada parcialmente por el CCN.

55 Sistema de Indicadores y Objetivos de Madurez.
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Finalmente analizados los posibles riesgos derivados de las amenazas detectadas, se recogen en
funcién de una ratio coste-beneficio aquellas medidas o salvaguardas necesarias para reducir o
corregir los riesgos detectados, si bien, se manifiesta que, debido a su elevado coste, las
restricciones presupuestarias y sus dificultades técnicas, numerosas medidas provocan que el coste
de implementacién sea mucho mas elevado que el beneficio que se aporta a la entidad. Por ello,
finalmente, se fijaron la realizacion de cinco proyectos de seguridad (valorados en 790.000 euros)
donde se agrupan las medidas a adoptar para la reduccién de los principales riesgos detectados,
estableciendo sus objetivos, recursos econdmicos para acometerlos y el responsable de llevarlos a
cabo.

Por su parte, el informe de analisis de riesgos efectuado en el afio 2020 emplea la misma
metodologia utilizada en el analisis anterior, partiendo de los resultados del informe de auditoria del
ENS del afio 2016, el analisis de riesgos del afio 2018 y otras revisiones internas efectuadas en los
afnos 2018 y 2019.

El célculo del riesgo residual asociado a las amenazas observadas en este informe se elevd a un
total de 8.860.781 euros.

La relacion global de las salvaguardas que se debian implantar en la organizacion conllevaba un
coste asociado de implementacion total valorado en 1.329.200 euros.

Finalmente, se fij6 la realizacion de 24 proyectos de seguridad (valorados en 849.600 euros).

A tenor de los valores recogidos en el analisis de riesgos efectuado en el afio 2020 se deduce que
los riesgos han aumentado, siendo necesaria la implementacion de un mayor nidmero de medidas,
si bien, la gran mayoria (salvo alguna excepcion) de menor cuantia a los proyectos recogidos en el
informe de andlisis de riesgos de 2018.

Sin embargo, todos estos proyectos de seguridad (tanto los derivados del informe de 2018 como
los del 2020) finalmente, bien por insuficiencia presupuestaria 0, en ocasiones, por su falta de
presentacion, por parte del CSSISS a la direccién de la GISS, no fueron desarrollados en ningdn
caso, consolidando los riesgos y vulnerabilidades en materia de seguridad informatica recogidos en
estos informes de analisis de riesgos.

En relacion con lo anterior, este Tribunal ha verificado, ademds, que la GISS no dispone de un plan
estratégico global de seguridad de los SISS donde se recojan los principales riesgos y
vulnerabilidades a subsanar por parte de la organizacion, definido por el CSSISS (articulo 2.1 de la
Orden ESS/775/2014, de 7 de mayo, por la que se crea el CSSISS) y elevado para su aprobacion
por el Comité de Seguridad de las Tecnologias de la Informacion y las Comunicaciones del
Ministerio de Inclusién, Seguridad Social y Migraciones.

4.- Finalmente, con respecto a la verificacion del cumplimiento del ENS y con el objetivo de cumplir
con la obligacion, recogida en el articulo 35 del RDENS, por parte de las Administraciones publicas
de evaluar regularmente el estado de seguridad de los sistemas de las tecnologias de la informacién
y la comunicacién, se realiza anualmente el Informe Nacional del Estado de Seguridad (INES).

La finalidad de este informe es recopilar informacién, anualmente, sobre un amplio espectro de
entidades del sector publico espafiol y no solo de las Administraciones Publicas, con el fin de valorar,
con el transcurso del tiempo, la evolucion del pais y que cada organismo pueda cotejar su posicion
particular respecto de la media nacional y la media de su propio &mbito (v.gr.: AGE, Comunidades
Auténomas, entre otras).
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Con respecto a la GISS, y con ello el sistema de Seguridad Social en su conjunto, el informe INES
pretende analizar el cumplimiento de determinados aspectos estimados criticos para cualquier
organismo, asi como estimar la eficacia y eficiencia de las actividades llevadas a cabo en materia
de seguridad.

Este informe se genera de forma automatica mediante la introduccién de la informacion requerida
por la herramienta INES elaborada por el CCN de acuerdo con lo establecido en la guia
“CCN-STIC-824. Informe del Estado de Seguridad”, y permite la carga de datos de acuerdo con el
Anexo Il del RDENS. Esta carga de datos se puede realizar de forma automatica (utilizando para
ello herramientas informéticas como la citada PILAR) o de forma manual.

El dltimo informe aportado a este Tribunal elaborado mediante esta herramienta data del afio 2020
con informacion referida a 2019.

En este informe se presentan los niveles de cumplimiento para cada una de las 75 medidas de
seguridad del ENS. Asi, en relacion con el marco organizativo del ENS los indicadores de madurez
y cumplimiento en politica y normativa de seguridad son altos, descendiendo los mismos con
respecto a los procedimientos de seguridad y proceso de autorizacion. Con caracter general tanto
los indices de madurez como de cumplimiento se encuentran por debajo de los porcentajes
recomendados en funcion del nivel de seguridad de los sistemas de informacion, a excepcion de
los niveles de madurez en los sistemas de informacién de categoria basica.

En este informe se pone de manifiesto, asimismo, que los SISS no disponen de una certificacién o
declaracién de conformidad con el ENS.

11.5.2. Proteccién de datos personales

Hasta la aprobacion de la Directiva 95/46/CE, del Parlamento Europeo y del Consejo, de 24 de
octubre de 1995, relativa a la proteccion de las personas y a la libre circulacién de datos, la
normativa vigente en nuestro ordenamiento juridico, en materia de proteccion de datos de caracter
personal, se encontraba recogida en la Ley Organica 5/1992, de 29 de octubre, de regulacién del
tratamiento automatizado de datos de caracter personal y en el Reglamento que la desarrolla,
aprobado por Real Decreto 994/1999, de 11 de junio, por el que se aprueba el Reglamento de
medidas de seguridad de los ficheros automatizados que contengan datos de caracter personal.

Tras la entrada en vigor de dicha Directiva y con la finalidad de unificar criterios normativos se
aprobé la Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal
y el Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo
de la Ley Orgénica 15/1999, quedando derogadas la Ley Orgénica 5/1992 y el mencionado Real
Decreto 994/1999.

Tanto la Ley Organica de 1999 como el Reglamento que la desarrolla tienen por objeto la proteccion
de los derechos fundamentales y libertades publicas de las personas fisicas, especialmente de su
honor e intimidad personal y familiar, en desarrollo de lo dispuesto en el articulo 18.4 de la
Constitucién Espafiola, con respecto al tratamiento de los datos personales, automatizados o no
automatizados y la utilizacion de medios informéticos.

Posteriormente, en 2016 se produjo la aprobacion del Reglamento General de Proteccion de Datos
(RGPD), mediante el Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos, derogando la Directiva 95/46/CE, aplicable

INFORME DE FISCALIZACION APROBADO POR EL PLENO DEL TRIBUNAL DE CUENTAS EL 28/07/2022 143



TRIBUNAL DE CUENTAS

y de obligado cumplimiento en todos los estados miembros, a partir del 25 de mayo de 2018. A la
espera de la promulgacién de la correspondiente Ley Orgénica que adaptara la normativa vigente
a lo establecido en el nuevo RGPD, fue necesario dictar el Real Decreto-Ley 5/2018, de 27 de julio,
de medidas urgentes para la adaptacion del Derecho espafiol a la normativa de la Uniéon Europea
en materia de proteccion de datos.

Finalmente, en diciembre de 2018 se aprobd la Ley Orgénica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales, derogando la anterior Ley
Organica de 1999 (sin perjuicio de lo dispuesto en la DA decimocuarta y DT cuarta) y el precitado
Real Decreto-Ley de 2018.

Las principales novedades introducidas en la nueva normativa se centran en establecer un sistema
de proteccion basado en el principio de responsabilidad proactiva, consistente en implementar
medidas de proteccion desde el disefio del tratamiento; comunicar las brechas de seguridad que se
produzcan; llevar un registro de actividades de tratamiento en lugar del antiguo documento de
seguridad; exigir un consentimiento expreso y la creacion de la figura del delegado de proteccion
de datos, entre otras cuestiones.

El RGPD y posteriormente la Ley Organica 3/2018 contemplan la relacion existente entre el ENS y
la proteccion de datos personales al establecer en su DA Primera que: “El Esquema Nacional de
Seguridad incluira las medidas que deban implantarse en caso de tratamiento de datos personales
para evitar su pérdida, alteracién o acceso no autorizado, adaptando los criterios de determinacién
del riesgo en el tratamiento de los datos a lo establecido en el articulo 32 del Reglamento (UE)
2016/679”. En este sentido y con el fin de evitar duplicidades a nivel organizativo se actualizé, como
se ha expuesto anteriormente, la politica de seguridad a través de la Resolucién de 21 de junio de
2019, de la Secretaria de Estado de la Seguridad Social, por la que se actualiza la politica de
seguridad en la utilizacion de medios electrénicos en la Administracion de la Seguridad Social.

Teniendo en cuenta la normativa anterior, es importante destacar que, aunque tanto la Ley Organica
3/2018 como el RGPD contemplan la posibilidad de realizar auditorias, es en el Real Decreto
1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley
Organica 15/1999, de 13 de diciembre, de proteccién de datos de caracter personal (vigente durante
todo el ambito temporal de la fiscalizacidn) donde se establece (en su articulo 96) la obligacion de
realizar auditorias periédicas al preceptuar que: “A partir del nivel medio los sistemas de informacién
e instalaciones de tratamiento y almacenamiento de datos se someteran, al menos cada dos afios,
a una auditoria interna o externa que verifique el cumplimiento del presente titulo”.

Por su parte, la mencionada Resolucion de 21 de junio de 2019, con el objetivo de homogeneizar
la gestién en materia del ENS y de proteccion de datos, nombra al Director del departamento de la
seguridad informética de la GISS (Centro de Seguridad de la Informacién) como responsable de
seguridad que se encargara de “Realizar las auditorias peridédicas que se determinen en cada
sistema de informacion, incluyendo las relativas a proteccion de datos, para garantizar la correcta
aplicacion de las medidas de seguridad y el cumplimiento de las normas y procedimientos vigentes
en la organizacion. El informe resultante de las mismas se enviara a los responsables de los
sistemas de informacién (titulares de las entidades gestoras y servicios comunes de la Seguridad
Social) y al responsable de la prestacion del servicio (Centro de Infraestructuras y Desarrollo de la
GISS) para subsanar las deficiencias encontradas”.

Por lo tanto, aunque los titulares de las entidades gestoras y servicios comunes de la Seguridad
Social son los responsables de sus sistemas de informacion, es la GISS como responsable de
seguridad de dichos sistemas quien tiene la competencia para realizar las auditorias
correspondientes en materia de proteccion de datos.
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En relacion con el cumplimiento de la normativa aplicable en materia de proteccion de datos, la
GISS ha facilitado a este Tribunal los siguientes informes de auditoria, actas del CSSISS y otros
informes de caracter interno efectuados al respecto:

1.- Informe Técnico Final de Auditoria de 22 de diciembre de 2017 realizado por una empresa
privada.

El objetivo de esta auditoria era verificar el cumplimiento de los preceptos legales recogidos en el
Titulo VIl del Real Decreto 1720/2007, de 21 de diciembre, en el ambito de la TGSS, ISM, IGSS,
DGOSS, SJSS y GISS.

Con respecto a la GISS, la auditoria se realiza sobre tres sistemas de informaciéon cuya
responsabilidad recae sobre este servicio comun: SILCON, SILMED vy el correo electrénico.

El analisis de este Informe ha permitido, a este Tribunal, verificar un grado de adecuacién medio a
los requisitos legales establecidos en el Titulo VIII del Real Decreto 1720/2007 ya que en el mismo
se establecen distintas areas donde es necesaria la implementaciéon de medidas para lograr la
adecuacion completa a la normativa vigente.

Asimismo, se ha verificado que no se han realizado auditorias posteriores, incumpliéndose el
articulo 96.1 del Real Decreto 1720/2007 donde se preceptla que estas auditorias, internas o
externas, deben efectuarse cada dos afios.

2.- Actas de las reuniones celebradas por el CSSISS durante 2018 y 2019.

En estas actas se recogen las conclusiones y medidas adoptadas por este drgano tras la entrada
en vigor del RGPD vy los resultados obtenidos en la auditoria realizada en el afio 2017.

En ellas, se recoge la necesidad de tomar las medidas oportunas con el fin de lograr una
convergencia entre el ENS y la protecciébn de datos, asi como evitar duplicidades, a nivel
organizativo, entre el CSSISS y la delegada de proteccion de datos o en la realizacion de las
auditorias. Para ello, se aprob6 la modificacién de la politica de seguridad a través de la Resolucion
de 21 de junio de 2019, de la Secretaria de Estado de la Seguridad Social.

3.- Evaluacidn inicial, de caracter interno, sobre el cumplimiento del RGPD por parte de la GISS de
15 de octubre de 2019.

El objetivo de este informe interno es estudiar los requisitos legales y establecer las acciones a
llevar a cabo para cumplir con lo dispuesto en el RGPD.

Los resultados obtenidos en este informe recogen el estado de avance en el que se encuentra la
GISS, enrelacion con el cumplimiento de los principales articulos del RGPD, poniendo de manifiesto
la necesidad de tomar medidas para garantizar el cumplimiento en aquellas areas que se
encuentran pendientes 0 en proceso.

4.- Andlisis de riesgos sobre el ENS efectuados en 2018 y 2020.
Si bien el objetivo fundamental de ambos informes es el andlisis del ENS, también se incluye la

proteccion de datos como una dimensién mas, junto a la disponibilidad, integridad, confidencialidad,
autenticidad y trazabilidad de los SISS.
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En el informe emitido en 2018 se fij6 la necesidad de llevar a cabo un proyecto especifico de
seguridad, valorado en 350.000 euros y que se calificé como prioritario, con el objetivo fundamental
de dar cumplimiento a las medidas técnicas y organizativas establecidas en el RGPD, si bien dicho
proyecto, finalmente, no fue desarrollado.

Los resultados del informe emitido en 2020, en comparacion con los obtenidos en 2018, muestran
una evolucién favorable con respecto al riesgo asociado en relacion con la proteccion de datos.

A pesar de esta evolucién, este Tribunal considera que la GISS debe continuar adoptando las
medidas necesarias con el fin de lograr su adecuacién a lo dispuesto en el RGPD; una mayor
convergencia con el ENS, asi como realizar las auditorias requeridas en la normativa de aplicacién.

I1.5.3. Reglamento elDAS

El Reglamento Europeo 910/2014, del Parlamento Europeo y del Consejo, de 23 de julio de 2014,
relativo a la identificacion electrénicay los servicios de confianza para las transacciones electrénicas
en el mercado internacional (eIDAS) entr6 en vigor el 1 de julio de 2016.

Su objetivo es crear un mercado uUnico digital, a nivel europeo, que permita homogeneizar los
criterios de autenticacion, eliminando la necesidad de personacién, asi como mejorar la
interoperabilidad entre los estados miembros. Con la aprobacion de este Reglamento se establecen
las condiciones necesarias de reconocimiento de los medios de identificaciéon electrénica de los
distintos estados miembros (documentos, firmas o servicios electrénicos) y se crean las normas que
regiran las distintas transacciones electrénicas.

La GISS en el marco del sistema de Seguridad Social actia como autoridad de certificacion
(prestador cualificado de servicios de confianza) y proporciona distintos servicios en materia de
Administracién Electrénica. En concreto ofrece tres tipos de certificados: el certificado de empleado
(destinado a los trabajadores de las entidades dependientes de la Secretaria de Estado de la
Seguridad Social y Pensiones), el certificado de sello (6rganos o entidades de la Seguridad Social
con rango, al menos, de Subdireccion General) y los sellos electrénicos cualificados de tiempo que
se configuran como mecanismos a través de los cuales se garantiza la existencia de ciertos datos
en un momento concreto de tiempo y que estos no han sido modificados con posterioridad.

Aunqgue a nivel interno cada estado miembro mantiene su autonomia en cuanto a la creacion y
gestion de los distintos servicios electronicos, este Reglamento ofrece unos requisitos minimos que
se deben cumplir para lograr el reconocimiento mutuo de los servicios electrénicos ofrecidos por
cada estado miembro, dentro de los cuales destaca la necesidad de realizar auditorias o la creacion
y publicacién de listas de confianza.

Asi, el articulo 20 del Reglamento destaca la obligacién de realizar auditorias, por parte de
organismos o0 empresas acreditadas, sobre los certificados ofrecidos por los prestadores
cualificados de servicios de confianza, al menos cada dos afios, con el objetivo de verificar el
cumplimiento de los requisitos recogidos en el Reglamento. Los resultados favorables de la auditoria
se reflejaran en la obtencion de la certificacion de cumplimiento que sélo sera valida si se presenta
junto con el informe de evaluacion de conformidad.

Con la realizacion de la auditoria y la obtencion de la correspondiente certificacion de cumplimiento
del Reglamento elDAS, cada estado miembro, en virtud de lo dispuesto en el articulo 22,
establecera, mantendra y publicara listas de confianza con la informacion sobre los prestadores
cualificados de servicios de confianza y los certificados que ofrecen. Ademas, de acuerdo con su
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articulo 23, los prestadores cualificados de los servicios de confianza, una vez incluidos en la lista
de confianza, podran usar la etiqueta “UE” e incluiran en su sitio web un enlace a la lista de confianza
correspondiente.

En el afio 2017, en relacion con la verificacion del cumplimiento de la aplicacion del Reglamento
elDAS, se realizé una auditoria por una consultora externa acreditada sobre los tres tipos de
servicios electrénicos ofrecidos por la GISS, obteniendo la conformidad en el cumplimiento de lo
establecido en el precitado Reglamento, otorgandole el certificado de cumplimiento con validez
hasta el 30 de junio de 2019 supeditado a la realizacion de una auditoria de seguimiento en el plazo
de un afio.

Este Tribunal ha verificado, para cada uno de los servicios prestados, la incorporacién del certificado
de prestadores de servicio de confianza, junto con el informe de evaluacién de conformidad y los
informes técnicos que dan soporte a la auditoria, tanto en este informe como en los emitidos en
afios posteriores.

En noviembre de 2018 se efectud la auditoria de seguimiento obteniendo como resultado la
confirmacién de que la GISS y sus procedimientos internos cumplen con lo dispuesto en el
Reglamento elDAS.

Posteriormente, en 2019 los sistemas de certificacion fueron sometidos a una nueva auditoria
obteniendo, de nuevo, la certificacion con validez hasta el 18 de julio de 2020, supeditado a la
realizacién de una auditoria de seguimiento antes de mayo de 2020, la cual fue efectuada antes de
dicho plazo extendiendo, en consecuencia, la vigencia de los certificados obtenidos en el afio 2019
hasta el 30 de junio de 2021.

En cuanto a lo dispuesto en los articulos 22 y siguientes del Reglamento elDAS, este Tribunal ha
verificado que la GISS se encuentra incluida en la Lista de Confianza de Prestadores de Servicios
de Certificacion, publicada por el Ministerio de Asuntos Econémicos y Transformacién Digital.

11.5.4. Factura Electréonica

La Ley 25/2013, de 27 de diciembre, de impulso de la factura electronica y creacion del registro
contable de facturas del Sector Publico establece en su articulo 12.3 que “Las Intervenciones
Generales u 6érganos equivalentes de cada Administracion realizardn una auditoria de sistemas
anual para verificar que los correspondientes registros contables de facturas cumplen con las
condiciones de funcionamiento previstas en esta Ley y su nhormativa de desarrollo y, en particular,
gue no quedan retenidas facturas presentadas en el Punto general de entrada de facturas
electronicas que fueran dirigidas a érganos o entidades de la respectiva Administracién en ninguna
de las fases del proceso”.

En cumplimiento de lo dispuesto en el precepto anterior, la IGSS ha realizado una auditoria dirigida
a validar los sistemas de informacidn que gestionan los registros contables de facturas durante los
ejercicios 2016 a 2019. En el andlisis se han tenido en cuenta las facturas emitidas a las entidades
gestoras y servicios comunes del sistema de Seguridad Social (incluida la GISS), entre el 01 de
enero de 2016 y el 31 de diciembre de 2019, y registradas en el Registro Contable de Facturas
(modulo integrado en SICOSS) y en el Punto General de Entrada de Facturas de la AGE (FACe).

De acuerdo con la auditoria efectuada, el sistema cumple, de forma general, con las
especificaciones funcionales requeridas para las facturas en formato electrénico y aquellas
presentadas en formato papel.
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Este Tribunal considera que el Registro Contable de Facturas se ha sometido a la auditoria exigida
legalmente, si bien estima que estas auditorias deben realizarse con periodicidad anual, tal y como
establece la Ley 25/2013, y no con un ambito temporal de cuatro afios.

I1.5.5. Normas técnicas y metodologicas

Entre las competencias asignadas a la GISS se encuentra la relativa a la “aprobacién de las normas
de caracter técnico y metodoldgico que garanticen la homogeneidad, compatibilidad, interrelacion y
transmisibilidad de todos los sistemas de informacion”.,

Este Tribunal ha verificado que la GISS, en el ejercicio de esta competencia, ha aprobado, a lo largo
de diferentes ejercicios, distintas normas de seguridad donde se regulan entre otras materias
aquellas relacionadas con la politica de uso seguro de los SISS; la gestién de incidentes de
seguridad; la gestién de la seguridad; la proteccion de la informacién; gestién de soportes, copias
de seguridad, asi como la seguridad en redes y en sistemas.

Asimismo ha elaborado numerosas instrucciones donde destacan, entre otras, las relativas a la
regulacion de materias como la infraestructura tecnolégica estandar utilizada en la arquitectura de
diferentes aplicaciones de la Seguridad Social (Pros@); plataforma de internet; acceso al portal de
conexiones externas; aplicacion de movilidad; intranet; solucion analitica para la deteccién del
fraude; gestor documental y gestiobn de contenidos) asi como otras relacionadas con el
procedimiento de autorizacién para la instalacion de software libre en Direcciones Provinciales de
las entidades gestoras; instalacion de software en el Centro de Proceso de Datos de la GISS y la
gestion de autorizaciones y autenticaciones en servicios web.

I.6. CUMPLIMIENTO DE LAS PREVISIONES EN MATERIA DE IGUALDAD EFECTIVA DE
MUJERES Y HOMBRES, TRANSPARENCIA Y SOSTENIBILIDAD MEDIOAMBIENTAL

11.6.1. Ley Organica 3/2007, de 22 de marzo, para la igualdad efectiva de mujeres y hombres

El articulo 14 de la Constitucion espafiola proclama el derecho a la igualdad y a la no discriminacion
por razon de sexo, consagrando su articulo 9.2 la obligacién de los poderes publicos de promover
las condiciones para que la igualdad del individuo y de los grupos en que se integra sea real y
efectiva.

A estos efectos, la Ley Organica 3/2007, de 22 de marzo, para la igualdad efectiva de mujeres y
hombres (LOIEMH) tiene por objeto combatir todas las manifestaciones subsistentes de
discriminacion, directa o indirecta, por razén de sexo y promover la igualdad real de mujeres y
hombres, estableciendo para ello principios de actuacion de los poderes publicos, regulando
derechos y deberes de las personas fisicas y juridicas, tanto publicas como privadas, y previendo
medidas destinadas a eliminar y corregir en los sectores publico y privado, toda forma de
discriminacion por razon de sexo.

Las obligaciones establecidas en esta Ley Organica resultan de aplicacion a la GISS de conformidad
con lo dispuesto en su articulo 2.2.

En relacién con las cuestiones atinentes a la igualdad efectiva entre mujeres y hombres cabe
sefalar lo siguiente:

1. La LOIEMH regula en su Titulo V el principio de igualdad en el &mbito del empleo publico,
estableciendo, entre otras cuestiones, los criterios generales de actuacion en el conjunto de las
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Administraciones publicas, asi como la presencia equilibrada de mujeres y hombres en los
nombramientos de 6rganos directivos de la AGE.

De acuerdo con la RPT de la GISS, a 31 de diciembre de 2018 y 2019 el nUmero de trabajadores,
desglosados por sexos, es el recogido en el siguiente cuadro:

CUADRO N.° 38
TRABAJADORES GISS
Afos 2018/2019

2018 2019
Tipo de Grupo Hombres Mujeres Total Hombres Mujeres Total
personal N.° % Ne | % Ne | N % N.° % N.°
Al 98 64,47 54 | 35,53 152 98 66,22 50 33,78 148
A2 171 71,85 67 | 28,15 238 | 188 73,73 67 26,27 255
Funcionario | C1 428 72,79 | 160 | 27,21 588 | 439 72,09 | 170 27,91 609
Cc2 71 56,35 55 | 43,65 126 66 54,55 55 45,45 121

Total 768 69,57 | 336 | 30,43 | 1.104 | 791 69,81 | 342 30,19 | 1.133

G2 8 47,06 9| 52,94 17 7 43,75 9 56,25 16
G3 4 80,00 1| 20,00 5 4 80,00 1 20,00 5
Laboral G4 3 | 100,00 0 0,00 3 3 | 100,00 0,00 3
G5 7 87,50 1] 12,50 8 5 83,33 1 16,67 6
Total 22 66,67 11 | 33,33 33 19 63,33 11 36,67 30

Fuente: RPT de la GISS. Afos 2018 y 2019.

Se ha verificado que no existen diferencias por razén de sexo en materia de retribuciones y
tampoco se ha observado diferencias en la concesion de permisos, vacaciones, y flexibilidad
horaria para la conciliacién de la vida personal, familiar y laboral.

Por su parte el articulo 52 de la LOIEMH preceptua que “El Gobierno atendera al principio de
presencia equilibrada de mujeres y hombres en el nombramiento de las personas titulares de los
organos directivos de la Administraciébn General del Estado y de los organismos publicos
vinculados o dependientes de ella, consideradas en su conjunto, cuya designacion le
corresponda”. Si bien este articulo no resulta de directa aplicacion a los érganos directivos
creados en la GISS al ser 6rganos internos no regulados normativamente (Comité de Direccion
Plenario; Comité Ejecutivo, Comité de Coordinacién de Desarrollo y Comité de Tecnologia) se
ha observado que la representacion de las mujeres en dichos Comités guarda una proporcion
cercana al 30 %, que no alcanza, por tanto, el 40 % establecido en la DA primera de la LOIEMH
(que entiende por composicion equilibrada “la presencia de mujeres y hombres de forma que, en
el conjunto a que se refiera, las personas de cada sexo no superen el sesenta por ciento ni sean
menos del cuarenta por ciento”).

2. Los articulos 51.e) y 62 de la LOIEMH regulan los protocolos de actuacion frente al acoso sexual
y al acoso por razon de sexo preceptuando que las Administraciones publicas deben establecer
medidas efectivas de proteccion frente al acoso sexual y al acoso por razén de sexo, negociando
con la representacion legal de las trabajadoras y los trabajadores un protocolo de actuacion
fundamentado en los principios recogidos en el ultimo de dichos articulos (compromiso de la
AGE de prevenir y no tolerar el acoso sexual y el acoso por razon de sexo, respetar la dignidad
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de las personas y su derecho a la intimidad, asi como la igualdad de trato entre mujeres y
hombres, entre otros).

A este respecto la DF sexta de la precitada Ley relativa a la implantacion de las medidas
preventivas del acoso sexual y del acoso por razén de sexo en la AGE establece que “La
aplicacion del protocolo de actuacién sobre medidas relativas al acoso sexual o por razén de
sexo regulado en el articulo 62 de esta Ley, tendra lugar en el plazo de seis meses desde la
entrada en vigor del Real Decreto que lo apruebe’.

Sin embargo, a fecha actual, transcurridos mas de 14 afios desde la aprobaciéon de la LOIEMH
aln no ha sido aprobado el Real Decreto de aplicacién del protocolo de actuacion sobre medidas
relativas al acoso sexual o por razon de sexo.

A este respecto la GISS ha manifestado, a este Tribunal, que esta falta de aprobacién del
mencionado Real Decreto limita la adopcion de medidas al respecto.

Sin embargo, conviene manifestar que en aplicacion de lo preceptuado en el articulo 62
anteriormente citado, mediante Resolucion de 28 de julio de 2011, de la Secretaria para la
Funcion Publica, se aprobé y publicé el Acuerdo de 27 de julio de 2011 de la Mesa General de
Negociacion de la Administracion General del Estado sobre el Protocolo de actuacion frente al
acoso sexual y al acoso por razén de sexo en el ambito de la Administracion General del Estado
y de los Organismos Publicos vinculados a ella.

De acuerdo con el apartado segundo de esta Resolucion dicho Protocolo se establecié como el
modelo a utilizar por los distintos Departamentos y Organismos publicos de la AGE para la
prevencion y actuacion ante casos de acoso sexual y acoso por razén de sexo, debiendo realizar
sobre el mismo la adaptacién que se requiera, en el plazo de tres meses desde la publicacién de
la citada Resolucién en el BOE (8 de agosto de 2011), mediante procedimientos de trabajo,
instrucciones o cualquier otra herramienta que en cada caso resulte adecuada para acomodarlo
a sus necesidades especificas y garantizar su efectiva implantacion, de acuerdo con lo indicado
en la propia Resolucion.

Asi se manifiesta la DF de la precitada Resolucién al establecer que “Una vez aprobado este
protocolo por la correspondiente Mesa negociadora, y sin perjuicio de su aplicacion inmediata,
en los términos y condiciones establecidos en el Estatuto Basico del Empleado Publico, el
Ministerio de Politica Territorial y Administracion Puablica, y en base a los principios fijados,
procedera a elaborar el correspondiente proyecto de Real Decreto con el fin de dar cumplimiento
a lo dispuesto en el articulo 62 y la disposicion final sexta de la Ley Orgénica 3/2007, de 22 de
marzo, que se comunicara a la mencionada Comision, sin perjuicio de su tramitacion en los
ambitos correspondientes.

Sin perjuicio de lo dispuesto en el parrafo anterior, desde la aprobacion del presente protocolo,
en el plazo de tres meses, cada Departamento u Organismo debera realizar sobre el mismo la
adaptacion que se requiera, mediante procedimientos de trabajo, instrucciones o cualquier otra
herramienta que en cada caso resulte adecuada, para acomodarlo a sus necesidades
especificas y garantizar su efectiva implantacion (...)".

A pesar de lo expuesto anteriormente, la GISS ha manifestado que, debido a la falta de
aprobacién del Real Decreto de aplicacién del protocolo de actuacién, no ha llevado a cabo
ninguan tipo de actuacion tendente a la adaptacién en dicho servicio comun del modelo de
protocolo aprobado mediante Resolucion de 28 de julio de 2011, asi como tampoco ha procedido
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a la aprobacion de instrucciones, procedimientos de trabajo u otro tipo de herramientas internas
gue garanticen la efectiva aplicacion del mencionado protocolo.

Tampoco se encuentra constituida en el organigrama de este servicio comdn una unidad a la que
se atribuyan las funciones, competencias y actuaciones a desarrollar ante un supuesto de
denuncia, una situacién de acoso sexual o discriminacion por razén de sexo. En este sentido
conviene recordar que el Real Decreto 259/2019, de 2 de abril, por el que se regulan las Unidades
de Igualdad de la AGE fija como objetivo establecer la regulacién de dichas unidades, para la
aplicacion efectiva del principio de igualdad entre mujeres y hombres en la AGE, en el marco de
lo previsto en el articulo 77 de la LOIEMH donde se preceptia que en todos los Ministerios se
encomendara a uno de sus 6rganos directivos el desarrollo de las funciones relacionadas con el
principio de igualdad entre mujeres y hombres en el ambito de las materias de su competencia.

En sentido similar a lo expuesto hasta ahora se expresa la Resolucion de 26 de noviembre de
2015, de la Secretaria de Estado de Administraciones Publicas, por la que se publica el Acuerdo
del Consejo de Ministros de 20 de noviembre de 2015, por la que se aprueba el Il Plan para la
Igualdad entre mujeres y hombres en la Administracion General del Estado y en sus organismos
publicos, en cuyo eje 6 “Violencia de género y otras situaciones de especial proteccion” cuyo
objetivo es “promover acciones de prevencion y mejorar la respuesta institucional frente a la
violencia de género” se incluye la medida transversal 46 tendente a “Elaborar un Real Decreto
gue regule el protocolo de actuacién de la Administracion General del Estado en el supuesto de
acoso sexual y acoso por razén de sexo” (en desarrollo y aplicacion de la disposicion final sexta
de la Ley Organica 3/2007, de 22 de marzo).

Es necesario manifestar que el Il Plan para la Igualdad entre mujeres y hombres en la AGE y en
organismos publicos vinculados o dependientes abarcé el periodo comprendido entre 2015-2016,
“sin perjuicio de que permanezca vigente hasta la aprobacion de un nuevo plan para la
Administracion General del Estado, durante la proxima legislatura”, aprobacién que no se produjo
hasta la promulgacion de la Resoluciéon de 29 de diciembre de 2020, de la Secretaria General de
Funcion Publica, por la que se publica el Acuerdo del Consejo de Ministros de 9 de diciembre de
2020, por el que se aprueba el lll Plan para la igualdad de género en la AGE y en los Organismos
Publicos vinculados o dependientes de ella en cuyo Eje 5 “Violencia contra las mujeres” se
incluye la medida 7 “Formacién e informacion en relacion con el Real Decreto de protocolo de
actuacion frente al acoso sexual y por razén de sexo en la AGE” cuyo objetivo es informar, formar
y sensibilizar a los empleados y empleadas publicas en relacion con el Real Decreto de protocolo
de actuacion frente al acoso sexual y por razén de sexo en la AGE, a través de campafias y
jornadas de formacion, tras la aprobacién del citado Real Decreto, donde se vuelve a evidenciar
la falta de aprobacion del mismo.

3. Por su parte, los articulos 33 y 34.2 de la LOIEMH establecen, respectivamente, que “Las
Administraciones publicas, en el ambito de sus respectivas competencias, a través de sus
organos de contratacion y, en relacion, con la ejecucion de los contratos que celebren, podran
establecer condiciones especiales con el fin de promover la igualdad entre mujeres y hombres
en el mercado de trabajo, de acuerdo con lo establecido en la legislacién de contratos del sector
publico” y “Los 6rganos de contratacion podran establecer en los pliegos de clausulas
administrativas particulares la preferencia en la adjudicacion de los contratos de las
proposiciones presentadas por aquellas empresas que, en el momento de acreditar su solvencia
técnica o profesional, cumplan las directrices del apartado anterior, siempre que estas
proposiciones igualen en sus términos a las mas ventajosas desde el punto de vista de los
criterios objetivos que sirvan de base a la adjudicacion y respetando, en todo caso, la prelacion
establecida en el apartado primero de la disposicién adicional octava del Texto Refundido de la
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Ley de Contratos de las Administraciones Publicas, aprobado por Real Decreto Legislativo
2/2000, de 16 de junio”.

En este sentido la Comisién Mixta para las Relaciones con el Tribunal de Cuentas, en su sesion
del dia 15 de marzo de 2017, a la vista del Informe de fiscalizacion de la contratacién celebrada
durante los ejercicios 2006 a 2009 por la Gerencia de Informatica de la Seguridad Social, acordé
instar al Gobierno a tomar las medidas necesarias para que la GISS incluyera en los pliegos de
contratacion los criterios de adjudicacion derivados de la LOIEMH.

Este Tribunal ha verificado que los PCAP que rigieron los contratos tramitados en los afios 2018
y 2019 recogen clausulas tendentes a promover la igualdad entre hombres y mujeres en el
mercado de trabajo mediante la inclusién de criterios de desempate en favor de las proposiciones
presentadas por empresas que apliguen medidas de caracter social y laboral para favorecer la
igualdad de oportunidades entre mujeres y hombres.

4. En los articulos 51.c) (“Las Administraciones Publicas(...) deberan fomentar la formacion en
igualdad, tanto en el acceso al empleo publico como a lo largo de la carrera profesional”) y 61 de
la LOIEMH se regula la formacién para la igualdad, en cuyo apartado 2 se establece que “La
Administracion General del Estado y los organismos publicos vinculados o dependientes de ella
impartiran cursos de formacién sobre la igualdad de trato y oportunidades entre mujeres y
hombres y sobre prevencion de la violencia de género, que se dirigiran a todo su personal”. De
igual forma el Eje 3 del Il Plan de Igualdad de la AGE dispone que las Administraciones Publicas
deberan fomentar la existencia de planes y programas de formacién, seminarios y cursos para
sensibilizar y formar al personal de la entidad en el objetivo de promover la igualdad de género.

En el periodo objeto de fiscalizacion la GISS ha desarrollado diferentes ediciones de dos
acciones formativas denominadas “Prevencion y atencién en violencia de género” y “Politicas de
Igualdad y conciliacién”, donde de acuerdo con el contenido de los temas tratados en dichas
acciones formativas se abordan diferentes cuestiones relacionadas con la igualdad efectiva entre
mujeres y hombres en la AGE, asi como las politicas publicas ante la violencia de género.

Sin embargo, la GISS no dispone de un plan de formacién anual entre cuyos objetivos especificos
se encuentre la celebracién continuada, como un objetivo transversal, de acciones formativas
relacionadas con la igualdad efectiva entre mujeres y hombres, si bien la entidad ha indicado a
este Tribunal que en el proximo plan de formacion procedera a incluir un eje formativo cuyo
objetivo sea promover la igualdad de género y la sensibilizacién a este respecto. En este sentido
la GISS ha manifestado que el servicio de formacién de dicho servicio comin se encuentra
infradotado y por ello no tienen capacidad para elaborar un plan de formacién para todo su
personal, requiriendo por ello del apoyo externo de una empresa contratada para el
asesoramiento en esta materia.

5. Finalmente el articulo 51.g) de la LOIEMH dispone que “Las Administraciones Publicas, en el
ambito de sus respectivas competencias y en aplicacién del principio de igualdad entre mujeres
y hombres deberan (...) evaluar periédicamente la efectividad del principio de igualdad en sus
respectivos ambitos de actuacion”, por su parte el articulo 63 de la precitada Ley expone que
“Todos los Departamentos Ministeriales y Organismos Publicos remitiran, al menos, anualmente
a los Ministerios de Trabajo y Asuntos Sociales y de Administraciones Publicas, informacién
relativa a la aplicacién efectiva en cada uno de ellos del principio de igualdad entre mujeres y
hombres, con especificacion, mediante la desagregacion por sexo de los datos, de la distribucion
de su plantilla, grupo de titulacion, nivel de complemento de destino y retribuciones promediadas
de su personal’.
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En cumplimiento de estos preceptos se ha verificado que la GISS, en los afos objeto de esta
fiscalizacién, ha elaborado y remitido, a los entonces Ministerios de Trabajo, Migraciones y
Seguridad Social y de Empleo y de Seguridad Social distinta informacién para la elaboracion del
“Seguimiento de Informe Final del Il Plan de Igualdad” para su integracion a nivel de
Departamento ministerial.

11.6.2. Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacion puablicay
buen gobierno

La Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacion puablica y buen
gobierno (LTAIBG), de acuerdo con lo preceptuado en su articulo 1, tiene, entre sus objetivos,
ampliar y reforzar la transparencia en la actividad publica, asi como regular y garantizar el derecho
a la informacién relativa a dicha actividad, resultando de aplicacién a la GISS en virtud de lo
dispuesto en su articulo 2.1.b).

Para cumplir sus objetivos la LTAIBG regula en su Titulo I, de forma diferenciada, la publicidad
activa (transparencia obligatoria) y el derecho de acceso a la informacion publica de los ciudadanos.

11.6.2.1. PUBLICIDAD ACTIVA

La publicidad activa (transparencia obligatoria) se configura como la concreta cantidad de
informacion institucional, organizativa, de planificacion, econémica, presupuestaria y de otro tipo
gue, agrupada en las categorias definidas en la Ley, deben publicar los sujetos obligados en cada
caso de forma periddica y actualizada para garantizar la imprescindible transparencia de su
actividad publica y que habran de difundir sin esperar una solicitud concreta de los administrados.

A este respecto el articulo 5.4 de la LTAIBG manifiesta que “La informacion sujeta a las obligaciones
de transparencia sera publicada en las correspondientes sedes electrénicas o paginas web y de
una manera clara, estructurada y entendible por los interesados (...)".

La GISS no dispone de una pagina web propia, encontrandose, la informacién publicada por este
servicio comun, comprendida dentro de la informacion publicada a nivel de sistema de Seguridad
Social en la pagina web del Ministerio de Inclusion, Seguridad Social y Migraciones
(www.seg-social.es) y en el Portal de la Transparencia de la AGE.

Asi, al regular la informacion institucional, organizativa y de planificacion, el articulo 6 de la LTAIBG
exige a los sujetos comprendidos en su ambito de aplicacion la publicacién de informacion relativa
a las funciones que desarrollan, su estructura organizativa, asi como sus instrumentos de
planificacion y la evaluacion de su grado de cumplimiento.

A este respecto se ha verificado que la pagina web del Ministerio de Inclusion, Seguridad Social y
Migraciones publica esta informacion a nivel de Departamento ministerial. No obstante, si se publica
la naturaleza juridica y funciones encomendadas a la GISS, si bien dicha informacion no se
encontraba actualizada en mayo de 2021 ya que en la misma se establece que “hasta que no se
lleve a efecto la oportuna separacion presupuestaria, su presupuesto se integrara en el de la
Tesoreria General de la Seguridad Social, con la debida separacién funcional”, separacion que se
llevé a cabo en el ejercicio 2018.

De la misma forma la pagina web del Portal de la Transparencia de la AGE se encuentra
estructurada a nivel de Departamento ministerial, desglosandose en los siguientes subapartados a
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nivel ministerial (organizacién y empleo publico; altos cargos; planificacién y estadistica; normativa
y disposiciones; contratos, convenios y subvenciones e informacién econémico-presupuestaria).

En dicha pagina se recogen las funciones, normativa y estructura organica del Ministerio de
Inclusién, Seguridad Social y Migraciones, asi como el organigrama de otras entidades gestoras y
servicios comunes de la Seguridad Social, pero no el de la GISS.

Con respecto a la publicacion de los planes y programas anuales y plurianuales donde se fijen los
objetivos concretos de la GISS, asi como las actividades, medios y tiempo previsto para su
concesion, y su grado de cumplimiento y resultados, requeridos en el articulo 6.2 de la LTAIBG,
tampoco figuran publicados ni en la pagina web de la Seguridad Social ni en el Portal de la
Transparencia. Solo se ha podido verificar la publicacion de diferentes memorias anuales de gestion
de otras entidades gestoras de la Seguridad Social dentro del Portal de la Transparencia, pero no
figura la de la GISS.

Con respecto a la obligatoriedad de publicar aquella informacion de relevancia juridica recogida en
el articulo 7 de la Ley, que afecte al ambito de las relaciones entre la Administracion y los
ciudadanos, no se encuentran publicados los Reales Decretos y 6rdenes ministeriales que afectan
al funcionamiento de la GISS publicados en el BOE, asi como tampoco se ha localizado la fase de
tramitacion actual en que se encuentra el borrador de proyecto de Real Decreto de estructura y
competencias de la GISS.

Por su parte el articulo 8 de la LTAIBG obliga a publicar numerosa informacién de gestion
administrativa con repercusiones econdmicas 0 presupuestarias (contratos; convenios suscritos;
presupuestos; cuentas anuales e informes de auditoria de cuentas y de fiscalizacion por parte de
los érganos de control externo, entre otra informacion) sin que se encuentre publicada esta
informacion a nivel de la GISS (aparece a nivel de todo el Sistema de Seguridad Social), a excepcién
de la publicacion, con caracter general, en la Plataforma de Contratacion del Estado del Sector
Publico de los contratos suscritos por este servicio comdn durante los afios 2018 y 2019.

La informacién econémico-presupuestaria publicada, tanto en la pagina web de la Seguridad Social
como en el Portal de la Transparencia de la AGE, se encuentra agregada a nivel de sistema de
Seguridad Social, resultando imposible obtener informacién individualizada de la gestién
economico-presupuestaria efectuada por la GISS.

Esta forma de dar cumplimiento a la obligacion impuesta por la mencionada LTAIBG no se ajusta a
lo previsto en su articulo 5.4 donde se determina que la informacion debe publicarse de una manera
clara, estructurada y entendible para los interesados.

En este sentido se manifiesta la Resolucién R/95/2015, de 30 de junio, del Consejo de
Transparencia y Buen Gobierno, dictada por la reclamaciéon presentada al amparo del articulo 24
de la LTAIBG ante la denegacion de la solicitud de informacion efectuada a la propia GISS, en cuyo
fundamento séptimo considera que la contestacion proporcionada por la GISS al reclamante donde
se le ‘indica vagamente que la informacién solicitada esté disponible en la Plataforma de
Contratacion del Estado donde puede ser consultada”, no puede considerarse suficiente, al ser
imprecisa, ya que dentro de dicha Plataforma “existe una amplia informacion sobre contrataciones,
perfiles de contratantes, licitaciones, enlaces de interés, procedimientos,...”.
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1.6.2.2. DERECHO DE ACCESO A LA INFORMACION PUBLICA

Con respecto al derecho de acceso a la informacion publica, la LTAIBG no establece una serie de
obligaciones que deban cumplir los sujetos comprendidos en su &mbito de aplicacion, sino que
contiene Unicamente una regulacion de dicho derecho y su procedimiento para ejercerlo.

Asi el articulo 12 de la precitada Ley manifiesta que todas las personas tienen derecho a acceder a
la informacion publica, entendiéndose por ella, de acuerdo con lo preceptuado en su articulo 13
“(...) los contenidos o documentos, cualquiera que sea su formato o soporte, que obren en poder
de alguno de los sujetos incluidos en el &mbito de aplicacion de este titulo y que hayan sido
elaborados o adquiridos en el gjercicio de sus funciones”.

El articulo 21.2 de la Ley al regular las Unidades de Informacién dispone que, en el &mbito de la
AGE, existirdn unidades especializadas que tendran, entre otras funciones, la de llevar un registro
de las solicitudes de acceso a la informacion.

En cumplimiento de este articulo en el Ministerio de Inclusién, Seguridad Social y Migraciones se
cred la Unidad de Transparencia (uit. missmi@inclusion.gob.es). No obstante, todas las solicitudes
de informacién que afectan a las entidades gestoras y servicios comunes de la Seguridad Social se
centralizan a través de la Unidad de Informacion de la Transparencia Singular de la Seguridad Social
creada en la estructura de la TGSS. En el &mbito de competencias de la GISS las funciones de la
Unidad de Informacidon son asumidas por la jefatura de servicio de presupuestos y asuntos
generales.

Las solicitudes de informacion que afectan a la GISS son remitidas por la TGSS a través de la
aplicacion informatica GESAT, mdédulo principal del Portal de la Transparencia, que gestiona las
solicitudes de acceso a la informacion.

Desde la entrada en vigor de la LTAIBG (10 de diciembre de 2014) hasta la fecha de finalizacion de
los trabajos de fiscalizacién la GISS ha recibido once solicitudes de informacién publica, cuya
tramitacion ha finalizado en todas ellas.

En relacion con el plazo de resolucion de las solicitudes, de acuerdo con el articulo 20 de la LTAIBG,
en su apartado primero, sefiala que “la resolucién en la que se conceda o deniegue el acceso debera
notificarse al solicitante y a los terceros afectados que asi lo hayan solicitado en el plazo maximo
de un mes desde la recepcion de la solicitud por el érgano competente para resolver. Este plazo
podra ampliarse por otro mes en el caso de que el volumen o la complejidad de la informacion que
se solicita asi lo hagan necesario y previa notificacion al solicitante”.

De las once solicitudes tramitadas, en tres de ellas la resolucién del Gerente de la GISS se dictd
fuera del plazo establecido, sin que conste en las resoluciones correspondientes la concurrencia de
las circunstancias que habilitan la ampliacion del plazo para la resolucién, ni la notificacion de dicha
ampliacion al interesado.

Las resoluciones de las once solicitudes de informacion fue la siguiente: tres resoluciones de
concesion total de informacion, dos resoluciones de concesion parcial, cinco resoluciones de
inadmisién de la peticion de informacion y un desistimiento del solicitante.

Los motivos de inadmisién de la solicitud de informacién efectuada se fundamentaron en distintos
apartados del articulo 18 de la LTAIBG donde se regulan las causas de inadmision.
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Finalmente, dos resoluciones de denegacion de informacion fueron objeto de reclamacién ante el
Consejo de la Transparencia y Buen Gobierno (CTBG), presentadas al amparo del articulo 24 de la
LTAIBG, que estim6 en ambos supuestos (Resoluciones 86/2015 y 95/2015) las reclamaciones
efectuadas por los solicitantes.

11.6.2.3. FALTA DE DESARROLLO REGLAMENTARIO

De conformidad con lo previsto en el articulo 10.1 de la LTAIBG “La Administracion General del
Estado desarrollara un Portal de la Transparencia, dependiente del Ministerio de la Presidencia, que
facilitara el acceso de los ciudadanos a toda la informacién (...)” incluyéndose, de acuerdo con lo
dispuesto en el apartado 2 del precitado articulo, en dicho Portal la informacién de la AGE “(...) en
los términos que se establezcan reglamentariamente (...”).

A pesar del tiempo transcurrido desde la aprobacion de la LTAIBG no se ha producido el desarrollo
reglamentario establecido en dicho articulo, recogiéndose en la pagina del Portal de la
Transparencia de la AGE que, con fecha 27 de junio de 2019, se emiti6 el dictamen del Consejo de
Estado sobre el proyecto de Real Decreto de desarrollo de la Ley 19/2013, de 9 de diciembre, de
transparencia, acceso a la informacién publica y buen gobierno, no existiendo mas informacion
sobre el estado de su tramitacion, desde la citada fecha.

11.6.3. Sostenibilidad medioambiental

1.6.3.1. EFICIENCIA ENERGETICA DE LOS EDIFICIOS

El aumento del consumo energético en el &mbito europeo (principalmente en edificios), la entrada
en vigor en 2005 del Protocolo de Kioto sobre el cambio climético y, en especial, el cumplimiento
del compromiso de reducir las emisiones de gases de efecto invernadero (al menos, en un 20 %
con respecto a los niveles de 1990) motivaron la aprobacién de la Directiva 2010/31/UE, del
Parlamento Europeo y del Consejo, de 19 de mayo de 2010.

Su principal objetivo es fomentar la eficiencia energética de los edificios, aprovechando las
condiciones climaticas (tanto exteriores como interiores), para lo cual, los estados miembros deben
adoptar una serie de medidas tendentes a la sustitucion o mejora de los elementos existentes en
sus edificios.

Para ello, en sus articulos 4 y 5 se determinan los requisitos minimos de eficiencia energética que
deben cumplir los edificios nuevos o sujetos a reformas, asi como los requeridos para la expedicion
de los certificados de eficiencia energética. En este sentido, el Real Decreto 235/2013, de 5 de abril,
por el que se aprueba el procedimiento basico para la certificacion de la eficiencia energética de los
edificios (vigente hasta junio de 2021) ha supuesto la transposicion, a nuestro ordenamiento juridico,
de lo dispuesto en esta Directiva en relacion con la emision de certificados energéticos.

En virtud de este Real Decreto se exige certificado energético a los edificios de nueva construccion;
aquellos objeto de compraventa o arrendamiento que no dispongan de certificado en vigor, y
aquellos ocupados por una autoridad publica que tengan una superficie total Gtil superior a 250 m?
y sean frecuentados habitualmente por el publico.

Asimismo, en su articulo 3 se regula el procedimiento para la obtencion de estos certificados, los
cuales otorgan el derecho a la utilizacion de la etiqueta de eficiencia energética correspondiente
durante un periodo de diez afios.
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Por su parte, la Ley 2/2011, de 4 de marzo, de Economia Sostenible, cuyo objetivo principal es
favorecer un desarrollo econémico sostenible que concilie el desarrollo econémico y social con el
respeto ambiental y el uso racional de los recursos naturales, establece en su articulo 85 que las
Administraciones Publicas actuaran, en el ejercicio de sus competencias, bajo los principios de
ahorro y eficiencia energética. Asimismo, las entidades gestoras y servicios comunes deberan
establecer programas especificos que permitan alcanzar en 2016 los objetivos fijados con el
horizonte 2020 (reducir el consumo energético un 20 % con respecto a 1990).

Posteriormente, la Directiva 2012/27/UE, del Parlamento Europeo y del Consejo, de 25 de octubre
de 2012, relativa a la eficiencia energética, recogié como objetivo fundamental establecer un marco
comun, a nivel europeo, de fomento de la eficiencia energética que permita desarrollar el Plan de
Eficiencia Energética 2011 asi como alcanzar el objetivo establecido en materia de ahorro
energético (20 % de ahorro energético en 2020) y conseguir nuevas mejoras de eficiencia
energeética.

Esta Directiva, de aplicacién en el estado espafiol desde el 5 de junio de 2014, establece en su
articulo 5 la funcién ejemplarizante de los organismos publicos, en relacion con la eficiencia
energética de sus edificios, e impone a los estados miembros la creacion y publicacién de un
inventario donde se recoja la superficie en m?y el rendimiento energético de aquellos edificios con
calefaccion y/o sistema de refrigeracion. En cumplimiento de lo dispuesto anteriormente se cred el
Inventario Energético de Edificios de la AGE, donde se recoge la informacion relativa a los edificios
de la AGE con sistemas de calefaccion y/o refrigeracion con una superficie mayor de 250 m?.

En su articulo 6 esta Directiva establece la adquisicion, por parte de las Administraciones Publicas,
de productos y servicios de alto rendimiento energético, siempre que sea viable técnica y
econ6micamente, teniendo en cuenta los requisitos de su Anexo llI.

Posteriormente, mediante la aprobacion de la Ley 15/2014, de 16 de septiembre, de Racionalizacion
del Sector Publico y otras medidas de reforma administrativa se produjo la transposicién a nuestro
ordenamiento juridico de lo dispuesto en el precitado articulo 6. Asi la DA decimotercera de esta
Ley se pronuncia en el mismo sentido que la precitada Directiva al establecer la obligacion de
adquirir productos o servicios de alto rendimiento energético en los contratos de suministros,
servicios y de obras siempre que sea coherente con la rentabilidad, la viabilidad econdmica, la
sostenibilidad, la idoneidad técnica y la competencia suficiente, resultando de aplicacion para
aquellos expedientes de contratacion iniciados a partir del 18 de septiembre de 2014.

Finalmente, las Directivas anteriores han sido modificadas por la Directiva 2018/844, del Parlamento
Europeo y del Consejo, de 30 de mayo de 2018, resultando de aplicacion en el estado espafiol a
partir del 10 de marzo de 2020.

En relacion con la eficiencia energética de los edificios ocupados por la GISS este Tribunal ha
observado las siguientes situaciones:

1. El edificio donde se ubican los servicios centrales de la GISS dispone de la Certificacion B
obtenida a través de la aplicacion informatica Calener-GT, si bien, se ha verificado que desde
enero de 2016 los certificados obtenidos a través de la mencionada aplicacion no son
reconocidos por el Ministerio para la Transicion Ecologica y el Reto Demogréfico.

Esta certificacion fue obtenida en el afio 2014 con el fin de dar cumplimiento a lo dispuesto en el
mencionado Real Decreto 235/2013. Sin embargo, actualmente los edificios ocupados por la
GISS no se encuentran en ninguno de los supuestos exigibles de certificacion, ya que no se
encuentran a la venta, en régimen de alquiler, ni son lugares frecuentados habitualmente por el
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publico. No obstante, en el supuesto de modificacion de alguna de estas circunstancias, seria
necesario la emision de un nuevo certificado de acuerdo con el procedimiento establecido por el
Ministerio para la Transicion Ecoldgica y el Reto Demogréfico, de conformidad con lo dispuesto
en el articulo 3 del precitado Real Decreto 235/2013.

2. Enrelacion con el Inventario Energético de Edificios, este Tribunal ha verificado la inscripcion de
los edificios de la GISS en dicho Inventario donde se recoge informacion relativa a su direccion,
superficie y consumo energético, si bien no consta informacion sobre su calificacion energética
ni existe concordancia entre la informacion obrante en este Inventario y el Inventario General de
Bienes y Derechos de la Seguridad Social (cuya gestion corresponde a la TGSS) donde aparecen
otras direcciones y superficies distintas a las recogidas en el primer Inventario referido, ademas
de no disponer de informacién sobre los consumos ni certificaciones de los edificios.

A este respecto la GISS ha manifestado que a través de la facturacién se controlan los consumos
reales que son verificados con contadores internos, informacion que es, posteriormente utilizada
para la adquisicion de nuevos suministros de energia o para la actualizacién de informacién en
el Inventario Energético de Edificios; sin embargo, dicho servicio comun no realiza previsiones
de consumos anuales.

3. Asimismo, este Tribunal ha verificado que la GISS no dispone de manuales de procedimiento
interno dirigidos a implantar y fomentar una cultura relativa a la eficiencia energética de sus
edificios y, con ello, una reduccién de sus consumos energéticos.

Este Tribunal considera que, con caracter general, la GISS aplica la normativa vigente en materia
de eficiencia energética de sus edificios, si bien podria adoptar medidas que permitiesen una mayor
eficiencia en su consumo energético. Asi, de acuerdo con lo establecido en la Ley de Economia
Sostenible, las Administraciones Publicas actuaran bajo los principios de ahorro y eficiencia
energética, reconociéndose, ademas, su funcién ejemplarizante en el marco de lo dispuesto en la
citada Directiva 2012/27/UE, por ello este Tribunal considera que la GISS deberia someterse a
certificaciones y auditorias energéticas que permitiesen conocer los consumos reales de sus
sistemas e instalaciones; elaborar manuales donde se recojan los procedimientos a implantar con
el objetivo de lograr un mayor ahorro energético, asi como adoptar medidas tendentes a evitar la
discrepancia entre la informacion obrante en el Inventario Energético de Edificios y el Inventario
General de Bienes y Derechos de la Seguridad Social e implantar programas estratégicos en esta
materia.

1.6.3.2. RETIRADA Y RECICLAJE DE EQUIPOS Y MATERIAL ELECTRONICOS

La Ley 22/2011, de 28 de julio, de residuos y suelos contaminados, tiene como objetivo principal
regular el tratamiento de residuos, si bien, a la gestion de residuos electronicos le resulta de
aplicacion el Real Decreto 110/2015, de 20 de febrero, sobre residuos de aparatos eléctricos y
electronicos (RAEE), mediante el cual se incorporé a nuestro ordenamiento juridico la Directiva
2012/19/UE, del Parlamento Europeo y el Consejo, de 4 de julio. Su objetivo es minimizar los efectos
adversos ocasionados por la gestion de los RAEE sobre la salud humana y el medio ambiente, asi
como mejorar la eficiencia en el uso de los recursos disponibles.

Tanto la Ley 22/2011 (articulo 8) como el Real Decreto 110/2015 (articulo 30.1) recogen el principio
de jerarquia de residuos (con el fin de obtener un mejor resultado medioambiental) estableciendo
el siguiente orden de preferencia: prevencion, preparacion para la reutilizacion, reciclado, valoraciéon
(entendida como aquella operacién cuyo objetivo es que el residuo sirva a una finalidad util al
sustituir a otros elementos) y eliminacion.
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La GISS, como servicio comun responsable de la gestion de las TIC en el sistema de Seguridad
Social, lleva a cabo las siguientes actuaciones tendentes al cumplimiento de lo dispuesto en la
normativa anterior.

En primer lugar, procede a la renovacion de sus activos informaticos a través del ya mencionado
procedimiento de recompra, es decir, procediendo a la entrega de elementos electrénicos utilizados
como parte del precio fijado en la adquisicion de los nuevos elementos, de conformidad con lo
dispuesto en el articulo 301 de la LCSP, si bien, con las limitaciones puestas de manifiesto en
apartados anteriores de este Informe.

Asimismo, la GISS formaliza contratos de mantenimiento de sus aparatos electrénicos cuyo objeto
es la cobertura de situaciones no incluidas en la garantia ofrecida por sus fabricantes, incluyendo
la retirada de los consumibles agotados a través de los contenedores adecuados.

Finalmente, la GISS procede a la desafeccion y destruccion de los activos informaticos que cumplen
determinadas condiciones (dados de baja, amortizados y ubicados en el almacén de equipos
retirados; no utilizados en procedimientos de recompra y que contienen o son susceptibles de
contener informacién) mediante la contratacion de empresas autorizadas encargadas de la
destruccién y certificacion del procedimiento.

Sin embargo, la GISS no dispone de una estrategia para la promocion de la reutilizacion de aparatos
electrénicos retirados, siempre que las caracteristicas y naturaleza del bien asi lo permitan, ni tiene
implantado un procedimiento de entrega de bienes a empresas de recogida de residuos que se
encarguen de dar un segundo uso a los elementos y componentes de los aparatos eléctricos y
electrénicos, en aplicacion del orden de preferencia establecido en el articulo 8 de la precitada Ley
22/2011.

En este sentido, en cumplimiento de lo dispuesto en el articulo 14 de la Ley 22/2011, se aprobo el
Plan Estatal Marco de Gestion de Residuos 2016/2022 donde se recoge, entre otras cuestiones, la
promocién de una contratacion publica verde definida como un “proceso por el cual las autoridades
publicas tratan de adquirir mercancias, servicios y obras con un impacto medioambiental reducido
durante su ciclo de vida, en comparacion con el de otras mercancias, servicios y obras con la misma
funcioén primaria que se adquiririan en su lugar”.

En el &mbito de la Comunidad de Madrid, en la que tiene su sede central la GISS, el Plan de Gestién
de Residuos de aparatos eléctricos y electrénicos incluye en su “Alternativa 2” medidas tendentes
a la inclusion de clausulas contractuales que favorezcan la adquisicion de bienes de segunda mano
o procedentes de la preparacion para la reutilizacion.

En los pliegos que rigieron la contratacion de suministros de aparatos eléctricos adquiridos por la
GISS se ha verificado la inclusion de clausulas relativas a la sostenibilidad medioambiental, a la
solvencia profesional de los licitadores y al disefio de los productos que facilite su desmontaje o
reparacion, pero no la inclusién de clausulas que permitan la adquisicion de elementos de segunda
mano o que provengan de la preparacion para su reutilizacion, tal y como recomienda la Comunidad
de Madrid en el citado Plan de Gestion de Residuos.

Este Tribunal ha comprobado, asimismo, que la GISS no realiza actuaciones -durante la vigencia
de los contratos- tendentes a verificar el cumplimiento de las condiciones especiales de ejecucion
de los contratos, asi como de otras clausulas relacionadas con el medioambiente, facultad
reconocida al érgano de contratacion y a los érganos peticionarios en el supuesto de contratos
basados en acuerdos marco.
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CONCLUSIONES

lI.1. RELATIVA A LAS CUESTIONES ORGANIZATIVAS DE CARACTER GENERAL

1.

La regulacion de la estructura y competencias de la Gerencia de Informatica de la Seguridad
Social (GISS), cuyo rango orgénico actual es el de Subdireccién General, no ha sido objeto de
un Real Decreto especifico tal y como establecieron la disposicion adicional segunda del Real
Decreto 903/2018, de 20 de julio y posteriormente la Disposicion Final cuarta del Real Decreto
497/2020, de 28 de abril, por el que se desarrolla la estructura organica basica del Ministerio
de Inclusién, Seguridad Social y Migraciones, por lo que las funciones encomendadas a este
servicio comun, relativas a la gestién y administracion de las tecnologias de la informacién y las
comunicaciones en el sistema de Seguridad Social, no disponen de una regulacién normativa
con nivel adecuado, a pesar de la relevancia de las mismas en la actual configuracién y
funcionamiento del precitado sistema (Subapartado 11.1).

ll1.2. RELATIVAS A LOS ESTADOS FINANCIEROS

2.

En los ejercicios 2018 y 2019, la liquidacién del presupuesto de gastos de la GISS presenta un
bajo grado de ejecucion (83,69 % y 63,42 %, respectivamente) lo cual revela deficiencias en la
planificacion presupuestaria, que no se ajustd a las previsiones del articulo 69 de la Ley
47/2003, de 26 de noviembre, General Presupuestaria (LGP) con respecto a la adecuacion de
la gestion econdémico-financiera de este servicio comun a los principios de eficacia y eficiencia
gue deben presidir la administracién de los recursos publicos (Subepigrafe 11.2.1.1).

Las modificaciones presupuestarias efectuadas en el ejercicio 2019, como consecuencia de la
generacién de créditos procedentes de ingresos no previstos en el presupuesto inicial, se
elevaron a 102.989.896,75 euros, lo cual supuso un incremento del 34,16 % de sus créditos
iniciales. El 99,85 % de este importe (102.839.380,93 euros) tuvo su origen en los ingresos
procedentes de los Fondos Europeos de Desarrollo Regional (FEDER) de la Comision Europea,
relativos al Programa Operativo 2007/2013 “Economia del Conocimiento”.

La documentacion justificativa, referente a la aplicacién de estos Fondos, aportada por la GISS,
como autoridad de gestion y beneficiaria de los mismos, no se considera adaptada a la
normativa que le resulta de aplicacioén ya que no han sido facilitados a este Tribunal los informes
de auditoria emitidos por la autoridad competente, asi como los gastos susceptibles de
financiacion -los cuales debe conservar durante un periodo de tres afios a partir del cierre de
los programas operativos- identificados mediante un sistema de contabilizacién separado del
gue no dispone dicho servicio comuan, limitandose a aportar una relacién de expedientes de
contratacion cuyo objeto es la adquisicion de suministros o la prestacién de servicios
informaticos -sin indicar el importe objeto de financiacién a cargo de estos fondos- junto con los
certificados de gastos e ingresos y la solicitud de reembolsos.

El expediente de generacion de crédito n.° 4/2019 fue tramitado por un importe global de
24.392.053,72 euros, de acuerdo con los certificados de ingresos emitidos por la Intervencion
Delegada en la Tesoreria General de la Seguridad Social. Sin embargo, el ingreso efectuado
en este servicio comun, tal y como ha verificado este Tribunal, se elevo a 29.792.450,68 euros,
sin que la GISS procediera a la generacion de un crédito por importe de 5.400.396,96 euros,
motivado por la falta de comunicacion de este importe mediante el correspondiente certificado
de ingreso, a pesar de la constancia de su ingreso efectivo.
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Este Tribunal considera que dicha situacion evidencia la falta de un adecuado procedimiento
de gestion y control de estos fondos, por parte de la GISS, al no requerir la emision del
preceptivo certificado de ingreso a la Intervencion Delegada en la Tesoreria General, dado el
conocimiento que tenia del mismo (Subepigrafe 11.2.1.2).

4. Los inventarios justificativos del saldo de las cuentas que integran el inmovilizado material e
intangible de la GISS presentan las siguientes deficiencias, de caracter general, que afectan a
la calidad de su informacion e impiden que estos inventarios sean un elemento adecuado para
su gestion, mantenimiento y control®® (Subepigrafe 11.2.3.1):

a) La GISS carece de manuales de procedimiento interno y de aplicaciones informaticas de
gestion de inventarios que permitan conocer el proceso de altas, bajas, seguimiento y control
de los elementos que conforman su inmovilizado material e intangible, garantizando la
aplicacion de criterios y procesos homogéneos, asi como un control adecuado de las
funciones encomendadas a las distintas unidades de gestién intervinientes en este
procedimiento.

b) La descripciéon e informacién de los bienes recogida en los inventarios contables, en
numerosas ocasiones, es insuficiente, confusa o no permite conocer la naturaleza del bien
impidiendo verificar el cumplimiento de la Resolucion de 1 de julio de 2011, de la Intervencion
General de la Administracion del Estado, por la que se aprueba la adaptacion del Plan
General de Contabilidad Publica, a las entidades gestoras que integran el sistema de la
Seguridad Social (APGCPSS), imposibilitando comprobar si corresponden a gastos
activables o necesarios para el funcionamiento de este inmovilizado.

c) El saldo justificativo de las cuentas 206 Aplicaciones informaticas, 214 Maquinaria y utillaje,
215 Instalaciones técnicas y 216 Mobiliario, equipos de oficina y otros electrodomésticos
incluye numerosos elementos que carecen de nimero de inventario, impidiendo con ello su
localizacién y control adecuado.

d) Los inventarios de las cuentas 206 Aplicaciones informaticas, 214 Maquinaria y utillaje, 216
Mobiliario, equipos de oficina y otros electrodomésticos y 217 Equipos para procesos de
informacién presentan apuntes globales, sin desagregar los elementos que incluyen,
limitando, de nuevo, su localizacion, la descripcion de su naturaleza y su control.

5. Este Tribunal ha verificado las siguientes deficiencias en el saldo e inventario contable
justificativo de la cuenta 206 Aplicaciones informéticas (Subepigrafe 11.2.3.2):

a) A 31 de diciembre de 2019, el saldo de esta cuenta presenta un valor contable de
49.915.070,14 euros integrado, en su totalidad, por el coste del derecho de uso de
programas informaticos adquiridos a terceros. Sin embargo, la GISS dispone de aplicaciones
informaticas para el desarrollo de su actividad -asi como del resto de entidades gestoras y
servicios comunes del sistema de Seguridad Social- cuya produccion y desarrollo ha sido
realizado con medios propios sin que dichos costes figuren activados en esta cuenta,
provocando una infravaloraciéon de este inmovilizado.

56 En el tramite de alegaciones el Gerente de Informatica de la Seguridad Social manifiesta que dicho servicio comdn
pretende abordar en el futuro proximo una auditoria externa que permita la depuraciéon completa de todos los elementos
del inventario, tanto los de naturaleza informatica como no informatica. Asimismo, se va a proponer al resto de entidades
gestoras y servicios comunes de la Seguridad Social el desarrollo de un sistema de informaciéon comudn para la gestion
del inventario de todo el sistema de Seguridad Social.
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De acuerdo con la informacion facilitada por la GISS -obrante en sus diferentes aplicaciones
informaticas corporativas de gestion- este Tribunal ha estimado que los trabajos realizados
por este servicio comun con medios propios, solo y exclusivamente en el periodo temporal
2016/2019, aplicados a nuevos desarrollos y/o evolutivos de aplicaciones informaticas se
pueden cuantificar en un importe de, al menos, 125.980.146 euros. La falta de activacion de
estos costes ha generado una infravaloracion de la masa de su inmovilizado intangible y una
sobrevaloracion de los gastos reconocidos en sus estados financieros.

b) El saldo de esta cuenta incluye numerosas partidas representativas de adquisiciones de
derechos de uso de aplicaciones informaticas que prestan su potencial de servicios en
sujetos contables distintos a la GISS. Este Tribunal, como ya ha expuesto reiteradamente
en la Declaracion sobre la Cuenta General del Estado, considera que las aplicaciones
informaticas que prestan su potencial de servicios en entidades distintas a la GISS, a pesar
de haber sido financiadas con cargo a los créditos presupuestarios de este servicio comun,
de acuerdo con los puntos 4° y 5° del Marco conceptual de la contabilidad de la APGCPSS
aplicable a las entidades que integran el sistema de la Seguridad Social y en sus Normas de
Reconocimiento y Valoracion (NRV), deben reflejarse contablemente en el balance de la
entidad que obtenga rendimientos econdmicos o un potencial de servicios en el futuro.

¢) La informacién y descripcién de los activos, en numerosas ocasiones, es insuficiente,
impidiendo conocer la naturaleza de los desembolsos activados, asi como su adecuada
valoracion, debido tanto a la confusa o imprecisa descripcion de los elementos como a la
posible activacién de gastos de mantenimiento, actualizaciones de aplicaciones informaticas
y renovacion de licencias, incumpliendo con ello la NRV 42 de la APGCPSS ya que, en
ningun caso, deben figurar en el activo los gastos necesarios para el funcionamiento de las
aplicaciones informéticas.

Asi, este Tribunal ha verificado que, a 31 de diciembre de 2019, el importe de las partidas
correspondientes a servicios de mantenimiento de aplicaciones informéticas acumula un
valor contable de, al menos, 4.228.203,31 euros.

Asimismo, se ha verificado la activacion en esta cuenta de desembolsos correspondientes a
servicios de actualizaciones de aplicaciones informaticas, renovacion de licencias o
facturaciones donde no se especifica la naturaleza del bien o servicio prestado por un
importe acumulado de, al menos, 25.504.468,51 euros.

Este Tribunal considera que, de acuerdo con las NRV de la APGCPSS, estas partidas deben
considerarse como gastos del ejercicio, no debiendo formar parte del inventario de esta
cuenta, provocando una sobrevaloracién en el saldo de los activos del balance de este
servicio comun y una infravaloracion de los gastos reconocidos en su cuenta del resultado
economico-patrimonial.

d) Todos los elementos que integran su inventario contable carecen de nimero de inventario.
Ademas, presenta apuntes globales por un importe acumulado de, al menos, 5.806.382,70
euros donde se engloban numerosos elementos, dificultando su seguimiento, localizacion y
adecuado control.

e) A 31 de diciembre de 2019, el 65,49 % de las partidas que componen el inventario de esta
cuenta, cuyo valor de adquisicion se eleva a 115.966.109,16 euros, se encuentran
totalmente amortizadas, generando la necesidad de efectuar un analisis pormenorizado y la
depuracién de aquellos elementos activados que puedan ser objeto de baja en cuentas por
haber alcanzado el final de su vida Gtil estimada y, presumiblemente, encontrarse en desuso
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al no hallarse en condiciones de prestar servicios a las entidades y servicios comunes que
integran el sistema de Seguridad Social.

6. Este Tribunal ha verificado las siguientes deficiencias en el saldo e inventario contable
justificativo de la cuenta 217 Equipos para procesos de informacion (Subepigrafe 11.2.3.3):

a)

b)

c)

d)

La informacion y descripcién de numerosos registros, por un valor contable estimado en
9.717.207,12 euros es insuficiente, impidiendo conocer su naturaleza y adecuada
contabilizacion.

A 31 de diciembre de 2019, el saldo de esta cuenta presenta un valor contable de
67.924.362,56 euros, el cual se encuentra integrado por equipos para procesos de
informacion utilizados por la GISS en el desarrollo de su actividad, asi como por el resto de
las entidades gestoras y los servicios comunes adscritos a la Secretaria de Estado de
Seguridad Social y Pensiones.

Asimismo, se ha verificado la existencia de elementos, con un valor contable a 31 de
diciembre de 2019 de 12.686.985,64 euros, cuya localizacion corresponde a organismos que
no se encuentran adscritos a la citada Secretaria de Estado o donde no figura su centro de
ubicacion.

De acuerdo con el Marco conceptual de la contabilidad de las entidades que integran el
sistema de Seguridad Social, puntos 4°y 5° de la APGCPSS, estos activos deben reflejarse
contablemente en el balance de la entidad que obtenga, a partir de los mismos, rendimientos
econdmicos o un potencial de servicios en el futuro.

Al cierre del ejercicio 2019 el 54,81 % de los registros que componen su inventario contable,
con un valor de adquisicion de 167.283.777,74 euros, corresponden a elementos adquiridos
con anterioridad a 2012, lo que implica que, de acuerdo con el régimen de amortizacién
aplicado por este servicio comun, estos elementos se encuentren totalmente amortizados.

Este Tribunal considera que debido a la antiglledad de estas partidas, la obsolescencia
técnica de estos elementos, asi como la propia identificacién que hace la GISS de algunos
de ellos (equipos retirados, equipos no localizados y almacén de destruccién) un elevado
namero de los elementos contabilizados se encuentran totalmente amortizados pudiendo
haber agotado su vida util, o estar en desuso y, en consecuencia, no constituir activos con
potencial de servicios para el desempefio de la actividad de este servicio comun. Este
Tribunal estima que la baja en contabilidad de estos elementos supondria el reconocimiento
en la cuenta del resultado econémico-patrimonial de una pérdida de, al menos, 3.509.666,97
euros derivada del valor contable de estos activos.

En 2019 la GISS adjudic6 doce contratos de suministros de equipos para procesos de
informacion que llevaban asociados la entrega por la GISS de otros bienes de similares
caracteristicas, cuya valoracion econémica se elevo a 114.062 euros, importe que figura en
el inventario de dicho ejercicio como un apunte de signo negativo en la cuenta 217 Equipos
para procesos de informacion. Esta contabilizacién contraviene el criterio recogido en el
oficio de 28 de noviembre de 2012, de la Intervencion General de la Seguridad Social, sobre
el registro contable de los contratos de recompra o con descuento, donde se establece que
la valoracion econémica de los bienes entregados en concepto de recompra debe reflejarse
en la cuenta del resultado econémico-patrimonial.
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En consecuencia, este importe debié reconocerse como un ingreso en la cuenta del
resultado econdmico-patrimonial del ejercicio 2019 y no mediante una anotacién de signo
negativo en la citada cuenta 217.

A pesar del proceso de depuracién de los inventarios contables iniciado por la GISS en el afio
2019, las deficiencias expuestas anteriormente, asi como a lo largo de este Informe, permiten
concluir que los inventarios contables no constituyen un instrumento adecuado para la gestion,
seguimiento y control del inmovilizado material e intangible de este servicio comun, situacion
gue se ve agravada por la inexistencia de manuales de procedimiento interno y aplicaciones
informaticas que permitan elaborar un inventario fisico de los elementos que integran este
inmovilizado.

Estas deficiencias suponen un incumplimiento de los principios contables de devengo,
prudencia y no compensacion recogidos en el Marco conceptual y en las NRV de la APGCPSS
de aplicacion a la GISS, afectando a la fiabilidad, claridad e integridad de la informacién que
deben proporcionar sus estados contables, asi como a la imagen fiel de su patrimonio, dada la
representatividad que el inmovilizado supone sobre el total del activo de este servicio comun
(99,81 % y 99,90 % en los ejercicios 2018 y 2019, respectivamente) (Subepigrafe 11.2.3.3).

l11.3. RELATIVAS A LA CONTRATACION ADMINISTRATIVA

8.

En 2018 y 2019 el numero de contratos ejecutados por la GISS se elevd a 300 y 308,
respectivamente, representando el gasto derivado de su ejecucibn en ambos ejercicios
(197.165.213,40 euros y 198.837.237,78 euros, respectivamente) méas del 70 % del total de
obligaciones reconocidas en el presupuesto de gastos de este servicio comun.

Sin embargo, a pesar de la relevancia que dicha actividad contractual representa tanto en su
presupuesto de gastos anual como en el impacto que supone para el adecuado ejercicio de sus
competencias, hasta el afio 2020 la GISS no ha dispuesto de un plan de contratacion donde se
programe su actividad contractual y se definan los objetivos a conseguir en esta materia, de
conformidad con lo dispuesto en el articulo 28.4 de la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico, por la que se transponen al ordenamiento juridico espafiol las
Directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero
de 2014 (LCSP).

No obstante, es necesario tener en cuenta que este servicio comun no adquirié personalidad
juridica propia hasta el 29 de junio de 2017, tras la aprobacion de la Ley 3/2017, de 27 de junio,
de Presupuestos Generales del Estado para el afio 2017, encontrdndose su actividad
contractual, hasta ese momento, integrada en los planes de contratacion del departamento
ministerial correspondiente (Subepigrafe 11.3.2.1).

La GISS no dispone de un manual de procedimiento interno donde se concreten las funciones
encomendadas a cada unidad de este servicio comun relacionadas con la tramitacién, gestion,
seguimiento y control de la ejecucion de los contratos, lo que da lugar a una falta de uniformidad,
coordinacion y trazabilidad de las actuaciones a desarrollar en relacioén con la gestion de los
expedientes de contratacion.

Ademads, la GISS no ha implantado el expediente electronico y tampoco dispone de una
aplicacion informatica que permita disponer de una base de datos adecuada que refleje y
posibilite el seguimiento de la informacion relativa a la tramitacién, adjudicacion y ejecucion de
los contratos, ni existe un archivo informatico completo de la documentacion del expediente.
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Ello provoca que la gestion de los expedientes sea, en determinadas fases del procedimiento,
manual, incrementando de esta forma la posibilidad de errores y omisiones, no garantizandose
la integridad de la informacion y disminuyendo el control, tal y como se ha observado en las
relaciones de contratos ejecutados en los afios 2018 y 2019, facilitadas por la GISS, en las que
se han detectado numerosas inconsistencias con otras fuentes de informacion, principalmente,
en relacion con el importe ejecutado por contrato y su imputacién presupuestaria y respecto de
la existencia o no de subcontratacion®’ (Subepigrafe 11.3.2.2).

10. En la actividad contractual de la GISS, los contratos de servicios de caracter informéatico
imputados a la partida presupuestaria 22782 “Trabajos realizados por otras empresas y
profesionales. Servicios de caracter informético” son especialmente relevantes, tanto por su
cuantia (con importes ejecutados en los ejercicios 2018, 2019 y 2020 de 90.041.375,02,
95.147.579,73 y 111.796.939,66 euros, respectivamente), como por su objeto (desarrollo y
mantenimiento de todas las aplicaciones informaticas, asi como la seguridad y confidencialidad
de los sistemas de informacién de la Seguridad Social) y por la repercusion que, en la gestion,
funcionamiento y organizacion de la GISS tiene la prestacién de servicios informaticos por parte
del personal técnico externo vinculado a estos contratos (motivada, entre otras razones, por el
elevado nimero de recursos externos que de manera continuada presta sus servicios en la
sede de la Gerencia).

Esta contratacién de servicios externos de caracter informatico, que deberia responder a una
necesidad coyuntural, se ha venido consolidando en el tiempo (a lo largo de mas de veinte
afios) como un recurso permanente dirigido a garantizar el cumplimiento efectivo de las
funciones técnicas relacionadas con los sistemas de informacion atribuidas normativamente a
la GISS, debido a la insuficiencia de personal propio con cualificacion informatica, provocando
una descompensacion notoria y relevante entre los servicios desarrollados por el personal de
este servicio comun y los prestados por el personal ajeno perteneciente a las empresas
adjudicatarias de estos contratos (Subepigrafe 11.3.4.1).

11. La prestacion de servicios de caracter informatico en la GISS se concentra en un ndmero
reducido de empresas, algunas de las cuales mantienen vinculos contractuales con este
servicio comun, de manera ininterrumpida, desde hace mas de veinte afios. Asi, en el periodo
2018/2019, el 70,74 % del total de las obligaciones reconocidas (185.878.137,08 euros) por la
prestacion de servicios informaticos externos derivé de contratos ejecutados por tan solo tres
empresas, las cuales acumularon un importe conjunto de 131.487.828,14 euros.

Asimismo, este Tribunal ha verificado que un total de 205 trabajadores de empresas externas
habia permanecido en alta ininterrumpida los 3.798 dias transcurridos desde el 1 de enero de
2011 (primera fecha disponible en la base de datos de control de presencia del personal) hasta
el 25 de mayo de 2021. De igual forma, en el mismo intervalo temporal, 115 trabajadores
permanecieron una media de 3.552 dias y 171 un periodo medio de 2.400 dias.

Esta situacion evidencia una vinculacién permanente, asi como una importante dependencia
funcional de este servicio comudn con respecto a las empresas adjudicatarias de los contratos
de servicios informaticos e, igualmente, con respecto al personal técnico externo, que es, en

57 En el tramite de alegaciones el Gerente de Informatica de la Seguridad Social manifiesta que, con fecha 9 de septiembre
de 2021, se adjudic6 un contrato para el suministro, adaptacion y puesta en marcha de una solucion informatica que
automatice la gestién interna y el seguimiento de todos los expedientes de contratacion promovidos por la Gerencia de
Informéatica de la Seguridad Social, cuya ejecucion, prevista para el 9 de octubre de 2022, permitira contar con un sistema
de informacion que subsane las deficiencias detectadas por el Tribunal de Cuentas. Asimismo, sefiala que,
adicionalmente, estan trabajando en la elaboracion de un manual interno para la tramitacion de los expedientes de
contratacion.
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definitiva en quien reside la experiencia y el conocimiento de las tecnologias utilizadas por la
GISS; pudiendo derivar esta dependencia, de no adoptarse las medidas oportunas
(fundamentalmente, las encaminadas a la provision de puestos de trabajo con cualificacion
informética), en una pérdida del conocimiento y control de los sistemas de informacion de la
Seguridad Social (Subepigrafe 11.3.4.3).

Este Tribunal ha verificado las siguientes incidencias relacionadas con la preparacion de los
expedientes de contratacion de servicios de cardcter informatico tramitados mediante
procedimiento abierto (Subepigrafe 11.3.4.3):

a) Falta de una adecuada planificacién de la contratacién de este tipo de servicios que se ve

reflejada en el insuficiente periodo de tiempo con el que se publican los anuncios de licitacién
de los nuevos contratos con respecto a la fecha de finalizacién de la vigencia maxima de los
contratos previos, aun cuando se trata de servicios de prestacion continuada que, en su
mayor parte, no pueden ser interrumpidos al afectar a aplicaciones y sistemas de informacion
criticos para la gestion de la Seguridad Social®®.

Esta inadecuada planificacion ha provocado la necesidad de prorrogar, de forma
extraordinaria, los contratos previos -excediendo el periodo de vigencia maximo previsto-,
asi como la convalidacién de gastos por el Consejo de Ministros debido a la omisién del
tramite de fiscalizacién previa.

b) Con caracter general, la determinacion del presupuesto base de licitacion efectuada en los

diferentes pliegos de clausulas administrativas particulares (PCAP) no se ajusta a lo
dispuesto en el articulo 100.2 de la LCSP, al no incluir en muchos casos y, en otros, resultar
insuficiente e inadecuada la informacién sobre el desglose de costes que componen dicho
presupuesto de licitacién y su justificacion, asi como acerca de los componentes y valores
de referencia utilizados para su cuantificacion.

Esta falta de desglose vy justificacion de los costes que componen el presupuesto base de
licitacion supone la omisién de una informacién transcendental para la adjudicacién y
ejecucion del contrato, ya que estos costes justifican el adecuado calculo del valor estimado
y garantizan que el precio fijado se encuentre ajustado a Derecho.

Este Tribunal considera que, de acuerdo con los porcentajes de calculo establecidos en los
PCAP, los costes indirectos tomados como base para determinar el presupuesto base de
licitacién son muy elevados en relacion con los costes directos (representando un porcentaje
del 75,56 % sobre estos costes) incumpliendo las previsiones que al respecto establece el
articulo 100.2 de la LCSP, y perjudicando los intereses de la GISS, al provocar un incremento
del importe del presupuesto base de licitacion®®.

d) En los contratos cuyo precio se determina mediante el sistema de precios unitarios, con

cardcter general, se ha verificado una desviacion relevante entre el nUmero de unidades de

58 En el tramite de alegaciones el Gerente de Informatica de la Seguridad Social manifiesta que dicho servicio comun ha
procedido a la programacion y planificacion de la actividad en relacion con la contratacién publica de cara al ejercicio
2022, dando lugar a la previsién de contratos que se condensan en el Plan de Contratacion 2022 y que se ha publicado
en el Perfil del Contratante de la GISS en la Plataforma de Contratacion del Sector Publico.

5 En el tramite de alegaciones el Gerente de Informatica de la Seguridad Social sefiala que estan trabajando en la
elaboracién de unas instrucciones internas con el fin de que en los PCAP de todos los contratos de servicios informaticos
figure el desglose de la totalidad de los costes que han dado lugar a la estimacion del presupuesto base de licitacion y su
cuantificacion. De igual forma manifiesta que, adicionalmente, estan trabajando en la elaboracién de unas instrucciones
internas en relacion con los estudios de mercado y la forma de determinacion del precio de dichos contratos.
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trabajo, horas baremadas y horas de asistencia técnica profesional estimadas para la fijacion
del presupuesto base de licitacidn y las finalmente realizadas en su ejecucién, lo que denota
una inadecuada planificacion a la baja de las unidades consideradas para determinar el
presupuesto base de licitacion.

En relacién con los servicios prestados bajo la modalidad de asistencia técnica por horas se
ha observado una desviacion del 13,53 % entre el nimero de horas estimadas en los pliegos
y las finalmente facturadas. En esta modalidad se ha verificado, asimismo, que las horas
estimadas en los pliegos presentan una desviacion neta negativa de un 27,13 % en relacion
con las horas facturadas en los contratos previos de los que son continuacion los contratos
objeto de esta fiscalizacion. Asimismo, el equipo de trabajo incorporado inicialmente, cuya
composicion debe determinar la GISS al comienzo de cada contrato, supero6 el equipo medio
previsto en la mayoria de los contratos (69,2 %), llegando a alcanzar un exceso de 70
recursos en un solo contrato. Esta situacion era todavia méas relevante a 25 de mayo de
2021, fecha en la que el personal adscrito a los contratos analizados excedia en un 34,64 %
al personal previsto inicialmente, de acuerdo con la informacién obrante en la base de datos
de control de presencia analizada por el Tribunal, evidenciando que las previsiones de
personal no se ajustan a las necesidades reales de la GISS.

De igual forma, con respecto a los servicios prestados bajo la modalidad de desarrollo
gestionado se ha verificado una desviacion de un 34,81 % entre el nUmero de unidades de
trabajo estimadas en los pliegos y las finalmente facturadas; y en los servicios prestados
bajo la modalidad de gestién de proyectos una desviacion del 87,08 % entre las horas
baremadas previstas en los pliegos y las finalmente realizadas.

Estas desviaciones ponen de manifiesto una reiterada falta de adecuacion de las
estimaciones efectuadas por la GISS en la determinacion del presupuesto base de licitacién
con respecto a las necesidades reales de este servicio comun, sin justificacion aparente, ya
que este tipo de contratos cubren la prestacion de servicios objeto de contratos anteriores,
disponiendo la GISS a estos efectos, de herramientas informaticas corporativas que ofrecen
informacién relevante sobre la ejecucion de estas modalidades de servicios y permiten, por
tanto, su adecuado seguimiento.

En virtud de todo lo anterior, este Tribunal considera que la GISS estaria utilizando
inadecuadamente la figura juridica del contrato de servicios en funcién de las necesidades
de la Administracion -recogida en la Disposicion adicional trigésima tercera de la LCSP- al
no reflejar en los pliegos de los contratos de servicios informaticos sus necesidades reales.
Este Tribunal considera que el caracter estimativo que esta Disposiciéon otorga al nUmero de
unidades que componen el presupuesto base de licitacion no impide que las previsiones
contenidas en los pliegos deban ajustarse lo méximo posible a sus necesidades efectivas,
no siendo razonable que, sistematicamente, se ofrezca en los pliegos de estos contratos una
vision acerca de las necesidades de personal técnico y de las unidades de trabajo muy
inferior a las necesidades acreditadas en afios anteriores.

e) Este Tribunal considera que, en estos contratos de servicios por precios unitarios en funcion
de las necesidades, cuyo precio se determina en funcion de dos parametros -numero de
unidades de servicio y precio por unidad- la estimacion de unidades de servicio, efectuada
reiteradamente por debajo de las necesidades reales, se encuentra intimamente relacionada
con la determinacién del precio, que se podria encontrar estimado por encima del valor de
mercado, debido al elevado porcentaje de costes indirectos establecido por la GISS, como
se ha expuesto anteriormente.
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El elevado precio fijado en el presupuesto base de licitacion se ve corroborado, ademas, por
los elevados porcentajes medios de descuento ofertados por las empresas licitadoras los
cuales se elevaron a un 22,97 % en los servicios facturados mediante el sistema de
asistencia técnica por horas; un 32,65 % en los servicios facturados mediante unidades de
trabajo; un 38,04 % en los facturados mediante horas baremadas y un 43,01 % en los
servicios gestionados facturados a tanto alzado; porcentajes muy elevados a pesar de la
escasa concurrencia a los procedimientos de licitacion de estos contratos advertida por el
Tribunal.

f) Los criterios de solvencia técnica requeridos a las empresas licitadoras, en numerosas
ocasiones, han afectado de forma decisiva a la concurrencia de los procedimientos de
licitacion.

Asi, en determinados supuestos los PPTP exigen una experiencia previa a los técnicos que
deben desarrollar los trabajos objeto del contrato, que solo puede adquirirse si previamente
han trabajado en la GISS, ya que se circunscribe a entornos tecnolégicos propios y
especificos del sistema de Seguridad Social, atribuyendo una ventaja competitiva a las
empresas que vienen prestando sus servicios en este servicio comun, contraviniendo de
esta forma lo dispuesto en los articulos 40 de la LCSP y 45 de la Ley 14/2013, de 27 de
septiembre, de apoyo a los emprendedores y su internacionalizacion.

En otros expedientes, en los que los PPTP no exigen expresamente experiencia en entornos
propios y especificos del sistema de Seguridad Social, sin embargo, la exigencia combinada
de conocimientos y experiencia de los perfiles técnicos a adscribir -en determinadas
tecnologias y metodologias- conduce en la practica a los mismos efectos limitativos de la
competencia expuestos anteriormente, ya que los requerimientos técnicos exigidos
provocan que aquellas empresas que no hayan desarrollado trabajos previos en el ambito
de la GISS vean minorada la posibilidad de reunir el nimero de perfiles exigido con ese
conjunto de habilidades.

Asimismo, dado que la duracion, con caracter general, de estos contratos es de cuatro afos,
la exigencia de una experiencia previa minima de 36 meses (y en ocasiones de 48 meses)
computados en los dltimos seis afios desde la fecha de publicacién del procedimiento de
licitacion de los expedientes de contratacion, conlleva a reducir la concurrencia,
practicamente, a aquellas empresas que vienen prestando sus servicios en la GISS en los
afos precedentes.

Estos aspectos constituyen, por tanto, una indudable barrera de acceso para aquellas
empresas sin experiencia previa en la prestacion de estos servicios en la GISS, hecho que
tiene su reflejo en el reducido nimero de ofertas presentadas, con caracter general, en la
licitacion de los expedientes analizados.

g) Los criterios de adjudicacion ponderables mediante juicio de valor no se encuentran
debidamente definidos y justificados en los PCAP, afectando tanto a la eleccién y contenido
de estos criterios como a su forma de valoracion.

Esta falta de concrecion de los criterios de adjudicacion y de su método de valoracion
compromete la seguridad juridica del procedimiento de licitacion debido a que los licitadores
carecen de informacion suficiente y adecuada que les permita efectuar sus ofertas
conociendo de antemano los criterios a utilizar por el 6érgano de contratacion a la hora de
determinar la oferta econdmica mas ventajosa, al mismo tiempo que incrementa el grado de
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discrecionalidad en la valoracion de las ofertas presentadas, contraviniendo los principios de
objetividad y transparencia que deben regir en el procedimiento de contratacién publica.

Adicionalmente se ha observado, en la determinacion del método de valoracién de estos
contratos, la existencia de una clausula en virtud de la cual la obtencién de cero puntos en
alguno de los items en que se divide cada criterio conlleva la obtencién automética de cero
puntos en el total de dicho criterio.

Esta clausula, ademas de no guardar proporcionalidad con la calidad de las ofertas
presentadas por las empresas licitadoras, podria suponer, a priori, una ventaja competitiva
para las empresas que vienen prestando sus servicios en la GISS ya que, debido a su
experiencia, son conocedoras, en mayor profundidad, de las necesidades, estructura,
procedimientos y herramientas de este servicio comun y, en consecuencia, les permite
obtener puntuacién en todos los items, habiendo llegado a afectar al resultado del
procedimiento de valoracion de las ofertas y adjudicacion de algunos contratos, como ha
podido verificar este Tribunal.

Asimismo, esta clausula podria estar provocando que las empresas que prestan sus
servicios en la GISS presenten descuentos inferiores a los ofertados por el resto de las
empresas licitadoras, como ha verificado este Tribunal, sabedoras de la ventaja que el
conocimiento derivado de la prestacién de servicios en sucesivos afos les otorga en estas
licitaciones, al devenir improbable la obtencién de cero puntos en areas sobre las que vienen
desarrollando sus trabajos.

En consecuencia, este Tribunal considera que las incidencias expuestas anteriormente
contravienen los principios de libertad de acceso a las licitaciones, no discriminacién e igualdad
de trato a los licitadores, salvaguarda de la libre competencia y economia, inspiradores del
procedimiento de contratacién publica, recogidos en el articulo 1 de la LCSP, debido a la
dificultad para formular una oferta competitiva por las empresas sin experiencia previa en el
desarrollo de trabajos para la GISS -evidenciado en el escaso nimero de ofertas presentadas
en la gran mayoria de los expedientes analizados- pudiendo provocar, con ello, un perjuicio
econdmico para los recursos publicos al verse limitada su concurrencia.

Con respecto a la licitacion y adjudicacion de los expedientes de contratacion de servicios
informaticos, tramitados mediante procedimiento abierto, este Tribunal ha observado las
siguientes incidencias (Subepigrafe 11.3.4.3):

a) La falta de definicion de los criterios de adjudicacion sujetos a juicio de valor, expuesta
anteriormente, asi como la forma de valorar las ofertas presentadas favorece a las empresas
adjudicatarias de contratos previos (por su conocimiento de la estructura, procedimientos y
herramientas corporativas de la GISS) permitiéndoles efectuar propuestas de mejora en
condiciones mas favorables que el resto de empresas licitadoras, segun ha podido verificar
este Tribunal ya que las ofertas presentadas por dichas empresas fueron valoradas con
mayor puntuacion que las del resto de empresas ofertantes.

b) Los informes de valoracion de los criterios de adjudicacibn sometidos a juicio de valor
contienen, en ocasiones, determinadas apreciaciones que denotan una discriminacion
positiva expresa en favor de las empresas licitantes con experiencia previa en la ejecucion
de trabajos en la GISS.

c) Este Tribunal ha comprobado el escaso numero de ofertas presentadas en estos
procedimientos de licitacion, ya que la complejidad del objeto de estos contratos junto con
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la alta exigencia de requisitos de solvencia técnica y financiera exigidos en sus pliegos
estarian provocando de facto una reduccion de la concurrencia, llegando a limitarse incluso
a un solo ofertante. Esta limitacion de la concurrencia competitiva puede abocar al
incremento de los precios y a la minoracion de la calidad de los servicios y con ello al
menoscabo de los intereses publicos.

En este sentido, este Tribunal ha podido comprobar que en el 81,82 % de los contratos
donde se contemplan los servicios facturados mediante el sistema de asistencia técnica por
horas la oferta ganadora no fue la que ofreci6 el mayor descuento. Igual situacion se produjo
en el 66,67 % de los contratos cuyos servicios son facturados mediante unidades de trabajo.
En sentido contrario, las empresas que obtuvieron mayor valoracion en los criterios sujetos
a juicio de valor fueron, con caracter general, quienes ofertaron menores descuentos.

d) Especialmente significativos resultan algunos comportamientos desarrollados por

determinadas empresas en sus licitaciones (v.gr.: presentacion de diferentes descuentos en
servicios similares para los distintos lotes de un mismo expediente; descuentos
extremadamente bajos provocando que sus ofertas sean poco competitivas y no acudir a
licitaciones a pesar de acreditar su solvencia técnica y econdémica y haber sido adjudicatarias
de los mismos servicios en el contrato previo, entre otros) que pudieran no responder,
exclusivamente, a intereses comerciales, existiendo un riesgo de que este tipo de
actuaciones pudieran derivar de acuerdos previos de reparto de mercado, en las licitaciones
publicas, entre las empresas ofertantes, con el objetivo de mantener cada empresa una
cuota de mercado, como de hecho ha sucedido, segin qued6 acreditado en la Resolucion
de 26 de julio de 2018 de la Sala de Competencia del Consejo de la Comisién Nacional de
los Mercados y la Competencia.

Las incidencias expuestas anteriormente suponen una vulneracion de los principios
reguladores de la contratacion publica, comprometiendo la salvaguarda de la libre competencia,
la seleccién de la oferta econdmicamente mas ventajosa y la eficiencia en la asignacion del
gasto publico, pudiendo provocar un perjuicio econdmico para los caudales publicos al no
guedar garantizado que las ofertas se formulen en un entorno competitivo.

Las incidencias relacionadas con el control efectuado por la GISS sobre la ejecucién de los
contratos de servicios de caracter informatico tramitados mediante procedimiento abierto son
las siguientes (Subepigrafe 11.3.4.3):

a) No se ha facilitado a este Tribunal la documentacion correspondiente a las reuniones que,

de acuerdo con los pliegos, deben celebrarse periédicamente, entre los representantes de
la empresa adjudicataria y la GISS, con el fin de llevar a cabo el seguimiento de la ejecucién
de los contratos. Esta falta de documentacion ha impedido verificar el efectivo seguimiento
realizado por la GISS sobre dicha ejecucion, asi como comprobar el cumplimiento de las
obligaciones establecidas, a este respecto, a las empresas adjudicatarias.

b) La GISS no ha hecho uso de la facultad -otorgada en los PPTP que rigen los contratos de

servicios informaticos bajo la modalidad de desarrollo gestionado- relativa a la realizacion,
durante la ejecucién del contrato, de auditorias internas o externas de las factorias de
software de las empresas adjudicatarias, con el fin de garantizar el cumplimiento de los
requisitos exigidos, en este sentido, durante todo el periodo de ejecucion del contrato, aun
cuando dicho cumplimiento es condicion esencial de su ejecucion a los efectos del articulo
211 de la LCSP.
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¢) Aungue los PCAP que rigen estos contratos de servicios informéticos incluyen una clausula-
modelo propuesta en las “Instrucciones sobre buenas practicas para la gestion de las
contrataciones de servicios y encomiendas de gestion a fin de evitar situaciones en las que
se pueda incurrir en supuestos de cesion ilegal de trabajadores” dictadas por las Secretarias
de Estado de Presupuestos y Gastos y de Administraciones Publicas el 28 de diciembre
2012, se ha verificado el incumplimiento de diferentes aspectos recogidos en estas
instrucciones, entre las que destacan la obligatoriedad de comprobar la afiliacion y alta en el
sistema de Seguridad Social de los trabajadores pertenecientes a las empresas
adjudicatarias, la relativa a evitar recurrir, como primera medida, a la contratacion de
servicios externos como recurso para suplir las necesidades permanentes de personal
propio y la prohibicién del acceso del personal externo a la intranet corporativa de la GISS.

15. Este Tribunal ha constatado una falta de control de la GISS con respecto a la subcontratacion
parcial del objeto de los contratos de servicios informaticos, provocando la vulneracion de la
normativa aplicable en materia contractual, en base a los siguientes hechos (Subepigrafe
11.3.4.3):

a) Sobre un total de 300, 308 y 216 contratos en ejecucion en los afios 2018, 2019 y 2020,
respectivamente, este servicio comun solo ha facilitado informacion sobre los contratos en
gue se produce la subcontratacion parcial de su objeto en dos contratos.

b) Ademas, en estos dos contratos no existe ninguna documentacion que acredite el
cumplimiento del articulo 217 de la LCSP, asi como de las actuaciones realizadas por la
GISS tendentes a su reclamacion o comprobacion.

¢) La informacion facilitada por la GISS en relacién con la subcontratacion parcial del objeto
de los contratos de servicios de caracter informatico difiere considerablemente de la
obtenida por este Tribunal a través del analisis de los informes de vida laboral de los
trabajadores adscritos a dichos contratos, ya que solo en los contratos analizados se ha
podido constatar la subcontratacion de, al menos, 81 empresas y la incorporacién de 382
trabajadores pertenecientes a ellas, frente a la subcontratacion de tres empresas y la
adscripcion de siete trabajadores comunicada por la GISS.

d) Respecto de dichas subcontrataciones, este Tribunal no ha hallado evidencia de la
comunicacion escrita de la intencién de subcontratar a que estan obligadas las empresas
contratistas, ni tampoco se ha aportado la acreditacion de que el subcontratista no se
encuentre incurso en la prohibicién de contratar, ni la justificacion por parte de la empresa
adjudicataria de la aptitud exigida en los pliegos a los subcontratistas para ejecutar la parte
de la prestacion subcontratada.

El adecuado control de la subcontratacion en los términos establecidos, ademas de un
imperativo legal, es un instrumento de relevante importancia para detectar posibles conductas
tendentes a su utilizacion como un mecanismo para alterar la competencia®®.

16. La GISS no dispone de una aplicacion informatica destinada a la gestion y control integrado de
la totalidad del personal externo asociado a los contratos de servicios de caracter informatico,
con independencia de la modalidad en que desarrollen sus trabajos, donde se disponga de toda

60 E| Gerente de Informatica de la Seguridad Social sefiala en sus alegaciones que, en la linea de lo planteado por el
Tribunal, la Gerencia esta trabajando en la elaboracidon de unas instrucciones internas para el seguimiento trimestral de
los contratos en ejecucién donde se establezcan claramente las funciones de seguimiento a realizar durante esta etapa
de la vida de los contratos, incluyendo las subcontrataciones que se puedan haber realizado durante ese periodo.
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la informacion relevante para la gestién y control de este colectivo (antigledad en la GISS,
situacion de alta en el sistema de Seguridad Social, empresay grupo de cotizacion, entre otras),
y ello a pesar de la importancia cuantitativa que este personal representa sobre el total que
presta sus servicios en la GISS (Subepigrafe 11.3.4.3).

Se ha verificado la falta de una debida correlacién entre la informacién obrante en las bases de
datos de control de presencia y SILCON y la base de datos de vida laboral de la Tesoreria
General de la Seguridad Social. Asi:

a) Se han detectado 63 trabajadores cuyo intervalo de alta en la base de datos de control de
presencia no estaba asociado a ninguna situacion de alta en la base de datos de vida laboral.

b) Asimismo, se han detectado situaciones de alta en la aplicacién de control de presencia
correspondientes a 98 trabajadores cuyas fechas de inicio eran anteriores a las
correspondientes fechas de alta en la base de datos de vida laboral, e intervalos de alta en
la mencionada aplicacién correspondientes a 229 trabajadores que se prolongaron mas alla
de su fecha de baja en la base de datos de vida laboral.

Si bien se ha verificado que el personal externo en esta situacién solo prestd servicios en la
GISS los dias en que se encontraba en situacion de alta en el sistema de Seguridad Social, el
mantenimiento en vigor de los permisos de acceso a la sede de la GISS y a las aplicaciones
del sistema de Seguridad Social otorgados al personal externo de este servicio comun por
intervalos temporales que no se corresponden con sus periodos de situacién en alta en el
sistema de Seguridad Social suponen un incumplimiento de la normativa aplicable en materia
contractual y de proteccion de datos, asi como del punto 3.6 de las Instrucciones referidas a las
buenas practicas en la formalizacién de los contratos (Subepigrafe 11.3.4.3).

Los expedientes de contratacion de suministros y servicios, de caracter informatico, tramitados
mediante procedimiento negociado sin publicidad no disponen de estudios y/o informes que
permitan acreditar, por un lado, la necesidad de implantar la solucién informética a adquirir v,
por otro, que la solucidn elegida es la Unica en el mercado capaz de satisfacer las necesidades
planteadas. Asimismo, tampoco figura un detalle econémico y técnico de aquellos aspectos y
especificaciones imprescindibles que no pueden satisfacerse con otra solucién técnica
equivalente.

El presupuesto base de licitacion en estos expedientes se encuentra fijado a tanto alzado, sin
efectuar un desglose de las partidas que lo integran, asi como una apropiada acreditacion del
calculo efectuado y su adecuacion a los precios de mercado, incumpliéndose el principio de
transparencia al no existir constancia de las estimaciones y calculos realizados para la
obtencién del precitado presupuesto (Epigrafe 11.3.5).

Si bien la GISS cumple, con carécter general, la normativa aplicable en materia de contratacion
menor, se han observado varios supuestos donde la planificacién efectuada no ha tenido en
cuenta el horizonte temporal maximo de la necesidad a satisfacer, contratando, al menos en
los afios 2018 y 2019, los mismos servicios y/o suministros de forma anual, a través del
procedimiento de contratacion menor, pudiendo haber utilizado otros procedimientos, como el
procedimiento abierto simplificado, reforzando de esta manera la publicidad, transparencia,
concurrencia y asignacion mas eficiente de los recursos publicos (Epigrafe 11.3.6).
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.4, RELATIVAS A LA DOTACION DE PERSONAL

20.

21.

22.

La GISS es el servicio comun del sistema de Seguridad Social responsable de la direccién,
gestién, mantenimiento y control de las tecnologias de la informacién y las comunicaciones de
dicho sistema disponiendo, para el ejercicio de estas competencias, de una estructura de
personal propio, con cualificacion informatica, insuficientemente dotada.

Asi, el numero de plazas con que se encuentra dotada la relacion de puestos de trabajo (RPT)
de la GISS en los afios 2018 y 2019 es de 1.438 y 1.439 personas, respectivamente, si bien el
namero de efectivos reales desciende, en dichos ejercicios, a 1.137 y 1.163.

En consecuencia, el numero de vacantes (301 y 276) se considera muy elevado, ya que
representan el 20,93 %y el 19,18 % de su dotacion anual, situacion especialmente significativa
con respecto al nimero de vacantes de personal funcionario destinado en sus servicios
centrales donde este porcentaje se eleva hasta un 30,14 % en 2018, y a un 26,30 % en 2019.

Asimismo, este Tribunal considera que la RPT de la GISS, aprobada en el afio 1992, no se
encuentra adaptada a los nuevos retos encomendados a este servicio comun, en relaciéon con
el impulso de la administracion electrénica en el sistema de Seguridad Social que ha provocado
un elevado incremento de las funciones asumidas en esta materia sin que, a fecha actual, se
haya visto plasmado en modificaciones sustanciales de su RPT (Subepigrafe 11.4.2.2).

Este Tribunal ha verificado una pérdida continuada de personal en la dotacién efectiva de su
plantilla, durante el periodo 2010/2020, disminuyendo un 11 % su nimero de efectivos, pasando
de 1.286 personas en 2010 a 1.143 en 2020.

Esta situacion se ve ademas agravada, en primer lugar, por el envejecimiento de su plantilla ya
gue, a 31 de diciembre de 2020, el 80,75 % de su personal superaba los 50 afios y, en segundo
lugar, por la falta de reposicién de su personal con cualificacion informatica, motivada, entre
otras causas, por las diferencias existentes en el complemento especifico con que se
encuentran dotados los puestos ofertados por la GISS en relacién con otros puestos ofertados
por otros centros directivos de la Administracién General del Estado para el mismo nivel de
complemento de destino (Subepigrafes 11.4.2.3 y 11.4.2.4).

Esta insuficiencia de personal propio, funcionario y laboral, para atender las funciones
encomendadas a la GISS, genera que este servicio comldn venga, sistematicamente,
recurriendo a la contratacion de servicios externos para el desarrollo y mantenimiento de las
aplicaciones y equipos informéticos del sistema de Seguridad Social, provocando que esta
contratacion no responda a un caracter coyuntural, sino estructural y permanente que conlleva
un elevado volumen de gasto.

Asi, el gasto destinado por la GISS para atender los servicios técnicos externos se ha visto casi
triplicado en el periodo 2010/2020, elevandose a 111.796.939,66 euros en 2020, lo cual
representa un 36,25 % sobre el total de obligaciones reconocidas por este servicio comdn en
dicho ejercicio, asi como un 431,88 % sobre el total de obligaciones reconocidas en el capitulo
1 destinado a los gastos de su personal propio.

Esta situacion conlleva que, en el afio 2020, la ratio existente entre el personal técnico externo
contratado (1.312 personas) para el ejercicio de las competencias encomendadas a este
servicio comun y el personal propio que presta sus funciones en sus servicios centrales (472)
se eleve a un 278 %, pudiendo provocar en un breve plazo, de persistir esta evolucién, la
pérdida de la direccion, conocimiento y control de los sistemas de informacién del sistema de

INFORME DE FISCALIZACION APROBADO POR EL PLENO DEL TRIBUNAL DE CUENTAS EL 28/07/2022 173



TRIBUNAL DE CUENTAS

la Seguridad Social por el personal propio de la GISS, asi como una excesiva dependencia
funcional respecto de las empresas contratistas, generando una externalizacion de los servicios
fundamentales del sistema de Seguridad Social (Subepigrafe 11.4.3.1).

I1.5. RELATIVAS AL CUMPLIMIENTO DE LA LEGALIDAD EN MATERIA DE SEGURIDAD

23.

24,

25.

26.

INFORMATICA

La GISS no dispone de un plan estratégico global de seguridad de los sistemas de informacion
de la Seguridad Social (SISS) definido por el Comité de Seguridad de los Sistemas de
Informacion de la Seguridad Social, de conformidad con lo establecido en el articulo 2.1 de la
Orden ESS/775/2014, de 7 de mayo, por la que se crea y regula el funcionamiento de dicho
Comité, donde se recojan las medidas necesarias a implantar con el fin de abordar los
principales riesgos y vulnerabilidades a que se enfrentan los SISS (Subepigrafe 11.5.1.4).

Los SISS no disponen de la certificacibn de conformidad con el Esquema Nacional de
Seguridad regulado en el Real Decreto 3/2010, de 8 de enero, y en la Resolucion de 13 de
octubre de 2016, de la Secretaria de Estado de Administraciones Publicas por la que se
aprueba la Instrucciébn Técnica de Seguridad con el Esquema Nacional de Seguridad
(Subepigrafe 11.5.1.4).

La GISS, como responsable de seguridad de los SISS, no efectia una auditoria regular
ordinaria de los mismos cada dos afos, a través de una entidad certificadora acreditada, con
el fin de obtener la precitada certificacion de conformidad, incumpliendo lo dispuesto en el
articulo 34 del mencionado Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad en el &mbito de la Administracion Electrénica.

No obstante, dicho servicio comun, en cumplimiento de lo establecido en el Anexo Il del
precitado Real Decreto y en la Resolucién de 21 de julio de 2019, de la Secretaria de Estado
de la Seguridad Social, por la que se actualiza la politica de seguridad en la utilizacion de
medios electrénicos en la Administracién de la Seguridad Social, efectla, con periodicidad
bienal, andlisis de riesgos internos sobre los SISS con el fin de revisar y mejorar, de forma
continuada, los controles implantados para el cumplimiento del Esquema Nacional de
Seguridad.

Sin embargo, los proyectos de seguridad a implantar, derivados de los informes de andlisis de
riesgos efectuados en los afios 2018 y 2020, no fueron ejecutados, consolidando los riesgos y
vulnerabilidades, en materia de seguridad informatica, expuestos en dichos informes®
(Subepigrafe 11.5.1.4).

La GISS no efectia auditorias sobre los SISS, con periodicidad bienal, tendentes a la
verificacion del cumplimiento de la normativa aplicable en materia de proteccion de datos
personales, incumpliendo lo dispuesto en el articulo 96.1 del Real Decreto 1720/2007, de 21
de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley Orgénica 15/1999,
de 13 de diciembre, de proteccién de datos de caracter personal, asi como en la Resolucion de
21 de julio de 2019, de la Secretaria de Estado de la Seguridad Social, por la que se actualiza

61 En el tramite de alegaciones el Gerente de Informatica de la Seguridad Social ha aportado el Informe General de
Seguridad, aprobado por el Comité de Seguridad de los Sistemas de Informacion de la Seguridad Social en el afio 2021,
donde se recogen los proyectos a realizar en dicho afio. Asimismo, expone la realizacién de diferentes actuaciones
tendentes a verificar el seguimiento de los proyectos anteriores, asi como los analisis de riesgos, autoevaluaciones y
auditorias internas y externas realizadas en dicho ejercicio.
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la politica de seguridad en la utilizacion de medios electrénicos en la Administracién de la
Seguridad Social (Epigrafe 11.5.2).

l11.6. RELATIVAS AL CUMPLIMIENTO DE LAS PREVISIONES EN MATERIA DE IGUALDAD

27.

28.

29.

30.

31.

32.

33.

EFECTIVA DE MUJERES Y HOMBRES, TRANSPARENCIA Y SOSTENIBILIDAD
MEDIOAMBIENTAL

La representacion de las mujeres en los comités internos creados por la GISS no alcanza el
porcentaje del 40 % previsto en la Disposicion adicional primera de la Ley Orgéanica 3/2007, de
22 de marzo, para la igualdad efectiva de mujeres y hombres (Epigrafe 11.6.1).

Transcurridos mas de 14 afos desde la aprobacion de la Ley Organica 3/2007, de 22 de marzo,
para la igualdad efectiva de mujeres y hombres continGa sin aprobarse el Real Decreto por el
gue ha de regularse el protocolo de actuaciéon sobre medidas relativas al acoso sexual o0 por
razon de sexo recogido en el articulo 62 y en la Disposicion final sexta de dicha Ley Orgéanica
(Epigrafe 11.6.1).

La GISS no ha efectuado ningun tipo de actuacion tendente a la adaptacion, en dicho servicio
comun, del modelo de protocolo aprobado mediante Resolucién de 28 de julio de 2011, de la
Secretaria para la Funcién Publica, por la que se aprobd y publicé el Acuerdo de 27 de julio de
2011 de la Mesa General de Negociacion de la Administracion General del Estado sobre el
protocolo de actuacion frente al acoso sexual y al acoso por razén de sexo en el ambito de la
Administracién General del Estado y de los Organismos Publicos vinculados a ella, asi como
tampoco a la aprobacién de instrucciones, procedimientos de trabajo u otro tipo de herramientas
internas que garanticen la aplicaciéon de dicho protocolo, incumpliendo de esta forma lo
establecido en la Disposicion final de dicha Resolucién (Epigrafe 11.6.1).

La GISS no dispone de un plan de formacién anual entre cuyos objetivos especificos se
encuentre la celebracién continuada de acciones formativas relacionadas con la igualdad
efectiva entre mujeres y hombres, si bien ha desarrollado diferentes ediciones de dos acciones
formativas donde se abordan cuestiones relacionadas con esta materia en la Administracion
General del Estado (Epigrafe 11.6.1).

La publicacion de la informacién sujeta a las obligaciones de transparencia obligatoria,
efectuada por la GISS, no se encuentra adaptada a los requisitos exigidos por la Ley 19/2013,
de 9 de diciembre, de transparencia, acceso a la informacién publica y buen gobierno, al no
disponer de un sitio web propio, provocando que la informacién de este servicio comun se
encuentre comprendida a nivel de sistema de Seguridad Social y, en consecuencia, no sea
clara, estructurada y entendible por los interesados (Subepigrafe 11.6.2.1).

A pesar del tiempo transcurrido desde la aprobacion de la Ley 19/2013, de 9 de diciembre, de
transparencia, acceso a la informacion publica y buen gobierno ain no se ha procedido al
desarrollo reglamentario recogido en su articulo 10.1, donde se regule el procedimiento e
informacion a publicar en el Portal de la Transparencia de la Administracion General del Estado
(Subepigrafe 11.6.2.3).

La GISS no dispone de manuales de procedimiento interno ni desarrolla actuaciones dirigidas
a lograr una reduccién de sus consumos energéticos con el fin de alcanzar una mejora de la
eficiencia energética de los edificios donde desarrolla su actividad (Subepigrafe 11.6.3.1).
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RECOMENDACIONES

Con la finalidad de subsanar las incidencias y deficiencias puestas de manifiesto en el presente
Informe, el Ministerio de Inclusién, Seguridad Social y Migraciones y la GISS deberian realizar, al
menos, las siguientes actuaciones:

IV.1. DIRIGIDAS AL MINISTERIO DE INCLUSION, SEGURIDAD SOCIAL Y MIGRACIONES

1.

Adoptar las medidas necesarias tendentes a proponer, al Gobierno, la aprobacion del Real
Decreto de estructura y competencias de la GISS, de acuerdo con el mandato recogido en la
Disposicion Final cuarta del Real Decreto 497/2020, de 28 de abiril, por el que se desarrolla su
estructura organica basica, dotando a dicho servicio comun de la seguridad juridica necesaria
que le permita garantizar el ejercicio de las funciones atribuidas en relaciéon con la gestion y
administracién de las tecnologias de la informacién y las comunicaciones en el sistema de
Seguridad Social.

Adoptar las medidas oportunas tendentes a lograr que la GISS disponga de una relacion de
puestos de trabajo adecuada y suficiente que permita a este servicio comun disponer del
personal propio necesario para atender las funciones que normativamente tiene asignadas en
la actualidad, permitiéndole de esta forma abordar su cumplimiento con garantias de calidad e
idoneidad, disminuyendo asi su excesiva dependencia respecto de la contratacion externa con
el fin de no perder, en ninglin momento, la direccién, conocimiento y control de los sistemas de
informacién sobre los que se asienta el sistema de Seguridad Social.

Analizar la posibilidad de proponer, al Ministerio de Hacienda y Funcién Publica, la elevacién
del rango organico de la GISS al de Direccién General con el fin de potenciar una estructura de
este servicio comin mas adecuada a las funciones que actualmente tiene encomendadas
relativas a la gestion, administracion y mantenimiento de las tecnologias de la informacion y las
comunicaciones del sistema de Seguridad Social, creando de esta forma un érgano de gestion
donde se agrupen todas las areas funcionales relacionadas con esta materia, de conformidad
con lo dispuesto en el articulo 58.3 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico
del Sector Publico.

Adoptar las medidas necesarias para impulsar la aprobacion del Real Decreto por el que se
regule el protocolo de actuacién sobre medidas relativas al acoso sexual o por razén de sexo
recogido en el articulo 62 de la Ley Organica 3/2007, de 22 de marzo, para la igualdad efectiva
de mujeres y hombres, garantizando de esta forma la efectiva implantacion de dicho protocolo
en la Administracién publica.

Asimismo, deberia adoptar las medidas necesarias para impulsar el desarrollo reglamentario
de la Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacién publica y buen
gobierno, dando cumplimiento de esta forma a lo dispuesto en su articulo 10.1, y garantizando,
con ello, la adecuada regulacion normativa de las obligaciones de publicidad activa, su efectivo
cumplimiento, asi como los procedimientos del derecho de acceso a la informacién publica.

IV.2. DIRIGIDAS A LA GERENCIA DE INFORMATICA DE LA SEGURIDAD SOCIAL

6.

Adoptar las medidas oportunas tendentes a lograr una adecuada planificacion presupuestaria
gue permitan, a este servicio comun, lograr una ejecucion de su presupuesto de gastos acorde
con los principios de eficacia y eficiencia de la gestibn econémico-presupuestaria que presiden
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la administracion de los recursos publicos, evitando de esta forma la ociosidad de algunos de
sus recursos producida en los ejercicios fiscalizados.

Implantar un procedimiento de control y justificacion de los ingresos procedentes de fondos de
la Unién Europea que permita diferenciar, con claridad, los gastos susceptibles de financiacion
a través de un sistema de contabilizacion separado, de conformidad con la normativa
reguladora de estos fondos y el principio de desafectacion consagrado en la APGCPSS, asi
como conservar los documentos justificativos de los mismos durante el periodo temporal
requerido.

Implantar un procedimiento interno de gestion de inventarios, dotado de herramientas
informaticas que permitan conocer el proceso de altas, bajas, mantenimiento y control de los
elementos gue integran el inmovilizado material e inmaterial de este servicio comun, donde se
garantice la aplicacion de criterios y procesos homogéneos y un control adecuado de las
funciones encomendadas a las distintas unidades que intervienen en este procedimiento.

Analizar la informacién obrante en las bases de datos de sus diferentes sistemas de informacion
relativa a los costes de produccién de las aplicaciones informaticas desarrolladas con medios
propios, con el fin de proceder a inventariar y activar en el balance del sistema de la Seguridad
Social este inmovilizado intangible, mediante su traspaso Yy registro contable en la entidad del
sistema que obtenga rendimientos econémicos o0 un potencial de servicio, tal y como disponen
los puntos 4° y 5° del Marco conceptual y la NRV 42 de la APGCPSS.

Efectuar las actuaciones necesarias tendentes a determinar los activos (principalmente los
incluidos en las cuentas 206 Aplicaciones informéticas y 217 Equipos para procesos de
informacién) que prestan su potencial de servicios en cada uno de los sujetos contables que
integran el sistema de Seguridad Social para, posteriormente, dar de baja en sus estados
financieros estos elementos mediante su traspaso contable a los entes en que prestan el
mencionado potencial de servicios.

Asimismo, debe analizar el elevado nimero de elementos contabilizados en diferentes cuentas
gue se encuentran totalmente amortizados pudiendo haber agotado su vida util, o encontrarse
en desuso y, en consecuencia, no representar activos con potencial de servicios para el
desempefio de la actividad principal de este servicio comun procediendo, en su caso, a
reclasificarlos como activos corrientes o0 a su baja en el patrimonio de la entidad.

Implantar un sistema de gestién electrénica de expedientes de contratacién que contemple su
gestion completa e integracion con todas las unidades (6rganos de contratacion, unidades de
contratacion, unidades de gestién econémica, intervencion y érganos de control econémico) y
sistemas de gestion implicados en la contratacién, dotados de firma electrénica, permitiendo la
consulta del estado de tramitacion de los expedientes y de los documentos que los conforman.

Asimismo, deberia elaborar manuales e implantar procedimientos de control interno en materia
de contratacién administrativa que permitan identificar las unidades intervinientes en cada fase
del procedimiento de contratacion, asignando funciones y responsabilidades y normalizando la
documentacion generada en los expedientes de contratacion.

Adoptar las medidas necesarias tendentes a lograr una adecuada planificacion en materia de
contratacion administrativa con el fin de no superar los plazos maximos de vigencia
establecidos en los contratos de servicios de caracter informéatico formalizados, evitando con
ello la convalidacion de gastos por parte del Consejo de Ministros, asi como la prestacion de
servicios sin amparo contractual, anticipando con la suficiente antelacion la tramitacion de estos
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expedientes, maxime cuando su objeto responde a una prestacion de servicios continuada
cuyos trabajos recaen sobre las aplicaciones informéticas y sistemas de informacién criticos
para la gestién del sistema de Seguridad Social.

Incluir en los PCAP que rigen la contratacion de servicios informaticos tramitados mediante
procedimiento abierto la informacion adecuada y suficiente, asi como un desglose apropiado
de los costes considerados para la estimacion del presupuesto base de licitacion y su
justificacién, que permita a las potenciales empresas licitadoras disponer de la informacion
necesaria para formular sus ofertas.

Asimismo, debe ajustar, el presupuesto base de licitacién de estos contratos a sus necesidades
reales, utilizando como referencia la informacion disponible correspondiente a la ejecucion de
contratos de servicios anteriores, de tal forma que los pliegos ofrezcan informacion fiable y lo
mas aproximada posible sobre el volumen de servicios que se necesita contratar.

Por otra parte, con el fin de asignar de forma eficiente los recursos y evitar posibles perjuicios
para el erario publico, la estimacion del presupuesto base de licitacion y del valor estimado
debe realizarse con referencia a precios de mercado, debiendo recoger los pliegos, informacion
suficiente sobre los datos, estimaciones y calculos realizados que permitan verificar su
cumplimiento.

Con el fin de favorecer la libre competencia y eludir, asimismo, la dependencia funcional de la
GISS con respecto a determinadas empresas deberia evitar la inclusién, en los PCAP, de
requisitos de solvencia técnica que abocan a una discriminaciébn a favor de empresas
adjudicatarias de contratos previos y con ello a una limitacién de la concurrencia. En el mismo
sentido debe evitar tanto la exigencia de conocimientos combinados en tecnologias y
metodologias de dificil adquisicién fuera del ambito de la Seguridad Social, como el elevado
namero de afios de experiencia minima requerida computados en los Ultimos seis afios.

Analizar la posibilidad de iniciar un proceso de cambio en las arquitecturas utilizadas por la
GISS, evolucionando hacia tecnologias basadas en cdédigo abierto, que favorezcan la
concurrencia y competencia efectiva al ampliar el rango de empresas que pueden proporcionar
estos servicios disminuyendo, asimismo, su coste al verse reducido el importe destinado a la
adquisicion y mantenimiento de licencias informéticas e incrementarse el nimero de técnicos
disponibles en el mercado debido a la amplia adopcién de estos sistemas.

Definir de forma adecuada y suficiente los criterios de valoracién sometidos a juicio de valor (y
los subcriterios que los componen) asi como su forma de valoracion, evitando expresiones
genéricas e imprecisas en su evaluacion, reforzando el principio de transparencia y reduciendo,
de esta forma, el grado de discrecionalidad en la valoracion de las propuestas técnicas
presentadas por las empresas licitadoras.

Asimismo deberia analizar la posibilidad de eliminar del clausulado de los PCAP que rigen este
tipo de contratos, la obligatoriedad de obtener puntuacién en todos los items que componen
cada criterio de valoracion, ya que este método de valoracion favorece, de manera significativa,
a aquellas empresas que, como consecuencia de los trabajos desarrollados previamente en la
GISS, conocen su estructura, procedimientos de trabajo, sistemas de informacion,
herramientas corporativas y necesidades especificas, minorando con ello la concurrencia
competitiva en estos procedimientos.

Realizar de forma regular, durante la ejecucién de los contratos de servicios informaticos bajo
la modalidad de desarrollo gestionado, auditorias internas o externas que garanticen el
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cumplimiento continuado de los requisitos minimos que deben reunir las factorias de software
de las empresas adjudicatarias de estos contratos.

Incrementar, tanto en la fase previa a la adjudicacion de los contratos como durante su
ejecucion, las medidas dirigidas a lograr la implantacion efectiva de las “Instrucciones sobre
buenas practicas para la gestion de las contrataciones de servicios y encomiendas de gestion
a fin de evitar situaciones en las que se pueda incurrir en supuestos de cesion ilegal de
trabajadores” dictadas por las Secretarias de Estado de Presupuestos y Gastos y
Administraciones Publicas el 28 de diciembre de 2012, evitando que puedan concurrir
situaciones que, de forma aislada o conjunta, puedan dar lugar a una eventual situacién de
cesion ilegal de trabajadores.

Implantar, con caracter urgente, un sistema de control que le permita conocer la totalidad de
las subcontrataciones efectuadas al amparo de los contratos suscritos, asi como recabar y
verificar tanto la informacién preceptiva que las empresas adjudicatarias deben facilitar al
organo de contratacion como la idoneidad de las empresas subcontratistas para la ejecucion
parcial del objeto de los contratos.

Implantar una aplicacion informatica donde se integre la gestion y el control de todo el personal
externo asociado a los contratos de servicios informaticos, con independencia de la modalidad
en que desarrollen sus trabajos, que permita disponer de la informacion completa de cada
trabajador, asi como arbitrar los mecanismos oportunos tendentes a garantizar que los periodos
de alta en los sistemas de informacién de la GISS guardan la debida coherencia con los datos
obrantes en los informes de vida laboral.

Documentar adecuadamente, en los procedimientos negociados sin publicidad, la necesidad
de la solucion técnica a implantar, detallando aquellos aspectos y especificaciones
imprescindibles que no puedan satisfacerse con ninguna otra solucion técnica, asi como los
célculos y estimaciones efectuadas para la determinacion del presupuesto base de licitacion y
del valor estimado del contrato.

Adoptar las medidas necesarias tendentes a lograr la certificacion de conformidad de los SISS
con el Esquema Nacional de Seguridad, asi como proceder a efectuar las auditorias regulares
ordinarias con la periodicidad y requisitos establecidos en el Real Decreto 3/2010, de 8 de
enero, e implementar los proyectos de seguridad derivados de los informes de analisis de
riesgos efectuados de conformidad con lo establecido en el Anexo Il del precitado Real Decreto,
todo ello con el fin de solventar los riesgos y vulnerabilidades a que se encuentran expuestos
los SISS.

Efectuar las auditorias periédicas requeridas en materia de proteccion de datos personales con
el fin de lograr una mayor adecuacion de los SISS a las disposiciones que les resultan de
aplicacion, evitando los riesgos y vulnerabilidades existentes en la actualidad.

Adaptar a este servicio comun el modelo de protocolo de actuacién frente al acoso sexual y al
acoso por razon de sexo aprobado mediante Resolucion de 28 de julio de 2011, de la Secretaria
para la Funcion Publica por la que se aprob6 y publicé el Acuerdo de 27 de julio de 2011 de la
Mesa General de Negociacion de la Administracion General del Estado, asi como proceder a
la aprobacion de procedimientos e instrucciones que garanticen su implantacion.

En virtud de los principios de ahorro, eficiencia energética y funcion ejemplarizante de las
Administraciones Publicas consagrados en la Ley 2/2011, de 4 de marzo, de Economia
Sostenible, la GISS deberia realizar auditorias energéticas que permitan conocer el consumo
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real de sus edificios e instalaciones, asi como implantar programas estratégicos y manuales de
procedimiento con el objetivo de alcanzar el mayor ahorro energético posible y, con ello, lograr
la certificacion energética adecuada de sus edificios.

Madrid, 28 de julio de 2022
LA PRESIDENTA

o

Enriqueta Chicano Javega
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Anexo 11/2
Periodo 2014/2021
2014 2015 | 2016 2017 ‘ 2018 2019 2020 2021 ‘
08/11/2013 07/14/2017 12/02/2018 Lote 1 11/02/2022
. L . ) ) N 7201/17G: Desarrollo y mantenimiento de aplicaciones necesarios en el INSS
7201/13G: Desarrollo y mantenimiento de las aplicaciones informaticas de las Entidades Gestoras. CON.* 26.568.976,52 euros Adj.: UTE 11 (empresas 4, 6 y 7)
Servicios Comunes e Intervencion General de la Seguridad Social, mediante la prestacién de los servicios 22/11/2017 11172021
de analisis, disefio, construccion, pruebas y documentacion de aplicaciones Lote 2
40.460.114,42 euros  Adj.: UTE 1 (empresas 1y 2) 7201M17G: Desarrollo y mantenimiento de aplicaciones necesarios en ef ISM
8.167.975,00 euros Adj.: UTE 10 (1, 2 Y 5)
07/10/2017 06/10/2018 01/11/2018 31/10/2022
7202/17G: Servicio de gestién y
soporte técnico de sistemas de
informacion INSS
1.144.617.41 euros Adj.: Empresa 6 7202/18: Servicios de operacion, gestién y soporte técnico de los sistemas de
01/11/2014 31/10/2018 IBEFTTAGE S

46.280.541,22 euros Adj.: UTE 12 (empresas 2, 6, 9y 11)
7202/14G: Servicios. de operacion, gestion y soporte técnico de los sistemas de informacion de la GISS
25.064.751,49 euros Adj.: UTE 2 (empresas 2, 6, 9y 11)

)

22/11/2014 Lote 1 21/11/2018 02/04/2019 Lote 1 01/04/2023
( N Y - - - y N y
7201/14G: Servicios de desarrollo y mantenimiento de aplicaciones de TGSS Pror. LANEAIER Eeee dg fos. s stjmi‘s‘ de&'m:'orgacrod dnscgsanc’:s e B iy
37.879.538,84 euros Adj.: UTE 3 (empresas 1 y 2) extr. en el Servicio Ul_’f Ico de la segunda ocla. )
L ’ — A 39.131.593,72 euros  Adj.: Empresa 15 (grupo empresarial 1) )
01/12/2014 Lote 2 30/11/2018 02/04/2019 Lote 2 01/04/2023
)
7206/18: Servicios de desarrollo y mantenimiento de los sistemas de
informacion necesarios en el INSS
L 6.329.377,72 euros  Adj.: UTE 13 (empresas 2 y 3) )
7201/14G: Servicios de desarrollo y mantenimiento de aplicaciones de INSS y de IGSS Prér.
16.467.192,51 euros  Adj.: UTE 4 (empresas 1, 2 y 10) extr, | 02/04/2019 Lote d CHESEYPIOPED
7206/18: Servicios de desarrollo. y mantenimiento de los sistemas de
informacién necesatios en la {IGSS
\ N g 12.027.537,67 euros  Adj.: UTE 14 (empresas 2 y 3) )
01/12/2014 Lote 3 30/11/2018 02/04/2019 Lote 4 01/04/2023
a N
7201/14G: Servicios de desarrollo y mantenimiento de aplicaciones de GISS Pror. 720613: Serwa?ﬁfgfmii?gﬁg g SZ’;:;E;{;T;E;OS;E Sl Sie At
26.129.001,46 euros  Adj.: Empresa 11 extr : e
’ 30.450.425,95 euros  Adj.: Empresa 11
A AL J
01/12/2014 Lote 4 30/11/2018, 02/04/2019 Lote 5 01/04/2023
) " 7206/18: Servicios de desarrollo y mantenimiento de los sistemas. de )
6.292 o%fmféfj?ﬁ?ﬁgi s::;t;v:;e” 14) Zf’rr' informacién necesarios: modelo de calidad y ciclo de vida
-£3.£-COC AgL P 4 s § 9.643.284,15 euros  Adj.: UTE 15 (empresas 13 y 14) )
02/04/2019 Lote & 01/04/2023
(72061 18: Soporte a la oficina de proceso, a la gobernanza de las r'nfnﬁesr.r.'.n’.‘turasj
tecnoldgicas y a la oficina gestora del desarrollo gestionado
L 1.367.509,86 euros Adj.: Empresa 13

J
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Anexo 1 2/2
2014 2015 ‘ 2016 ‘ 2017 2018 2019 2020 2021
01/Q7/2016 30/06/2020 08/09/2020 07/03/2022
7201116G L1: Servicios desarrollo y mantenimiento de aplicaciones ALFA/IRISS/ATRIUM %%E- r7201.'20: Desarrollo de apllcaclones‘
necesarios en el INSS ALFAARISS/ATRIUM- INSS
8.745.441,01 euros  Adj.: UTE 6 (empresas 1,2y 3) 104 ) 10.089.704,06 euros Adj.: Emp.15 )
18/07/2016 17/07/2020 08/09/2020 07/03/2022
7201/16G L2: Servicios desarrollo y mantenimiento de aplicaciones SARTIDO Y CATT SIEBEL E&%‘- 7201/20: Desarrollo de aplicaciones‘
necesarios en el H‘\I§§ 20_2':;/ SARTIDO/ CATT SIEBEL- INSS
4.718.265,00 euros  Adj.: Empresa 4 ‘8105 | 6.285.199,23 euros AdL: Emp. 4 )
11/07/2016 10/07/2020 08/09/2020 07/03/2022
7201/16G L3: Servicios de soporte a la coordinacion y a la normalizacion ::E 7201/20: Coordinacion de pmysl:tos ;
necesarios en el INSS zm acciones honizontales — INSS
1.877.666,87 euros Adj.. UTE 7 (empresas 2y 3) | 2.108.783,16 euros Adj.: Emp. 19 )
24/01/2017 23/01/2019 07/05/2019 OGID5.’2023

24.'01!201 7 23/01/2019 26,’1 1/2019 25/M11/2023

DSI11!201B 04/11/2018 01/03/2019 28!02.’2023

01/03/2019

24/01/2017 23/01/2019 27/08/2019 26/08/2021

1 5/02/2017 14/02/2019 23/04/2019 22/04/2023

23/04/2019 22/04/2023

11/01/2020 10/01/2022

311 212016 301272018

CON.*: Expediente de convalidacion del Consejo de Ministros.
Pror. extr.: Prorroga extraordinaria (articulo 29.4 in fine LCSP).
Adj.: Empresa adjudicataria.

Elaboracién: Tribunal de Cuentas.
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Anexo 2 1/3

(En euros)
N.© o . . I Empresa |Total ejecutado|Total ejecutado
Orden N.° Expediente Objeto Procedimiento adjudicataria 2018 2019
Desarrollo y mantenimiento de las aplicaciones informéaticas de Entidades Gestoras, Servicios
1 7201/13G Comunes e Intervencién General de la Seguridad Social mediante la prestacion de los servicios de Abierto UTE 1 2.720.773,16 -
andlisis, disefio, construccién, pruebas y documentacion.
Prestacion de los servicios de operacion, gestion y soporte técnico de los sistemas de informacion de . )
2 7202/14G la GISS que soportan las aplicaciones informéticas de las EEGG, SSCC e IGSS. Abierto UTE 2 11.600.422,64
Prestacion de los servicios de caracter informéatico necesarios para el desarrollo y mantenimiento de .
7201/14G Lote 1 las aplicaciones de la TGSS. Abierto UTE 3 20.476.452,03 6.902.963,58
Prestacion de los servicios de caracter informéatico necesarios para el desarrollo y mantenimiento de .
, 7201/14G Lote 2 las aplicaciones del INSS y la IGSS. Abierto UTE 4 9.054.818,90 2.808.945,45
Prestacion de los servicios de caracter informéatico necesarios para el desarrollo y mantenimiento de .
7201/14G Lote 3 las aplicaciones de la GISS. Abierto Empresa 11 13.270.672,61 3.573.191,71
Realizacion de los trabajos necesarios para asegurar la calidad de los aplicativos que dan servicio a .
7201/14G Lote 4 las EEGG, los SSCCy la IGSS. Abierto UTE 5 2.917.392,78 862.781,96
4 7113/16 Servicio de soporte de documentacion. Abierto Empresa 4 19.671,28 -
Realizacion de trabajos de desarrollo y mantenimiento de aplicaciones informéaticas necesarios en el .
7201/16G Lote 1 INSS: ALEA/IRISS/ATRIUM. Abierto UTE 6 5.178.115,19 4.809.797,65
5 Realizacion de trabajos de desarrollo y mantenimiento de aplicaciones informaticas necesarios en el .
7201/16G Lote 2 INSS: SARTIDO/CATT/SIEBEL. Abierto Empresa 4 2.067.645,34 2.289.359,05
7201/16G Lote 3 | Soporte a la coordinacién y a la normalizacién. Abierto UTE 7 851.585,00 932.168,29
Realizacion de los servicios de caracter informatico necesarios para dar soporte a la GISS: Servicios .
7202/16G Lote 1 de soporte a la innovacion. Abierto UTE 8 1.599.910,87 226.238,21
Realizacion de los servicios de caracter informatico necesarios para dar soporte a la GISS: Servicios .
] 7202/16G Lote 2 de soporte a proyectos. Abierto Empresa 4 316.061,54 43.951,00
Realizacion de los servicios de caracter informatico necesarios para dar soporte a la GISS: Servicios .
7202/16G Lote 3 de soporte a la seguridad de la informacién. Abierto Empresa 9 2.280.073,02 0,00
Realizacion de los servicios de caracter informatico necesarios para dar soporte a la GISS: Servicios .
7202/16G Lote 4 de soporte a la gestion de la comunicacion. Abierto Empresa 4 275.359,10 33.874,13
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Anexo 2 2/3
N.° o . . i Empresa |Total ejecutado]|Total ejecutado
Orden N.° Expediente Objeto Procedimiento adjudicataria 2018 2019
Prestacion del servicio de Atencién al Usuario y del servicio de Consultoria y Apoyo a la direccién
de las areas de Relaciones con el Cliente y Unidades Provinciales de Informatica, de Logistica y de .
7203/16G Lote 1 Coordinacién de la Atencion al Usuario, en relacién con las infraestructuras y los servicios Abierto Empresa 5 1.170.271,47 220.864,39
7 tecnolégicos soportados por la GISS: Servicio de consultoria y apoyo.
Prestacion del servicio de Atencién al Usuario y del servicio de Consultoria y Apoyo a la direccién
de las areas de Relaciones con el Cliente y Unidades Provinciales de Informatica, de Logistica y de .
7203/16G Lote 2 Coordinacién de la Atencion al Usuario, en relacion con las infraestructuras y los servicios Abierto UTE 9 758.689,37 96.545,70
tecnolégicos soportados por la GISS: Servicio de atencién al usuario.
8 3131/17G Soporte técnico de MICROSOFT. Contrato menor Empresa 20 21.175,00 -
9 5119/17G Servicio de auditoria eIDAS. Negociado Empresa 21 64.735,00 -
Ampliacion de la plataforma TERADATA, del mantenimiento de dicha plataforma y de servicios .
10 5124/17G profesionales de soporte. Negociado Empresa 22 222.483,87 252.890,00
1 7111/17G S:rl\g%cl);gecesanos para la adaptacion de las aplicaciones SARTIDO al gestor documental SGDA Abierto Empresa 4 760.725,00 1.412.774.99
7201/17G Lote 1 (I;\’Iele,illggmon de trabajos de desarrollo y mantenimiento de aplicaciones informaticas necesarios en Abierto UTE 11 7.433.516,68 13.261.699,26
7201/17G Lote 2 (I;\’Ielestl;clamon de trabajos de desarrollo y mantenimiento de aplicaciones informaticas necesarios en Abierto UTE 10 3.964.497 53 4.082.583,62
Prestacion de los servicios de operacién, gestion y soporte técnico de la red de datos y . )
13 7202117G microinformatica que soportan las aplicaciones informaticas de los SSCC del INSS. Abierto Empresa & 1.049.232,58
Servicios necesarios para la implantacion de una oficina técnica-centro de competencia para Cont. )
14 9201/17G analitica de datos en el &mbito de la Seguridad Social. Centralizada Empresa 11 373.974,03
15 5106/18 Servicio de revision de auditorias y certificacion de la GISS respecto al Reglamento eIDAS Negociado Empresa 21 0,00 36.300,00
16 5102/18G Suministro y mantenimiento de productos software AG. Negociado Empresa 2 472.908,58 505.385,87
Prestacion de los servicios de soporte y mantenimiento de la plataforma Microstrategy instalada en
la GISS, asi como la prestacion de servicios profesionales Microstrategy para el desarrollo de . R
o 7111/18 Lote 2 distintas soluciones de Bl y su adaptacion a los requerimientos especificos de la GISS: Servicios Abierto Empresa 23 166.500,16
profesionales Mircrostrategy para desarrollo.
Prestacion de los servicios de caracter informéatico necesarios para dar soporte a la GISS en la
gestion y realizacion de los servicios de relaciones con las UPI’s y Atencion al Cliente, Logistica y .
18 7202118 Atencion al Usuario, relativos a las infraestructuras y los servicios tecnolégicos soportados por la Abierto UTE 12 1.120.182,45 19.074.807,11
GISS.
Realizacion de los servicios de caracter informatico necesarios para dar soporte a la GISS en la
19 7205/18 realizacion de estudios, disefios y apoyo técnico a la innovacion de los sistemas de informacién de | Abierto Empresa 16 - 919.379,00
la Seguridad Social.
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N.° . . A Empresa |Total ejecutado|Total ejecutado
N.° Ex ien Pr imien P .
Orden PEE (BTG Sz DEEAITIEnET adjudicataria 2018 2019
Prestacion de los servicios de caracter informético necesarios para el desarrollo y mantenimiento .
7206/18 Lote 1 de los sistemas de informacion de la TGSS y SJSS. Abierto Empresa 15 . 12.848.346,51
Prestacion de los servicios de caracter informético necesarios para el desarrollo y mantenimiento .
7206/18 Lote 2 de los sistemas de informacion del INSS. Abierto UTE 13 - 2.090.422,24
Prestacion de los servicios de caracter informatico necesarios para el desarrollo y mantenimiento .
20 7206/18 Lote 3 de los sistemas de informacion de la 1GSS. Abierto UTE 14 - 3.991.414,25
Prestacion de los servicios de caracter informatico necesarios para el desarrollo y mantenimiento ’
7206/18 Lote 4 de los sistemas de informacion de la GISS. Abierto Empresa 11 - 7.400.251,30
7206/18 Lote 5 Prestacion de los servicios del modelo de calidad y ciclo de vida de GISS. Abierto UTE 15 - 2.316.359,24
Soporte a la oficina de procesos, a la gobernanza de las infraestructuras tecnolégicas y a la . )
7206/18 Lote 6 oficina gestora del desarrollo gestionado. Abierto Empresa 13 373.370,08
Prestacion de los servicios de asistencia técnica para la gestion de la seguridad de los Sistemas
7207/18 Lote 1 de Informacion de la Seguridad Social que son competencia de la GISS: Servicio de soporte ala | Abierto Empresa 15 - 1.911.582,87
1 seguridad de la informacién.
Prestacion de los servicios de asistencia técnica para la gestion de la seguridad de los Sistemas
7207/18 Lote 2 de Informacion de la Seguridad Social que son competencia de la GISS: Servicio de gestion de Abierto Empresa 9 - 345.575,97
incidentes.
Prestacion de los servicios de caracter informético necesarios para dar soporte a la GISS en la
gestion y realizacion de los servicios de relaciones con las UPI’s y Atencion al Cliente, Logistica y ) )
7208/18 Lote 1 Atencion al Usuario, relativos a las infraestructuras y los servicios tecnolégicos soportados por la Abierto UTE 16 787.198,74
GISS: Servicio de Consultoria y Apoyo.
22
Prestacion de los servicios de caracter informéatico necesarios para dar soporte a la GISS en la
gestion y realizacion de los servicios de relaciones con las UPI’s y Atencién al Cliente, Logistica y . )
7208/18 Lote 2 Atencion al Usuario, relativos a las infraestructuras y los servicios tecnolégicos soportados por la Abierto Empresa 18 391.056,11
GISS: Servicio de Atencién al Usuario.
Contratacion del servicio de auditoria y certificacion de los servicios de confianza prestados por la .
23 7403718 Autoridad de Certificacion de la GISS (ACGISS) segun lo establecido en el Reglamento elDAS. Abierto Empresa 24 . 42.834,00
24 2019/5103 Servicio de mantenimiento, actualizacion y soporte Premium de licencias SAS de la GISS. Negociado Empresa 25 - 105.045,84
25 2019/7201 Realizacion de los servicios de soporte a la gestion de la comunicacion interna en la GISS. Abierto Empresa 17 - 71.121,45
Total ejecutado en el ejercicio 90.041.345,02 95.147.579,73

Elaboracion: Tribunal de Cuentas.
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Anexo 3

OTROS SERVICIOS DE CARACTER INFORMATICO CONTRATADOS POR LA GISS

Afios 2018/2019

Modelo de asistencia técnica basado en horas y categorias

Apoyo a la coordinacién y a la normalizacién que se establecen en el INSS.

7201/16G Lote 3

Apoyo técnico a la innovacioén en los sistemas de informacion de la GISS.

7205/18

Soporte al modelo de calidad y ciclo de vida.

7206/18 Lote 5

Soporte técnico de los sistemas de informacion de la GISS que soportan las
aplicaciones informéaticas de la Seguridad Social.

7202/18

Apoyo técnico a las oficinas de procesos, de infraestructuras tecnolégicas y de
desarrollo gestionado.

7206/18 Lote 6

Mantenimiento y gestién de la seguridad de los sistemas de informacién.

7207/18 Lote 1

Consultoria y apoyo técnico a la oficina de unidades provinciales y relaciones.

7208/18 Lote 1

las aplicaciones informaticas de la Seguridad Social.

Apoyo técnico a proyectos. 7209/18

Apoyo técnico a la comunicacion interna en la GISS. 2019/7201
Modelo de servicio gestionado basado en ANS con un importe fijo mensual

Operacion y gestion de los sistemas de informacion de la GISS que soportan 7202/18

Apoyo al modelo de calidad y ciclo de vida.

7206/18 Lote 5

Soporte experto.

7206/18 Lote 4

Soporte a incidencias y administracion de seguridad.

7207/18 Lote 1

Servicio de gestion de incidentes de seguridad.

7207/18 Lote 2

Atencion al usuario.

7208/18 Lote 2

Servicio gestionado de la comunicacion.

2019/7201

Modelo de servicio gestionado basado en la estimacion de UT

Estudios y disefios de los sistemas de informacion de la GISS.

7205/18

Pruebas asociadas al aseguramiento y control de calidad.

7206/18 Lote 5

Andlisis y mejora de la seguridad de sistemas de informacion.

7207/18 Lote 1

Cartera de proyectos.

7209/18

Elaboracion: Tribunal de Cuentas.
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Anexo 4

SISTEMAS DE DETERMINACION DEL PRECIO DE LOS SERVICIOS OBJETO DE LOS

CONTRATOS DE SERVICIOS INFORMATICOS ANALIZADOS

Sistemas de precios a tanto alzado

o . .
N 3 DRI i) Expediente |Lotes Servicios
orden precio
7201/17G | 1ly2
7206/18 1 a 4 | Cuota fija de correctivo (no cuantificado en presupuesto licitacion)
7207/18 1
7201/17G |1y2
7206/18 lad qutq flja evolutivo pequefio (no cuantificado en presupuesto de
Cuota fija: licitacion)
1 . : 7207/18 1
importe anual
7202/18 - Servicio gestionado de operacion y gestiéon de sistemas
4 | Soporte experto
7206/18 — - - - -
5 | Servicio gestionado de apoyo al modelo de calidad y ciclo de vida
1 | Servicio de soporte a incidencias y administracion de seguridad
7207/18 — — -
2 | Gestion de incidentes de seguridad
Sistema de precios unitarios (tarifas por prestacion de servicios)
o . -
N ek DRI izl Expediente |Lotes Servicios
orden precio
7201/16G |1y2| . ) )
Disefio, construccion y documentacion.
7201/17G |1ly2
Esfuerzo estimado 1 a 4 | Disefio y construccion.
2 en unidades de 7206/18 — - - -
trabajo (UT) 5 | Servicio de pruebas asociadas al aseguramiento y control de calidad.
Andlisis y mejora de la seguridad de los sistemas de informacion.
7207/18 1 - - — -
Disefio y construccion de componentes y aplicaciones de seguridad.
7201/16G | 1ly2
Esfuerzo estimado 7201/17G |1y2
3 en horas de Proyectos llave en mano (no considerado en presupuesto licitacion).
analisis/servicio 7202/18 3
7207/18 1
Esfuerzo estimado
4 en horas baremadas 7206/18 1 a 4 | Gestion de proyectos.
(HB)
1y 2 | Apoyo al andlisis, pruebas y soporte al desarrollo.
7201/16G Y P y . P y_ p_ —
3 | Servicio de apoyo a la coordinacion y a la normalizacion.
7201/17G | 1y 2 | Consultoria, apoyo al andlisis, pruebas y soporte al desarrollo.
7202/18 - Soporte técnico de sistemas.
5 Horas efeCtiVaS por laa Servicio de consultoria, apoyo al andlisis, pruebas, soporte al
categorfa profesional desarrollo y soporte a la promocién entre entornos.
7206/18 5 | Soporte al modelo de calidad y ciclo de vida.
6 Apoyo técnico a las oficinas de procesos, de infraestructuras
tecnoldgicas y de gestion del desarrollo gestionado.
7207/18 1 Mantenimiento y gestion de la seguridad de los sistemas de

informacion.

Elaboracioén: Tribunal de Cuentas.
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Anexo 5
VALORACION DE CRITERIOS SUJETOS A JUICIOS DE VALOR
Expediente | Lot Ofert UTE/E * Funtyacion
xpediente | Lote ertas mpresas (*) atH | oc | scN MA
1 .
7901/16G 1 (Adjudicataria) UTE 6: empresas 1,2y 3 18/20 | 20/20 - -
2 Empresa 10 0 0 - -
1
7201/16G 2 (Adjudicataria) Empresa 4 12/20 0 - -
1 .
(Adjudicataria) UTE 7: empresas 2y 3 - - 40/40 -
2 Empresa 4 - - 23,5/40 -
3 Empresa 6 - - 0 -
4 Empresa 10 - - 0 -
7201/16G 3 5 Empresa 11 - - 0 -
6 Empresa 14 - - 0 -
7 Empresa a - - 0 -
8 Empresa b - - 0 -
9 Empresa c - - 0 -
1
7201/17G 1 (Adjudicataria) UTE 11 empresas 4,6y 7 12/20 0 - -
2 UTE empresas 1,2y 5 14/20 | 16/20 - -
1 .
(Adjudicataria) UTE 10: empresas 1,2y 5 16/20 | 14/20 - -
7201/17G 2 2 UTE empresas 14y 16 14/20 0 - -
3 Empresa 11 14/20 0 - -
1
7206/18 1 (Adjudicataria) Empresa 15 (grupo empresa 1) 9/10 | 10/10 - 14/20
2 Empresa 11 7/10 | 6/10 - 0
1 .
(Adjudicataria) UTE 13: empresas 2y 3 9/10 | 10/10 - 18/20
2 Empresa 1 9/10 | 10/10 - 14/20
7206/18 2 3 Empresa 11 7o |60 | - 0
4 Empresas 4,6y 7 6/10 | 6/10 - 0
5 Empresa 10 0 0 - 0
1 .
(Adjudicataria) UTE 13: Empresas 2y 3 9/10 | 10/10 - 18/20
2 Empresa 1 8/10 | 6/10 - 14/20
7206/18 3 3 Empresa 11 70 |60 | - 0
4 Empresas 4,6y 7 6/10 6/10 - 0
5 Empresa 10 0 0 - 0
1
(Adjudicataria) Empresa 11 13,5/15| 8/10 - 9/15
7206718 | 4 2 UTE empresas 4, 6y 7 915 | o - 0
3 UTE empresas 2, 3y 23 9/15 6/10 - 13,5/15

(*) Las UTE sin nimero asignado no se llegaron a constituir al no resultar adjudicatarias. Las empresas referenciadas
mediante letra no resultaron adjudicatarias en ningin contrato de servicios informaticos en el periodo analizado, por
lo que no se ha procedido a su identificacion.

ATH: Modelo de asistencia técnica por horas.

DG: Modelo de desarrollo gestionado

SCN: Modelo del servicio de apoyo a la coordinacion y a la normalizacion

MA: Metodologia modernizacién de aplicaciones.

Elaboracion: Tribunal de Cuentas.
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DESCUENTOS OFERTADOS POR LAS EMPRESAS SOBRE LOS PRECIOS ESTIMADOS POR LA GISS

CUENTAS

Anexo 6 1/3

. % descuento Cuota de correctivo
* k%
Expediente | Lote Ofertas UTE / Empresas (*) O.D.( AT-horas DGy SG-UT | GP-HB SGTA Afo 1 AfiD 2
1 (Adjudilcataria) UTE 6 (Empresas 1, 2y 3) 14,10 28,01 - - 017 0/7
7201/16G 2 Empresa 10 O.D. 30,00 41,00 - - 0/7 5/7
2 | (adia i taria) [EMPresa 4 10,00 1000 - - 07 07
1
(Adjudicataria) UTE 7 (empresas 2y 3) 25,58 - - - ; i
2 Empresa 4 31,00 - - - - -
3 Empresa 6 31,85 - - - - -
4 Empresa 10 24,01 - - - - -
7201/16G 3 5 Empresa 11 34,00 ) - ] } ;
6 Empresa 14 24,93 - - - - -
7 Empresa d 11,25 - - - - -
8 Empresa e 30,00 - - - - -
9 Empresa f 27,00 - - - - -
7201/17G 1 (Adjudilcataria) UTE 11 (Empresas 4,6y 7) O.D. 33,00 37,50 - - 717 717
2 UTE (Empresas 1, 2y 5) 14,20 28,20 - - 17 717
(Adju di}:ataria) UTE 10 (Empresas 1, 2y 5) 17,90 28,20 - - 77 717
7201/17G 2 2 UTE (Empresas 14 y 16) 0.D. 34,00 3350 - - 217 417
3 Empresa 11 15,00 20,00 - - 717 717
7202/18 - (Adjudi%:ataria) UTE 12 (Empresas 2, 6,9y 11) 16,00 - - 16,00 - -
7206/18 1 (Adjudi%:ataria) Empresa 15 17,99 37,01| 4800 . 0,00
2 Empresa 11 10,00 21,50 20,50 - 0,00
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Anexo 6 2/3
. % descuento Cuota de correctivo
Expediente Lote Ofertas UTE / Empresas O.D. = =
AT-horas DGy SG-UT | GP-HB SG-TA Afo 1 | Afo 2
(Adiu dit ataria) UTE 13 (Empresas 2 y 3) 12,60 3520| 45,60 - 0,00
2 Empresa 1 15,17 36,73 47,11 - 0,00
7206/18 2 3 Empresa 11 10,00 29,00 24,00 - 0,00
4 Empresas 4,6y 7 32,20 34,20 34,20 - 0,00
5 Empresa 10 25,00 38,00 40,00 - 0,00
(Adjudilcataria) UTE 13 (Empresas 2 y 3) 13,00 36,03 45,04 - 0,00
2 Empresa 1 12,00 34,00 43,00 - 0,00
7206/18 3 3 Empresa 11 17,00 3500 31,00 - 0,00
4 Empresas 4,6y 7 32,20 34,20 34,20 - 0,00
5 Empresa 10 25,00 38,00 40,00 - 0,00
(Adjudilcataria) Empresa 11 22,80 40,00 38,00 51,00 0,00
7206/18 4 2 UTE (Empresas 4, 6y 7) 25,00 27,50| 30,20 35,00 0,00
3 UTE (Empresas 2, 3y 23) 15,02 41,07 49,75 50,03 0,00
(Adiu diiataria) UTE 15 (Empresas 13y 14) 20,00 33,00 - 70,00 -
7206/18 5 2 Empresa 16 19,38 30,00 - 50,00 -
3 Empresa g 26,94 20,51 - 29,04 -
(Adia diiataria) Empresa 13 32,00 - - - .
2 Empresa 14 25,03 - - - -
7206/18 6 3 Empresa h O.D. 43,00 - - - -
4 Empresa i 23,20 - - - -
5 Empresa j 21,40 - - - -
6 Empresa k 28,11 - - - -
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Anexo 6 3/3
Expediente | Lote Ofertas UTE / Empresas O.D. AT-horas DGy °S/oGd_tLaJ§rcuegtg_HB SGTA A(riléolta e i:orrec:%vooz
1 36,51 -
(Adjudicataria) Empresa 15 (grupo de empresas 1) 30,98 3551 - 410.927,52 -
1
2 Empresa 9 32,00 40,00 - 596.000,00 -
40,00 -
(Adiu ditataria) Empresa 9 - - - 761.600,00 .
2 Empresa 15 (grupo de empresas 1) - - - 856.528,00 -
3 Empresa 5 - - - 1.119.775,00 -
4 Empresa 7 - - - 1.086.640,00 -
7207/18 5 Empresa 8 - - - 935.529,74 -
6 Empresa 13 - - - 1.141.865,00 -
2 7 Empresa 14 - - - 999.998,00 -
8 Empresa 16 - - - 1.038.639,00 -
9 Empresa | - - - 1.059.135,61 -
10 Empresa m - - - 882.398,00 -
11 Empresa n - - - 956.595,00 -
12 Empresa i - - - 1.171.952,40 -
13 Empresa o - - - 1.194.874,00 -
14 Empresa p - - - 854.974,83 -
Porcentaje medio de descuento 22,97 32,65 38,04 43,01 n/a

(*) Las UTE sin nimero asignado no se llegaron a constituir al no resultar adjudicatarias. Las empresas referenciadas mediante letra no resultaron adjudicatarias en ningun contrato de servicios
informaticos en el periodo analizado, por lo que no se ha procedido a su identificacion.
(**) O.D.: Oferta desproporcionada.

Elaboracioén: Tribunal de Cuentas.
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Anexo 7
MUESTRA ANALIZADA CONTRATACION MENOR
(En euros)
Importe
Expgld(i)ente Qi Adj(T\?,Lcﬁgién
incluido)

2018/1340 Pdliza de "Responsabilidad Civil Profesional” a favor de los empleados. 14.224,10
2019/1502 Curso "Siebel Tools Rel 15.5" al personal GISS. 14.773,50
2019/1503 Curso "Siebel Application Administration 15.5". 14.935,00
2018/1204 Adquisicién diverso material de fontaneria. 17.990,00
2019/1510 Adquisicién diverso material de fontaneria para reparaciones. 14.990,00
2018/1202-1 | Adquisicién diverso material de ferreteria. 7.024,79
2018/1202-2 | Adquisicién diverso material de ferreteria. 1.371,07
2018/1202-3 | Adquisicion diverso material de ferreteria. 9.054,13
2019/1407-1 | Adquisicién diverso material de ferreteria. 6.990,00
2019/1407-2 | Adquisicién diverso material de ferreteria. 8.000,00
2018/1203 Adquisicién diverso material de electricidad. 17.990,00
2019/1406 Adquisicién diverso material de electricidad. 14.990,00
2018/1205 Adquisicién diverso material de electronica de red. 17.990,00
2019/1509 Adquisicién diverso material de electronica de red para reparaciones. 14.990,00
2019/1539 Contratacion de un seguro de responsabilidad civil. 14.224,10
2019/1540 Seguro colectivo de accidentes para el personal de la GISS. 12.865,18
2018/1341 Pdliza de "Seguro Colectivo de Accidentes". 12.865,18
2019/1532-1 | Cena institucional durante las jornadas de informatica Alicante. 5.045,45
2018/1327 Jornadas de dinamizacion para directivos Avila. 6.000,00
2018/1315-3 | Jornadas de las Unidades Provinciales de Informética Pozuelo. 10.000,00
2018/1315-2 | Jornadas de las Unidades Provinciales de Informatica Pozuelo. 3.825,00
2018/1337-2 | Jornadas informativas para los responsables de las UPI’s Cérdoba. 9.925,62
2018/1337-1 | Jornadas informativas para los responsables de las UPI’s Cérdoba. 3.280,00
2019/1534 Evaluacién de la calidad del ambiente interior de los edificios de la GISS. 13.100,00
2018/1329 Auditoria del Plan de Gestion Sostenible del Agua. 845,50
2018/1334 Curso de formacion sobre la herramienta de robotizacion de procesos (RPA). 14.500,00
2019/3123 Mantenimiento licencias robotizacién (RPA) BLUE PRISM. 14.900,00
2018/3505 Adquisicién licencias herramienta robotizacion (RPA). 9.089,00
2019/1516 Elaboracion del nuevo plan de formacion de la GISS. 14.400,00
2019/3511 Etiquetado e inventario de 5.850 ordenadores personales destino GISS. 12.987,00

Elaboracion: Tribunal de Cuentas.
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ALEGACIONES FORMULADAS

Se adjuntan a continuacién las alegaciones formuladas de las que se ha suprimido la
documentacion complementaria que no es esencial para comprender lo expuesto en las mismas.
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ALEGACIONES FORMULADAS POR
EL SECRETARIO DE ESTADO DE LA SEGURIDAD SOCIAL Y PENSIONES






SECRETARIA DE ESTADO DE LA

& MINISTERIO SEGURIDAD SOCIAL Y PENSIONES

; «“é""p DE INCUSION, SEGURIDAD SOCIAL
o z Y MIGRACIONES

OFICIO
S/REF: S 202200200000627
FECHA: 24 de Junio de 2022

ASUNTO: FISCALIZACION INTEGRAL DE LA GERENCIA DE INFORMATICA DE LA SEGURIDAD SOCIAL,
EJERCICIOS 2018 Y 2019

DESTINATARIO: SECCION DE FISCALIZACION. DEPARTAMENTO DE LA PROTECCION Y
PROMOCION SOCIAL.

Acusamos recibo del oficio de ese Tribunal de Cuentas, del pasado 30 de mayo, mediante el que
informa a esta Secretaria de Estado de la disponibilidad en su sede electrénica del Anteproyecto
de informe de fiscalizacion integral de la Gerencia de Informatica de la Seguridad Social,
ejercicios 2018 y 2019, otorgando plazo para formular alegaciones.

A la vista del contenido del anteproyecto, y teniendo en cuenta la recomendaciones que en el
mismo se efectuan al Ministerio de Inclusion, Seguridad Social y Migraciones, y las situaciones
que las motivan segun ha puesto de manifiesto ese Tribunal, esta Secretaria de Estado, dentro
del ambito de su competencia, analizara las vias de actuacion para ponerlas en practica, al objeto
de impulsar aquellas medidas que para ello puedan resultar idoneas.

EL SECRETARIO DE ESTADO
DE LA SEGURIDAD SOCIAL Y PENSIONES

Firmado electronicamente por: ARROYO
MARTINEZ ISRAEL

Israel Arroyo Martinez
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MINISTERIO SECRETARIA DE ESTADO

DE LA SEGURIDAD SOCIAL
DE INCLUSION, SEGURIDAD SOCIAL Y PENSIONES

Y MIGRACIONES

GERENCIA DE INFORMATICA
DE LA SEGURIDAD SOCIAL

ALEGACIONES AL ANTEPROYECTO INFORME DE FISCALIZACION INTEGRAL DE LA GERENCIA DE

INFORMATICA DE LA SEGURIDAD SOCIAL, EJERCICIOS 2018 Y 2019

GERENCIA DE INFORMATICA DE LA SEGURIDAD SOCIAL (GISS)

El pasado 1 de junio de 2022 se recibié en la Gerencia de Informatica de la Seguridad Social el
Anteproyecto de informe de fiscalizacién integral de la Gerencia de Informatica de la Seguridad
Social, ejercicios 2018 y 2019. Una vez finalizado el estudio de este informe esta Gerencia de
Informatica de la Seguridad Social realiza, respecto a las conclusiones de este, las siguientes

ALEGACIONES

I.  RELATIVAS A LOS ESTADOS FINANCIEROS

FONDOS FEDER

En lo referente a la documentacidn justificativa de los Fondos Europeos de Desarrollo Regional
(FEDER) que no han sido facilitados a este Tribunal los informes de auditoria emitidos por la
autoridad competente. En este sentido se adjuntan a estas alegaciones la peticidn n2 14 realizada por
el Tribunal de Cuentas, asi como Informe de la auditoria de operaciones sobre Operacidn
SEGURIDAD_SOCIAL DIGITAL_AN —Seguridad Social Digit@I| en Andalucia del Programa Operativo de
FEDER realizado por la Intervencién General de la Seguridad Social que se aporté como respuesta a
esta peticion.

INVENTARIO

La GISS fue creada mediante Orden de 8 de enero de 1980, del entonces Ministerio de Sanidad y
Seguridad Social, como servicio comun del sistema de Seguridad Social carente de personalidad
juridica con el fin de “dirigir, coordinar y controlar la creacién, composicion y actuacion de los
servicios de informdtica y de proceso de datos de las distintas Entidades Gestoras y Servicios Comunes
de la Seguridad Social”.

A partir de la entrada en vigor de la Ley 3/2017 la GISS tiene naturaleza de servicio comun de la
Seguridad Social con personalidad juridica propia y capacidad de obrar para el cumplimiento de sus
fines, con nivel orgdnico de subdireccién general, adscrita al Ministerio de Inclusidn, Seguridad Social
y Migraciones a través de la Secretaria de Estado de la Seguridad Social y Pensiones.

Los bienes con los que, hasta ese momento, contaba la GISS para el ejercicio de sus funciones eran
parte del patrimonio gestionado por la Tesoreria General de la Seguridad Social (TGSS). En el instante
que la GISS adquiere personalidad juridica propia se comienza la creacidn y traspaso a la GISS de
estos bienes provenientes del inventario de la TGSS. La gran mayoria de los elementos que se han
detectado en la fiscalizacidn con apuntes globales, sin desagregar, con descripcidon confusa provienen

C/ Doctor Tolosa Latour, s/n
28041 MADRID
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de ese traspaso. Desde el afio 2019 se viene trabajando en la depuracidn de estos elementos del
inventario para lograr una identificacion clara de los mismos.

La GISS pretende abordar en el futuro préximo una auditoria externa que permita la depuracién
completa de todos los elementos del inventario, tanto los de naturaleza informdtica como no
informatica. Asimismo, se va a proponer al resto de Entidades Gestoras y Servicios Comunes de la
Seguridad Social el desarrollo de un sistema de informaciéon comun al sistema para la gestion del
inventario de todo el sistema de Seguridad Social.

En el punto 6 del apartado 11.2.3.2. INMOVILIZADO INTANGIBLE se recoge que las aplicaciones
informaticas que prestan su potencial de servicios en entidades distintas a la GISS, a pesar de que
hayan sido financiadas con cargo a los créditos presupuestarios de este servicio comun, de acuerdo
con lo establecido en el Marco conceptual de la contabilidad de las entidades que integran el sistema
de la Seguridad Social (puntos 42 y 52 de la APGCPSS) y en sus NRV, deben reflejarse contablemente
en el balance de la entidad que obtenga rendimientos econémicos o un potencial de servicios en el
futuro, debiendo proceder la GISS al traspaso contable de los saldos correspondientes a las
diferentes entidades.

En primer lugar, es necesario comentar que en las normas de reconocimiento y valoracién en el
apartado destinado a las aplicaciones informaticas se plantea que “Se incluird en el activo el importe
satisfecho por los programas informdticos, el derecho al uso de los mismos, o el coste de produccion
de los elaborados por la propia entidad, cuando esté prevista su utilizacion en varios ejercicios”. Es
decir, parte del hecho que para que se tenga en cuenta como un activo intangible de la entidad es un
requisito que este sea elaborado por la propia entidad. Esto no se corresponde con lo planteado en
el informe, ya que quien ha elaborado y producido ese activo intangible ha sido la Gerencia de
Informatica de la Seguridad Social y no las entidades gestoras.

Por otro lado, debe tenerse en cuenta, que Ley 3/2017, de 27 de junio, de Presupuestos Generales
del Estado para el afio 2017, en su Disposicién final trigésima primera apartado dos, modifica el texto
refundido de la Ley General de la Seguridad Social, aprobado por el Real Decreto Legislativo 8/2015,
de 30 de octubre, y aflade un nuevo articulo 74 bis, que en el punto 1 establece: “La Gerencia de
Informdtica de la Seguridad Social es un servicio comun para la gestion y administracion de las
tecnologias de la informacion y las comunicaciones en el sistema de Seguridad Social, ...”.

Las referidas tecnologias de la informacién y las comunicaciones estan constituidas esencialmente
por aplicaciones informdticas y equipos para el proceso de la informacién, por lo que el legislador
otorga a la Gerencia de Informatica de la Seguridad Social la gestién y administracién Unica todos los
estos elementos informaticos del Sistema de la Seguridad Social, en su calidad de servicio comun, y
con independencia de la entidad del Sistema que lo pueda estar utilizando.

A su vez, la Disposicion Adicional Segunda del Real Decreto 497/2020, de 28 de abril, y sin perjuicio
del modelo de Gobernanza de las tecnologias de la informacién y las comunicaciones (TIC)
establecido por el Real Decreto 806/2014, de 19 de septiembre, sobre organizacién e instrumentos
operativos de las tecnologias de la informacion y las comunicaciones en la Administracién General
del Estado y sus Organismos Publicos, atribuye a la Gerencia de Informatica de la Seguridad Social en
el punto 52 las siguientes funciones:

“«
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e) La creacion, custodia y administracion de las bases de datos corporativas del sistema, asi como los
sistemas de seguridad y de confidencialidad.

f) La gestion y administracidn de los sistemas de informacidn y de las redes de comunicaciones de la
Seqguridad Social.

g) El mantenimiento del inventario de recursos de la totalidad de los sistemas de informacion.

h) La gestion y tramitacion de la contratacion administrativa y privada del servicio comun y la
propuesta elaboracion y suscripcion de convenios de colaboracion, con cargo a los presupuestos de la
entidad, destinados al cumplimiento de sus fines, sin perjuicio de las competencias de las entidades
gestoras y los servicios comunes de la Seguridad Social como titulares de los ficheros y bases de datos
de la Sequridad Social.

i) La definicion, creacion, administracion y gestidn de la sequridad de los sistemas de informacidn de
la Seguridad Social, asi como la definicidn, realizacion y seguimiento de auditorias informdticas, sin
perjuicio de las competencias atribuidas a la Intervencion General de la Seguridad Social en materia
de control interno.

Por ello, consideramos, que el fraccionamiento por entidades de las aplicaciones informaticas, y la
consecuente asuncion por dichas entidades de los correlativos gastos de mantenimiento, podria ser
contrario al referido Real Decreto, a los principios del modelo de Gobernanza TIC establecido por el
Real Decreto 806/2014, de 19 de septiembre, sobre organizacion e instrumentos operativos de las
tecnologias de la informacién y las comunicaciones en la Administracion General del Estado y sus
Organismos Publicos, y a lo dispuesto en el citado articulo 74 de la Ley General de la Seguridad Social
que establece la gestiéon y administracidn unica de las tecnologias de la informacién por la Gerencia
de Informatica de la Seguridad Social.

Il. RELATIVAS A LA CONTRATACION ADMINISTRATIVA

En el punto 9 de este apartado de las conclusiones del informe se plantea la ausencia de un manual
de procedimiento interno donde se concreten las funciones encomendadas a cada unidad de este
servicio comun relacionadas con la tramitacidn, gestidn, seguimiento y control de la ejecucidn de los
contratos. Asimismo, mas adelante plantea que la GISS no ha implantado el expediente electrénico y
tampoco dispone de una base de datos adecuada que refleje y posibilite el seguimiento de Ila
informacidn relativa a la tramitacién, adjudicacidn y ejecucidén de los contratos.

Respecto a las cuestiones anteriormente mencionadas, hay que sefialar que esta deficiencia ya habia
sido detectada por esta Gerencia de Informatica de la Seguridad Social y, en este sentido, en julio de
2021 se comenzd a trabajar en la elaboracién de los pliegos técnicos que dieron lugar al contrato
para el suministro de una plataforma de gestién de expedientes de contrataciéon, adjudicado el 9 de
septiembre de 2021 mediante un contrato basado del Acuerdo Marco 13/2018- lote 3 de la Direcciéon
General de Racionalizacién y Centralizaciéon de la Contratacion. Este contrato tiene por objeto
suministro, adaptacién y puesta en marcha de una solucién informatica que automatice la gestion
interna y seguimiento de todos los expedientes de contrataciéon promovidos por la Gerencia de
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Informdtica de la Seguridad Social. Este contrato tiene como plazo de ejecucién el préoximo 9 de
octubre de 2022, y a partir de este momento la GISS contara con un sistema de informacién que va a
dar cumplimiento a las deficiencias detectadas en este apartado del informe de fiscalizacién
realizado por el Tribunal de Cuenta.

Aparejado a este proyecto informdtico se estd trabajando de la elaboracién del manual interno para
la tramitacion de los expedientes de contratacién.

En el punto 12 de este apartado de las conclusiones del informe se plantea la falta de una adecuada
planificacién de la contratacion.

En cuanto a este aspecto hay que seialar que a finales del afio 2021 se comenzé a elaborar el plan de
contratacidn para 2022 donde se ha establecido la planificacién y priorizacién de los contratos que se
estan llevado a cabo durante 2022. De esta manera, la GISS ha comenzado a dar cumplimiento a lo
establecido.

Respecto a este punto hay que sefiar que el articulo 28.4 de la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico, por la que se transponen las Directivas 2014/23/ UE y 2014/24/UE,
ambas del 26 de febrero de 2014 (BOE num. 272, del 9 de noviembre) prevé que las entidades del
sector publico “...programardn la actividad de contratacion publica que desarrollardn en un ejercicio
presupuestario o periodos plurianuales y dardn a conocer su plan de contratacion anticipadamente
mediante un anuncio de informacion previa... que recoja al menos, aquellos contratos que quedardn
sujetos a regulacion armonizada”.

Como consecuencia de la entrada en vigor de la referida Ley 9/2017, se ha procedido en la Gerencia
de Informatica de la Seguridad Social, a la programacién y planificacién de la actividad en relacidn
con la contratacién publica de cara al ejercicio 2022, dando lugar a la previsién de contratos que se
condensan en el Plan de Contratacién 2022 y que se ha publicado en el Perfil del Contratante de la
GISS en la Plataforma de Contratacion del Sector Publico.

El punto 12 de este apartado de las conclusiones manifiesta que la determinacién del presupuesto
base de licitacién efectuada en los diferentes pliegos de cldusulas administrativas particulares (PCAP)
no se ajusta a lo dispuesto en el articulo 100.2 de la LCSP, al no incluir en muchos casos y, en otros,
resultar insuficiente e inadecuada la informacién sobre el desglose de costes que componen dicho
presupuesto de licitacion y su justificacién, asi como acerca de los componentes y valores de
referencia utilizados para su cuantificacién. la Gerencia de Informdtica de la Seguridad Social esta
trabajando en la elaboracién de unas instrucciones internas

Respecto a esta cuestidon hay que comentar que, actualmente, en todos los pliegos de clausulas
administrativas particulares se realiza un desglose de todos los costes (directos, indirectos y beneficio
industrial), asi como la cuantificacién de estos que han dado lugar a la estimacién del presupuesto
base de licitacion del contrato en cuestidon. Adicionalmente, la Gerencia de Informatica de la
Seguridad Social estd trabajando en la elaboracién de unas instrucciones internas en relacién con los
estudios de mercado y forma de determinacidn del precio.

Asimismo, en la linea de los planteado en el informe, la Gerencia de Informatica de la Seguridad
Social estd trabajando en la elaboracién de unas instrucciones internas para el seguimiento de los
contratos en ejecucién donde se establezcan claramente las funciones a realizar durante esta etapa
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de la vida de los contratos donde se realice el seguimiento trimestral de los mismos incluyendo las
subcontrataciones que se puedan haber realizado durante ese periodo.

lll. RELATIVAS AL CUMPLIMIENTO DE LA LEGALIDAD EN MATERIA DE SEGURIDAD INFORMATICA

En relacidn con las conclusiones planteadas en el informe respecto a este apartado, hay que tener en
cuenta los siguientes aspectos:

e la Seguridad Social, mediante Orden ESS/775/2014, de 7 de mayo, crea y regula el
funcionamiento de un Comité de Seguridad en su ambito de actuacidn. Este Comité se reune
de forma bimestral para tratar todos los temas de seguridad que el competen, levantando
acta de dichas reuniones, y estableciendo y aprobando proyectos de seguridad a realizar. De
los proyectos aprobados se realiza un seguimiento a lo largo de las sucesivas sesiones.

e Asimismo, la GISS dispone de un procedimiento de revisién y aprobaciéon de normativa de
seguridad de acuerdo con la legislacidn vigente. Esta normativa es revisada y aprobada por el
mencionado Comité de Seguridad.

e Se realizan analisis de riesgos bienales, cuyos resultados son presentados igualmente al
Comité, junto con el plan de tratamiento de riesgos correspondiente. Las salvaguardas
identificadas son analizadas de cara a su implantacién con objeto de determinar el nivel de
riesgo aceptado por la organizacién. En caso de que se decida no implantar alguna de las
medidas identificadas por causas de fuerza mayor se identifica y se proponen alternativas en
su caso. El riesgo vuelve a ser analizado de nuevo el afio siguiente.

e En las reuniones del Comité de Seguridad se han analizado, durante los afios bajo estudio,
valoraciones de seguridad de los sistemas y otras medidas de seguridad a implantar en linea
con lo establecido en el Esquema Nacional de Seguridad (ENS).

e lgualmente, durante dichas reuniones se presentan estadisticas y datos relativos a la
seguridad producidos en el afio correspondiente.

e Durante los afios en estudio se realizaron presentaciones tanto de auditorias y revisiones
LOPD como de autoevaluaciones internas del ENS con objeto de determinar el cumplimiento
de dicha normativa y aprobar los proyectos de seguridad precisos para su correcta aplicacién
y mejora.

e Adicionalmente, se dispone de un plan de ciberseguridad, un Centro de Operaciones de
Seguridad (SOC) y diversos mecanismos informaticos propios y externos (CCN) que facilitan
informacién en tiempo real de las eventos y amenazas de seguridad identificadas y de las
acciones a llevar a cabo. De dichas actuaciones, se informa y aprueban las medidas
oportunas en el Comité de Seguridad.

e la GISS ha realizado desde el afio 2017, auditorias y revisiones anuales por organismos
externos acreditados, como prestador de servicios de confianza cualificado. Estas auditorias
implican la comprobacién de medidas de seguridad generales en la GISS de acuerdo con las
normas ETSI aplicables que utilizan de base las medidas de seguridad recomendadas por la
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ISO 27001. Por tanto, en el dmbito de estas auditorias se han revisado un numero elevado de
medidas de seguridad coincidentes con las establecidas en el ENS, ya que igualmente utiliza
como base la ISO 27001.

No obstante, en vista de lo anterior y en linea con las recomendaciones del informe de fiscalizacidn,
se informa que durante los afios 2020 y 2021 se han realizado las siguientes mejoras:

e Aprobacién anual de un Informe General de Seguridad en el Comité, que incluye un Plan
Director de Seguridad con los proyectos identificados con vistas a un afo. Se adjunta el
primer informe de 2021 como evidencia.

e Actividades de adecuacién interna al ENSy la 1ISO 27001.

e Certificacion de la GISS respecto al ENS y a la ISO 27001 en el afo 2021. Para el
mantenimiento de esta certificacidn se realizardn las auditorias de seguimiento precisas cada
2 y 3 afios, respectivamente. Se adjuntan las certificaciones obtenidas.

e Autoevaluaciones internas anuales relativas a la normativa de seguridad vigente, para
garantizar su cumplimiento y mejora.

e Seguimiento continuo de los proyectos identificados en el Plan Director e informe al Comité,
al menos anual, acerca de su avance. Esto incluye, asi mismo, los proyectos relacionados con
los analisis de riesgos, las autoevaluaciones y auditorias internas y las auditorias externas
realizadas en el periodo.

El Gerente de Informatica de la Seguridad Social

Firmado electronicamente por: ESCUDERO RIVAS
CARLOS

Carlos Escudero Rivas
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TRIBUNAL DE CUENTAS

ALEGACIONES FORMULADAS POR
EL EX GERENTE DE INFORMATICA DE LA SEGURIDAD SOCIAL






Yo fui Gerente de Informatica de la Seguridad Social hasta junio de 2018, algo
menos de la cuarta parte del periodo al que se refiere el "ANTEPROYECTO DE
INFORME DE FISCALIZACION INTEGRAL DE LA GERENCIA DE INFORMATICA DE LA SEGURIDAD
SOCIAL, EJERCICIOS 2018 Y 2019".

Actualmente estoy jubilado y ya no tengo acceso a la informacién de la Gerencia
de Informatica relativa a estos asuntos, razén por la cual no puedo presentar
alegaciones documentadas de forma autdnoma.

En esta situacidén me he puesto en contacto con la Gerencia de Informdtica, me

han informado sobre las alegaciones que van a presentar, y estoy de acuerdo con
ellas.
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