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SEGURIDAD DE LAS REDES Y SISTEMAS DE
INFORMACION

Proyecto de Ley de seguridad de las redes y sistemas de informacion
(procedente del Real Decreto-ley 12/2018, de 7 de septiembre)

(BOCG Congreso de los Diputados, Serie A, nim. 28-1, de 28 de septiembre de 2018)

» Tramitacién parlamentaria
PRESENTACION

El 7Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y
sistemas de informacién, fue sometido a debate y votaciéon de totalidad por el
Congreso de los Diputados en su sesion del dia 20 de septiembre de 2018, en la que
se acordd su convalidacion, asi como su tramitacidon como Proyecto de Ley.

La Mesa del Congreso de los Diputados, en su reunién de 25 de septiembre de
2018, acordd encomendar su aprobacién con competencia legislativa plena y por el
procedimiento de urgencia, a la Comision de Economia y Empresa. Viene

~ b . e 1 N N
acompaiado de la ¥~ Memoria del andlisis de impacto normativo

El Proyecto de Ley comienza con una Exposicién de motivos, que hace referencia a
los contenidos del Proyecto de Ley, que consta de 42 articulos, estructurados en
siete titulos, cuatro disposiciones adicionales y cuatro disposiciones finales.

Titulo I: Disposiciones generales

Titulo II: Servicios esenciales y servicios digitales
Titulo Ill: Marco estratégico e institucional

Titulo IV: Obligaciones de seguridad

Titulo V: Notificacién de incidentes

Titulo VI: Supervisién

Titulo VII: Régimen sancionador

Mediante este Real Decreto-Ley se transpone al ordenamiento juridico espafol la

>Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo, de 6 de julio
de 2016, relativa a las medidas destinadas a garantizar un elevado nivel comun de
seguridad de las redes y sistemas de informacion en la Unién .

En la Exposicién de motivos se sefiala que el }‘Real Decreto-ley se aplicara a las
entidades que presten servicios esenciales para la comunidad y dependan de las
redes y sistemas de informacion para el desarrollo de su actividad, asi como a los
proveedores de determinados servicios digitales. Estas entidades y los proveedores
de servicios digitales deberan adoptar medidas adecuadas para gestionar los
riesgos que se planteen para la seguridad de las redes y sistemas de informacién
que utilicen.
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ENLACES DE INTERES...

Estas obligaciones de seguridad se concretaran mediante normas de desarrollo de
i
este #~Real Decreto-ley.

. » _ ) - ESPANA
Asimismo se destacan, en la Exposicion de motivos, los vinculos de este ~Real

5o ameen  amewerone | S€gUridad Nacional
v s
3 OHLGOBIAND. |un proyecto compartido

Decreto-ley con otras normas tales como la .>“Ley 8/2011, de 28 de abril, por la
que se establecen medidas para la proteccién de las infraestructuras criticas; la = E
Ley 36/2015, de 28 de septiembre, de Seguridad Nacional, y con el ~Real Decreto

3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en Consejo de Seguridad Nacional

el ambito de la Administracién electrénica, como normativa especial en materia de
seguridad de los sistemas de informacién del sector publico.

desarrollandose de acuerdo con las prioridades, objetivos y medidas adecuadas

El marco institucional disefiado por este ~~Real Decreto-Ley seguira s X ‘ : N P | (
OMAL N
para alcanzar y mantener un elevado nivel de seguridad de las redes y sistemas de e

informacion establecidos en ~~La Estrategia de Ciberseguridad Nacional, con la Centro Nacional de Proteccion de
que Espafa cuenta desde el afio 2013. Asimismo se incide en la necesidad de tener Infraestructuras Criticas

en cuenta los estandares europeos e internacionales, asi como las recomendaciones

que emanen del grupo de cooperacion y de la red de CSIRT (Computer Security

Incident Response Team), es decir, de los equipos de respuesta a incidentes que

analizan riesgos y supervisan incidentes a escala nacional.

x

Junto a la “~Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo, de
6 de julio de 2016, objeto de transposicion, a lo largo del #~Real Decreto-Ley se Ao e "
citan otra serie de disposiciones comunitarias incluidas en la seccién dedicada a la CN _cm

, i o+
UNION EUROPEA: la “~“Recomendacion de la Comisién, de 6 de mayo de 2003, b e e
sobre la definicion de microempresas, pequefias y medianas empresas Centro criptolégico nacional
(2003/361/CE), ya que los proveedores digitales de este tipo de empresas quedaran

fuera de la aplicacion de este real Decreto-Ley; la ~~Directiva (UE) 2015/1535 del
Parlamento Europeo y del Consejo de 9 de septiembre de 2015 por la que se
establece un procedimiento de informacién en materia de reglamentaciones

““‘\
técnicas y de reglas relativas a los servicios de la sociedad de la informacién o e 3 CSIR
a 1.6S

el .}‘Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 : : ; =

de abril de 2016, relativo a la proteccién de las personas fisicas en lo que Equipos de Ciberseguridad y Gestion de
respecta al tratamiento de datos personales y a la libre circulacién de estos LT 8 ]
datos y por el que se deroga la Directiva 95/46/CE, en el que se prevé la
utilizacién de una plataforma comun para la notificacién de incidentes, que también
podra ser empleada para la notificacién de vulneraciones de la seguridad de datos
personales.

AGEMCIA

Por lo que al Derecho comparado se refiere, en la Seccion de DOCUMENTACION : % e

EXTRANJERA se ha seleccionado informacién de seis paises de la Union Europea:
Alemania, Francia, Gran Bretaiia, Irlanda, ltalia y Portugal.

Agencia Espaiola de Proteccion de Datos

Junto a la legislacion, y en los casos que ha sido posible, se han incluido los planes
estratégicos de ciberseguridad adoptados en cada uno de ellos.
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Alemania, aprobé en junio de 2017 la ley “~Gesetz zur Umsetzung der Richt-

linie (EU) 2016/1148 des Européischen Parlaments und des Rates vom 6. Juli ALEMANIA
2016 dber MaBnahmen zur Gewdhrleistung eines hohen gemeinsamen @ Federal Office )
Sicherheitsniveaus von Netz- und Informationssystemen in der Union, para > | for Information Security

transponer la Directiva 2016/1148 del Parlamento Europeo y del Consejo, de 6 de
julio de 2016.

Francia, por su parte, adoptd la transposicion mediante dos disposiciones: la >

Loi n® 2018-133 du 26 février 2018 portant diverses dispositions d’adaptation au

droit de I'Union européenne dans le domaine de la sécurité y el ~Décret no FRANCIA
2018-384 du 23 mai 2018 relatif & la sécurité des réseaux et systémes
ANSSI

Auence nefionale & la soune
des systimes dinformaton

d’information des opérateurs de services essentiels et des fournisseurs de
service numérique.

Agence nationale de la sécurité des systéemes
La estrategia de ciberseguridad francesa aparece recogida en el documento = d'information
Défense et sécurité des systémes d’information. Stratégie de la France,
publicada en 2011 por la Agence nationale de la sécurité des systémes
d’information.

GRAN BRETANA

Gran Bretafna ha llevado a cabo la transposicion mediante el Statutory *|Naﬁona| Q;ber
Instrument #~The Network and Information Systems Regulations 2018. Su Security Centre
estrategia sobre ciberseguridad, en espariol, aparece recogida en el documento del a part of CCHQ
Gobierno *Estrategia de Ciberseguridad Nacional 2016-2021. The National Cyber Security Centre

Irlanda aprobé este afio el *~Statutory Instrument European Union (Measures
for a High Common Level of Security of Network and Information Systems)
Regulations 2018, para incorporar a su ordenamiento la nueva Directiva. Este pais IRLANDA

cuenta también con una estrategia de ciberseguridad, .}'The National Cyber
Security Strategy (2015-2017), que incluimos en esta seccion.

Italia, ha adoptado en mayo de 2018 el #~Decreto Legislativo 18 maggio 2018, S

n. 65 Attuazione della direttiva (UE) 2016/1148 del Parlamento europeo e del The National Cyber Security Centre (NCSC)
Consiglio, del 6 luglio 2016, recante misure per un livello comune elevato di

sicurezza delle reti e dei sistemi informativi nell'Unione, para la transposicién de

la Directiva objeto de este Real Decreto-ley. PORTUGAL

Su Plan nacional de ciberseguridad: >Piano Nazionale per la protezione
cibernética e la sicurezza informatica, fue aprobado en marzo de 2017

Finaliza la seccion con Portugal, que aprob6 en agosto de 2018 la FLei Centro Nacional de Ciberseguranca
n.°46/2018 de 13 de agosto. Estabelece o regime juridico da segurangca do
ciberespago, transpondo a Diretiva (UE) 2016/1148, do Parlamento Europeu e
do Conselho, de 6 de julho de 2016, relativa a medidas destinadas a garantir um
elevado nivel comum de seguranga das redes e da informagdo em toda a Unido
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Como complemento a esta informacion se han seleccionado seis ESTUDIOS que
se pueden consultar en la seccién del mismo nombre.
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2018)
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Leqislacién citada

~Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo, de 6 de julio de
2016, relativa a las medidas destinadas a garantizar un elevado nivel comun
de seguridad de las redes y sistemas de informacién en la Unién

~ Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de estos datos y por
el que se deroga la Directiva 95/46/CE

~~Directiva (UE) 2015/1535 del Parlamento Europeo y del Consejo de 9 de
septiembre de 2015 por la que se establece un procedimiento de informacién
en materia de reglamentaciones técnicas y de reglas relativas a los
servicios de la sociedad de la informacion

~~Recomendacién de la Comision, de 6 de mayo de 2003, sobre la definicion de
microempresas, pequefias y medianas empresas (2003/361/CE)

DOCUMENTACION EXTRANJERA

Alemania

~~Gesetz zur Umsetzung der Richtlinie (EU) 2016/1148 des Européischen
Parlaments und des Rates vom 6. Juli 2016 Uber MaBnahmen zur Gewahr-
leistung eines hohen gemeinsamen Sicherheitsniveaus von Netz- und
Informationssystemen in der Union /[unicamente en version electronical

Francia

*Loi n° 2018-133 du 26 février 2018 portant diverses dispositions d’adaptation
au droit de I’Union européenne dans le domaine de la sécurité

#~Décret no 2018-384 du 23 mai 2018 relatif & la sécurité des réseaux et systémes
d’information des opérateurs de services essentiels et des fournisseurs de
service numérique

~~Défense et sécurité des systémes d’information. Stratégie de la France.
Agence nationale de la sécurité des systemes d’information, février 2011
Gran Bretana

~~The Network and Information Systems Regulations 2018. Statutory Instrument
2018 No. 506

= Estrategia de Ciberseguridad Nacional 2016-2021. HM Government
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(Diciembre

Proteccion de datos personales
2017)

(Diciembre

Reconocimiento mutuo de resoluciones penales
(Enero 2018)

Informaciéon no financiera y diversidad (Enero
2018)

Adaptacién del derecho espafiol a la normativa
de la UE en materia de mercado de valores
(Marzo 2018)

Evaluacién ambiental (Abril 2018)

Viajes combinados y servicios de viajes
vinculados (Abril 2018)

Presupuestos Generales del Estado 2018 (Abril
2018)

Propiedad intelectual (Mayo 2018)

Distribucion de seguros y reaseguros privados
(Junio 2018)

. Secretos empresariales (Junio 2018)

Acceso universal al Sistema Nacional de Salud
(Septiembre 2018)

Medidas en favor de quienes padecieron
persecucién o violencia durante la guerra civil y la
dictadura. Septiembre 2018didas en favor de
quienes padecieron persecucién o violencia
durante la guerra civil y la dictadura. (Septiembre
2018)

Pacto de estado contra la violencia de género.
Octubre 2018
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Dosieres

Irlanda

}‘" European Union (Measures for a High Common Level of Security of Network
and Information Systems) Regulations 2018. S.I. No. 360 of 2018

.'F‘"The National Cyber Security Strategy (2015-2017). Department of
Communications, Energy & Natural Resources

ltalia

.}"Decreto Legislativo 18 maggio 2018, n. 65 Attuazione della direttiva (UE)
2016/1148 del Parlamento europeo e del Consiglio, del 6 luglio 2016, recante
misure per un livello comune elevato di sicurezza delle reti e dei sistemi
informativi nell'Unione

*Piano Nazionale per la protezione cibernética e la sicurezza informatica.
Presidenza del Consiglio dei Ministri, marzo 2017

Portugal

_}" Lei n.°46/2018 de 13 de agosto. Estabelece o regime juridico da seguranga do
ciberespago, transpondo a Diretiva (UE) 2016/1148, do Parlamento Europeu e
do Conselho, de 6 de julho de 2016, relativa a medidas destinadas a garantir um
elevado nivel comum de seguranga das redes e da informagdo em toda a Unidao

ESTUDIOS

Seguridad de redes y sistemas de informacién en la Unién Europea: jun enfoque
integral? / Margarita Robles Carrillo. -- En: Revista de derecho comunitario europeo.
--N. 60 (mayo-ag. 2018). -- p. 563-600

Nuevo escenario juridico para la ciberseguridad en Espafia: el Real Decreto-Ley
12/2018, de seguridad de las redes y sistemas de informacién / Vicente Moret
Millas. — En: La Ley 11816 (2018)

Analisis de la directiva europea relativa a las medidas destinadas a garantizar un
elevado nivel comun de seguridad de las redes y sistemas de informacién en la
Unién / Inmaculada Garrés Font y Beatriz Contreras Soler. -- En: Revista espafiola
de derecho administrativo. -- N. 189 (en.-marzo 2018). -- 21 p

Ciberseguridad y Derecho Internacional / Antonio Segura Serrano. — En: Revista
espafola de Derecho Internacional, vol. 69, n° 2 (jul-dicc.2017), pp. 291-299

Anteproyecto de Ley sobre la seguridad de las redes y sistemas de informacién:
transposicién de la Directiva NIS / José Manuel Mufioz Vela. — En : La ley 20164
(2017)

El blindaje de Europa ante los ciberataques: anélisis de la Directiva 2016/1148
relativa a las medidas destinadas a garantizar un elevado nivel comin de
seguridad en las redes y sistemas de informacién en la Unién / Adrian Palma
Ortigosa. — En: La ley 9403/ 2016
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