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I. DISPOSICIONES GENERALES

JEFATURA DEL ESTADO

4973 Real Decreto-ley 7/2022, de 29 de marzo, sobre requisitos para garantizar la
seguridad de las redes y servicios de comunicaciones electronicas de quinta
generacion.

Desde su introduccion generalizada a finales de los afios 90 del siglo XX, las redes
moviles han sido un pilar del progreso de las telecomunicaciones y base para la
introduccién de las tecnologias de la informacion en todos los &mbitos de la sociedad,
gracias tanto a la gradual extension de su cobertura como, muy fundamentalmente, al
desarrollo de nuevas capacidades que han incorporado las sucesivas generaciones de
servicios moviles.

La mas reciente de ellas, conocida como quinta generacion o 5G, puede dar a las
comunicaciones moviles e inaldmbricas una nueva dimension al integrar computacion en
la red, permitir crear redes virtuales, ofrecer baja latencia y prestar servicios de enorme
valor afiadido para la sociedad en ambitos como el de la medicina, el transporte y la
energia. Por eso, la Union Europea y Espafia impulsan el rapido despliegue de redes y la
realizacion de proyectos demostrativos de su utilidad para distintos sectores.

La prestacion de servicios avanzados para la poblacion y la industria con apoyo en la
tecnologia se ird conformando como una realidad a lo largo de los préximos cinco o diez
afios. Pero, para que las redes 5G desarrollen el potencial que encierran es preciso
generar la confianza necesaria en su funcionamiento continuado y en su proteccion
frente a fugas o manipulaciones de datos o comunicaciones. Sin esa confianza, las
personas y entidades que pueden aprovechar las oportunidades que ofrecen las
redes 5G no haran uso de ellas, y la tecnologia 5G no producira los beneficios que se
esperan de ella.

Las redes y servicios 5G poseen ventajas comparativas en seguridad respecto a las
de generaciones precedentes. Pero presentan también riesgos especificos derivados por
ejemplo de su arquitectura de red mas compleja, abierta y desagregada, y de su
capacidad para transportar ingentes volimenes de informacion y permitir la interaccion
simultdnea de multiples personas y cosas. Su interconexion con otras redes y el caracter
transnacional de muchas de las amenazas inciden en su seguridad, y el previsible
empleo generalizado de estas redes para funciones esenciales para la economia y la
sociedad, incrementara el impacto potencial de los incidentes de seguridad que sufran.

Los equipos y programas informaticos cobran una importancia singular en las
redes 5G pues sus prestaciones caracteristicas, como la computacién en el borde (edge
computing) o la virtualizacion mdultiple de redes (network slicing), se orientan hacia
paradigmas propios de la informatica y los servicios de computacion en nube,
apartandose del enfoque tradicional de las arquitecturas de las redes de comunicaciones
electrénicas. El funcionamiento de estas redes dependera en gran medida de sistemas
informaticos y de servicios proporcionados por proveedores externos a los operadores
(designados colectivamente en este real decreto-ley como «suministradoresy),
creandose una dependencia de éstos que podria aumentar el nivel de riesgo al que se
esta expuesto.

La arquitectura de las redes 5G anteriormente descrita y los nuevos requisitos de
seguridad, conllevan la necesaria evolucion de las estrategias tradicionales, que se
basaban en garantizar su disponibilidad, confidencialidad e integridad frente a ataques
provenientes del exterior.

La complejidad técnica y el nuevo paradigma tecnolégico que implica la inclusién y
generalizacién en el mercado de las telecomunicaciones y en otros muchos sectores
econdémicos de la tecnologia 5G, hace que los retos de seguridad que se plantean
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alrededor de las redes 5G no puedan abordarse en su totalidad con las normas sobre
seguridad e integridad de las redes de comunicaciones electronicas contenidas en la
Ley 9/2014, de 9 de mayo, General de Telecomunicaciones, ni con el Real Decreto-
ley 12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de informacion, ni
con la Ley 8/2011, de 28 de abril, por la que se establecen medidas para la proteccién de
las infraestructuras criticas.

La materia regulada requiere una norma con rango de ley, ya que establece algunas
obligaciones a empresas y potestades administrativas que deben establecerse por ley.
Justifican esas limitaciones y potestades la importancia para la sociedad de la garantia
del funcionamiento ordinario de servicios esenciales que podrian depender en un futuro
de las redes y servicios 5G. La apertura de la red a multitud de usos y aplicaciones
aumenta los puntos de ataque a la red, y la importancia del papel de los suministradores
en su arquitectura y gestion aconseja tomar precauciones para evitar posibles incidentes
atribuibles a su actuacion.

A este respecto, se somete a los suministradores a estrictos controles de seguridad
para garantizar su fiabilidad técnica y su independencia de injerencias externas, lo que
da lugar a analisis de riesgos y medidas que realizaran los operadores y el Gobierno.

En el aspecto técnico, se da preeminencia a la aplicacion de estandares
internacionales y europeos y a los esquemas de certificacion europeos que resulten de la
ejecucion del Reglamento (UE) 2019/881 del Parlamento Europeo y del Consejo, de 17
de abril de 2019, sobre Ciberseguridad. Ademas, los operadores deberan poner en
marcha una estrategia de diversificacion de suministradores para minimizar los riesgos e
impacto de contingencias que les afecten.

En el ambito estratégico, se examinara el perfil de riesgo de los suministradores mas
importantes de los operadores de redes y servicios 5G en Espafia, en particular, desde el
punto de vista de su proteccion frente a ataques y de su exposicién a injerencias
externas; pudiendo llegar a identificarse usuarios especificos o funciones restringidas de
las redes donde no puedan actuar suministradores calificados como de alto riesgo o de
riesgo medio.

Para crear y reforzar la industria de 5G en Espafia, se impulsara la investigacion,
desarrollo e innovacién en torno a la tecnologia 5G, también en lo que a la
ciberseguridad 5G se refiere.

El presente real decreto-ley establece normas especiales o adicionales a las
existentes en otras leyes aplicables en materia de seguridad, incluidas la Ley 9/2014,
de 9 de mayo, General de Telecomunicaciones, la Ley 8/2011, de 28 de abiril, por la que
se establecen medidas para la proteccion de las infraestructuras criticas, la Ley 36/2015,
de 28 de septiembre, de seguridad nacional, el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos (Reglamento general de proteccion de datos personales), la Ley
Organica 3/2018, de 5 de diciembre, de proteccion de datos personales y garantia de los
derechos digitales, o el Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de
las redes y sistemas de informacion.

En la elaboracién de este real decreto-ley se ha tenido en cuenta la Recomendacion
(UE) 2019/534, de 26 de marzo de 2019, de la Comision Europea, sobre la
ciberseguridad de las redes 5G, el andlisis de riesgos coordinado de los Estados
miembros y la «caja de herramientas» acordada por éstos como base comun para un
desarrollo seguro de la tecnologia 5G en Europa. Se incluyen en este real decreto-ley las
recomendaciones fundamentales que la Comunicacion de 29 de enero de 2020 de la
Comision Europea «Despliegue seguro de la 5G en la UE - Aplicacién de la caja de
herramientas de la UE» (COM/2020/50 final) realizaba a los Estados miembros sobre la
utilizacion de la «caja de herramientas».

El articulo 86 de la Constitucion permite al Gobierno dictar decretos-leyes «en caso
de extraordinaria y urgente necesidad», siempre que no afecten al ordenamiento de las
instituciones basicas del Estado, a los derechos, deberes y libertades de los ciudadanos
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regulados en el titulo | de la Constitucién, al régimen de las Comunidades Autbnomas ni
al Derecho electoral general.

El Tribunal Constitucional ha declarado que la situacion de extraordinaria y urgente
necesidad que exige, como presupuesto habilitante, el articulo 86.1 de la Constitucion
Espafiola, puede deducirse «de una pluralidad de elementos», entre ellos, «los que
guedan reflejados en la exposiciébn de motivos de la norma» (STC 6/1983, de 4 de
febrero),

En este sentido, la STC 61/2018, de 7 de junio (FJ 4), exige, por un lado, «la
presentacion explicita y razonada de los motivos que han sido tenidos en cuenta por el
Gobierno para su aprobacion», y por otro, «la existencia de una necesaria conexion
entre la situacion de urgencia definida y la medida concreta adoptada para subvenir a
ellax.

En todo caso, el Tribunal Constitucional exige para la utilizacion de este tipo de
norma que la situacién que se pretenda regular se ajuste al «juicio politico o de
oportunidad que corresponde al Gobierno» (STC 182/1997, de 30 de octubre).

Por todo ello, de acuerdo con la jurisprudencia del Tribunal Constitucional, a
continuacion, se concretan las razones que justifican la extraordinaria y urgente
necesidad de incorporar al ordenamiento juridico espafiol, mediante real decreto-ley, las
recomendaciones contenidas en la «caja de herramientas» de la Union Europea en
materia de Ciberseguridad 5G, a través de la aprobacién del presente real decreto-ley
sobre requisitos para garantizar la seguridad de las redes y servicios de comunicaciones
electronicas de quinta generacion.

El 24 de febrero de 2022, las fuerzas armadas rusas iniciaron una agresion a gran
escala de Ucrania desde Rusia, desde Bielorrusia y desde zonas no controladas por el
Gobierno de Ucrania. Como consecuencia de ello, importantes zonas del territorio
ucraniano se han convertido en zonas de conflicto armado.

El Consejo Europeo condend con la maxima firmeza en sus Conclusiones de 24 de
febrero de 2022 la agresion militar de Rusia contra Ucrania e hizo hincapié en que
supone una grave violacion del Derecho internacional y de los principios de la Carta de
las Naciones Unidas. El Consejo Europeo exigi6 a Rusia que respetase plenamente la
integridad territorial, la soberania y la independencia de Ucrania dentro de sus fronteras
reconocidas internacionalmente, lo que incluye el derecho de Ucrania a elegir su propio
destino. En solidaridad con Ucrania, el Consejo Europeo acord6 sanciones adicionales,
pidi6é que prosiguiera la labor relativa a la preparacion en todos los niveles e invit6 a la
Comision Europea a que presentara medidas de emergencia.

Como consecuencia, el conflicto estd provocando importantes implicaciones para la
Union Europea, entre las que se encuentra el incremento considerable del riesgo de
ciberataques por motivos geoestratégicos, al que ya se referia el informe «Panorama de
amenazas 2021», publicado por la Agencia de la Union Europea para la Ciberseguridad
(ENISA) en octubre de 2021.

Los dias 14 de enero, 15 de febrero y 23 de febrero de 2022, se han constatado
ciberataques que han afectado gravemente a servicios gubernamentales y bancarios de
Ucrania. Asimismo, en las Ultimas semanas, se han recibido diversas alertas de la
Agencia de Ciberseguridad e Infraestructuras (CISA) de Estados Unidos, que destacan
la necesidad de reforzar la proteccion de los paises europeos frente a posibles
ciberamenazas.

En consecuencia, teniendo en cuenta la situacion de conflicto internacional derivada
de la agresién contra Ucrania y el elevado riesgo de ciberataques contra redes y
servicios 5G ya desplegadas en nuestro pais o con despliegue previsto para los
proximos meses, dentro de ese «juicio politico o de oportunidad» que, de acuerdo con la
citada STC 182/1997, de 30 de octubre, corresponde al Gobierno, se considera que
concurren las razones de extraordinaria y urgente necesidad a las que se refiere el
articulo 86 de la Constitucion Espafiola para la tramitacion del presente proyecto como
real decreto-ley.
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Ello permitird garantizar la entrada en vigor con celeridad de aquellas medidas que
permiten prohibir o limitar la actividad en el mercado de suministradores que hayan sido
considerados de alto riesgo o riesgo medio por el Gobierno, en base a criterios técnicos
y aspectos estratégicos que pueden tener impacto en la seguridad, como el nivel de
exposicion a injerencias de terceros paises, pudiendo llegar a identificarse usuarios
especificos o funciones restringidas de las redes donde no puedan actuar estos
suministradores calificados como de alto riesgo o riesgo medio.

En conclusion, se considera que el importante incremento del riesgo de ciberataques
contra redes 5G desplegadas o a punto de ser desplegadas en nuestro pais justifica la
extraordinaria y urgente necesidad de adoptar cuanto antes medidas que, de acuerdo
con lo establecido en la citada caja de herramientas, garanticen la ciberseguridad de la
tecnologia 5G y el refuerzo de la autonomia y soberania tecnolégica de la Unién
Europea.

La aprobacion de la llamada «Ley de Ciberseguridad 5G» (con la que identifica este
real decreto-ley) esta incluida como una de las reformas (Reforma C15R2) de la
Componente 15 del Plan de Recuperacion, Transformacion y Resiliencia dedicado a
«Conectividad digital, impulso de la ciberseguridad y despliegue del 5G», estando, en
concreto, prevista como Hito CID 235 «la entrada en vigor de la Ley de
Ciberseguridad 5G».

Se cumple el principio de necesidad, pues este real decreto-ley se dicta para
garantizar un bien de interés general, como es la seguridad y confianza en las
comunicaciones electronicas; es conforme con el principio de proporcionalidad ya que
las medidas son adecuadas a los riesgos identificados en cada caso; se ajusta al
principio de seguridad juridica porque se reconoce el marco normativo vigente en
materia de seguridad y solo se afiaden requisitos y controles adecuados a la singularidad
de las redes y servicios 5G y sus riesgos. Se respeta el principio de transparencia ya que
los interesados han podido participar en el procedimiento de elaboracion de un borrador
de anteproyecto de ley previo. Por ultimo, cumple el principio de eficiencia pues se han
limitado las cargas administrativas al minimo imprescindible para conseguir el fin
perseguido de la seguridad.

En su virtud, haciendo uso de la autorizacion contenida en el articulo 86 de la
Constitucion Espafiola, a propuesta de la Ministra de Asuntos Economicos y
Transformacion Digital, y previa deliberacion del Consejo de Ministros en su reunion del
dia 29 de marzo de 2022,

DISPONGO:

CAPITULO |

Disposiciones generales

Articulo 1. Objeto.

Este real decreto-ley establece requisitos de seguridad para la instalacion, el
despliegue y la explotacién de redes de comunicaciones electronicas y la prestacion de
servicios de comunicaciones electrénicas e inalambricas basados en la tecnologia de
quinta generacion (5G).

Articulo 2. Objetivos.
Este real decreto-ley persigue los siguientes objetivos:

a) Impulsar una seguridad integral del ecosistema generado por la tecnologia 5G.

b) Reforzar la seguridad en la instalacion y operacion de las redes de
comunicaciones electrénicas 5G y en la prestacion de los servicios de comunicaciones
moviles e inalambricas que se apoyen en las redes 5G.
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c) Promover un mercado de suministradores en las redes y servicios de
comunicaciones electrénicas 5G suficientemente diversificado en aras de garantizar la
seguridad basada en razones técnicas, estratégicas y operativas y evitar, por dichas
razones, la presencia de suministradores con una calificacion de alto riesgo o de riesgo
medio en determinados elementos de red o &mbitos.

d) Reforzar la proteccion de la seguridad nacional.

e) Fortalecer la industria y fomentar las actividades de I+D+i nacionales en
ciberseguridad relacionadas con la tecnologia 5G.

Articulo 3. Definiciones.
1. Alos efectos de este real decreto-ley, se entendera por:

a) «Operador 5G»: la persona fisica o juridica que instala, despliega o explota
redes publicas 5G o presta servicios 5G disponibles al publico a través, total o
parcialmente, de las redes 5G, disponga de red 5G propia o0 no, y ha notificado al
Registro de operadores el inicio de su actividad o estd inscrita en el Registro de
operadores.

b) «Redes 5G» o «redes basadas en la tecnologia 5G»: el conjunto integrado de
elementos o infraestructuras de red, ya sean hardware o software, sistemas de
transmision, equipos de conmutacion o encaminamiento y demds recursos, incluidos los
recursos asociados e infraestructuras digitales, que permitan el transporte de sefiales
con los que proporcionar conectividad movil e inalambrica y, a través de ella, prestar
servicios de comunicaciones electrénicas e inalambricas a usuarios y empresas con
caracteristicas avanzadas, que incorporen las funciones y capacidades y respondan a
los casos de utilizacion recogidos en la Recomendacién UIT-R M.2083, de la Unién
Internacional de Telecomunicaciones, o en el estandar técnico de la organizacion 3GPP
(3rd Generation Partnership Project. Proyecto de Colaboracion para la Tercera
Generacion).

Estas caracteristicas avanzadas son, entre otras, la computacion integrada en la red,
transmision de grandes volimenes de datos a alta velocidad, minima latencia en las
comunicaciones, alta fiabilidad y capacidad para conectar un nimero masivo de
dispositivos a la red o la provision de servicios especificos para determinados usos o
aplicaciones.

Se considera que forman parte de las redes 5G la totalidad de los elementos de red,
infraestructuras, recursos y funciones de las redes empleadas para ofrecer servicios con
las capacidades sefialadas, aun cuando también sean usados en las redes y servicios de
comunicaciones electrénicas de generaciones moviles precedentes.

c) «Riesgo»: toda circunstancia o hecho razonablemente identificable que tenga un
posible efecto adverso en la seguridad de las redes y servicios 5G.

d) «Seguridad»: la capacidad de las redes y servicios 5G de resistir, con un nivel
determinado de fiabilidad, toda accién que comprometa la disponibilidad, autenticidad,
integridad o confidencialidad de dichas redes y servicios, de los datos almacenados,
procesados o transmitidos, o de los servicios accesibles a través de ellos.

e) «Servicios 5G»: los servicios de comunicaciones electronicas e inaldmbricas, en
los términos definidos en la Directiva 2018/1972, de 11 de diciembre de 2018, del
Parlamento Europeo y del Consejo, por la que se establece el Cédigo Europeo de las
Comunicaciones Electronicas, sus servicios asociados y otros servicios conexos dirigidos
a proporcionar funcionalidades y operatividad a los anteriores, como el almacenamiento
en la nube (cloud computing) o la computacion en el borde (edge computing), en cuya
prestacion se emplean redes 5G.

f) «Suministrador 5G»: el fabricante, el representante autorizado, el importador, el
distribuidor, el prestador de servicios logisticos o cualquier otra persona fisica o juridica
sujeta a obligaciones en relacion con la fabricacién de productos, su comercializacién o
Su puesta en servicio en materia de equipos de telecomunicacion, los suministradores de
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hardware y software y los proveedores de servicios auxiliares que intervengan en el
funcionamiento u operacion de redes 5G o en la prestacion de servicios 5G.

g) «Usuario corporativo 5G»: la persona fisica o juridica que instala, despliega o
explota redes privadas 5G o presta servicios 5G a través, total o parcialmente, de las
redes 5G, para fines profesionales o en autoprestacion.

2. Seran de aplicacién, asimismo, las definiciones establecidas en la Ley 9/2014,
de 9 de mayo, General de Telecomunicaciones, y en el Cddigo Europeo de las
Comunicaciones.

Articulo 4. Ambito de aplicacion.
Este real decreto-ley se aplica a:

a) Los operadores 5G.

b) Los suministradores 5G.

¢) Los usuarios corporativos 5G que tengan otorgados derechos de uso del dominio
publico radioeléctrico para instalar, desplegar o explotar una red privada 5G o prestar
servicios 5G para fines profesionales o en autoprestacion.

Articulo 5. Tratamiento integral de la seguridad.

1. Los sujetos previstos en el articulo 4 deberan llevar a cabo un tratamiento
integral de la seguridad de las redes, elementos, infraestructuras, recursos, facilidades y
servicios de los que sean responsables, para lo cual deberan llevar a cabo, mediante un
método holistico, un analisis de las vulnerabilidades, amenazas y riesgos que les afecten
como agentes econémicos y de los componentes anteriormente relacionados, asi como
una gestién adecuada e integral de dichos riesgos mediante la utilizacion de las técnicas
y medidas que sean adecuadas para lograr su mitigacién o eliminacién y alcanzar el
objetivo final de una explotacion y operacion seguras de las redes y servicios 5G.

A tal efecto, los sujetos previstos en el articulo 4 deberan dar debido cumplimiento a
lo dispuesto en este real decreto-ley, a lo que se establezca en el Esquema Nacional de
Seguridad de redes y servicios 5G y a los actos que se dicten en ejecucion de ambas
disposiciones.

2. Para alcanzar este tratamiento integral de la seguridad, los sujetos previstos en
el articulo 4 deberan proporcionar la informacion que sea necesaria en virtud de lo
dispuesto en este real decreto-ley o en el Esquema Nacional de Seguridad de redes y
servicios 5G o la que le sea requerida por el Ministerio de Asuntos Econdémicos y
Transformacion Digital en ejercicio de las funciones que se les asignan en este ambito.

Dicha informacion tiene la consideracion de confidencial, de forma que la misma no
podra ser utilizada para una finalidad distinta del cumplimiento de los objetivos y
obligaciones establecidas en este real decreto-ley, en el Esquema Nacional de Seguridad
de redes y servicios 5G y en los actos que se dicten en ejecuciébn de ambas
disposiciones.

3. El Esquema Nacional de Seguridad de redes y servicios 5G llevara a cabo
igualmente un tratamiento integral de la seguridad de las redes y servicios 5G,
considerando al efecto las aportaciones al alcance de cada agente de la cadena de valor
de 5G, asi como la normativa, las recomendaciones y los estandares técnicos de la
Unién Europea, de la Union Internacional de Telecomunicaciones (UIT) y de otras
organizaciones internacionales, con el fin de garantizar el objetivo dltimo de una
explotacion y operacion seguras de las redes y servicios 5G en nuestro pais.
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CAPITULO Il

Andlisis de riesgos
Articulo 6. Analisis de riesgos por los operadores 5G.

1. Los operadores 5G deberan analizar los riesgos de las redes y servicios 5G,
detectando vulnerabilidades y amenazas que les afecten tanto como agente econémico
como por los elementos de red, infraestructuras, recursos, facilidades y servicios que
empleen o provean en la instalacion, despliegue y explotacion de redes 5G o en la
prestacién de servicios 5G.

2. Los operadores 5G que sean titulares o gestionen elementos de red de una red
publica 5G, en su analisis de riesgos, deberan llevar a cabo un estudio pormenorizado e
individualizado de las amenazas y vulnerabilidades que afecten, al menos, a los
siguientes elementos, infraestructuras y recursos de una red publica 5G:

a) Los relativos a las funciones del nucleo de la red.

b) Las funciones de transporte y transmision.

c) Lared de acceso.

d) Los sistemas de control y gestion y los servicios de apoyo.

e) Las funciones de computacion en el borde, virtualizacion de red y gestién de sus
componentes.

f) Los relativos a intercambios de trafico con redes externas e Internet.

g) Otros componentes y funciones que, a tal efecto, se determinen en el Esquema
Nacional de Seguridad de redes y servicios 5G.

3. Son elementos criticos de una red publica 5G:

a) Los relativos a las funciones del nucleo de la red.
b) Los sistemas de control y gestién y los servicios de apoyo.
c) Lared de acceso en aquellas zonas geograficas y ubicaciones que se determine.

4. El analisis de riesgos que lleve a cabo un operador 5G debera tener en cuenta,
al menos, los siguientes factores:

a) Parametrizacion y configuracion de elementos y funciones de red.

b) Politicas de integridad y actualizacién de los programas informaticos.

c) Estrategias de permisos de acceso a activos fisicos y logicos.

d) Dependencias de determinados suministradores en elementos criticos de la
red 5G.

e) Agentes externos, incluyendo grupos organizados con capacidad para atacar
la red.

f) Equipos terminales y dispositivos conectados a la red.

g) Elementos de usuarios corporativos y redes externas conectadas a la red 5G.

h) La interrelacion con otros servicios esenciales para la sociedad.

5. A fin de llevar a cabo un tratamiento integral de la seguridad de las redes y
servicios 5G, el operador 5G debera recabar de sus suministradores las practicas y
medidas de seguridad que se han adoptado en los productos y servicios que les han
suministrado, teniendo en cuenta los factores de riesgo indicados en este capitulo y el
perfil de riesgo del suministrador. Esta informacién debera ser proporcionada por los
suministradores y su tratamiento sera confidencial, de manera que sélo podra ser
utilizada por los operadores 5G para efectuar un andlisis y gestion de riesgos y por el
Ministerio de Asuntos Econdmicos y Transformacién Digital y los demas organismos
publicos competentes para la aplicacion de lo dispuesto en este real decreto-ley a los
exclusivos fines del mismo.
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6. El andlisis de riesgos del operador 5G debera incluir una priorizacion y jerarquia
de los riesgos en funcion de los siguientes parametros:

a) Afectacion a un elemento critico de la red publica 5G.

b) Tipo de recurso, infraestructura y servicio que pueda verse afectado.

c) Afectacién a la integridad y mantenimiento técnico de la red o a la continuidad
del servicio.

d) Capacidad de deteccién y recuperacion.

e) Numero y tipo de usuarios afectados.

f) Tipo de informacién cuya integridad haya podido verse comprometida.

7. Elanalisis de riesgos por el operador 5G debe ser llevado a cabo cada dos afios
y ser remitido al Ministerio de Asuntos Econdmicos y Transformacién Digital.

Articulo 7. Anadlisis de riesgos por los suministradores 5G.

1. Los suministradores 5G deben analizar los riesgos de los equipos de
telecomunicacion, hardware y software y servicios auxiliares que intervengan en el
funcionamiento u operacién de redes 5G o en la prestacién de servicios 5G, detectando
vulnerabilidades y amenazas que le afecten tanto a la gestién de la empresa como a
dichos equipos, hardware, software y servicios.

2. Los suministradores 5G deberan aportar este andlisis de riesgos al Ministerio de
Asuntos Econ6émicos y Transformacion Digital, cuando sea requerido para ello.

3. No obstante lo dispuesto en el apartado anterior, los suministradores 5G que
hayan sido calificados de alto riesgo o de riesgo medio deberan remitir al Ministerio de
Asuntos Econdmicos y Transformacion Digital un analisis de riesgos de sus equipos,
productos o servicios involucrados en las redes y servicios 5G en el plazo de seis meses
a contar desde que hayan sido calificados de alto riesgo o de riesgo medio.

4. Los suministradores 5G que sean calificados de alto riesgo o de riesgo medio
deberan llevar a cabo el analisis de riesgos cada dos afios y remitirlo al Ministerio de
Asuntos Econdémicos y Transformacion Digital.

Articulo 8. Anadlisis de riesgos por los usuarios corporativos 5G.

1. Los usuarios corporativos 5G que tengan otorgados derechos de uso del dominio
publico radioeléctrico para instalar, desplegar o explotar una red privada 5G o prestar
servicios 5G para fines profesionales o en autoprestacion deberan analizar los riesgos de
las redes y servicios 5G, detectando vulnerabilidades y amenazas que afecten a los
elementos de red, infraestructuras, recursos, facilidades y servicios que empleen o
provean en la instalacién, despliegue y explotacion de redes privadas 5G o en la
prestacion de servicios 5G en autoprestacion.

2. Los usuarios corporativos 5G mencionados en el apartado 1 deberdn aportar
este andlisis de riesgos al Ministerio de Asuntos Econdmicos y Transformacion Digital,
cuando sea requerido para ello.

Articulo 9. Factores de riesgo a analizar por los sujetos previstos en el articulo 4.

El Esquema Nacional de Seguridad de redes y servicios 5G debera identificar los
factores de riesgo a analizar por los sujetos previstos en el articulo 4 en funcién de la
evolucién tecnologica, la incorporacion de nuevos avances, funcionalidades y estandares
tecnoldgicos, la situacion del mercado de comunicaciones electronicas y del de
suministros y de la aparicion de nuevas amenazas y vulnerabilidades.

Articulo 10. Confidencialidad de la informacion sobre analisis de riesgos.

El Ministerio de Asuntos Econémicos y Transformacion Digital podra recabar de los
sujetos previstos en el articulo 4 la informacién necesaria para el andlisis de riesgos.
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La informacion que los referidos sujetos proporcionen sobre el andlisis de riesgos
tiene la consideracion de confidencial, de forma que la misma no podra ser utilizada para
una finalidad distinta del cumplimiento de los objetivos y obligaciones establecidas en
este real decreto-ley, en el Esquema Nacional de Seguridad de redes y servicios 5G y en
los actos que se dicten en ejecucion de ambas disposiciones.

CAPITULO IlI

Gestion de los riesgos

Articulo 11. Deber de gestionar los riesgos de seguridad.

Los sujetos previstos en el articulo 4 deberan adoptar medidas técnicas y de
organizacion adecuadas para gestionar los riesgos existentes en la instalacion,
despliegue y explotacién de redes 5G y en la prestacion de servicios 5G, con base en lo
establecido en este real decreto-ley, en el Esquema Nacional de Seguridad de redes y
servicios 5G y en los actos que se dicten en ejecucion de ambas disposiciones.

Articulo 12. Gestidn de seguridad por los operadores 5G.

1. Los operadores 5G deberan garantizar la instalacion, despliegue y explotacion
seguros de redes publicas 5G y la prestacion segura de servicios 5G disponibles al
publico mediante la aplicacion de técnicas y procedimientos de operacion y supervision
gue garanticen la seguridad de redes y servicios 5G, asi como el cumplimiento de lo
establecido en este real decreto-ley.

2. Los operadores 5G tienen las siguientes obligaciones de seguridad dirigidas a
mitigar riesgos:

a) Adoptar medidas técnicas y operativas para garantizar la integridad fisica y
I6gica de las redes 5G o cualesquiera de sus elementos, infraestructuras y recursos, asi
como la continuidad en la prestacion de servicios 5G.

b) Adoptar planes y medidas de contingencia especificas para asegurar la
continuidad de otros servicios esenciales para la sociedad que dependan de las redes y
servicios 5G.

c) Seleccionar e identificar a las personas que puedan acceder a los activos fisicos
y logicos de la red, y realizar el mantenimiento de registros de acceso.

d) Mantener las credenciales de usuario para el acceso a la red en posesion del
operador.

e) Utilizar tnicamente productos, recursos, servicios o sistemas certificados para la
operacion de las redes 5G, o en alguna de sus partes o elementos.

f) Cumplir las normas o especificaciones técnicas aplicables a redes y sistemas de
informacion.

g) Cumplir con los esquemas europeos de certificacion de productos, servicios o
sistemas, sean o0 no especificos de la tecnologia 5G, que se empleen en la operaciéon o
explotacion de redes y servicios 5G.

h) Someterse, a su costa, a una auditoria de seguridad realizada por una entidad
publica o una entidad privada acreditada a estos efectos.

i) Exigir a sus suministradores el cumplimiento de estandares de seguridad, desde
el disefio de los productos y servicios hasta su puesta en funcionamiento.

j) Controlar su propia cadena de suministro y la estrategia de diversificacion que
haya disefiado.

3. En particular, los operadores 5G que sean titulares o exploten elementos criticos
de una red publica 5G tienen adicionalmente las siguientes obligaciones:

a) Deberan disefiar una estrategia de diversificacion en la cadena de suministro de
los equipos de telecomunicacion, sistemas de transmision, equipos de conmutacion o
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encaminamiento y demas recursos que permitan el transporte de sefiales en una red
publica 5G, de forma que dichos equipos, sistemas 0 recursos sean proporcionados,
como minimo, por dos suministradores diferentes.

A estos efectos, se considera que los suministradores no son diferentes si todos ellos
pertenecen al mismo grupo de empresas, conforme a los criterios establecidos en el
articulo 42 del Caodigo de Comercio.

b) No podran utilizar en los elementos criticos de red equipos de telecomunicacion,
sistemas de transmision, equipos de conmutacion o encaminamiento y demas recursos,
que permitan el transporte de sefiales, hardware, software o servicios auxiliares de
suministradores que hayan sido calificados de alto riesgo.

c) No podran utilizar en la red de acceso de una red publica 5G equipos de
telecomunicacion, sistemas de transmision, equipos de conmutacion o encaminamiento y
demas recursos, que permitan el transporte de sefales, hardware, software o servicios
auxiliares de suministradores que hayan sido calificados de alto riesgo, en aquellas
estaciones radioeléctricas con las que se proporcione cobertura a centrales nucleares,
centros vinculados a la Defensa Nacional y las ubicaciones y centros que, por su
vinculacién a la seguridad nacional o al mantenimiento de determinados servicios
esenciales para la comunidad o sectores estratégicos, sean determinados por el Consejo
de Seguridad Nacional, previo informe del Ministerio de Asuntos Econdémicos y
Transformacion Digital. La determinacion y difusion de estas ubicaciones seran tratadas
como materias clasificadas conforme a la regulacion establecida en la Ley 9/1968, de 5
de abril, sobre secretos oficiales.

d) Deberan ubicar los elementos criticos de una red publica 5G dentro del territorio
nacional.

4. En el caso de que como consecuencia de operaciones de concentracion
empresarial, se redujera el nimero de suministradores incluidos en la estrategia de
diversificacion en la cadena de suministro que implicara que no se cumpliera el limite
minimo de dos suministradores diferentes establecido en el apartado 3.a) de este
articulo, el operador 5G deberd comunicéarselo al Ministerio de Asuntos Econdmicos y
Transformacion Digital, que impulsara que el Gobierno, mediante acuerdo adoptado en
Consejo de Ministros, previa audiencia de los operadores 5G y suministradores 5G
afectados, decida si resulta posible mantener un suministrador Unico, teniendo en cuenta
las condiciones concretas de la operacidn de concentracion empresarial, la situacién del
mercado de los suministradores, las alternativas de suministro de equipos y productos
sustitutivos viables, la implantacion de esos equipos y productos en la red 5G del
operador, especialmente en los elementos criticos de la red 5G, la calificacion del
suministrador como de alto riesgo, la dificultad intrinseca para llevar a cabo la sustitucién
de equipos, los ciclos de actualizaciébn de equipos, la migraciéon de las redes 5G no
auténomas a auténomas, asi como su impacto econémico.

5. Los operadores 5G que sean titulares o exploten elementos criticos de una red
publica 5G deberan remitir al Ministerio de Asuntos Econémicos y Transformacién Digital
la estrategia de diversificacién en la cadena de suministro en el plazo de seis meses a
contar desde la entrada en vigor de este real decreto-ley.

Asimismo, la estrategia de diversificacién en la cadena de suministro debera ser
remitida al Ministerio de Asuntos Econdémicos y Transformacion Digital cada vez que sea
objeto de modificacion.

Igualmente, los operadores 5G que sean titulares o exploten elementos criticos de
una red publica 5G deberan remitir al Ministerio de Asuntos Econdémicos y
Transformacion Digital informacion cada afio sobre el estado de ejecucion de la
estrategia de diversificacién en la cadena de suministro.

6. Los operadores 5G deberan remitir al Ministerio de Asuntos Econdémicos y
Transformacion Digital cada dos afios una descripcion de las medidas técnicas y
organizativas disefiadas y aplicadas para gestionar y mitigar los riesgos.
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Articulo 13. Gestion de seguridad por los suministradores 5G.

1. Los suministradores 5G deberan garantizar la seguridad de los equipos de
telecomunicacion, hardware, software o servicios auxiliares que proporcionen y que sean
objeto de uso por las redes y servicios 5G.

2. Los suministradores 5G tienen las siguientes obligaciones de seguridad dirigidas
a mitigar riesgos, las cuales seran objeto de concrecién y desarrollo en el Esquema
Nacional de Seguridad de redes y servicios 5G:

a) Cumplir estandares de seguridad desde el disefio de los equipos, productos y
servicios hasta su puesta en funcionamiento.

b) Reforzar la integridad del software, actualizacion y gestion de parches.

c) Acreditar la certificacion de productos y servicios de tecnologias de la
informacion que se usen en las redes y servicios 5G.

d) Garantizar la aplicacion de medidas de seguridad técnicas y organizativas
estandar a través de un sistema de certificacion.

e) Efectuar una auditoria de seguridad de sus equipos, productos y servicios.

f) Proporcionar informacién sobre posibles injerencias de terceros en el disefio,
operacion y funcionamiento de sus equipos, productos y servicios.

g) Colaborar con los operadores 5G y usuarios corporativos 5G proporcionando
informacion y acreditando el cumplimiento de estdndares de seguridad de equipos,
productos y servicios que suministren.

3. Los suministradores 5G deberan aportar al Ministerio de Asuntos Econémicos y
Transformacion Digital una descripcion de las medidas técnicas y organizativas
disefladas y aplicadas para gestionar y mitigar los riesgos, cuando sean requeridos
para ello.

4. No obstante lo dispuesto en el apartado anterior, los suministradores 5G que
hayan sido calificados de alto riesgo o de riesgo medio deberan remitir al Ministerio de
Asuntos Econdmicos y Transformacion Digital un informe de las medidas técnicas y
organizativas disefiadas y aplicadas para gestionar y mitigar los riesgos en el plazo de
seis meses a contar desde que hayan sido calificados de alto riesgo o de riesgo medio.

5. Los suministradores 5G de alto riesgo y de riesgo medio deberan remitir al
Ministerio de Asuntos Econdémicos y Transformacion Digital cada dos afios una
descripcion de las medidas técnicas y organizativas disefiadas y aplicadas para
gestionar y mitigar los riesgos.

Articulo 14. Suministradores 5G de alto riesgo y de riesgo medio.

1. El Gobierno, mediante acuerdo adoptado en Consejo de Ministros, previo
informe del Consejo de Seguridad Nacional y previa audiencia de los operadores 5G y
suministradores 5G afectados por un plazo de 15 dias habiles, podra calificar que
determinados suministradores 5G son de alto riesgo.

A tal efecto, el Gobierno analizara tanto las garantias técnicas de funcionamiento y
operatividad de sus equipos, productos y servicios como su exposicién a injerencias
externas.

2. En relacion con el analisis de las medidas técnicas y las garantias técnicas de
funcionamiento y operatividad de sus equipos, productos y servicios se valorara
aspectos relativos al cumplimiento de normas o especificaciones técnicas, su verificacion
mediante esquemas de certificacién, o la superacion de pruebas o auditorias de
seguridad realizadas por entidades independientes.

3. En relacion con el analisis de las medidas estratégicas y exposicion a injerencias
externas, se valoraran los siguientes aspectos:

a) Los vinculos de los suministradores y de su cadena de suministro, con los
gobiernos de terceros paises.
b) La composicion de su capital social y la estructura de sus érganos de gobierno.
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c) El poder de un tercer Estado para ejercer presion sobre la actuacion o ubicacion
de la empresa.

d) Las caracteristicas de la legislacion y la politica de ciberdefensa y el respeto al
derecho internacional y a las resoluciones y acuerdos de la Organizacion de las
Naciones Unidas de ese tercer Estado.

e) Los acuerdos de cooperacién en materia de seguridad, ciberseguridad, delitos
cibernéticos o proteccidn de datos firmados con el pais tercero de que se trate, asi como
los tratados internacionales en esas materias de que sea parte dicho Estado.

f) El grado de adecuacion de la normativa del tercer Estado sobre proteccion de
datos personales a la de Espafia, al Reglamento General de Proteccion de Datos
aprobado por el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo,
de 27 de abril de 2016, relativo a la proteccién de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacion de estos datos y por el que se
deroga la Directiva 95/46/CE, adoptada por la Unién Europea y a cualquier otra
normativa aplicable en materia de seguridad de las redes y sistemas de informacion y de
telecomunicaciones.

4. El acuerdo del Consejo de Ministros por el que se califigue a determinados
suministradores 5G como suministradores de alto riesgo determinara el plazo en que lo
operadores 5G deberan llevar a cabo la sustitucién de los equipos, productos y servicios
proporcionados por dicho suministrador en la red y servicios del operador 5G, cuando
ello fuera necesario, para lo cual deberd tener en cuenta la situacion del mercado de los
suministradores, las alternativas de suministro de equipos y productos sustitutivos
viables, la implantacion de esos equipos y productos en la red 5G del operador,
especialmente en los elementos criticos de la red 5G y en funcién de cuales son en
concreto los elementos criticos afectados, la dificultad intrinseca para llevar a cabo la
sustituciéon de equipos, los ciclos de actualizacién de equipos, la migracion de las
redes 5G no auténomas a autébnomas, asi como su impacto econémico, si bien, en
ningln caso, este plazo podra ser inferior a un afio.

5. El acuerdo del Consejo de Ministros por el que se califique que determinados
suministradores 5G son de alto riesgo pone fin a la via administrativa y es directamente
recurrible ante la jurisdiccibn contencioso-administrativa, sin perjuicio de que
potestativamente se pueda interponer contra el mismo un recurso de reposiciébn con
caracter previo al recurso contencioso-administrativo.

6. Los suministradores de alto riesgo cuyos equipos de telecomunicacion,
hardware, software o servicios auxiliares proporcionados sean utilizados Unica vy
exclusivamente en redes privadas 5G o para la prestacion de servicios 5G en régimen de
autoprestacion son calificados como suministradores de riesgo medio.

Articulo 15. Gestidn de seguridad por los usuarios corporativos 5G.

1. Los usuarios corporativos 5G que tengan otorgados derechos de uso del dominio
publico radioeléctrico para instalar, desplegar o explotar una red privada 5G o prestar
servicios 5G para fines profesionales o en autoprestacién deberan garantizar la
instalacién, despliegue y explotacién seguros de redes privadas 5G y prestacion segura
de servicios 5G en autoprestacion mediante la aplicacion de técnicas y procedimientos
de operacion y supervisién que garanticen la seguridad de las redes y servicios 5G.

2. Los usuarios corporativos 5G mencionados deberan aportar al Ministerio de
Asuntos Economicos y Transformacion Digital una descripcion de las medidas técnicas y
organizativas disefladas y aplicadas para gestionar y mitigar los riesgos, cuando sean
requeridos para ello.

Articulo 16. Condiciones de cumplimiento de las obligaciones.

En el cumplimiento de las obligaciones establecidas en los articulos anteriores, los
sujetos previstos en el articulo 4 tendran en cuenta y aplicaran lo establecido en este real
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decreto-ley, en el Esquema Nacional de Seguridad de redes y servicios 5G y en los actos
gue se dicten en ejecucion de ambas disposiciones.

Articulo 17. Gestion de seguridad por las Administraciones publicas.

1. Las administraciones publicas deberdan adoptar medidas técnicas y de
organizacion adecuadas para gestionar los riesgos existentes en la instalacién,
despliegue y explotacion de redes 5G y en la prestacion de servicios 5G.

2. En particular, las administraciones publicas que quieran llevar a cabo la
instalacién, despliegue y explotaciéon de redes 5G, ya sean publicas o privadas, o la
prestacion de servicios 5G, disponibles al publico o en autoprestacién, no podran, por
razones de seguridad nacional, utilizar equipos, productos y servicios proporcionados por
suministradores de alto riesgo o riesgo medio.

Articulo 18. Cumplimiento de la normativa sobre inversiones extranjeras y sobre
competencia.

Las obligaciones establecidas en los articulos anteriores se entienden sin perjuicio de
la aplicacion de los instrumentos de control sobre inversiones extranjeras directas en los
sujetos previstos en el articulo 4 que sean de nacionalidad espafiola, asi como de la
aplicacion de la normativa en materia de defensa de la competencia.

Articulo 19. Confidencialidad de la informacién sobre gestién de riesgos.

El Ministerio de Asuntos Economicos y Transformacién Digital podra recabar de los
sujetos previstos en el articulo 4 la informacion necesaria para la gestién de riesgos.

La informacion que los referidos sujetos proporcionen sobre sobre la gestion de
riesgos tiene la consideracion de confidencial, de forma que la misma no podra ser
utilizada para una finalidad distinta del cumplimiento de los objetivos y obligaciones
establecidas en este real decreto-ley, en el Esquema Nacional de Seguridad de redes y
servicios 5G y en los actos que se dicten en ejecucion de ambas disposiciones.

CAPITULO IV

Esquema Nacional de Seguridad de redes y servicios 5G

Articulo 20. Contenido del Esquema Nacional de Seguridad de redes y servicios 5G.

1. El Esquema Nacional de Seguridad de redes y servicios 5G llevara a cabo un
tratamiento integral y global de la seguridad de las redes y servicios 5G, considerando
las aportaciones al alcance de cada agente de la cadena de valor de 5G para garantizar
un funcionamiento continuado y seguro de la red y los servicios 5G.

2. En el Esquema Nacional de Seguridad de redes y servicios 5G se efectuard un
analisis de riesgos a nivel nacional sobre la seguridad de las redes y servicios 5G asi
como identificara, concretard y desarrollara medidas a nivel nacional para mitigar y
gestionar los riesgos analizados.

Articulo 21. Aprobacion y revision del Esquema Nacional de Seguridad de redes y
servicios 5G.

1. El Gobierno aprobara, mediante real decreto, a propuesta del Ministerio de
Asuntos Econémicos y Transformacion Digital, previo informe del Consejo de Seguridad
Nacional, un Esquema Nacional de Seguridad de redes y servicios 5G.

2. El Esquema Nacional de Seguridad de redes y servicios 5G se revisara al menos
cada cuatro afios o cuando las circunstancias lo aconsejen.
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Articulo 22. Analisis de riesgos en el Esquema Nacional de Seguridad de redes y
servicios 5G.

1. El Esquema Nacional de Seguridad de redes y servicios 5G efectuara un analisis
de riesgos a nivel nacional sobre la seguridad de las redes y servicios 5G.

2. En este analisis de riesgos nacional se identificaran, entre otros, los siguientes
aspectos:

a) El analisis general de los riesgos de las redes y servicios 5G, tomando en
consideracion la informacién recabada de los sujetos previstos en el articulo 4.

b) El examen de las vulnerabilidades ligadas a la cadena de suministro de las redes
y servicios 5G.

¢) La evaluacion del grado de dependencia de los suministradores del conjunto de
las redes y servicios 5G en Espafia teniendo en cuenta los analisis de riesgos y las
estrategias de diversificacion de suministradores remitidos por los operadores 5G, asi
como el riesgo de interrupcién del suministro por circunstancias econémicas, societarias
0 comerciales que afecten a los suministradores.

d) La evaluacion de la eficacia de las medidas de seguridad aplicadas hasta la
aprobacion de cada andlisis de riesgos nacional para mitigar los riesgos puestos de
manifiesto por tal andlisis.

3. El Esquema Nacional de Seguridad de redes y servicios 5G establecera una
jerarquia de riesgos en funcion de los andlisis de riesgos llevados a cabo por los sujetos
previstos en el articulo 4 y en funcién de las deficiencias apreciadas en la evaluacion de
la eficacia de las medidas aplicadas.

Articulo 23. Gestion de riesgos en el Esquema Nacional de Seguridad de redes y
servicios 5G.

1. En el Esquema Nacional de Seguridad de redes y servicios 5G se estableceran,
concretaran y desarrollaran criterios, requisitos, condiciones y plazos para que los
sujetos previstos en el articulo 4 puedan dar cumplimiento a las obligaciones que a cada
una de estas categorias de agentes econémicos les impone este real decreto-ley.

Para ello, se tendra en cuenta el andlisis de riesgos nacional que incorpora la propia
Estrategia Nacional y la evaluacion de la eficacia de las medidas aplicadas con
anterioridad por los sujetos previstos en el articulo 4 para mitigar y gestionar los riesgos
en las redes y servicios 5G.

2. En el Esquema Nacional de Seguridad de redes y servicios 5G se podra
supeditar la utilizacion de un equipo, programa O servicio en concreto por un
operador 5G, suministrador 5G o usuario corporativo 5G previsto en el articulo 4 a la
previa obtencion de una certificacion establecida en virtud del Reglamento (UE)
2019/881, del Parlamento europeo y del Consejo, de 17 de abril de 2019, sobre la
ciberseguridad.

3. El Esquema Nacional de Seguridad de redes y servicios 5G, al margen de las
estrategias de diversificacion de la cadena de suministro que puedan tener los
operadores 5G, podra llevar a cabo un analisis especifico y podra proponer objetivos de
diversificacion de suministradores 5G en la cadena de suministro en las redes y
servicios 5G para el conjunto del Estado, para lo cual podra arbitrar medidas objetivas,
proporcionadas y no discriminatorias dirigidas al cumplimiento de estos objetivos,
siempre dentro del marco establecido en este real decreto-ley.

4. El Esquema Nacional de Seguridad de redes y servicios 5G también contendra
medidas para mitigar o gestionar los riesgos derivados del mercado de equipos
terminales y dispositivos conectados.

La fabricacion, importacion, distribucion, puesta en el mercado y comercializacion de
equipos terminales y dispositivos para conectarse a una red 5G y poder prestar
servicios 5G, estara condicionado al cumplimiento de los requisitos esenciales aplicables
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relacionados con la ciberseguridad, adoptados conforme a la normativa europea, en
particular, en relacién con la proteccion de los datos personales, la privacidad, y la
proteccion contra el fraude.

Articulo 24. Deber de colaboracién en la aprobacién y ejecucion del Esquema Nacional
de Seguridad de redes y servicios 5G.

Todos los sujetos previstos en el articulo 4, asi como los fabricantes, importadores,
distribuidores y quienes pongan en el mercado y comercialicen equipos terminales y
dispositivos para conectarse a una red 5G y poder prestar servicios 5G deberan prestar
la colaboracién y remitir la informacion que le sea requerida para la elaboracion,
aprobacion y ejecucion del Esquema Nacional de Seguridad de redes y servicios 5G.

Articulo 25. Cooperacion internacional.

1. El Gobierno cooperara estrechamente con otros Estados miembros de la Union
Europea y con las instituciones de la Unién Europea en la definiciébn y ejecucion del
Esquema Nacional de Seguridad de redes y servicios 5G y, en general, colaborara con
las distintas organizaciones internacionales especializadas para poder llevar a cabo un
tratamiento integral y global de la seguridad de las redes y servicios 5G.

2. En particular, el Gobierno y el Ministerio de Asuntos Econdémicos y
Transformacion Digital podran compartir informacion relacionada con los andlisis que
realicen las instituciones de la Unién Europea y con otros Estados miembros de la Unidn
Europea preservando, como corresponda en Derecho, la seguridad, los intereses
comerciales y la confidencialidad de la informacién recabada en la elaboracion del
analisis, asi como servirse de la informacién que le envien otros Estados o las
instituciones de la Unién Europea para su realizacién. Igualmente, podra llevar a cabo
estos andlisis de forma conjunta con otros Estados miembros de la Union Europea.

Articulo 26. Apoyo a la I+D+i en ciberseguridad 5G.

El Esquema Nacional de Seguridad de redes y servicios 5G incluird las lineas
generales y prioridades de las ayudas publicas que pudieran ser convocadas para
fomentar la investigacion y el desarrollo en materia de seguridad en las redes vy
servicios 5G y para la formacion de personal especializado.

Articulo 27. Impulso a la interoperabilidad.

El Esquema Nacional de Seguridad de redes y servicios 5G impulsara la
interoperabilidad de los equipos y programas ligados a la gestion de redes y
servicios 5G, asi como la participacion de actores publicos y privados en la elaboracién
de estandares sobre el funcionamiento de las redes y servicios 5G.

Articulo 28. Facultades para la aplicacion del Esquema Nacional de Seguridad de
redes y servicios 5G.

1. ElI Ministerio de Asuntos Econémicos y Transformacién Digital sera el
departamento competente para aplicar el Esquema Nacional de Seguridad de redes y
servicios 5G y ejercer las demas funciones que le atribuye este real decreto-ley.

2. El Ministerio de Asuntos Econdmicos y Transformacién Digital se coordinara con
los demas érganos competentes en materia de ciberseguridad e infraestructuras criticas
para garantizar una aplicacion coherente del Esquema Nacional de Seguridad de redes y
servicios 5G.
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3. El Ministerio de Asuntos Econdmicos y Transformacion Digital, en el ejercicio de
las funciones que le asigna este real decreto-ley, podra ejercer, entre otras, las siguientes
facultades:

a) Desarrollar, concretar y detallar el contenido del Esquema Nacional de Seguridad
de redes y servicios 5G.

b) Formular requerimientos de informacion a los sujetos previstos en el articulo 4,
que deberan ser respondidos en el plazo de 15 dias habiles a contar desde el dia
siguiente al de su notificacién, a efecto de poder ejercer las funciones que le asigna este
real decreto-ley y su normativa de desarrollo y, en concreto, para verificar y controlar el
cumplimiento de las respectivas obligaciones que este real decreto-ley y su normativa de
desarrollo impone a los sujetos previstos en el articulo 4.

c) Realizar auditorias u ordenar su realizacibn para verificar y controlar el
cumplimiento de las respectivas obligaciones que este real decreto-ley y su normativa de
desarrollo impone a los sujetos previstos en el articulo 4.

d) Realizar inspecciones por los funcionarios destinados en la Secretaria de Estado
de Telecomunicaciones e Infraestructuras Digitales y ejercer la potestad sancionadora en
los términos indicados en el capitulo siguiente.

e) Conceder ayudas publicas.

f) Ejercer las demas funciones que le correspondan segun la legislacion aplicable.

CAPITULO V

Inspeccién y régimen sancionador

Articulo 29. Facultades de inspeccion.

El Ministerio de Asuntos Econdmicos y Transformacion Digital ejercera en la
aplicacion y supervision de lo establecido en este real decreto-ley todas las potestades
de la funcién inspectora previstas en el titulo VIII de la Ley 9/2014, de 9 de mayo,
General de Telecomunicaciones.

Articulo 30. Régimen sancionador.

1. Sera de aplicacion el régimen sancionador establecido en el titulo VIII de la
Ley 9/2014, de 9 de mayo, a excepcion de las especialidades establecidas en este real
decreto-ley.

2. Adicionalmente, se tipifican las siguientes infracciones clasificadas como muy
graves, graves y leves.

3. Es infraccibn muy grave el incumplimiento por los operadores 5G que sean
titulares o exploten elementos criticos de una red publica 5G de las obligaciones
establecidas en el articulo 12.3.

4. Son infracciones graves:

a) El incumplimiento por los operadores 5G de las obligaciones establecidas en el
articulo 12, excepto las contempladas en el articulo 12.3, que son infracciones
calificadas como muy graves.

b) El incumplimiento por los suministradores 5G de las obligaciones establecidas en
el articulo 13.

¢) El incumplimiento por los usuarios corporativos 5G previstos en el articulo 4 de
las obligaciones establecidas en el articulo 15.

d) El incumplimiento por las administraciones publicas de las obligaciones
establecidas en el articulo 17.

e) El incumplimiento de estipulaciones establecidas en el Esquema Nacional de
Seguridad de redes y servicios 5G cuando sean directamente exigibles.
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f) El incumplimiento de los requerimientos de informacion formulados conforme al
articulo 27.3.b) cuando haya pasado un mes desde la finalizacion del plazo dado para su
cumplimiento.

5. Son infracciones leves los cumplimientos defectuosos o incumplimientos
parciales de las conductas clasificadas como infracciones graves.

6. Las sanciones a aplicar son las establecidas en el articulo 79 de la Ley 9/2014,
de 9 de mayo.

7. Los criterios para la determinacion de la cuantia de la sancién son los
establecidos en el articulo 80 de la Ley 9/2014, de 9 de mayo.

8. El ejercicio de la potestad sancionadora corresponde a la persona titular de la
Secretaria de Estado de Telecomunicaciones e Infraestructuras Digitales.

9. Se podran aplicar las medidas previas y las medidas cautelares establecidas en
los articulos 81 y 82 de la Ley 9/2014, de 9 de mayo, cuando sea oportuno conforme a la
regulacién contenida en dichos articulos.

Articulo 31. Inspecciébn y régimen sancionador de la Ley General de
Telecomunicaciones.

En lo no previsto en este real decreto-ley, sera de aplicacion lo establecido en la
regulacién contenida en materia de inspeccién y régimen sancionador del titulo VIII de la
Ley 9/2014, de 9 de mayo, General de Telecomunicaciones.

Disposicion adicional primera. Remisién al Ministerio de Asuntos Econdémicos y
Transformacioén Digital de los anélisis de riesgos de los operadores 5G y de las
medidas técnicas y organizativas para mitigarlos.

Los operadores 5G deberan remitir en el plazo de seis meses a contar desde la
entrada en vigor de este real decreto-ley un analisis de riesgos de sus redes y
servicios 5G o de los que vayan a desplegar en los proximos dos afios y un informe de
las medidas técnicas y organizativas disefiadas y aplicadas para gestionar y mitigar los
riesgos.

Disposiciéon adicional segunda. Remision al Ministerio de Asuntos Econdémicos y
Transformacion Digital de las estrategias de diversificacion en la cadena de
suministro.

Los operadores 5G que sean titulares o exploten elementos criticos de una red
publica 5G deberan remitir al Ministerio de Asuntos Econémicos y Transformacién Digital
la estrategia de diversificacion en la cadena de suministro en el plazo de seis meses a
contar desde la entrada en vigor de este real decreto-ley.

Disposicién adicional tercera. Declaracion de suministradores de alto riesgo.

En el plazo de tres meses a contar desde la entrada en vigor de este real decreto-ley,
el Gobierno, mediante acuerdo adoptado en Consejo de Ministros, previo informe del
Consejo de Seguridad Nacional y previa audiencia de los operadores 5G vy
suministradores 5G afectados por un plazo de 15 dias habiles, podra calificar que
determinados suministradores 5G son de alto riesgo.

A tal efecto, el Gobierno analizara tanto las garantias técnicas de funcionamiento y
operatividad de sus equipos, productos y servicios como su exposicidn a injerencias
externas en los términos indicados en el articulo 14.

Verificable en https://www.boe.es

cve: BOE-A-2022-4973



BOLETIN OFICIAL DEL ESTADO Zas3
Miércoles 30 de marzo de 2022 Sec.l. Pag. 41563

Disposicion adicional cuarta. Determinacion de centros y ubicaciones en los que no se
podran utilizar equipos, productos o servicios de suministradores de alto riesgo.

En el plazo de tres meses a contar desde la entrada en vigor de este real decreto-ley,
el Consejo de Seguridad Nacional, previo informe del Ministerio de Asuntos Econémicos
y Transformacion Digital, determinara las ubicaciones y centros en los que, en virtud de
lo establecido en el articulo 12.3.c), por su vinculaciéon a la seguridad nacional o al
mantenimiento de determinados servicios esenciales para la comunidad o sectores
estratégicos, los operadores 5G que sean titulares o exploten elementos criticos de una
red publica 5G no podréan utilizar en la red de acceso de una red publica 5G equipos de
telecomunicacion, sistemas de transmision, equipos de conmutacién o encaminamiento y
demas recursos, que permitan el transporte de sefales, hardware, software o servicios
auxiliares de suministradores de alto riesgo.

Disposicién adicional quinta. Aplicacion del real decreto-ley a las sucesivas
generaciones de comunicaciones electrénicas.

Este real decreto-ley es de aplicacion para garantizar la seguridad de las redes y
servicios de comunicaciones electrénicas de generaciones posteriores a la quinta
generacion mientras no exista norma especifica para las mismas.

Disposiciéon transitoria Unica. Sustitucion de equipos, productos o servicios
proporcionados por suministradores 5G declarados de alto riesgo.

Si se produce la declaracion de suministradores de alto riesgo en los términos
indicados en la disposicion adicional cuarta y ello trae como consecuencia que los
operadores 5G tienen que sustituir los equipos, productos o servicios proporcionados por
dichos suministradores 5G, los operadores 5G dispondran de un plazo de cinco afios a
contar desde que los suministradores 5G hayan sido calificados de alto riesgo para llevar
a cabo dicha sustitucion en los elementos criticos de red relativos a las funciones del
nucleo de la red y a los sistemas de control y gestion y los servicios de apoyo, asi como
de un plazo de dos afios a contar desde que los suministradores 5G hayan sido
calificados de alto riesgo para llevar a cabo dicha sustitucién en los elementos criticos de
red relativos a la red de acceso en aquellas zonas geogréficas y ubicaciones conforme a
lo establecido en el articulo 12.3.c).

Disposicion final primera. Titulo competencial.

Este real decreto-ley se dicta al amparo de lo previsto en el articulo 149.1.21.2y en el
articulo 149.1.29.2 de la Constitucién, que atribuyen al Estado, respectivamente,
competencia exclusiva en materia de régimen general de telecomunicaciones y en
materia de seguridad publica.

Disposicién final segunda. Aplicacion supletoria de la normativa sobre seguridad e
integridad de las redes de comunicaciones electrénicas.

1. En todo lo que no esté regulado en este real decreto-ley, sera de aplicacion
supletoria lo dispuesto en la Ley 9/2014, de 9 de mayo, General de Telecomunicaciones,
y su normativa de desarrollo.

2. En lo no regulado en la Ley 9/2014, de 9 de mayo, General de
Telecomunicaciones, y su normativa de desarrollo, sera aplicacion supletoria el Real
Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de
informacion, y la Ley 8/2011, de 28 de abril, por la que se establecen medidas para la
proteccion de las infraestructuras criticas, asi como su respectiva normativa de
desarrollo.
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Disposicion final tercera. Habilitacion para el desarrollo reglamentario.

1. Se habilita al Gobierno para desarrollar reglamentariamente o previsto en este
real decreto-ley y, en particular, para aprobar el Esquema Nacional de Seguridad de
redes y servicios 5G.

2. El primer Esquema Nacional de Seguridad de redes y servicios 5G debera ser
aprobado en el plazo de seis meses a contar desde la entrada en vigor de este real
decreto-ley.

Disposicién final cuarta. Entrada en vigor.

1. Este real decreto-ley entrara en vigor el dia siguiente al de su publicacion en el
«Boletin Oficial del Estado».

2. Las obligaciones contenidas en los articulos, 12, 13, 15, 16 y 17 entraran en
vigor en el plazo de un mes a contar desde el dia de su publicacién en el «Boletin Oficial
del Estado».

Dado en Madrid, el 29 de marzo de 2022.
FELIPE R.

El Presidente del Gobierno,
PEDRO SANCHEZ PEREZ-CASTEJON
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