5

BOLETIN OFICIAL
DE LAS CORTES GENERALES

SEGGIONRCOR{ESHGEN ERALIES!

IX LEGISLATURA

Serie A:
ACTIVIDADES PARLAMENTARIAS

1 de octubre de 2010

Nim. 350

Autorizacion de Tratados y Convenios internacionales

110/000219 (CD)

Acuerdo entre el Reino de Espaiia y la Republica de Lituania para la pro-

teccion mutua de la informacion clasificada, hecho en Madrid el 7 de mayo
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La Mesa del Congreso de los Diputados, en su
reunién del dia de hoy, ha acordado la publicacién del
asunto de referencia.

(110) Autorizacion de Convenios Internacionales.
110/000219
Autor: Gobierno.

Acuerdo entre el Reino de Espaifia y la Republica de
Lituania para la proteccién mutua de la informacidn
clasificada, hecho en Madrid el 7 de mayo de 2010.

Acuerdo:

Encomendar Dictamen a la Comisién de Asuntos Exte-
riores y publicar en el Boletin Oficial de las Cortes
Generales, estableciendo plazo para presentar propues-
tas, que tendrdn la consideracién de enmiendas a la
totalidad o de enmiendas al articulado conforme al
articulo 156 del Reglamento, por un periodo de quince
dias hébiles, que finaliza el dia 20 de octubre de 2010.

En consecuencia, se ordena la publicacién en la Sec-
cion Cortes Generales del BOCG, de conformidad con lo
establecido en el Acuerdo de las Mesas del Congreso de
los Diputados y del Senado de 19 de diciembre de 1996.

Palacio del Congreso de los Diputados, 28 de sep-
tiembre de 2010.—P. D. El Letrado Mayor de las Cor-
tes Generales, Manuel Alba Navarro.

ACUERDO ENTRE EL REINO DE ESPANA Y LA
REPUBLICA DE LITUANIA PARA LA PROTEC-
CION MUTUA DE INFORMACION CLASIFICADA,
HECHO EN MADRID EL 7 DE MAYO DE 2010

El Reino de Espaia

y

la Republica de Lituania
(en adelante denominados las «Partes»),

con el fin de proteger mutuamente toda la informa-
cién que haya sido clasificada por cualquiera de las
Partes con arreglo a su derecho interno y que las Partes
intercambien entre si,

Han convenido en lo siguiente
ARTICULO 1
Objeto y ambito de aplicacion

1. El objeto del presente Acuerdo es garantizar la
proteccion de la Informacién Clasificada intercambia-
da o creada con motivo de la cooperacién entre las
Partes.

2. El presente Acuerdo sera de aplicacion a cua-
lesquiera actividades, contratos o acuerdos que tengan
relacion con Informacion Clasificada y que se desarro-



CORTES GENERALES

1 DE OCTUBRE DE 2010.—SERIE A. NUM. 350

llen o se celebren en el futuro entre las Partes o que se
hayan desarrollado o celebrado antes de la entrada en
vigor del presente Acuerdo.

ARTICULO 2
Definiciones
A los efectos del presente Acuerdo:

1. Por «Informacién Clasificada» se entenderd la
informacién o el material, sea cual fuere su forma, natu-
raleza o medio de transmisién, ya elaborados o en pro-
ceso de elaboracidn, que hayan sido clasificados confor-
me a las leyes y reglamentos nacionales y que requieran
proteccion en interés de la seguridad nacional.

2. Por «Marcas de Clasificacién» se entenderd
toda marca realizada sobre cualquier Informacién Cla-
sificada, en la que se especifique el nivel de clasifica-
cién de seguridad y se determine la importancia de la
informacion clasificada, el nivel de restriccion de acce-
so a la misma y su nivel de proteccion.

3. Por «Habilitacion Personal de Seguridad» se
entenderd toda decision en sentido positivo, fruto de un
procedimiento nacional de investigacion, por la que se
garantice la lealtad y la fiabilidad de una persona, asi
como otros aspectos relativos a la seguridad, de confor-
midad con las leyes y reglamentos nacionales, y que
permita el acceso y el manejo de Informacion Clasifi-
cada hasta un nivel de clasificacién de seguridad deter-
minado.

4. Por «Habilitacién de Seguridad para Estableci-
miento» se entenderd toda decision en sentido positivo,
fruto de un procedimiento nacional de investigacion,
por la que se certifique que se autoriza a un contratista
a recibir, manejar, procesar y almacenar Informacién
Clasificada hasta un nivel de clasificacién de seguridad
determinado.

5. Por «Parte de Origen» se entenderd cualquier
institucién de la Parte que genere la Informacién Clasi-
ficada.

6. Por «Parte Receptora» se entenderd cualquier
institucion o contratista de la Parte que reciba la Infor-
macién Clasificada.

7. Por «Autoridad Nacional de Seguridad» se
entenderd la autoridad que, de conformidad con las
leyes y reglamentos nacionales de las respectivas Par-
tes, ejecute la politica estatal de proteccién de Infor-
macién Clasificada, ejerza el control pleno en dicho
ambito y supervise el cumplimiento del presente
Acuerdo, incluidos todos los acuerdos de ejecucion.
Dichas autoridades figuran en el articulo 5 del presente
Acuerdo.

8. Por «Autoridad de Seguridad Designada» se
entenderd la autoridad competente que, en cumplimien-
to de las leyes y reglamentos nacionales de cada Parte,
sea responsable de las dreas designadas de proteccion
de Informacion Clasificada.

9. Por «Contratista» se entenderd una persona fisi-
ca o juridica que tenga la capacidad juridica para cele-
brar un Contrato Clasificado con arreglo a lo dispuesto
en el presente Acuerdo.

10.  Por «Contrato Clasificado» se entenderd un
acuerdo que contenga o tenga relacion con Informacién
Clasificada o en el marco del cual se genere Informa-
cion Clasificada.

11. Por el principio de «Necesidad de Conocer»
se entenderd la necesidad de tener acceso a la Informa-
cién Clasificada en conexion con sus obligaciones ofi-
ciales y/o para el desempefio de una determinada tarea
oficial.

12.  Por «Tercera Parte» se entenderd cualquier
Estado u organizacion internacional que no sea Parte en
el presente Acuerdo.

ARTICULO 3
Marcas de clasificacion

1. Las Partes convienen en que las Marcas de Cla-
sificaciéon que se indican a continuacién son equivalen-
tes y corresponden a las Marcas de Clasificacion de
informacion especificadas en las leyes y reglamentos
nacionales de las respectivas Partes:

. - Para la Reptblica
Para el Reino de Espaiia de Litugnia
SECRETO VISISKAI SLAPTAI
RESERVADO SLAPTAI
CONFIDENCIAL KONFIDENCIALIAI
DIFUSION LIMITADA | RIBOTO NAUDOJMO

2. La Parte de Origen informara a la Parte Recep-
tora de cualquier cambio en las Marcas de Clasificacién
de la Informacién Clasificada que se intercambie.

ARTICULO 4

Principios de la proteccion reciproca
de la Informacién Clasificada

1. De conformidad con sus leyes y reglamentos
nacionales, las Partes adoptaran todas las medidas ade-
cuadas para la proteccion de la Informacién Clasificada
que se genere o se intercambie normalmente, ya sea
directa o indirectamente, en virtud del presente Acuerdo.
Deberd garantizarse el mismo nivel de proteccion para
dicha Informacién Clasificada que el que se conceda a
la Informacién Clasificada nacional, con la correspon-
diente Marca de Clasificacion.

2. El acceso a la Informacidon Clasificada estara
restringido a las personas que, para el desempefio de
sus funciones, deban tener acceso a la Informacién Cla-
sificada, basdndose en la «necesidad de conocer», sean
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titulares de una Habilitacién de Seguridad del Personal
para el acceso a la Informacién Clasificada CONFI-
DENCIAL/KONFIDENCIALIAI o de grado superior y
hayan sido autorizados de conformidad con las leyes y
reglamentos nacionales. Se dard acceso a la Informa-
cién Clasificada de DIFUSION LIMITADA/RIBOTO
NAUDOIJMO aplicando el principio de la «necesidad
de conocer».
3. La Parte Receptora estd obligada a:

a) no divulgar la Informacién Clasificada a una
Tercera Parte, sin el consentimiento previo por escrito
de la Autoridad Nacional de Seguridad de la Parte de
Origen;

b) otorgar a la Informacién Clasificada una marca
de clasificacién equivalente a la impuesta por la Parte
de Origen;

¢) no utilizar la Informacién Clasificada para fines
distintos de aquellos para los que fue proporcionada;

d) garantizar los derechos de particulares, como
derechos de patente, derechos de autor o secretos
comerciales que afecten a la Informacién Clasificada.

4. En caso de que cualquier otro acuerdo celebra-
do entre las Partes contenga normas mads estrictas en
relacién con el intercambio o la proteccién de Informa-
cién Clasificada, se aplicardn esas normas.

5. Las respectivas Autoridades Nacionales de
Seguridad/Autoridades de Seguridad Designadas podran
celebrar acuerdos de ejecucion relativos a los aspectos
detallados de la aplicacion del presente Acuerdo.

ARTICULO 5
Autoridades Nacionales de Seguridad

1. Las Autoridades Nacionales de Seguridad de
las Partes son:

Para la Reptblica

Para el Reino de Espafia de Lituania

Secretario de Estado
Director del Centro Nacional
de Inteligencia

Comisién para la
Coordinacion de
la Protecciéon de
Secretos

Oficina Nacional de Seguridad

2. Las Autoridades Nacionales de Seguridad se
informaran reciprocamente sobre las leyes y reglamen-
tos nacionales en vigor que regulen la protecciéon de
Informacién Clasificada.

3. Con el fin de garantizar la estrecha colaboracién
en la aplicacién del presente Acuerdo, las Autoridades
Nacionales de Seguridad podrdn celebrar consultas a
peticién de cualquiera de ellas.

4. Con objeto de establecer y mantener normas
similares en materia de seguridad, las Autoridades
Nacionales de Seguridad se proporcionardn, previa

peticidn, informacién sobre las normas, procedimien-
tos y practicas de seguridad para la proteccién de Infor-
macion Clasificada aplicados por cada Parte.

5. Las respectivas Autoridades Nacionales de
Seguridad se informardn reciprocamente sobre todas
las Autoridades de Seguridad Designadas.

ARTICULO 6
Transmision de Informacion Clasificada

1. Como regla general, la Informacién Clasificada
se transmitird por conducto diplomatico o militar. Si el
uso de estos conductos no fuera posible o retrasara
excesivamente la recepcion de la Informacién Clasifi-
cada, las transmisiones podran llevarse a cabo por per-
sonal con la habilitacién de seguridad adecuada y con
acreditacion de correo expedida por la Parte que trans-
mita la Informacién Clasificada.

2. La Parte Receptora debera confirmar por escri-
to la recepcion de la Informacion Clasificada CONFI-
DENCIAL/KONFIDENCIALIAI o de grado superior.
Se dard confirmacion por escrito de la recepcion de
Informacién Clasificada de DIFUSION LIMITADA/
RIBOTO NAUDOJMO si asf lo solicita la Parte de
Origen.

3. La Informacién Clasificada podra transmitirse
por sistemas protegidos de telecomunicaciones, redes u
otros medios electromagnéticos que aprueben las Auto-
ridades Nacionales de Seguridad/Autoridades de Segu-
ridad Designadas.

4. Podrén utilizarse otros medios de transmision
de Informacién Clasificada tnicamente si asi lo acuer-
dan las Autoridades Nacionales de Seguridad/Autori-
dades de Seguridad Designadas.

5. En caso de transmisién de grandes volimenes
de Informacion Clasificada, las Autoridades Naciona-
les de Seguridad/Autoridades de Seguridad Designadas
acordardn y aprobardn conjuntamente el medio de
transporte, la ruta y otras medidas de seguridad.

ARTICULO 7
Traduccion, reproduccion y destruccion

1. Se autorizara la reproduccién o la traduccién de
la Informacién Clasificada con el grado de SECRETO/
VISISKAI SLAPTALI sélo con el consentimiento pre-
vio por escrito de la Parte de Origen.

2. Todas las traducciones de Informacién Clasifi-
cada se realizardn por personas que tengan la Habilita-
cion Personal de Seguridad apropiada. Dicha traduccion
llevar todas las Marcas de Clasificacion originales.

3. Al reproducir Informacion Clasificada todas las
marcas de clasificacién originales y las instrucciones
adicionales para su tratamiento deberdn también repro-
ducirse o marcarse en cada copia. La Informacién Cla-
sificada asi reproducida se someterd al mismo control



CORTES GENERALES

1 DE OCTUBRE DE 2010.—SERIE A. NUM. 350

que la Informacién Clasificada original. El nimero de
copias se limitara a las requeridas para fines oficiales.

4. La Informacién Clasificada con el grado de
RESERVADO/SLAPTAI podré destruirse cuando deje
de ser necesaria, con el consentimiento previo por escri-
to de la Parte de Origen. La Informacién Clasificada se
destruird o modificara en la medida necesaria para evi-
tar su reconstruccion total o parcial.

5. La Parte de Origen, ademads de las Marcas de
Clasificacion, podra dar otras instrucciones relativas al
tratamiento en que se detalle en uso de la Informacién
Clasificada transmitida. En caso de que se prohiba la
destruccién de la Informacién Clasificada, ésta se
devolverd a la Parte de Origen.

6. No podré destruirse la Informacién Clasificada
con el grado de SECRETO/VISISKAI SLAPTAIL
Debera devolverse a la Parte de Origen. En los casos
excepcionales de peligro inmediato de pérdida o divul-
gacion la Parte Receptora deberd destruirla e informar
inmediatamente a la Parte de Origen.

ARTICULO 8
Contratos Clasificados

1. Los Contratos Clasificados que tengan relacion
con Informacién Clasificada de DIFUSION LIMITA-
DA/RIBOTO NAUDOJMO deberén contener una cldu-
sula apropiada en que se establecerdn las medidas mini-
mas que han de aplicarse para la protecciéon de dicha
Informacidn Clasificada. Se informard a las Autorida-
des de Seguridad Nacional sobre dichos contratos.

2. Todo Contrato Clasificado debera celebrarse y
ejecutarse de conformidad con las leyes y reglamentos
nacionales de cada Parte. Previa peticion, la Autoridad
Nacional de Seguridad de cada Parte unicamente pro-
porcionara informacion al contratista propuesto que
disponga de la adecuada Habilitacién de Seguridad
para Establecimiento que corresponda al nivel requeri-
do de clasificacion de seguridad de la informacién. En
caso de que el contratista propuesto no disponga de la
habilitacion de seguridad adecuada, la Autoridad Nacio-
nal de Seguridad de cada Parte podra solicitar que se
expida la misma a dicho contratista. Deberd expedirse
una habilitacién de seguridad adecuada al contratista
antes de la celebracién del Contrato Clasificado.

3. La Autoridad Nacional de Seguridad/Autoridad
de Seguridad Designada de la Parte en que haya de eje-
cutarse el Contrato Clasificado asumird la responsabili-
dad de dictar y hacer cumplir las medidas de seguridad
relativas al Contrato Clasificado con arreglo a las mis-
mas normas y requisitos por los que se rija la protec-
cion de sus propios Contratos Clasificados.

4. Cada Contrato o subcontrato Clasificado inclui-
r4, como parte integrante del mismo, un Anexo sobre
Informacién Clasificada. En ese Anexo, el contratista
de la Parte de Origen especificara la Informacion Clasi-
ficada que se cederd a la Parte Receptora o que sera

generada por ésta y la Marca de Clasificacion de infor-
macién que se haya asignado a dicha informacién. Se
enviard a las Autoridades Nacionales de Seguridad/
Autoridades de Seguridad Designadas de las Partes una
copia de dicho anexo.

5. La obligacién del contratista de proteger la
Informacion Clasificada incluira en todo caso, como
minimo, los siguientes aspectos:

a) la obligacién de que el contratista divulgue la
Informacién Confidencial inicamente a la persona que
posea una Habilitacién Personal de Seguridad, que
tenga «necesidad de conocer» y que haya sido contrata-
da para la ejecucion del Contrato Clasificado o partici-
pe en dicha ejecucidn.

b) los medios que habrdn de emplearse para trans-
mitir la Informacion Clasificada;

¢) los procedimientos y mecanismos para comu-
nicar los cambios que puedan producirse respecto de
la Informacién Clasificada, ya sea debido a cambios
en la Marca de Clasificacién de informacién o a que la
proteccién deje de ser necesaria;

d) el procedimiento para la aprobacién de las visi-
tas, el acceso o la inspeccion por el personal de una
Parte a las instalaciones de la otra Parte, en el marco del
Contrato Clasificado;

e) la obligacién de notificar oportunamente a la
Autoridad Nacional de Seguridad/Autoridad de Seguri-
dad Designada del contratista todo acceso no autoriza-
do efectivo o presunto, a la Informacién Clasificada a
que se refiera el Contrato Clasificado;

f) la utilizacién de la Informacion Clasificada en
virtud del Contrato Clasificado inicamente para los
fines mencionados en el objeto del mismo;

g) laestricta observancia de los procedimientos de
destruccién de la Informacién Clasificada.

6. En cada Contrato Clasificado se especificaran
mads detalladamente las medidas requeridas para la pro-
teccion de la Informacién Clasificada, asi como el proce-
dimiento de evaluacién e indemnizacién por las posibles
pérdidas sufridas por los contratistas debido al acceso no
autorizado a dicha informacién.

ARTICULO 9
Visitas

1. Las visitas de nacionales de una Parte a la otra
Parte que supongan acceso a Informacion Clasificada
estardn sujetas a la previa autorizacién por escrito de la
Autoridad de Seguridad Nacional/Autoridad de Seguri-
dad Designada de la Parte anfitriona.

2. Toda solicitud de visita se cursard a través de la
Autoridad de Seguridad Nacional/Autoridad de Seguri-
dad Designada, al menos veinte (20) dias naturales
antes de la visita. En casos urgentes, podrd cursarse la
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solicitud de visita al menos cinco (5) dias habiles antes
de la fecha de la misma.

3. Una Parte sélo permitird a visitantes de la otra
Parte visitas que supongan acceso a Informacion Clasi-
ficada, cuando:

a) hayan obtenido la Habilitacién Personal de
Seguridad correspondiente de la Autoridad de Seguri-
dad Nacional de la Parte que envia; y

b) hayan sido autorizados a recibir Informacién
Clasificada o tener acceso a la misma de conformidad
con las leyes y reglamentos nacionales de su Parte.

4. Lasolicitud de visita debera contener la siguien-
te informacién:

a) nombre del visitante, fecha y lugar de nacimien-
to, nimero de pasaporte (o tarjeta de identidad);

b) nacionalidad del visitante;

c) cargo del visitante y nombre de la entidad a la
que representa;

d) certificado de Habilitacion Personal de Seguri-
dad del visitante, su nivel de clasificacién y periodo de
validez;

e) finalidad, programa de trabajo previsto y fecha
de la visita;

f) nombre de las organizaciones e instalaciones
que se desee visitar;

g) nombre y nimero de teléfono del punto de con-
tacto en el establecimiento o instalacién objeto de la
visita, contactos previos y cualquier otra informacién
que sirva para justificar la visita o visitas;

h) fecha, firmay sello oficial de la correspondien-
te Autoridad de Seguridad Nacional/Autoridad de
Seguridad Designada.

5. Cada Parte garantizard la proteccién de los
datos personales de los visitantes, de conformidad con
las leyes y reglamentos nacionales respectivos.

6. Una autorizacién de visita tendrd una validez
maxima de un afio.

7. Las Partes podréan acordar, respecto de cualquier
proyecto, programa o contrato, la elaboracién de listados
de personas autorizadas a realizar visitas recurrentes.
Una vez que las Partes hayan aprobado estos listados, las
condiciones de cada visita se acordaran directamente con
el Oficial de Seguridad de las organizaciones que vayan
a ser visitadas por dichas personas, con arreglo a los tér-
minos y condiciones que se convengan.

ARTICULO 10
Infraccion de la seguridad

1. En caso de que tenga lugar una infraccién de
la seguridad que dé o pueda dar lugar a la pérdida o a
la divulgacion de la Informacion Clasificada inter-
cambiada entre las Partes, la Autoridad Nacional de

Seguridad en la que se haya producido la infraccién
de la seguridad informara a la Autoridad Nacional de
Seguridad de la otra Parte tan pronto como sea posible
y garantizard que se lleve a cabo la investigacidn apro-
piada. La otra Parte colaborard en la investigacion si
fuera necesario.

2. La otra Parte serd informada de los resultados
de la investigacion y recibird un informe final sobre la
infraccion de la seguridad.

ARTICULO 11
Gastos

Cada Parte correra con sus propios gastos derivados
del cumplimiento de sus obligaciones en virtud del pre-
sente Acuerdo.

ARTICULO 12
Solucion de controversias

Toda controversia relativa a la interpretacién o a la
aplicacion del presente Acuerdo se resolverd mediante
consultas entre las Partes y no podrd someterse para su
resolucion a ningin tribunal, ya sea nacional o interna-
cional, ni a ninguna tercera Parte.

ARTICULO 13
Disposiciones finales

1. El presente Acuerdo se celebra por un periodo
indefinido y entrard en vigor en la fecha de recepcion
de la dltima notificacién por la cual las Partes se
informen mutuamente del cumplimiento de todos los
procedimientos juridicos internos para su entrada en
vigor.

2. El presente Acuerdo podra ser enmendado con
el consentimiento mutuo por escrito de las dos Partes.
Dichas enmiendas entrardn en vigor de conformidad
con el apartado 1 del presente articulo.

3. Cualquiera de las Partes podra denunciar el pre-
sente Acuerdo mediante notificacién por escrito a la
otra Parte. La denuncia surtird efecto seis meses des-
pués de la recepcion de la notificacién por la otra Parte,
pero no afectard a las obligaciones ya contraidas en vir-
tud de lo dispuesto en el presente Acuerdo. En particu-
lar, se mantendré la proteccién de toda la informacién
clasificada que se proporcione o se intercambie en vir-
tud del presente Acuerdo, de conformidad con lo dis-
puesto en el mismo.

Hecho en Madrid el 7 de mayo de 2010 en dos ori-
ginales, cada uno en espaiol y lituano, siendo ambos
textos igualmente auténticos.
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