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PROYECTO DE LEY

121/000046 Proyecto de Ley Organica de proteccion de datos personales tratados
para fines de prevencion, deteccién, investigacion y enjuiciamiento
de infracciones penales y de ejecucion de sanciones penales.

La Mesa de la Camara, en su reunion del dia de hoy, ha adoptado el acuerdo que se indica respecto
del asunto de referencia.

(121) Proyecto de ley.
Autor: Gobierno.

Proyecto de Ley Organica de proteccion de datos personales tratados para fines de prevencion, deteccion,
investigacion y enjuiciamiento de infracciones penales y de ejecucion de sanciones penales.

Acuerdo:

Encomendar Dictamen por el procedimiento de urgencia, conforme a los articulos 109 y 93 del Reglamento,
a la Comision de Interior. Asimismo, publicar en el Boletin Oficial de las Cortes Generales, estableciendo
plazo de enmiendas, por un periodo de ocho dias habiles, que finaliza el dia 1 de marzo de 2021.

En ejecucion de dicho acuerdo se ordena la publicacidon de conformidad con el articulo 97 del
Reglamento de la Camara.

Palacio del Congreso de los Diputados, 16 de febrero de 2021.—P.D. El Secretario General del
Congreso de los Diputados, Carlos Gutiérrez Vicén.
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PROYECTO DE LEY ORGANICA DE PROTECCION DE DATOS PERSONALES TRATADOS PARA
FINES DE PREVENCION, DETECCION, INVESTIGACION Y ENJUICIAMIENTO DE INFRACCIONES
PENALES Y DE EJECUCION DE SANCIONES PENALES

Exposicién de motivos
I

La Unién Europea es un espacio en el que los estandares y las garantias de proteccién de los
derechos de las personas fisicas a la proteccion de los datos personales se encuentran en la vanguardia
internacional y constituyen un referente mundial. El rapido desarrollo tecnolégico, especialmente de
Internet, asi como la creciente globalizacion de la economia mundial y europea han hecho imprescindible
abordar la reforma del marco juridico de la proteccion de datos, al objeto de consolidar e incluso mejorar
este elevado nivel de proteccion a través de la creacion de un marco legislativo nuevo, adaptado a la
realidad cambiante, al tiempo que sdlido, coherente e integral. En definitiva, un entorno normativo para un
mundo globalizado y digital.

En este sentido, la Comunicacion de la Comision Europea «Un enfoque global de la proteccién de los
datos personales en la Union Europea», de 4 de noviembre de 2010, precedida de un intenso periodo de
consultas durante mas de dos afios con los Estados miembros, el publico en general, asi como con los
distintos sectores afectados, senté las bases de lo que seria esta nueva perspectiva normativa.

El marco normativo resultante consta, principalmente, de dos instrumentos: el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos
datos y por el que se deroga la Directiva 95/46/CE (Reglamento General de Proteccion de Datos), que
sustituye a una norma vigente desde hacia mas de veinte afios, y la Directiva (UE) 2016/680 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativa a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales por parte de las autoridades competentes para fines
de prevencion, investigacion, deteccion o enjuiciamiento de infracciones penales o de ejecucién de
sanciones penales, y a la libre circulacion de dichos datos y por la que se deroga la Decision Marco
2008/977/JAl del Consejo.

En nuestro ordenamiento juridico, la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales, adapté el Reglamento General de Proteccién de Datos,
en lo que respecta al tratamiento de los datos personales y a la libre circulacién de estos datos.

La Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, objeto de
transposicién por esta ley organica, deroga la Decision Marco 2008/977/JAl del Consejo, de 27 de
noviembre de 2008, relativa a la proteccion de datos personales tratados en el marco de la cooperacion
policial y judicial en materia penal, que habia sido superada por varias razones.

En primer lugar, se trataba de una norma previa al Tratado de Lisboa que requeria de su oportuna
adaptacion a los nuevos Tratados, en particular, al articulo 16 del Tratado de Funcionamiento de la Unién
Europea, que exige que el Consejo y el Parlamento Europeo, a través del procedimiento legislativo
ordinario, regulen la proteccién de los datos personales.

En segundo término, la decision marco se aprobé conforme a la estructura de pilares de la Unién
Europea, previa al Tratado de Lisboa, por lo que contaba con un ambito de aplicacion limitado
exclusivamente al tratamiento de datos personales de caracter transfronterizo entre los Estados miembros,
sin alcanzar, por tanto, a los tratamientos de caracter estrictamente nacional.

Asimismo, otorgaba una amplisima capacidad de maniobra a los Estados miembros, sin asegurar un
nivel minimo de armonizacion deseable en determinados ambitos, como el reconocimiento en todos los
Estados del derecho de acceso de los interesados a sus propios datos, el principio del tratamiento de los
datos para fines determinados o las condiciones para las transferencias internacionales.

En definitiva, la fragmentacion y complejidad de la regulacion en este campo perjudicaba la necesaria
confianza entre los actores de la cooperacion policial y judicial penal en Europa, quienes mostraban
recelos a compartir informacion, entre otros motivos, por la ausencia de una minima armonizacion en
cuanto a la proteccion de los datos de caracter personal; unos datos que resultan esenciales en el terreno
de la cooperacioén operativa.
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La Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, subsana
estas deficiencias, ampliando su ambito de aplicacion al tratamiento nacional de los datos personales en
el espacio de la cooperacion policial y judicial penal. Toda vez que cubre otras carencias de la normativa
europea anterior, dado que incluye la regulacion de los datos genéticos —que reclamaba el Tribunal
Europeo de Derechos Humanos—, asi como la distincion entre los datos personales segun su grado de
exactitud y fiabilidad, o la diferenciacion entre distintas categorias de interesados.

Resulta pertinente poner de relieve que la citada directiva que transpone esta ley organica se aprobé
como respuesta a las crecientes amenazas para la seguridad en el contexto nacional e internacional, que
tienen, en numerosos casos, un componente transfronterizo. Por esta razon, la cooperacion internacional
y la transmisién de informacion de caracter personal entre los servicios policiales y judiciales de los paises
implicados se convierten en un objetivo ineludible. En efecto, los atentados terroristas de Nueva York
en 2001 supusieron un punto de inflexion en la necesidad de reforzar la cooperacién judicial y policial en
la lucha contra el terrorismo, como volveria a ponerse de manifiesto con ocasion de los atentados de
Bruselas y Niza en 2016.

La cooperacion encaminada a compartir a tiempo la informacion operativa precisa se erige en un
requisito de eficacia en la prevencion y lucha contra este tipo de amenazas. Todo ello, teniendo en cuenta
el estado de la técnica, que permite, en la actualidad, tratamientos de datos a gran escala en el ambito de
la seguridad.

Este intercambio de informacion debe realizarse, en todo caso, de manera que se garanticen los
principios democraticos y la seguridad de las personas a lo largo de las fases del tratamiento.

En consecuencia, esta ley organica asume la finalidad de lograr un elevado nivel de proteccion de los
derechos de la ciudadania, en general, y de sus datos personales, en particular, que resulte homologable
al del resto de los Estados miembros de la Unién Europea, incorporando y concretando las reglas que
establece la directiva.

En este sentido, la Constitucién espafiola fue precursora del reconocimiento y la defensa del derecho
fundamental a la proteccién de datos personales. Asi, el articulo 18.4 de nuestra norma fundamental
dispone que la ley limitara el uso de la informatica para garantizar el honor y la intimidad personal y
familiar de la ciudadania y el pleno ejercicio de sus derechos. El Tribunal Constitucional, en reiterada
jurisprudencia, entiende la proteccion de datos como un derecho fundamental que garantiza a toda
persona la capacidad de controlar el uso y destino de sus datos, con el propésito de evitar el trafico ilicito
o lesivo de los mismos o una utilizacion para fines distintos de los que justificaron su obtencién.

Por todo ello, la transposicion de esta directiva por los Estados miembros supone el establecimiento
de un marco juridico consistente, que proporciona la seguridad juridica necesaria para facilitar la
cooperacion policial y judicial penal y, por tanto, una mayor eficacia en el desempefo de sus funciones por
las Fuerzas y Cuerpos de Seguridad y de nuestro sistema judicial penal en su conjunto, incluido el
penitenciario.

v

Esta ley organica consta de sesenta y cinco articulos estructurados en ocho capitulos, cinco
disposiciones adicionales, una disposicion derogatoria y diez disposiciones finales.

El capitulo I, relativo a las disposiciones generales, define el objeto de la ley organica, entendiéndose
como la regulacion del tratamiento de los datos personales para fines de prevencion, deteccion,
investigacion y enjuiciamiento de infracciones penales y de ejecucion de sanciones penales, incluida la
proteccion y de prevencion frente a las amenazas contra la seguridad publica, cuando dicho tratamiento
se lleve a cabo por los érganos que, a efectos de esta ley organica, tengan la consideracion de autoridades
competentes.

La finalidad principal es que los datos sean tratados por estas autoridades competentes de manera
que se cumplan los fines prevenidos a la par que establecer los mayores estandares de proteccion de los
derechos fundamentales y las libertades de los ciudadanos, de forma que se cumpla lo dispuesto en el
articulo 8, apartado 1, de la Carta de los Derechos Fundamentales de la Unién Europea, asi como en el
articulo 16, apartado 1, del Tratado de Funcionamiento de la Union Europea y el articulo 18.4 de la
Constitucion.
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Asimismo, en correspondencia con lo que dispone el articulo 22.6 de la Ley Organica 3/2018, de 5 de
diciembre, cuando el tratamiento de los datos personales se realice para alguno de los fines establecidos
en este ley organica y proceda de las imagenes y sonidos obtenidos mediante la utilizacién de camaras y
videocamaras por las Fuerzas y Cuerpos de Seguridad, o bien se lleve a cabo por los 6rganos competentes
para la vigilancia y control en los centros penitenciarios o para el control, regulacién, vigilancia y disciplina
del trafico, dichos tratamientos se regularan por las disposiciones de esta ley organica complementandose,
en lo que no resulte contrario a su contenido, con la normativa vigente que regula estos ambitos. De este
modo, se establece un nuevo sistema que gira en torno a las obligaciones de los responsables del
tratamiento y a las distintas misiones que se les asignan.

Aunque se deben excluir con caracter general, se incluyen igualmente algunas previsiones especificas
para el tratamiento de los datos de personas fallecidas a similitud de lo que se dispone en la precitada Ley
Organica 3/2018, de 5 de diciembre.

Las autoridades competentes, a efectos de esta ley organica, se definen como autoridades publicas
con competencias legalmente encomendadas para la consecucion de los fines especificos incluidos en el
ambito de aplicacion. En concreto, se determina que seran autoridades competentes: las Fuerzas y
Cuerpos de Seguridad; las autoridades judiciales del orden jurisdiccional penal y el Ministerio Fiscal; las
Administraciones Penitenciarias; la Direccion Adjunta de Vigilancia Aduanera; el Servicio Ejecutivo de la
Comision de Prevencion del Blanqueo de Capitales e Infracciones Monetarias; y la Comision de Vigilancia
de Actividades de Financiacion del Terrorismo. Todo ello, sin perjuicio de que los tratamientos que se
lleven a cabo por los érganos jurisdiccionales se rijan por lo dispuesto en esta ley organica, en la Ley
Organica 6/1985, de 1 de julio, del Poder Judicial, y en las leyes procesales penales.

Se excluyen expresamente del ambito de aplicacion ciertos tratamientos, como los realizados por las
autoridades competentes para fines distintos de los cubiertos por la ley organica; los llevados a cabo por
los érganos de la Administracion General del Estado en el marco de las actividades comprendidas en el
ambito del capitulo Il del titulo V del Tratado de la Unién Europea, en relacién a la Politica Exterior y de
Seguridad Comun; los derivados de una actividad no comprendida en el ambito de aplicacién del Derecho
de la Unién Europea; y los sometidos a la normativa sobre materias clasificadas. Entre estos ultimos se
mencionan los tratamientos relativos a la Defensa Nacional, asi como los tratamientos incluidos en
ficheros clasificados relativos a la lucha contra el terrorismo y las formas graves de delincuencia
organizada; para estos ultimos se establecen, no obstante, unos requisitos especificos dirigidos a
incrementar la proteccion de los derechos de los interesados.

El capitulo Il se refiere a los principios de proteccion de datos cuya garantia corresponde al
responsable del tratamiento. Estos principios se regulan en términos similares a lo establecido en el
Reglamento General de Proteccion de Datos, con algunas especialidades propias del ambito de esta ley
organica.

Se incluye un deber de colaboracion con las autoridades competentes, segun el cual, salvo que
legalmente sea exigible una autorizacion judicial, las Administraciones Publicas o cualquier persona fisica
o juridica debera proporcionar a las autoridades judiciales, al Ministerio Fiscal o a la Policia Judicial la
informacion necesaria para la investigacion o enjuiciamiento de infracciones penales o la ejecucion de las
penas y la informacién necesaria para la proteccion y prevencion frente a un peligro real y grave para la
seguridad publica. Todo ello, con la obligaciéon de no informar al interesado de dichos tratamientos
ulteriores. Esta ultima precision resulta fundamental para evitar que la puesta de la informacién a
disposicion del interesado pueda poner en peligro los fines que, de acuerdo con la directiva y esta ley
organica, justifican el tratamiento de los datos.

Se regulan, también, los plazos de conservacion y de revision de los datos de caracter personal
tratados, siendo relevante el establecimiento de un plazo maximo de conservaciéon de los datos con
caracter general y la implantacion de un sistema que permite al responsable revisar, en el plazo que el
mismo establezca dentro del margen legal, la necesidad de conservar, limitar o suprimir el conjunto de los
datos personales contenidos en cada una de sus actividades de tratamiento. El responsable debera, en
sus tratamientos, distinguir los datos que correspondan a las diversas categorias de interesados, tales
como los sospechosos, los condenados o los sancionados, las victimas o los terceros involucrados, asi
como diferenciar, en la medida de lo posible, si los datos que trata son datos basados en hechos o en
apreciaciones.

Se exigen igualmente ciertas condiciones que determinan la licitud de todo tratamiento de datos de
caracter personal, esto es, que sean tratados por las autoridades competentes; que resulten necesarios

cve: BOCG-14-A-46-1



BOLETIN OFICIAL DE LAS CORTES GENERALES
CONGRESO DE LOS DIPUTADOS

Serie A Num. 46-1 19 de febrero de 2021

Pag. 5

para los fines de esta ley organica y que, en caso necesario y en cada ambito particular, se especifiquen
las especialidades por una norma con rango de ley que incluya unos contenidos minimos.

En el supuesto de transmision de datos sujetos a condiciones especificas de tratamiento, dichas
condiciones deberan ser respetadas por el destinatario de los mismos, en especial, la prohibicion de
transmitirlos o de utilizarlos para fines distintos para los que fueron transmitidos.

De igual modo, se exige que el tratamiento de categorias especiales de datos, como son los que
revelen el origen étnico o racial, las opiniones politicas, las convicciones religiosas o filosoficas, la afiliacion
sindical o los genéticos o biométricos, sélo pueda tener lugar cuando sea estrictamente necesario y se
cumplan ciertas condiciones.

Los datos biométricos (como las huellas dactilares o la imagen facial) s6lo se consideran incluidos en
esta categoria especial cuando su tratamiento esta dirigido a identificar de manera univoca a una persona
fisica. Esta necesidad de identificacion en las actuaciones amparadas legalmente se lleva a cabo, con
frecuencia, por las distintas autoridades competentes. El propésito es singularizar los autores o participes
de infracciones penales, asi como poder reconocer si son las personas que se supone o se busca, y de
esta forma, atribuir o exonerar, sin género de dudas, la participacion en determinados hechos, gracias a
posibles indicios o vestigios biométricos.

Habida cuenta de la vertiginosa evolucién tecnoldgica y los medios electrénicos de los que se dispone,
se incluye la habilitacion legal que facilite una respuesta rapida y adecuada en el uso de estos datos, con
el objetivo final de garantizar y proteger los derechos de los interesados y de la ciudadania en general.

Se prohibe, igualmente, la adopcion de decisiones individuales automatizadas, incluida la elaboracién
de perfiles en este ambito, salvo que esté autorizado por una norma con rango de ley del ordenamiento
juridico espafiol o europeo.

El capitulo 1ll, se divide en dos secciones y aborda los derechos de las personas. Regula una serie de
condiciones generales del ejercicio de los derechos, tales como la obligacion exigible al responsable de
facilitar la informacién correspondiente a los derechos del interesado de forma concisa, con un lenguaje
claro y sencillo y de manera gratuita. Se establece la informaciéon que debe ponerse a disposicion del
interesado, siendo algunos datos obligatorios, en todo caso, y otros en casos concretos.

Se reconocen los derechos de acceso, rectificacion, supresion y limitacion del tratamiento. En virtud
de tales derechos se faculta al interesado a conocer si se estan tratando o no sus datos y, en caso
afirmativo, acceder a cierta informacion sobre el tratamiento; a obtener la rectificacion de sus datos si
estos resultaran inexactos; a suprimirlos cuando fueran contrarios a lo dispuesto en los articulos 6, 11
o 13, o cuando asi lo requiera una obligacién legal exigible al responsable; y a limitar el tratamiento,
cuando el interesado ponga en duda la exactitud de los datos o estos datos deban conservarse Unicamente
a efectos probatorios.

Estos derechos podran ser ejercidos por el interesado directamente o, en determinados casos, a
través de la autoridad de proteccion de datos.

Dispone esta ley organica que estos derechos pueden ser restringidos por ciertas causas tasadas,
como cuando sea necesario para evitar que se obstaculice una investigacién o se ponga en peligro la
seguridad publica o la seguridad nacional.

Se establece, en su seccidn segunda, un régimen especial de derechos de los interesados en el
marco de investigaciones y procesos penales.

El capitulo IV recoge las obligaciones y responsabilidades de los responsables y encargados de
proteccion de datos, las medidas de seguridad y la figura del delegado de proteccion de datos, a lo largo
de tres secciones. El responsable del tratamiento, teniendo en cuenta la naturaleza, el ambito, el contexto
y los fines del tratamiento, asi como los niveles de riesgo para los derechos y libertades de las personas
fisicas, aplicara las medidas técnicas y organizativas apropiadas.

El encargado del tratamiento llevara a cabo sus funciones por cuenta del responsable, debiendo
ofrecer garantias para aplicar medidas técnicas y organizativas apropiadas.

Todo responsable y encargado del tratamiento deberd conservar un registro de actividades de
tratamiento, con datos identificativos, tales como los datos de contacto del responsable, los fines o las
categorias de interesados, y un registro de operaciones, pieza angular de este sistema e instrumento
basico para acreditar el cumplimiento de varios de los principios de tratamiento, que comprendera la
recogida, la alteracion, las consultas y las transferencias de los datos personales entre otras operaciones.
Asimismo, estan obligados a cooperar con la autoridad de proteccion de datos, en el marco de la
legislacion vigente.
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Se establecen ciertas obligaciones que responden a un nuevo modelo de responsabilidad activa que
exige una valoracion previa del riesgo que pudiera generar el tratamiento de los datos de caracter personal
para los interesados, para, a partir de dicha valoracion, adoptar las medidas que procedan.

Se presta una atencioén detallada a la seguridad del tratamiento, regulandose alguna de las medidas
de seguridad que se aplicaran, si bien solo se dispone como obligatoria la puesta en marcha del citado
registro de operaciones como medida técnica y organizativa, siendo las demas las que el responsable
determine como las mas adecuadas para lograr el control que se le solicita en virtud del tipo de tratamiento
que se esté llevando a cabo y del nivel de riesgo que se estime, tras el correspondiente analisis. Se
impone, asimismo, el deber de notificacion a la autoridad de proteccién de datos de cualquier violacion de
la seguridad que, con caracter general, debera ser notificada al interesado, salvo en supuestos
expresamente previstos en la ley.

El delegado de proteccion de datos se configura como el 6rgano o figura de asesoramiento y
supervision de los responsables de proteccién de datos, que podra ser Unico para varias autoridades
competentes y cuya designacion sera obligatoria salvo en relacion con los tratamientos de datos con fines
jurisdiccionales. En el caso de que se dispongan tratamientos que queden bajo distintos ambitos de
aplicacion, con el fin de evitar disfunciones en las organizaciones de las autoridades competentes, se
establece que la figura del delegado de proteccién de datos sera Unica para todos ellos.

El capitulo V regula las transferencias de datos personales realizadas por las autoridades competentes
espafolas a un Estado que no sea miembro de la Unién Europea o a una organizacién internacional,
incluidas las transferencias ulteriores a otro Estado que no pertenezca a la Unién Europea u otra
organizacion internacional y se establecen las condiciones que deberan cumplirse para que éstas sean
licitas.

Asi, con el fin de garantizar que no se menoscabe el nivel de proteccion de las personas fisicas
previsto en esta ley organica, la transferencia respetara ciertas condiciones previstas en la misma. De este
modo, soélo deben realizarse cuando sean necesarias para los fines de esta ley organica y cuando el
responsable del tratamiento en el tercer pais u organizacién internacional sea autoridad competente en
relacion a dichos fines.

Asimismo, cuando el dato se transfiere a un tercer pais 0 a una organizacion internacional, la autoridad
competente del Estado miembro en el que se obtuvo el dato, debe autorizar previamente esta transferencia
y las ulteriores que puedan tener lugar a otro tercer pais o a una organizacion internacional. En cuanto al
tercer pais u organizacion internacional destinatario de la trasferencia, debera ser objeto de evaluacion
por la Comisién Europea a la vista de su nivel de proteccién de datos o, en caso de ausencia de decision,
debe entenderse por el responsable del tratamiento que ofrece garantias adecuadas. Sélo por las causas
excepcionales previstas en esta ley organica se podran autorizar transferencias fuera de estos supuestos.
Este capitulo finaliza con la regulacion de la transferencia internacional de datos personales a destinatarios
que, no siendo autoridades competentes, estan establecidos en terceros paises.

El capitulo VI, relativo a las autoridades de proteccion de datos, dispone que dichas autoridades sean
la Agencia Espafiola de Proteccién de Datos y las Agencias Autonémicas de Proteccion de Datos, en sus
respectivos ambitos competenciales. Asimismo, la ley organica recoge sus potestades, funciones y la
asistencia entre autoridades de proteccién de datos de los Estados miembros. Se remite en lo restante a
la normativa que les resulte de aplicacion.

El capitulo VIl prevé que los procedimientos de reclamacién que se planteen ante las autoridades de
proteccion de datos se rijan por lo establecido en la Ley Organica 3/2018, de 5 de diciembre, o, en su
caso, por la normativa reguladora de la autoridad de proteccion de datos correspondiente. Se refiere a
aquellos supuestos en que los responsables o encargados del tratamiento, o de la autoridad de proteccién
de datos, en su caso, incumplan esta ley organica y generen un dano o lesién en los bienes o derechos
del interesado.

Este capitulo, ademas, aborda la responsabilidad de los responsables o encargados del tratamiento o
de la autoridad de proteccion de datos, en su caso, cuando incumplan esta ley organica y se genere un
dafo o lesién en los bienes o derechos de un interesado. De igual modo, se detalla la forma de ejercer el
derecho a la tutela judicial efectiva ante la jurisdiccion contencioso-administrativa contra las decisiones de
una autoridad de proteccion de datos que puedan entenderse que conciernen a los interesados.

Finalmente, el capitulo VIII regula el régimen sancionador especifico aplicable ante incumplimientos
de las obligaciones previstas en esta ley organica. Se definen los sujetos sobre los que recaera la
responsabilidad por las infracciones cometidas. Se determinan las reglas del concurso de normas para
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resolver los casos en los que un hecho pueda ser calificado con arreglo a dos o mas de ellas. Al tiempo
que se tipifican las infracciones, que, en funcion de su gravedad, podran ser leves, graves o muy graves.
Por ultimo, se establecen las sanciones que se pueden imponer, y se fijan los plazos de prescripcion tanto
de las infracciones como de las sanciones y de caducidad.

Las disposiciones adicionales se refieren a regimenes especificos, al intercambio de datos dentro de
la Unién Europea, a los acuerdos internacionales en el ambito de la cooperacion judicial en materia penal
y de la cooperacion policial, y a los tratamientos que se efectuen en relacion con los ficheros y al registro
de Poblacion de las Administraciones Publicas.

Las disposiciones finales introducen las modificaciones necesarias en la Ley Organica 1/1979, de 26
de septiembre, General Penitenciaria, para adecuarla a las previsiones de esta ley organica en relacion
con los tratamientos para ejecucion de la pena; en la Ley Organica 3/2018, de 5 de diciembre; en la Ley
Organica 1/2020, de 16 de septiembre, sobre la utilizaciéon de los datos del registro de nombres de
pasajeros para la prevencién, deteccidn, investigacion y enjuiciamiento de delitos de terrorismo y delitos
graves en correspondencia con determinadas obligaciones de los operadores; en la Ley 19/2007, de 11
de julio, contra la violencia, el racismo, la xenofobia y la intolerancia en el deporte; en la Ley 5/2014, de 4
de abril, de Seguridad Privada para adecuar, en ambos casos, los plazos de caducidad de los expedientes
sancionadores; y en el texto refundido de la Ley sobre Trafico, Circulacién de Vehiculos a Motor y
Seguridad Vial, aprobado por el Real Decreto Legislativo 6/2015, de 30 de octubre, para dar soporte legal
especifico a las matriculaciones por razones de Seguridad Nacional.

En la elaboraciéon de esta ley organica se han observado los principios de necesidad, eficacia,
proporcionalidad, seguridad juridica, transparencia y eficiencia, exigidos por el articulo 129 de la
Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas.

En primer lugar, se trata de una norma necesaria, dado que la transposicion de la Directiva (UE)
2016/680 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, exige una ley de caracter
organico, al afectar la norma comunitaria a un derecho fundamental reconocido en el articulo 18 de la
Constitucion y por imperativo del articulo 81 de la misma. En este sentido, el articulo 18.4 de la Constitucién
dispone que la ley limitara el uso de la informatica para garantizar el honor y la intimidad personal y
familiar de la ciudadania y el pleno ejercicio de sus derechos.

Esta ley organica, ademas, incorpora a nuestro ordenamiento interno los instrumentos que permitiran
una eficaz proteccion de los datos de las personas fisicas frente a su tratamiento por parte de las
autoridades competentes con fines de prevencion, deteccioén, investigacidon o enjuiciamiento de
infracciones penales o de ejecucion de sanciones penales, incluidas la proteccion y la prevencion frente a
las amenazas contra la seguridad publica.

Por lo que respecta al principio de seguridad juridica, en razén de la materia objeto de regulacion, la
transposicion de la directiva se realiza mediante una ley organica, cuya tramitacién e integracion en el
ordenamiento juridico goza de las garantias que amparan las normas de esta naturaleza.

En cuanto al principio de proporcionalidad, esta ley organica contempla un importante numero de
garantias orientadas a que el tratamiento de datos personales sea proporcional, oportuno, minimo y
suficiente para el cumplimiento de los fines que se persiguen. En particular, su tratamiento se sujeta a los
principios que rigen el tratamiento de datos personales, por lo que se exige que no sean tratados para
otros fines distintos de los establecidos en la norma, salvo que dicho tratamiento esté autorizado por el
Derecho de la Unién Europea o por nuestro Derecho interno. Cuando los datos personales sean tratados
para otros fines que no sean los de la prevencion, deteccion, investigacion o enjuiciamiento de infracciones
penales o de ejecucion de sanciones penales, incluidas la proteccion y la prevencion frente a las amenazas
contra la seguridad publica, se aplicara el Reglamento General de Proteccion de Datos, a menos que el
tratamiento se efectlie como parte de una actividad que quede fuera del ambito de aplicacién del Derecho
de la Unién Europea.

Se cumple, también, el principio de transparencia, puesto que esta norma ha sido sometida a los
correspondientes tramites de participacion publica, esto es, el de consulta publica previa y el de audiencia
e informacién publica.

En la tramitacion de esta ley organica, ademas de los diversos Ministerios concernidos por razén de
la materia, han emitido informe la Agencia Espafola de Proteccion de Datos; la Agencia Vasca de
Proteccion de Datos; la Autoridad Catalana de Proteccion de Datos; el Consejo Fiscal; el Consejo General
del Poder Judicial; los Departamentos de Seguridad Publica del Gobierno Vasco y de Interior de la
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Generalidad de Cataluia; y finalmente el Consejo de Estado. Se trata, por tanto, de un texto en el cual se
han incorporado las consideraciones de 6rganos tan relevantes como los expuestos.

Por ultimo, esta ley organica se dicta al amparo de las reglas 1.2, 6.2, 18.2 y 29.2 del articulo 149.1 de
la Constitucién, que atribuyen al Estado las competencias exclusivas, respectivamente, para la regulacion
de las condiciones basicas que garanticen la igualdad de todos los espafioles en el ejercicio de los
derechos y en el cumplimiento de los deberes constitucionales; sobre legislacion penal, penitenciaria y
procesal; respecto a las bases del régimen juridico de las Administraciones Publicas, el procedimiento
administrativo comun y en relacion al sistema de responsabilidad de todas las Administraciones publicas;
y en materia de seguridad publica.

CAPITULO |

Disposiciones generales

Articulo 1. Objeto.

Esta ley organica tiene por objeto establecer las normas relativas a la proteccién de las personas
fisicas en lo que respecta al tratamiento de los datos de caracter personal por parte de las autoridades
competentes, con fines de prevencién, deteccion, investigacion y enjuiciamiento de infracciones penales
o de ejecucién de sanciones penales, incluidas la proteccion y prevencioén frente a las amenazas contra la
seguridad publica.

Articulo 2. Ambito de aplicacion.

1. Sera de aplicacion al tratamiento total o parcialmente automatizado de datos personales, asi como
al tratamiento no automatizado de datos personales contenidos o destinados a ser incluidos en un fichero,
realizado por las autoridades competentes, con fines de prevencién, deteccion, investigacion y
enjuiciamiento de infracciones penales y de ejecucion de sanciones penales, incluidas las proteccion y
prevencion frente a las amenazas contra la seguridad publica.

2. El tratamiento de los datos personales llevado a cabo con ocasion de la tramitacién por los
organos judiciales y fiscalias de las actuaciones o procesos de los que sean competentes, asi como el
realizado dentro de la gestion de la Oficina judicial y fiscal, se regira por lo dispuesto en la presente Ley
Organica, sin perjuicio de las disposiciones de la Ley Organica 6/1985, de 1 de julio, del Poder Judicial ,
las leyes procesales que le sean aplicables y, en su caso, por la Ley 50/1981, de 30 de diciembre, por la
que se regula el Estatuto Organico del Ministerio Fiscal. Las autoridades de proteccion de datos a las que
se refiere el capitulo VI no seran competentes para controlar estas operaciones de tratamiento.

3. Quedan fuera del ambito de aplicacién de esta ley organica los siguientes tratamientos de datos
personales:

a) Los realizados por las autoridades competentes para fines distintos de los previstos en el
articulo 1, incluidos los fines de archivo por razones de interés publico, investigacién cientifica e historica
o estadisticos. Estos tratamientos se someteran plenamente a lo establecido en el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos
datos y por el que se deroga la Directiva 95/46/CE (Reglamento General de Proteccion de Datos), asi
como en la Ley Organica 3/2018, de 5 de diciembre, de proteccion de datos personales y garantia de los
derechos digitales.

b) Los llevados a cabo por los érganos de la Administracion General del Estado en el marco de las
actividades comprendidas en el ambito de aplicacién del capitulo Il del titulo V del Tratado de la Unién
Europea.

c) Los tratamientos que afecten a actividades no comprendidas en el ambito de aplicacion del
Derecho de la Union Europea.

d) Los relativos a la Defensa Nacional.

e) Los sometidos a la normativa sobre materias clasificadas, entre los que se encuentran los
tratamientos relativos a la lucha contra el terrorismo y a las formas graves de delincuencia organizada.
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A las actividades de tratamiento en materia de lucha contra el terrorismo y las formas graves de
delincuencia organizada, no les sera de aplicacion ni el Reglamento General de Protecciéon de Datos, ni
la Ley Organica 3/2018, de 5 de diciembre, sino que estaran sujetos a lo dispuesto en la citada normativa
sobre materias clasificadas y seguridad de la informacion. No obstante, en estos supuestos, el responsable
del tratamiento comunicara previamente a la Autoridad de proteccion de datos competente, la actividad de
tratamiento que se llevara a cabo, sus fines, las categorias de datos tratados, las categorias de interesados
y destinatarios, las categorias de transferencias internacionales de datos personales y la elaboracién de
perfiles, en su caso, asi como los elementos esenciales relativos a las medidas de seguridad.

4. Esta ley organica no se aplicara a los tratamientos de datos de personas fallecidas, sin perjuicio
de lo establecido en el articulo siguiente.

Articulo 3. Datos de personas fallecidas.

1. Las personas vinculadas al fallecido por razones familiares o de hecho, asi como sus herederos,
podran dirigirse al responsable o encargado del tratamiento al objeto de solicitar el acceso, rectificacion o
supresion de los datos de aquel, de acuerdo con lo dispuesto en esta ley organica.

2. En caso de fallecimiento de menores, estas facultades podran ejercerse también por sus
representantes legales o, en el marco de sus competencias, por el Ministerio Fiscal, que podra actuar de
oficio o a instancia de cualquier persona interesada.

3. En caso de fallecimiento de personas con discapacidad, estas facultades también podran
ejercerse, ademas de por quienes senala el apartado anterior, por quienes hubiesen sido designados para
el ejercicio de funciones de apoyo, si tales facultades se entendieran comprendidas en las medidas de
apoyo prestadas por el designado.

Articulo 4. Autoridades competentes.

1. Seréa autoridad competente, a los efectos de esta ley organica, toda autoridad publica que tenga
competencias encomendadas legalmente para el tratamiento de datos personales con alguno de los fines
previstos en el articulo 1.

En particular, tendran esa consideracion, en el ambito de sus respectivas competencias, las siguientes
autoridades:

a) Las Fuerzas y Cuerpos de Seguridad.

b) Las Administraciones Penitenciarias.

c) La Direccion Adjunta de Vigilancia Aduanera de la Agencia Estatal de Administracién Tributaria.

d) El Servicio Ejecutivo de la Comision de Prevencion del Blanqueo de Capitales e Infracciones
Monetarias.

e) La Comision de Vigilancia de Actividades de Financiacion del Terrorismo.

2. También tendran consideracion de autoridades competentes las Autoridades judiciales del orden
jurisdiccional penal y el Ministerio Fiscal.

Articulo 5. Definiciones.
A efectos de esta ley organica se entendera por:

a) «datos personales»: toda informacién sobre una persona fisica identificada o identificable («el
interesado»); se considerara persona fisica identificable a toda persona cuya identidad pueda
determinarse, directa o indirectamente, en particular mediante un identificador, como por ejemplo un
nombre, un numero de identificacion, unos datos de localizacién, un identificador en linea o uno o varios
elementos propios de la identidad fisica, fisioldgica, genética, psiquica, econdémica, cultural o social de
dicha persona;

b) «tratamiento»: cualquier operacion o conjunto de operaciones realizadas sobre datos personales
0 conjuntos de datos personales, ya sea por procedimientos automatizados o no, como la recogida,
registro, organizacion, estructuracion, conservacion, adaptacion o modificacion, extraccion, consulta,
utilizacion, comunicacién por transmision, difusién o cualquier otra forma de habilitacion de acceso, cotejo
o interconexién, limitacion, supresion o destruccion;
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c) «limitacion del tratamiento»: el marcado de los datos personales conservados con el fin de limitar
su tratamiento en el futuro;

d) «elaboracion de perfiles»: toda forma de tratamiento automatizado de datos personales
consistente en utilizar datos personales para evaluar determinados aspectos personales de una persona
fisica, en particular para analizar o predecir aspectos relativos al rendimiento profesional, situacion
econdmica, salud, preferencias personales, intereses, fiabilidad, comportamiento, ubicacién o movimientos
de dicha persona fisica;

e) «seudonimizacion»: el tratamiento de datos personales de manera tal que ya no puedan atribuirse
a un interesado sin utilizar informacién adicional, siempre que dicha informacién adicional se mantenga
por separado y esté sujeta a medidas técnicas y organizativas destinadas a garantizar que los datos
personales no se atribuyan a una persona fisica identificada o identificable;

f) «fichero»: todo conjunto estructurado de datos personales, accesibles con arreglo a criterios
determinados, ya sea centralizado, descentralizado o dispersado de forma funcional o geografica;

g) «autoridad competente»: toda autoridad publica competente para la prevencion, investigacion,
deteccion o enjuiciamiento de infracciones penales o la ejecucion de sanciones penales, incluidas la
proteccion y prevencion frente a amenazas para la seguridad publica; o cualquier otro érgano o entidad a
quien en nuestro ordenamiento juridico haya confiado el ejercicio de la autoridad publica y las competencias
publicas a efectos de prevencion, investigacion, detecciéon o enjuiciamiento de infracciones penales o
ejecucion de sanciones penales, incluidas la proteccion y prevencion frente a amenazas para la seguridad
publica;

h) «responsable del tratamiento» o «responsable»: la autoridad competente que sola o conjuntamente
con ofras, determine los fines y medios del tratamiento de datos personales;

i) «encargado del tratamiento» o «encargado»: la persona fisica o juridica, autoridad publica, servicio
u otro organismo que trate datos personales por cuenta del responsable del tratamiento;

j) «destinatario»: la persona fisica o juridica, autoridad publica, servicio o cualquier otro organismo al
que se comuniquen datos personales, se trate o no de un tercero. No obstante, no se considerara
destinatarios las autoridades publicas que puedan recibir datos personales en el marco de una
investigacion concreta de conformidad con el ordenamiento juridico interno o de la Unién; el tratamiento
de tales datos por las citadas autoridades publicas sera conforme con las normas en materia de proteccion
de datos aplicables a los fines del tratamiento;

k) «violacion de la seguridad de los datos personales»: toda violacion de la seguridad que ocasione
la destruccion, pérdida o alteracion accidental o ilicita, o la comunicacién o acceso no autorizados a datos
personales transmitidos, conservados o tratados de otra forma;

I) «datos genéticos»: datos personales relativos a las caracteristicas genéticas heredadas o
adquiridas de una persona fisica que proporcionen una informacion Unica sobre la fisiologia o la salud de
esa persona, obtenidos en particular del analisis de una muestra bioldgica de la persona fisica de que se
trate;

m) «datos biométricos»: datos personales obtenidos a partir de un tratamiento técnico especifico,
relativos a las caracteristicas fisicas, fisiolégicas o de conducta de una persona fisica que permitan o
confirmen la identificacion Unica de dicha persona, como imagenes faciales o datos dactiloscopicos;

n) «datos relativos a la salud»: datos personales relativos a la salud fisica o0 mental de una persona
fisica, incluida la prestacion de servicios de atencion sanitaria, que revelen informacién sobre su estado
de salud;

fi) «autoridad de control»: una autoridad publica independiente, como la Agencia Espafiola de
Proteccion de Datos y las Agencias autonémicas;

0) «organizacion internacional»: una organizacion internacional y sus entes subordinados de
Derecho internacional publico o cualquier otro organismo creado mediante un acuerdo entre dos o mas
paises o en virtud de tal acuerdo.
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CAPITULO Il

Principios, licitud del tratamiento y videovigilancia

Seccién 1.2 Principios y licitud del tratamiento

Articulo 6. Principios relativos al tratamiento de datos personales.
1. Los datos personales seran:

a) Tratados de manera licita y leal.

b) Recogidos con fines determinados, explicitos y legitimos, y no seran tratados de forma
incompatible con esos fines.

c) Adecuados, pertinentes y no excesivos en relacion con los fines para los que son tratados.

d) Exactosy, si fuera necesario, actualizados. Se adoptaran todas las medidas razonables para que
se supriman o rectifiquen, sin dilacion indebida, los datos personales que sean inexactos con respecto a
los fines para los que son tratados.

e) Conservados de forma que permitan identificar al interesado durante un periodo no superior al
necesario para los fines para los que son tratados.

f) Tratados de manera que se garantice una seguridad adecuada, incluida la proteccién contra el
tratamiento no autorizado o ilicito y contra su pérdida, destruccion o dafo accidental. Para ello, se
utilizaran las medidas técnicas u organizativas adecuadas.

2. Los datos personales recogidos por las autoridades competentes no seran tratados para otros
fines distintos de los establecidos en el articulo 1, salvo que dicho tratamiento esté autorizado por el
Derecho de la Unién Europea o por la legislacion espafiola. Cuando los datos personales sean tratados
para otros fines, se aplicara el Reglamento General de Proteccion de Datos y la Ley Organica 3/2018, de 5
de diciembre, a menos que el tratamiento se efectie como parte de una actividad que quede fuera del
ambito de aplicacién del Derecho de la Union Europea.

3. Los datos personales podran ser tratados por el mismo responsable o por otro, para fines
establecidos en el articulo 1 distintos de aquel para el que hayan sido recogidos, en la medida en que
concurran cumulativamente las dos circunstancias siguientes:

a) Que el responsable del tratamiento sea competente para tratar los datos para ese otro fin, de
acuerdo con el Derecho de la Union Europea o la legislaciéon espafiola.

b) Que el tratamiento sea necesario y proporcionado para la consecucién de ese otro fin, de acuerdo
con el Derecho de la Union Europea o la legislacion espafiola.

4. El tratamiento por el mismo responsable o por otro podra incluir el archivo por razones de interés
publico, y el uso cientifico, estadistico o histérico para los fines establecidos en el articulo 1, con sujecion
a las garantias adecuadas para los derechos vy libertades de los interesados.

5. EIl responsable del tratamiento debera garantizar y estar en condiciones de demostrar el
cumplimiento de lo establecido en este articulo.

Articulo 7. Deber de colaboracion.

1. Las Administraciones publicas, asi como cualquier persona fisica o juridica, proporcionaran a las
autoridades judiciales, al Ministerio Fiscal o a la Policia Judicial los datos, informes, antecedentes y
justificantes que les soliciten y que sean necesarios para la investigacion y enjuiciamiento de infracciones
penales o para la ejecucién de las penas. La peticidn de la policia judicial debera ser concreta y especifica.
La comunicacion de datos, informes, antecedentes vy justificantes por la Administracion tributaria, la
Administracion de la Seguridad Social y la Inspeccion de Trabajo y Seguridad Social, se efectuara de
acuerdo con su legislacion respectiva.

2. Enlos restantes casos, las Administraciones publicas, asi como cualquier persona fisica o juridica,
proporcionaran los datos, informes, antecedentes vy justificantes a las autoridades competentes que los
soliciten, siempre que éstos sean necesarios para el desarrollo especifico de sus misiones para la
prevencion, deteccion e investigacion de infracciones penales y para la prevencion y proteccion frente a
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un peligro real y grave para la seguridad publica. La peticién de la autoridad competente debera ser
concreta y especifica y contener la motivacion que acredite su relacion con los indicados supuestos.

3. No sera de aplicacion lo dispuesto en los apartados anteriores cuando legalmente sea exigible la
autorizacion judicial para recabar los datos necesarios para el cumplimiento de los fines del articulo 1.

4. En los supuestos contemplados en los apartados anteriores, el interesado no sera informado de
la transmision de sus datos a las autoridades competentes, ni de haber facilitado el acceso a los mismos
por dichas autoridades de cualquier otra forma, a fin de garantizar la actividad investigadora.

Con el mismo propésito, los sujetos a los que el ordenamiento juridico imponga un deber especifico
de colaboracién con las autoridades competentes para el cumplimiento de los fines establecidos en el
articulo 1, no informaran al interesado de la transmision de sus datos a dichas autoridades, ni de haber
facilitado el acceso a los mismos por dichas autoridades de cualquier otra forma, en cumplimiento de sus
obligaciones especificas.

Articulo 8. Plazos de conservacion y revision.

1. El responsable del tratamiento determinara que la conservacion de los datos personales tenga
lugar solo durante el tiempo necesario para cumplir con los fines previstos en el articulo 1.

2. El responsable del tratamiento debera revisar la necesidad de conservar, limitar o suprimir el
conjunto de los datos personales contenidos en cada una de las actividades de tratamiento bajo su
responsabilidad, como maximo cada tres afios. Si es posible, se hara mediante el tratamiento automatizado
apropiado. El plazo maximo de conservacion sera de 20 afios.

Articulo 9. Distincién entre categorias de interesados.

El responsable del tratamiento, en la medida de lo posible, establecera entre los datos personales de
las distintas categorias de interesados, distinciones tales como:

a) Personas respecto de las cuales existan motivos fundados para presumir que hayan cometido,
puedan cometer o colaborar en la comisién de una infraccién penal.

b) Personas condenadas o sancionadas por una infracciéon penal.

c) Victimas o afectados por una infracciéon penal o que puedan serlo.

d) Terceros involucrados en una infraccién penal o un tratamiento comprendido en la letra a), como
son, personas que puedan ser citadas a testificar en investigaciones relacionadas con infracciones o
procesos penales ulteriores, personas que puedan facilitar informacién sobre dichas infracciones, o
personas de contacto o asociados de una de las personas mencionadas en las letras a) y b).

Articulo 10. Verificacion de la calidad de los datos personales.

1. El responsable del tratamiento, en la medida de lo posible, establecera una distincion entre los
datos personales basados en hechos y los basados en apreciaciones personales.

2. Las autoridades competentes adoptaran todas las medidas razonables para garantizar que los
datos personales que sean inexactos, incompletos o no estén actualizados, no se transmitan ni se pongan
a disposicion de terceros. En toda transmisién de datos se trasladara al mismo tiempo la valoracién de su
calidad, exactitud y actualizacién.

En la medida de lo posible, en todas las transmisiones de datos personales se afiadira la informacion
necesaria para que la autoridad competente receptora pueda valorar hasta qué punto son exactos,
completos y fiables, y en qué medida estan actualizados. Igualmente, la autoridad competente transmisora
controlara la calidad de los datos personales antes de transmitirlos o ponerlos a disposicion de terceros.

3. Si se observara que los datos personales transmitidos son incorrectos o que se han transmitido
ilegalmente, estas circunstancias se pondran en conocimiento del destinatario sin dilacion indebida. En tal
caso, los datos deberan rectificarse o suprimirse, o el tratamiento debera limitarse de conformidad con lo
previsto en el articulo 23.

Articulo 11. Licitud del tratamiento.

1. El tratamiento sdlo sera licito en la medida en que sea necesario para los fines sefalados en el
articulo 1 y se realice por una autoridad competente en ejercicio de sus funciones.
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2. Cualquier ley que regule tratamientos de datos personales para los fines incluidos dentro del
ambito de aplicacién de esta ley organica debera indicar, al menos, los objetivos del tratamiento, los datos
personales que vayan a ser objeto del mismo y las finalidades del tratamiento.

Articulo 12. Condiciones especificas de tratamiento.

1. Cuando el Derecho de la Unién Europea o la legislacion espafiola prevea condiciones especificas
aplicables al tratamiento, la autoridad competente transmitente debera informar al destinatario al que se
transmitan los datos, de dichas condiciones y de la obligacion de respetarlas.

2. Las condiciones especificas de tratamiento podran ser, entre otras, la prohibiciéon de transmision
de datos o de su utilizacién para fines distintos para los que fueron transmitidos o, en caso de limitacion
del derecho a la informacion, la prohibicién de dar informacion al interesado sin la autorizacion previa de
la autoridad transmisora.

3. La autoridad competente transmitente no aplicara a los destinatarios de otros Estados miembros
de la Unién Europea o de organismos, agencias y érganos establecidos en virtud de los capitulos 4 y 5 del
titulo V de la tercera parte del Tratado de Funcionamiento de la Unién Europea, condiciones distintas de
las aplicables a las transmisiones de datos similares dentro de Espania.

Articulo 13. Tratamiento de categorias especiales de datos personales.

1. Eltratamiento de datos personales que revelen el origen étnico o racial, las opiniones politicas, las
convicciones religiosas o filoséficas o la afiliacion sindical, asi como el tratamiento de datos genéticos,
datos biométricos dirigidos a identificar de manera univoca a una persona fisica, los datos relativos a la
salud o a la vida sexual o a la orientacién sexual de una persona fisica, s6lo se permitira cuando sea
estrictamente necesario, con sujecién a las garantias adecuadas para los derechos y libertades del
interesado y cuando se cumplan alguna de las siguientes circunstancias:

a) Se encuentre previsto por una norma con rango de ley o por el Derecho de la Unién Europea.

b) Resulte necesario para proteger los intereses vitales, asi como los derechos vy libertades
fundamentales del interesado o de otra persona fisica.

c) Dicho tratamiento se refiera a datos que el interesado haya hecho manifiestamente publicos.

2. Las autoridades competentes, en el marco de sus respectivas funciones y competencias, podran
tratar datos biométricos dirigidos a identificar de manera univoca a una persona fisica con los fines de
prevencion, investigacion, deteccién de infracciones penales, incluidas la proteccion y la prevencion frente
a las amenazas contra la seguridad publica.

3. Los datos de los menores de edad y de las personas con capacidad modificada judicialmente o
que estén incursas en procesos de dicha naturaleza, se trataran garantizando el interés superior de los
mismos y con el nivel de seguridad adecuado.

Articulo 14. Mecanismo de decision individual automatizado.

1. Estan prohibidas las decisiones basadas unicamente en un tratamiento automatizado, incluida la
elaboracién de perfiles, que produzcan efectos juridicos negativos para el interesado o que le afecten
significativamente, salvo que se autorice expresamente por una norma con rango de ley o por el Derecho
de la Unién Europea. La norma habilitante del tratamiento debera establecer las medidas adecuadas para
salvaguardar los derechos y libertades del interesado, incluyendo el derecho a obtener la intervencién
humana en el proceso de revision de la decisién adoptada.

2. Las decisiones a las que se refiere el apartado anterior no se basaran en las categorias especiales
de datos personales contempladas en el articulo 13, salvo que se hayan tomado las medidas adecuadas
para salvaguardar los derechos y libertades y los intereses legitimos del interesado.

3. Queda prohibida la elaboracién de perfiles que dé lugar a una discriminacion de las personas
fisicas sobre la base de categorias especiales de datos personales establecidas en el articulo 13.
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Seccién 2.2 Tratamiento de datos personales en el ambito de la videovigilancia por Fuerzas y Cuerpos
de Seguridad

Articulo 15. Sistemas de grabacién de imagenes y sonido por las Fuerzas y Cuerpos de Seguridad.

1. La captacion, reproduccion y tratamiento de datos personales por las Fuerzas y Cuerpos de
Seguridad en los términos previstos en esta ley organica, asi como las actividades preparatorias, no se
consideraran intromisiones ilegitimas en el derecho al honor, a la intimidad personal y familiar y a la propia
imagen, a los efectos de lo establecido en el articulo 2.2 de la Ley Organica 1/1982, de 5 de mayo, de
proteccion civil del derecho al honor, a la intimidad personal y familiar y a la propia imagen.

2. Enlainstalacion de sistemas de grabacion de imagenes y sonidos se tendran en cuenta, conforme
al principio de proporcionalidad, los siguientes criterios: asegurar la proteccion de los edificios e
instalaciones propias; asegurar la proteccion de edificios e instalaciones publicas y de sus accesos que
estén bajo custodia; salvaguardar y proteger las instalaciones utiles para la seguridad nacional; prevenir,
detectar o investigar la comisién de infracciones penales y la proteccion y prevencion frente a las
amenazas contra la seguridad publica.

3. En el caso de que dicha utilizacion se realice por las Unidades de Policia Judicial se estara a lo
dispuesto en la Ley de Enjuiciamiento Criminal y en su normativa de aplicacion. En los supuestos de uso
destinados al control, regulacion, vigilancia y disciplina del trafico, se llevara a cabo conforme a la
normativa especifica en la materia.

Articulo 16. Instalacion de sistemas fijos.

1. Enlas vias o lugares publicos donde se instalen videocamaras fijas, el responsable del tratamiento
debera realizar una valoracion del citado principio de proporcionalidad en su doble versién de idoneidad e
intervencién minima. Asimismo, llevar a cabo un analisis de los riesgos o0 una evaluacion de impacto de
proteccién de datos relativo al tratamiento que se pretenda llevar a cabo, en funcién del nivel de perjuicio
que se pueda derivar para la ciudadania y de la finalidad perseguida.

2. Esta disposicion se aplicara asimismo cuando las Fuerzas y Cuerpos de Seguridad utilicen
instalaciones fijas de videocamaras de las que no sean titulares y exista, por su parte, un control y
direccion efectiva del proceso completo de tratamiento.

3. Estas instalaciones fijas de videocamaras no estaran sujetas al control preventivo de las entidades
locales previsto en su legislacion reguladora basica, ni al ejercicio de las competencias de las diferentes
Administraciones publicas, sin perjuicio de que deban respetar los principios de la legislacién vigente en
cada ambito material de la actuacién administrativa.

4. Los propietarios y, en su caso, los titulares de derechos reales sobre los bienes afectados por
estas instalaciones, o quienes los posean por cualquier titulo, estan obligados a facilitar y permitir su
instalacién y mantenimiento, sin perjuicio de las indemnizaciones que procedan.

5. El publico sera informado de manera clara y permanente de la existencia de estas videocamaras
fijas, sin especificar su emplazamiento, asi como de la autoridad responsable del tratamiento ante la que
poder ejercer sus derechos.

Articulo 17. Dispositivos moviles.

1. Podran utilizarse dispositivos de toma de imagenes y sonido de caracter maovil para el mejor
cumplimiento de los fines previstos en esta ley organica, conforme a las competencias especificas de las
Fuerzas y Cuerpos de Seguridad. La toma de imagen y sonido, que ha de ser conjunta, queda supeditada,
en todo caso, a la concurrencia de un peligro o evento concreto. El uso de los dispositivos méviles debera
estar autorizado por la persona titular de la Delegacion o Subdelegacion del Gobierno, quien atendera a
la naturaleza de los eventuales hechos susceptibles de filmacién, adecuando la utilizaciéon de dichos
dispositivos a los principios de tratamiento y al de proporcionalidad.

En el caso de los Cuerpos de Policia propios de las comunidades autdbnomas que tengan y ejerzan
competencias asumidas para la protecciéon de las personas y bienes y para el mantenimiento del orden
publico, seran sus organos correspondientes los que autorizaran este tipo de actuaciones para sus fuerzas
policiales, asi como para las dependientes de las Corporaciones locales radicadas en su territorio.
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2. En estos supuestos de dispositivos moviles, las autorizaciones no se podran conceder en ningun
caso con caracter indefinido o permanente, siendo otorgadas por el plazo adecuado a la naturaleza y las
circunstancias derivadas del peligro o evento concreto, por un periodo maximo de un mes prorrogable por
otro.

3. En casos de urgencia o necesidad inaplazable sera el responsable operativo de las Fuerzas y
Cuerpos de Seguridad competentes el que podra determinar su uso, siendo comunicada tal actuacién con
la mayor brevedad posible, y siempre en el plazo de 24 horas, al Delegado o Subdelegado del Gobierno
o autoridad competente de las comunidades auténomas.

Articulo 18. Tratamiento y conservacion de las imagenes.

1. Realizada la filmacion de acuerdo con los requisitos establecidos en esta ley organica, si la
grabacion captara la comisién de hechos que pudieran ser constitutivos de infracciones penales, las
Fuerzas y Cuerpos de Seguridad pondran la cinta o soporte original de las imagenes y sonidos en su
integridad, a disposicién judicial a la mayor brevedad posible y, en todo caso, en el plazo maximo de
setenta y dos horas desde su grabacion. De no poder redactarse el atestado en tal plazo, se relataran
verbalmente los hechos a la autoridad judicial, o al Ministerio Fiscal, junto con la entrega de la grabacién.

2. Sise captaran hechos que pudieran ser constitutivos de infracciones administrativas relacionadas
con la seguridad publica, se remitiran al érgano competente, de inmediato, para el inicio del oportuno
procedimiento sancionador.

3. Las grabaciones seran destruidas en el plazo maximo de tres meses desde su captacion, salvo
que estén relacionadas con infracciones penales o administrativas graves o muy graves en materia de
seguridad publica, sujetas a una investigacion policial en curso o con un procedimiento judicial o
administrativo abierto.

Articulo 19. Régimen disciplinario.

1. Sin perjuicio de las responsabilidades penales en las que pudieran incurrir, las infracciones a lo
dispuesto en esta ley organica por los miembros de las Fuerzas y Cuerpos de Seguridad, seran
sancionadas con arreglo al régimen disciplinario correspondiente a los infractores y, en su defecto, con
sujecion al régimen general de sanciones en materia de proteccién de datos de caracter personal
establecido en esta ley organica.

2. Se consideraran faltas muy graves en el régimen disciplinario de las Fuerzas y Cuerpos de
Seguridad del Estado, las siguientes infracciones:

a) Alterar o manipular los registros de imagenes y sonidos, siempre que no constituya delito.

b) Permitir el acceso de personas no autorizadas a las imagenes y sonidos grabados o utilizar éstos
para fines distintos de los previstos legalmente.

c) Reproducir las imagenes y sonidos para fines distintos de los previstos en esta ley organica.

d) Utilizar los medios técnicos regulados en esta ley organica para fines distintos de los previstos en
la misma.

CAPITULO Il

Derechos de las personas

Seccién 1.2 Régimen general

Articulo 20. Condiciones generales de ejercicio de los derechos de los interesados.

1. Elresponsable del tratamiento debera facilitar al interesado, de forma concisa, inteligible, de facil
acceso y con lenguaje claro y sencillo para todas las personas, incluidas aquellas con discapacidad, toda
la informacion contemplada en el articulo 21, asi como la derivada de los articulos 14, 22 a 26 y 39.

Ademas, el responsable del tratamiento debera adoptar las medidas necesarias para garantizar al
interesado el ejercicio de sus derechos a los que se refieren los articulos 14 y 22 a 26.
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2. Elinteresado, con capacidad de obrar, podra actuar en su propio nombre y representacion o por
medio de representantes, de acuerdo con lo previsto en la normativa sobre el procedimiento administrativo
comun de las Administraciones Publicas.

3. La informacién sera facilitada por cualquier medio adecuado, incluidos los medios electrénicos,
procurando utilizar el mismo medio empleado en la solicitud.

4. El responsable del tratamiento informara por escrito al interesado, sin dilacién indebida, sobre el
curso dado a su solicitud. La solicitud se entendera desestimada si transcurrido un mes desde su
presentacion no ha sido resuelta expresamente y notificada al interesado.

5. Lainformacion a la que se refiere el apartado 1 se facilitara gratuitamente. Cuando las solicitudes
de un interesado sean manifiestamente infundadas o excesivas, en particular debido a su caracter
repetitivo, el responsable del tratamiento podra inadmitirlas a tramite, mediante resoluciéon motivada.

El responsable del tratamiento debera demostrar el caracter manifiestamente infundado o excesivo de
la solicitud.

En todo caso se considerara que la solicitud es repetitiva cuando se realicen tres solicitudes sobre el
mismo supuesto durante el plazo de seis meses, salvo que exista causa legitima para ello.

6. Cuando el responsable del tratamiento tenga dudas razonables acerca de la identidad de la
persona fisica que formula la solicitud a la que se refieren los articulos 22 y 23, le requerira para que
facilite la informacién complementaria que resulte necesaria para confirmar su identidad en el plazo de
diez dias. Transcurrido dicho plazo sin que se aporte la informacién, se le tendra por desistido de su
peticion mediante resoluciéon motivada. El plazo de diez dias comenzara a contar desde la fecha en que
el interesado facilite la informacién solicitada.

Articulo 21. Informacién que debe ponerse a disposicion del interesado.

1. El responsable del tratamiento de los datos pondra a disposicion del interesado, al menos, la
siguiente informacion:

a) La identificacion del responsable del tratamiento y sus datos de contacto.

b) Los datos de contacto del delegado de proteccion de datos, en su caso.

c) Los fines del tratamiento a los que se destinen los datos personales.

d) El derecho a presentar una reclamacion ante la autoridad de proteccion de datos competente y
los datos de contacto de la misma.

e) El derecho a solicitar del responsable del tratamiento el acceso a los datos personales relativos al
interesado y su rectificacion, supresion o la limitacion de su tratamiento.

2. Ademas de la informacién a la que se refiere el apartado 1, atendiendo a las circunstancias del
caso concreto, el responsable del tratamiento proporcionara al interesado la siguiente informacion
adicional para permitir el ejercicio de sus derechos:

a) La base juridica del tratamiento.

b) El plazo durante el cual se conservaran los datos personales o, cuando esto no sea posible, los
criterios utilizados para determinar ese plazo.

c) Las categorias de destinatarios de los datos personales, cuando corresponda, en particular, los
establecidos en Estados que no sean miembros de la Union Europea u organizaciones internacionales.

d) Cualquier otra informacién necesaria, en especial, cuando los datos personales se hayan recogido
sin conocimiento del interesado.

Articulo 22. Derecho de acceso del interesado a sus datos personales.

1. El interesado tendra derecho a obtener del responsable del tratamiento confirmacién de si se
estan tratando o no datos personales que le conciernen. En caso de que se confirme el tratamiento, el
interesado tendra derecho a acceder a dichos datos personales, asi como a la siguiente informacion:

a) Los finesy la base juridica del tratamiento.

b) Las categorias de datos personales de que se trate.

c) Los destinatarios o las categorias de destinatarios a quienes hayan sido comunicados los datos
personales, en particular, los destinatarios establecidos en Estados que no sean miembros de la Unién
Europea u organizaciones internacionales.
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d) El plazo de conservacion de los datos personales, cuando sea posible, o, en caso contrario, los
criterios utilizados para determinar dicho plazo.

e) La existencia del derecho a solicitar del responsable del tratamiento la rectificacion o supresion de
los datos personales relativos al interesado o la limitacion de su tratamiento.

f) Elderecho a presentar una reclamacion ante la autoridad de proteccion de datos competente y los
datos de contacto de la misma.

g) La comunicacion de los datos personales objeto de tratamiento, asi como cualquier informacion
disponible sobre su origen, sin revelar la identidad de ninguna persona fisica, en especial en el caso de
fuentes confidenciales.

2. Cuando el responsable trate una gran cantidad de informacion relativa al interesado y éste ejercite
su derecho de acceso sin especificar si se refiere a todos o a una parte de los datos, el responsable podra
requerir al interesado que concrete la solicitud en el plazo de diez dias.

3. Se entendera concedido el derecho de acceso si el responsable del tratamiento facilita al
interesado un sistema remoto, directo y seguro que garantice, de modo permanente, el acceso a la
totalidad de sus datos personales. La notificacion informando al interesado del procedimiento puesto en
marcha a través de este sistema, permitira denegar su solicitud de acceso efectuada por otras vias.

Si el acceso remoto no facilita la totalidad de la informacion contenida en el apartado 1, el interesado
tendra derecho a solicitarla.

4. Cuando el interesado elija un medio distinto al que se le ofrece que suponga un coste
desproporcionado, la solicitud sera considerada excesiva, por lo que dicho interesado asumira el exceso
de coste que su eleccion comporte. En este caso, solo sera exigible al responsable del tratamiento que la
satisfaccion del derecho de acceso a través del medio propuesto se produzca sin dilaciones indebidas. Si
el interesado no asumiera el exceso de coste, se le facilitara el acceso por el medio inicialmente propuesto
por el responsable del tratamiento.

Articulo 23. Derechos de rectificacion, supresion de datos personales y limitacion de su tratamiento.

1. El interesado tendra derecho a obtener del responsable del tratamiento, sin dilacion indebida, la
rectificacion de los datos personales que le conciernen, cuando tales datos resulten inexactos.

Teniendo en cuenta los fines del tratamiento, el interesado tendra derecho a que se completen los
datos personales cuando éstos resulten incompletos.

El interesado debera indicar en su solicitud a qué datos se refiere y la correccién que haya de
realizarse. Debera acompanfar, cuando sea preciso, la documentacion justificativa del caracter incompleto
o inexacto de los datos objeto de tratamiento.

2. El responsable del tratamiento, a iniciativa propia o como consecuencia del ejercicio del derecho
de supresion del interesado, suprimira los datos personales sin dilacién indebida y, en todo caso, en el
plazo maximo de un mes a contar desde que tenga conocimiento, cuando el tratamiento infrinja los
articulos 6, 11 0 13, o cuando los datos personales deban ser suprimidos en virtud de una obligacién legal
a la que esté sujeto.

3. Enlugar de proceder a la supresion, el responsable del tratamiento limitara el tratamiento de los
datos personales cuando se dé alguna de las siguientes circunstancias:

a) El interesado ponga en duda la exactitud de los datos personales y no pueda determinarse su
exactitud o inexactitud.
b) Los datos personales hayan de conservarse a efectos probatorios.

Cuando el tratamiento esté limitado en virtud de la letra a), el responsable del tratamiento informara al
interesado antes de levantar la limitacion del tratamiento.

4. En caso de que el responsable del tratamiento rectifique unos datos personales inexactos que
provengan de otra autoridad competente, se debera comunicar a ésta la rectificacion.

5. Cuando los datos personales hayan sido rectificados o suprimidos o el tratamiento haya sido
limitado, el responsable del tratamiento lo notificara a los destinatarios, que deberan rectificar o suprimir
los datos personales que estén bajo su responsabilidad o limitar su tratamiento.
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Articulo 24. Restricciones a los derechos de informacion, acceso, rectificacion, supresiéon de datos
personales y a la limitacion de su tratamiento.

1. El responsable del tratamiento podra aplazar, limitar u omitir la informacion a la que se refiere el
articulo 21.2, asi como denegar, total o parcialmente, las solicitudes de ejercicio de los derechos
contemplados en los articulos 22 y 23, siempre que, teniendo en cuenta los derechos fundamentales y los
intereses legitimos de la persona afectada, resulte necesario y proporcional para la consecucion de los
siguientes fines:

a) Impedir que se obstaculicen indagaciones, investigaciones o procedimientos judiciales.

b) Evitar que se cause perjuicio a la prevencion, deteccidn, investigacion y enjuiciamiento de
infracciones penales o a la ejecucion de sanciones penales.

c) Proteger la seguridad publica.

d) Proteger la Seguridad Nacional.

e) Proteger los derechos y libertades de otras personas.

2. En caso de restriccion de los derechos contemplados en los articulos 22 y 23, el responsable del
tratamiento informara por escrito al interesado sin dilacion indebida, y en todo caso, en el plazo de un mes
a contar desde que tenga conocimiento, de dicha restriccion, de las razones de la misma, asi como de las
posibilidades de presentar una reclamacién ante la autoridad de proteccién de datos, sin perjuicio de las
restantes acciones judiciales que pueda ejercer en virtud de lo dispuesto en esta ley organica.

Las razones de la restriccion podran ser omitidas o ser sustituidas por una redaccién neutra cuando la
revelacion de los motivos de la restriccion pueda poner en riesgo los fines a los que se refiere el apartado
anterior.

3. Elresponsable del tratamiento documentara los fundamentos de hecho o de derecho en los que
se sustente la decision denegatoria del ejercicio del derecho de acceso. Dicha informacién estara a
disposicion de las autoridades de proteccion de datos.

Articulo 25. Ejercicio de los derechos del interesado a través de la autoridad de proteccién de datos.

1. En los casos en que se produzca un aplazamiento, limitacion u omisién de la informaciéon a que
se refiere el articulo 21 o una restriccion del ejercicio de los derechos contemplados en los articulos 22
y 23, en los términos previstos en el articulo 24, el interesado podra ejercer sus derechos a través de la
autoridad de proteccién de datos competente. El responsable del tratamiento informara al interesado de
esta posibilidad.

2. Cuando, en virtud de lo establecido en el apartado anterior, se ejerciten los derechos a través de
la autoridad de proteccion de datos, ésta debera informar al interesado, al menos, de la realizacion de
todas las comprobaciones necesarias o la revisién correspondiente y de su derecho a interponer recurso
contencioso-administrativo.

Seccion 2.2 Régimen especial

Articulo 26. Derechos de los interesados como consecuencia de investigaciones y procesos penales.

1. El ejercicio de los derechos de informacion, acceso, rectificacion, supresion y limitacion del
tratamiento a los que se hace referencia en los articulos anteriores se llevara a cabo de conformidad con
las normas procesales penales cuando los datos personales figuren en una resolucion judicial, o en un
registro, diligencias o expedientes tramitados en el curso de investigaciones y procesos penales.

2. Cuando los datos sean objeto de un tratamiento con fines jurisdiccionales del que sea responsable
un érgano del orden jurisdiccional penal, el ejercicio de los derechos de informacion, acceso, rectificacion,
supresion y limitacion del tratamiento se realizara de conformidad con lo previsto en la Ley Organica
6/1985, de 1 de julio, y en las normas procesales.

3. En defecto de regulacion del ejercicio de estos derechos en dichas normas, se aplicara lo
dispuesto en esta ley organica.
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CAPITULO IV
Responsable y encargado de tratamiento

Seccién 1.2 Obligaciones generales

Articulo 27. Obligaciones del responsable del tratamiento.

1. El responsable del tratamiento, tomando en consideracién la naturaleza, el &mbito, el contexto y
los fines del tratamiento, asi como los niveles de riesgo para los derechos y libertades de las personas
fisicas, aplicara las medidas técnicas y organizativas apropiadas para garantizar que el tratamiento se
lleve a cabo de acuerdo con esta ley organica y con lo previsto en la legislacion sectorial y en sus normas
de desarrollo. Tales medidas se revisaran y actualizaran cuando resulte necesario.

2. Entre las medidas mencionadas en el apartado anterior se incluira la aplicacion de las oportunas
politicas de proteccién de datos, cuando sean proporcionadas en relacidon con las actividades de
tratamiento.

Articulo 28. Proteccién de datos desde el disefio y por defecto.

1. En el momento de determinar los medios para el tratamiento, asi como en el momento del
tratamiento propiamente dicho, deberan aplicarse las medidas técnicas y organizativas que resulten
apropiadas conforme al estado de la técnica y el coste de la aplicacién, la naturaleza, el ambito, el
contexto, los fines del tratamiento y los riesgos para los derechos y libertades de las personas fisicas. El
objetivo sera salvaguardar los principios de protecciéon de datos de forma efectiva, al tiempo que integrar
las garantias necesarias en el tratamiento. Entre estas medidas técnicas, se podra adoptar la
seudonimizacion de los datos personales a los efectos de contribuir a la aplicacién de los principios
establecidos en esta ley organica, en particular, el de minimizaciéon de datos personales.

2. Ademas, las medidas técnicas y organizativas deberan garantizar que, por defecto, sélo sean
objeto de tratamiento los datos personales que resulten necesarios para cada uno de los fines especificos
del tratamiento. Dicha obligacién se aplicara a la cantidad de datos personales recogidos, a la extension
de su tratamiento, a su periodo de conservacion y a su accesibilidad.

Tales medidas garantizaran que, por defecto, los datos personales no sean accesibles a un nimero
indeterminado de personas sin intervencion humana.

Articulo 29. Supuestos de corresponsabilidad en el tratamiento.

1. Cuando dos o mas responsables del tratamiento determinen conjuntamente los objetivos y los
medios de tratamiento seran considerados corresponsables del tratamiento.

2. Salvo que las responsabilidades hayan sido previstas por el Derecho de la Unién Europea o por
la legislacion espaniola, los corresponsables del tratamiento estableceran, de modo transparente y de
mutuo acuerdo, a través del instrumento oportuno, sus respectivas responsabilidades en el cumplimiento
de esta ley organica, en particular, en lo referido al ejercicio de los derechos del interesado y a sus
respectivas obligaciones en el suministro de la informacién contemplada en el articulo 21.

El citado acuerdo designara el punto de contacto para los interesados, a menos que venga ya
determinado legalmente.

La concrecién de las responsabilidades se realizara atendiendo a las actividades que efectivamente
desarrolle cada uno de los corresponsables del tratamiento.

Articulo 30. Encargado del tratamiento.

1. Cuando una operacion de tratamiento vaya a ser llevada a cabo por cuenta de un responsable del
tratamiento, éste recurrira Unicamente a encargados que ofrezcan garantias suficientes para aplicar
medidas técnicas y organizativas apropiadas, de manera que el tratamiento sea conforme con los
requisitos de esta ley organica y garantice la proteccion de los derechos del interesado.

El encargado podra ser una persona fisica o juridica, de naturaleza privada o publica.

2. El encargado del tratamiento no recurrira a otro encargado sin la autorizacion previa por escrito
del responsable del tratamiento. El encargado informara siempre al responsable de cualquier cambio
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previsto referido a la adicion o sustitucion de otros encargados, pudiendo el responsable oponerse a
dichos cambios.

3. El tratamiento por medio de un encargado se regira por un contrato, convenio u otro instrumento
juridico que corresponda, por escrito, incluyendo la posibilidad del formato electrénico, concluido con
arreglo al Derecho de la Unién Europea o a la legislacién espafola. Dicho instrumento juridico vinculara
al encargado con el responsable y fijara el objeto y la duracion del tratamiento, su naturaleza y finalidad,
el tipo de datos personales y categorias de interesados, asi como las obligaciones y derechos del
responsable.

El instrumento juridico estipulara, en particular, que el encargado del tratamiento deberé:

a) Actuar unicamente siguiendo las instrucciones del responsable del tratamiento.

b) Garantizar, a través del instrumento o sistema oportuno, que las personas autorizadas para tratar
datos personales se hayan comprometido a respetar la confidencialidad o estén sujetas a una obligacion
profesional de secreto o confidencialidad.

c) Asistir al responsable del tratamiento por cualquier medio adecuado para garantizar el
cumplimiento de las disposiciones sobre los derechos del interesado.

d) Suprimir o devolver, a eleccién del responsable del tratamiento, todos los datos personales al
responsable del tratamiento, una vez finalice la prestaciéon de los servicios de tratamiento, asi como
suprimir las copias existentes, a menos que el Derecho de la Unién Europea o la legislacion espafiola
requieran la conservacion de los datos personales.

e) Poner a disposicién del responsable del tratamiento toda la informacién necesaria para demostrar
el cumplimiento de estas obligaciones.

f) Respetar las condiciones indicadas en este apartado y en el apartado 2 para contratar a otro
encargado del tratamiento.

4. Siun encargado del tratamiento determinase los fines y medios de dicho tratamiento, infringiendo
esta ley organica, sera considerado responsable con respecto a ese tratamiento.

5. El encargado del tratamiento se regira, en lo no previsto por esta ley organica, por lo establecido
en la Ley Organica 3/2018, de 5 de diciembre.

Articulo 31. Tratamiento bajo la autoridad del responsable o del encargado del tratamiento.

El encargado del tratamiento, asi como cualquier persona que actue bajo la autoridad del responsable
o del encargado del tratamiento y tenga acceso a datos personales, s6lo podra someterlos a tratamiento
siguiendo instrucciones del responsable del tratamiento, a menos que esté obligado a hacerlo por el
Derecho de la Union Europea o por la legislacion espafiola.

Articulo 32. Registros de las actividades de tratamiento.

1. Cada responsable debe conservar un registro de todas las actividades de tratamiento de datos
personales efectuadas bajo su responsabilidad. Dicho registro debera contener la informacién siguiente:

a) La identificacion del responsable del tratamiento y sus datos de contacto, asi como del
corresponsable y del delegado de proteccion de datos.

b) Los fines del tratamiento.

c) Las categorias de destinatarios a quienes se hayan comunicado o vayan a comunicarse los datos
personales, incluidos los destinatarios en Estados que no sean miembros de la Unién Europea u
organizaciones internacionales.

d) La descripcion de las categorias de interesados y de las categorias de datos personales.

e) Elrecurso a la elaboracién de perfiles, en su caso.

f) Las categorias de transferencias de datos personales a un Estado que no sea miembro de la
Unién Europea o a una organizacion internacional, en su caso.

g) La indicacion de la base juridica del tratamiento, asi como, en su caso, las transferencias
internacionales de las que van a ser objeto los datos personales.

h) Los plazos previstos para la supresion de las diferentes categorias de datos personales, cuando
sea posible.
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i) La descripcion general de las medidas técnicas y organizativas de seguridad a las que se refiere
el articulo 37.1, cuando sea posible.

2. Cada encargado del tratamiento llevara un registro de todas las actividades de tratamiento de
datos personales efectuadas en nombre de un responsable. Este registro contendra la informacion
siguiente:

a) El nombre y los datos de contacto del encargado o encargados del tratamiento, de cada
responsable del tratamiento en cuyo nombre actue el encargado y, en su caso, del delegado de proteccion
de datos.

b) Las categorias de tratamientos efectuados en nombre de cada responsable.

c) Las transferencias de datos personales a un Estado que no sea miembro de la Unién Europea o
a una organizacién internacional, en su caso, incluida la identificacién de dicho Estado o de dicha
organizacion internacional cuando el responsable del tratamiento asi lo ordene explicitamente.

d) La descripcion general de las medidas técnicas y organizativas de seguridad a las que se refiere
el articulo 37.1, cuando sea posible.

3. Los registros referidos en este articulo se estableceran y llevaran por escrito, incluida la posibilidad
del formato electrénico.

Estos registros estaran a disposicion de la autoridad de proteccion de datos competente, a solicitud de
ésta, de conformidad con lo dispuesto legalmente.

4. Los responsables de los tratamientos haran publico el registro de sus actividades de tratamiento,
accesible por medios electronicos, en el que constara la informacién a la que se refiere el apartado 1.

Articulo 33. Registro de operaciones.

1. Los responsables y encargados del tratamiento deberan mantener registros de, al menos, las
siguientes operaciones de tratamiento en sistemas de tratamiento automatizados: recogida, alteracion,
consulta, comunicacion, incluidas las transferencias, y combinacion o supresion. Los registros de consulta
y comunicacion haran posible determinar la justificacion, la fecha y la hora de tales operaciones y, en la
medida de lo posible, el nombre de la persona que consulté o comunicé los datos personales, asi como la
identidad de los destinatarios de dichos datos personales.

2. Estos registros se utilizaran unicamente a efectos de verificar la legalidad del tratamiento, controlar
el cumplimiento de las medidas y de las politicas de proteccion de datos, garantizar la integridad y la
seguridad de los datos personales en el ambito de los procesos penales.

Dichos registros estaran a disposicion de la autoridad de proteccion de datos competente a solicitud
de ésta, de conformidad con lo dispuesto legalmente.

Articulo 34. Cooperacién con las autoridades de proteccién de datos.

El responsable y el encargado del tratamiento cooperaran con la autoridad de proteccién de datos
competente, en el marco de la legislacion vigente, cuando ésta lo solicite en el desempefio de sus
funciones.

Articulo 35. Evaluacién de impacto relativa a la proteccién de datos.

1. Cuando sea probable que un tipo de tratamiento, en particular si utiliza nuevas tecnologias,
suponga por su naturaleza, alcance, contexto o fines, un alto riesgo para los derechos y libertades de las
personas fisicas, el responsable del tratamiento realizara, con caracter previo, una evaluacion del impacto
de las operaciones de tratamiento previstas en la proteccion de datos personales.

2. Laevaluacion incluird, como minimo, una descripcion general de las operaciones de tratamiento
previstas, una evaluacion de riesgos para los derechos y libertades de los interesados, las medidas
contempladas para hacer frente a estos peligros, asi como las medidas de seguridad y mecanismos
destinados a garantizar la proteccion de los datos personales y a demostrar su conformidad con esta ley
organica. Esta evaluacion tendra en cuenta los derechos e intereses legitimos de los interesados y de las
demas personas afectadas.
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3. Las autoridades de proteccion de datos podran establecer una lista de tratamientos que estén
sujetos a la realizacién de una evaluacién de impacto con arreglo a lo dispuesto en el apartado anterior vy,
del mismo modo, podréan establecer una lista de tratamientos que no estén sujetos a esta obligacion.
Ambas listas tendran un caracter meramente orientativo.

Articulo 36. Consulta previa a la autoridad de proteccion de datos.

1. El responsable o el encargado del tratamiento consultara a la autoridad de proteccién de datos,
antes de proceder al tratamiento de datos personales que vayan a formar parte de un nuevo fichero, en
cualquiera de las siguientes circunstancias:

a) Cuando la evaluacién del impacto en la proteccion de los datos indique que el tratamiento
entrafaria un alto nivel de riesgo, a falta de medidas adoptadas por el responsable para mitigar el riesgo
o los posibles dafios.

b) Cuando el tipo de tratamiento pueda generar un alto nivel de riesgo para los derechos y libertades
de los interesados, en particular, cuando se usen tecnologias, mecanismos o procedimientos nuevos.

2. La autoridad de proteccién de datos correspondiente podra establecer una lista de caracter
orientativo, de las operaciones de tratamiento sujetas a consulta previa, con arreglo a lo dispuesto en el
apartado anterior.

3. El responsable del tratamiento facilitara a la autoridad de proteccién de datos competente, la
evaluacién de impacto contemplada en el articulo 35 vy, previa solicitud, cualquier informacién adicional
que permita a dicha autoridad de proteccién de datos evaluar la conformidad del tratamiento y, mas
concretamente, el nivel de riesgo para la proteccion de los datos personales del interesado y las garantias
correspondientes.

4. Cuando la autoridad de proteccion de datos considere que el tratamiento previsto en el apartado 1
pudiera infringir lo dispuesto en esta ley organica debera, en un plazo de seis semanas desde la solicitud
de la consulta, asesorar por escrito al responsable del tratamiento y, en su caso, al encargado del
tratamiento, en especial, cuando el responsable del tratamiento no haya identificado o mitigado
suficientemente el peligro o el nivel de riesgo. Asimismo, la autoridad de proteccion de datos podra ejercer
cualquiera de sus potestades de investigacion, correccion o consulta.

Este plazo podra prorrogarse un mes, en funcion de la complejidad del tratamiento previsto. La
autoridad de proteccion de datos informara al responsable y, en su caso, al encargado acerca de la
prérroga, en el plazo de un mes a partir de la recepcién de la solicitud de consulta, junto con los motivos
de la dilacion.

En caso de no contestar a la consulta en el plazo previsto, se estara a lo dispuesto en el articulo 80.3
de la Ley 39/2015, de 1 de octubre.

Seccién 2.2 Seguridad de los datos personales

Articulo 37. Seguridad del tratamiento.

1. El responsable y el encargado del tratamiento, teniendo en cuenta el estado de la técnica y los
costes de aplicacion, y la naturaleza, el alcance, el contexto y los fines del tratamiento, asi como los niveles
de riesgo para los derechos y libertades de las personas fisicas, aplicaran medidas técnicas y organizativas
apropiadas para garantizar un nivel de seguridad adecuado, especialmente en lo relativo al tratamiento de
las categorias de datos personales a las que se refiere el articulo 13. En particular, deberan aplicar a los
tratamientos de datos personales las medidas incluidas en el Esquema Nacional de Seguridad.

2. Por lo que respecta al tratamiento automatizado, el responsable o encargado del tratamiento, a
raiz de una evaluacion de los riesgos, pondra en practica medidas de control con el siguiente propésito:

a) En el control de acceso a los equipamientos, denegar el acceso a personas no autorizadas a los
equipamientos utilizados para el tratamiento.

b) En el control de los soportes de datos, impedir que éstos puedan ser leidos, copiados, modificados
0 cancelados por personas no autorizadas.

c) En el control del almacenamiento, impedir que se introduzcan sin autorizacién datos personales,
0 que éstos puedan inspeccionarse, modificarse o suprimirse sin autorizacion.
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d) En el control de los usuarios, impedir que los sistemas de tratamiento automatizado puedan ser
utilizados por personas no autorizadas por medio de instalaciones de transmision de datos.

e) En el control del acceso a los datos, garantizar que las personas autorizadas a utilizar un sistema
de tratamiento automatizado, sélo puedan tener acceso a los datos personales para los que han sido
autorizados.

f) En el control de la transmisidn, garantizar que sea posible verificar y establecer a qué organismos
se han transmitido o pueden transmitirse, o a cuya disposicion pueden ponerse los datos personales
mediante equipamientos de comunicacion de datos.

g) En el control de la introduccién, garantizar que pueda verificarse y constatarse, a posteriori, qué
datos personales se han introducido en los sistemas de tratamiento automatizado, en qué momento y
quién los ha introducido.

h) En el control del transporte, impedir que durante las transferencias de datos personales o durante
el transporte de soportes de datos, los datos personales puedan ser leidos, copiados, modificados o
suprimidos sin autorizacion.

i) En el control de restablecimiento, garantizar que los sistemas instalados puedan restablecerse en
caso de interrupcion.

i) En el control de fiabilidad e integridad, garantizar que las funciones del sistema no presenten
defectos, que los errores de funcionamiento sean sefialados y que los datos personales almacenados no
se degraden por fallos de funcionamiento del sistema.

Articulo 38. Notificacion a la autoridad de proteccion de datos de una violacion de la seguridad de los
datos personales.

1. Cualquier violacion de la seguridad de los datos personales sera notificada por el responsable del
tratamiento a la autoridad de proteccion de datos competente, a menos que sea improbable que la
violacion de la seguridad de los datos personales constituya un peligro para los derechos y las libertades
de las personas fisicas.

La notificacion debera realizarse en el plazo de las setenta y dos horas siguientes al momento en que
se haya tenido constancia de ella. En caso contrario, debera ir acompafiada de los motivos de la dilacion.

2. El encargado del tratamiento notificara, sin dilacién indebida, al responsable del tratamiento, las
violaciones de la seguridad de los datos personales de las que tenga conocimiento.

3. La notificacion contemplada en el apartado 1 debera, al menos:

a) Referir la naturaleza de la violacion de la seguridad de los datos personales, incluyendo, cuando
sea posible, las categorias y el numero aproximado de personas afectadas, asi como las categorias y el
numero aproximado de registros de datos personales afectados por la violacion de la seguridad.

b) Comunicar el nombre y los datos de contacto del delegado de proteccion de datos o de otro punto
de contacto en el que pueda obtenerse mas informacion.

c) Detallar las posibles consecuencias de la violacion de la seguridad de los datos personales.

d) Describir las medidas adoptadas o propuestas por el responsable del tratamiento para poner
remedio a la violacién de la seguridad de los datos personales, incluyendo, si procede, las medidas
adoptadas para mitigar sus posibles efectos negativos.

4. Sino fuera posible facilitar la informacion simultaneamente, se podra facilitar de forma progresiva,
a medida que se disponga de ella.

5. El responsable del tratamiento documentara cualquier violacion de la seguridad de los datos
personales, incluidos los hechos relativos a dicha violacién, sus efectos y las medidas correctivas
adoptadas.

Dicha documentacion estara a disposicion de la autoridad de proteccion de datos competente al objeto
de verificar el cumplimiento de lo dispuesto en este articulo.

6. Cuando la violacion de la seguridad de los datos personales afecte a datos que hayan sido
transmitidos por el responsable del tratamiento o al responsable del tratamiento de otro Estado miembro
de la Union Europea, la informacién recogida en el apartado 3 se comunicara al responsable del
tratamiento de dicho Estado.

7. Todas las actividades relacionadas en este articulo se realizaran sin dilaciones indebidas.
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Articulo 39. Comunicacion de una violacion de la seguridad de los datos personales al interesado.

1. Cuando existan indicios de que una violacién de la seguridad de los datos personales supondria
un alto riesgo para los derechos y libertades de las personas fisicas, el responsable del tratamiento
comunicara al interesado, sin dilacion indebida, la violacion de la seguridad de los datos personales.

2. La comunicacion al interesado describira con lenguaje claro, sencillo y accesible conforme a sus
circunstancias y capacidades, la naturaleza de la violacion de la seguridad de los datos personales y
contendra, al menos, la informacion y las medidas a las que se refiere el articulo 38.3. b), ¢) y d).

3. No se efectuara la comunicacion al interesado que prevé el apartado 1 cuando se cumpla alguna
de las condiciones siguientes:

a) Que el responsable del tratamiento haya adoptado medidas apropiadas de proteccion técnica y
organizativa y dichas medidas se hayan aplicado a los datos personales afectados por la violacién de la
seguridad antes de la misma, en particular, aquellas que hagan ininteligibles los datos personales para
cualquier persona que no esté autorizada a acceder a ellos, como en el caso del cifrado.

b) Que el responsable del tratamiento haya tomado medidas ulteriores para garantizar que no se
materialice el alto nivel de riesgo para los derechos y libertades del interesado a que hace referencia el
apartado 1.

c) Que suponga un esfuerzo desproporcionado, en cuyo caso, se optara por su publicacion en el
boletin oficial correspondiente, en la sede electronica del responsable del tratamiento o en otro canal
oficial que permita una comunicacién efectiva con el interesado.

4. En el supuesto de que el responsable del tratamiento no haya comunicado al interesado la
violacion de la seguridad de los datos personales, la autoridad de proteccion de datos competente, una
vez valorada la existencia de un alto nivel de riesgo, podra exigirle que proceda a dicha comunicacion, o
bien que determine la concurrencia de alguna de las condiciones previstas en el apartado 3.

5. La comunicacion al interesado referida en el apartado 1 podra aplazarse, limitarse u omitirse con
sujecioén a las condiciones y por los motivos previstos en el articulo 24.

Seccién 3.2 Delegado de proteccion de datos

Articulo 40. Designacion del delegado de proteccién de datos.

1. Los responsables del tratamiento designaran, en todo caso, un delegado de proteccion de datos.
No estaran obligados a designarlo los 6rganos jurisdiccionales o el Ministerio Fiscal cuando el tratamiento
de datos personales se realice en el ejercicio de sus funciones jurisdiccionales.

2. El delegado de proteccion de datos sera designado atendiendo a sus cualidades profesionales.
En concreto, se tendran en cuenta sus conocimientos especializados en legislacién, su experiencia en
materia de proteccion de datos y su capacidad para desempefiar las funciones a las que se refiere el
articulo 42. En el caso de estar designado un delegado de proteccion de datos al amparo del Reglamento
General de Proteccion de Datos, este sera el que asumira las funciones de delegado de proteccion de
datos previstas en esta ley orgéanica.

3. Podra designarse a un unico delegado de proteccién de datos para varias autoridades
competentes, teniendo en cuenta la estructura organizativa y el tamafo de éstas.

4. Los responsables del tratamiento publicaran los datos de contacto del delegado de proteccién de
datos y comunicaran a la autoridad de proteccién de datos competente su designacion y cese, en el plazo
de diez dias desde que se haya producido.

Articulo 41. Posicién del delegado de proteccion de datos.

1. El responsable del tratamiento velara por que el delegado de proteccion de datos participe
adecuada y oportunamente en todas las cuestiones relativas a la proteccién de datos personales, al
tiempo que cuidara de que mantenga sus conocimientos especializados, cuente con los recursos
necesarios para el desempefo de sus funciones y acceda a los datos personales y a las operaciones de
tratamiento.

2. El delegado de proteccion de datos no podra ser removido ni sancionado por el responsable o el
encargado por desempenfar sus funciones, salvo que incurriera en dolo o negligencia grave en su ejercicio.
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Se garantizara la independencia del delegado de proteccion de datos dentro de la organizacién, debiendo
evitar cualquier conflicto de intereses.

3. En el gjercicio de sus funciones el delegado de proteccion de datos tendra acceso a los datos
personales y procesos de tratamiento. La existencia de cualquier deber de confidencialidad o secreto, no
permitird que el responsable o el encargado del tratamiento se oponga a dicho acceso.

4. Cuando el delegado de proteccion de datos aprecie la existencia de una vulneracion relevante en
materia de proteccidn de datos lo documentara y lo comunicara inmediatamente a los 6rganos de direccion
del responsable o del encargado del tratamiento.

Articulo 42. Funciones del delegado de proteccion de datos.

El responsable del tratamiento encomendara al delegado de proteccion de datos, al menos, las
siguientes funciones:

a) Informary asesorar al responsable del tratamiento y a los empleados que se ocupen del mismo,
acerca de las obligaciones que les incumben en virtud de esta ley organica y de otras disposiciones de
proteccion de datos aplicables.

b) Supervisar el cumplimiento de lo dispuesto en esta ley organica y en otras disposiciones de
proteccion de datos aplicables, asi como de lo establecido en las politicas del responsable del tratamiento
en materia de proteccién de datos personales, incluidas la asignacién de responsabilidades, la
concienciacion y formacion del personal que participe en las operaciones de tratamiento y las auditorias
correspondientes.

c) Ofrecer el asesoramiento que se le solicite acerca de la evaluacién de impacto relativa a la
proteccién de datos y supervisar su realizacion.

d) Cooperar con la autoridad de proteccion de datos en los términos de la legislacién vigente.

e) Actuar como punto de contacto de la autoridad de protecciéon de datos para las cuestiones
relacionadas con el tratamiento, incluida la consulta previa referida en el articulo 36, y realizar consultas,
en su caso, sobre cualquier otro asunto.

CAPITULO V

Transferencias de datos personales a terceros paises que no sean miembros de la Unién Europea o a
organizaciones internacionales

Articulo 43. Principios generales de las transferencias de datos personales.

1. Al objeto de garantizar el nivel de proteccion de las personas fisicas previsto en esta ley organica,
cualquier transferencia de datos personales realizada por las autoridades competentes espafiolas a un
Estado que no sea miembro de la Unién Europea o a una organizacion internacional, incluidas las
transferencias ulteriores a otro Estado que no pertenezca a la Union Europea o a otra organizacion
internacional, deberéa cumplir las siguientes condiciones:

a) Que la transferencia sea necesaria para los fines establecidos en el articulo 1.

b) Que los datos personales sean transferidos a un responsable del tratamiento competente para los
fines mencionados en el articulo 1.

¢c) Que, en caso de que los datos personales hayan sido transferidos a la autoridad competente
espanfola procedentes de otro Estado miembro de la Unién Europea, dicho Estado miembro autorice
previamente la transferencia ulterior de conformidad con su Derecho nacional.

d) Que la Comision Europea haya adoptado una decisiéon de adecuacion de acuerdo con el
articulo 44 o, a falta de dicha decision, cuando se hayan aportado o existan garantias apropiadas de
conformidad con el articulo 45 o, a falta de ambas, cuando resulten de aplicacién las excepciones para
situaciones especificas de acuerdo con el articulo 46.

e) Cuando se trate de una transferencia ulterior a un Estado que no sea miembro de la Unién
Europea u organizacion internacional, de datos transferidos inicialmente por una autoridad competente
espafola, ésta autorizara la transferencia ulterior, una vez considerados todos los factores pertinentes,
entre éstos, la gravedad de la infraccion penal, la finalidad para la que se transfirieron inicialmente los
datos personales y el nivel de proteccion existente en ese Estado u organizacién internacional a los que
se transfieran ulteriormente los datos personales.
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2. Las transferencias de datos personales por las autoridades espaiiolas sin autorizacion previa de
otro Estado miembro, conforme al parrafo 1c), sélo se permitiran si la transferencia de datos personales
resulta necesaria para prevenir una amenaza inmediata y grave para la seguridad publica, tanto de un
Estado miembro de la Unién Europea como no perteneciente a la misma, o para los intereses
fundamentales de un Estado miembro de la Unién Europea, y cuando la autorizacién previa no pueda
conseguirse a su debido tiempo.

Las autoridades espafiolas informaran sin dilacion a la autoridad responsable de conceder la
autorizacion previa, y en todo caso en el plazo maximo de diez dias a contar desde que se haya producido
la transferencia.

3. Se impulsara el establecimiento de mecanismos de cooperacién internacional y de asistencia
mutua, se fomentara el intercambio de normativa y de buenas practicas con los Estados que no sean
miembros de la Unién Europea y con las organizaciones internacionales, de manera que se facilite la
aplicacion efectiva de la legislacion sobre la protecciéon de datos personales, incluido en el ambito de la
resolucion de conflictos jurisdiccionales, procurando la participacion de todas las partes interesadas.

Articulo 44. Transferencias basadas en una decision de adecuacion.

1. Cuando la Comisién Europea, mediante una decision de adecuacion, haya decidido que un Estado
que no sea miembro de la Unién Europea, un territorio o uno o varios sectores especificos de dicho
Estado, o la organizacién internacional de que se trate, garantizan un nivel de proteccion adecuado,
podran realizarse transferencias de datos personales a ese Estado u organizacion internacional. Dichas
transferencias no requeriran ninguna autorizacion especifica.

2. Toda decision de adecuacion de la Comisiéon Europea que determine que un Estado que no sea
miembro de la Unidn Europea, un territorio o uno o varios sectores especificos de dicho Estado, o una
organizacion internacional ha dejado de garantizar un nivel de protecciéon adecuado, se entendera sin
perjuicio de las transferencias de datos personales a dicho Estado, territorio o sector del mismo o a la
organizacion internacional de que se trate, en virtud de los articulos 45 y 46.

Articulo 45. Transferencias mediante garantias apropiadas.

1. En ausencia de una decision de adecuacion de la Comision Europea conforme al articulo 44
podran realizarse transferencias de datos personales a un Estado que no sea miembro de la Unién
Europea o a una organizacion internacional cuando concurra alguna de las siguientes circunstancias:

a) Se hayan aportado garantias apropiadas respecto a la proteccion de datos personales en un
instrumento juridicamente vinculante.

b) Se hayan evaluado, por parte del responsable del tratamiento, todas las circunstancias que
concurren en la transferencia de datos personales y se haya concluido que existen garantias apropiadas
respecto a la protecciéon de datos personales.

2. Elresponsable del tratamiento informara a la autoridad de proteccién de datos competente acerca
de las categorias de transferencias a tenor del parrafo 1.b).

3. Cuando las transferencias se basen en lo dispuesto en el parrafo 1.b) deberan documentarse. La
documentacion se pondra a disposicion de la autoridad de proteccion de datos competente, previa
solicitud, con inclusién de la siguiente informacién: fecha, hora de la transferencia, informacion sobre la
autoridad competente destinataria, justificacion de la transferencia y datos personales transferidos.

Articulo 46. Excepciones para situaciones especificas.

1. En ausencia de una decision de adecuacion de la Comisién Europea o de garantias apropiadas
de acuerdo con los articulos 44 y 45, podran realizarse transferencias de datos personales a un Estado
que no sea miembro de la Union Europea o a una organizacioén internacional cuando la transferencia sea
necesaria por concurrir alguna de las siguientes circunstancias:

a) Para proteger los intereses vitales o los derechos y libertades fundamentales del interesado o de
otra persona.
b) Para salvaguardar intereses legitimos del interesado reconocidos por la legislacion espafola.
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c) Para prevenir una amenaza grave e inmediata para la seguridad publica de un Estado, tanto
miembro de la Unién Europea como no perteneciente a la misma.

d) En casos individuales, a efectos del articulo 1.

e) Para el gjercicio, en un caso individual, de acciones legales o para la defensa frente a ellas en
relacion con los fines incluidos en el articulo 1.

2. Los datos personales no se transferiran, si la autoridad competente de la transferencia determina
que los derechos vy libertades fundamentales del interesado prevalecen sobre el interés publico en la
transferencia, establecido en las letras d) y e) del apartado anterior.

3. Las transferencias basadas en lo dispuesto en este articulo deberan documentarse. Esta
documentacion quedara a disposiciéon de la autoridad de proteccion de datos competente, con inclusion
de la fecha y la hora de la transferencia, la informacion sobre la autoridad competente destinataria, la
justificacion de la transferencia y los datos personales transferidos.

Articulo 47. Transferencias directas de datos personales a destinatarios, que no sean autoridades
competentes, establecidos en Estados no pertenecientes a la Union Europea.

1. Excepcionalmente, en casos particulares y especificos y sin perjuicio de la existencia de un
acuerdo internacional entre Espafia y un Estado que no sea miembro de la Unidn Europea en el ambito
de la cooperacién judicial penal o de la cooperacion policial, las autoridades competentes espanolas
podran transferir datos personales directamente a destinatarios que no tengan la condicién de autoridad
competente, establecidos en Estados que no sean miembros de la Union Europea, siempre que se
cumplan las disposiciones de esta ley organica y se satisfagan todas las condiciones siguientes:

a) Que la transferencia sea estrictamente necesaria para la realizacion de una funcién de la autoridad
competente que lleva a cabo la transferencia conforme al Derecho de la Union Europea o a la legislacion
espafiola, con cualquiera de los fines del articulo 1.

b) Que la autoridad competente que realiza la transferencia determine que ninguno de los derechos
y libertades fundamentales del interesado son superiores al interés publico que precise de la transferencia
de que se trate.

c) Que la autoridad competente que realiza la transferencia considere que la transferencia a una
autoridad competente del Estado en el que esta establecido el destinatario, con cualquiera de los fines del
articulo 1, resultaria ineficaz o inadecuada, en particular porque la transferencia no pueda efectuarse
dentro de plazo.

d) Que se informe sin dilacion indebida a la autoridad competente para los fines que contempla el
articulo 1 de dicho Estado, salvo que esto resulte ineficaz o inadecuado.

e) Que la autoridad competente que realiza la transferencia informe al destinatario de la finalidad o
finalidades especificas para las que puede tratar los datos personales, siempre y cuando dicho tratamiento
sea necesario.

2. La autoridad competente que realiza la transferencia informara a la autoridad de proteccion de
datos competente acerca de las transferencias efectuadas a tenor de este articulo.
3. Las transferencias basadas en lo dispuesto en este articulo deberan documentarse.

CAPITULO VI

Autoridades de Proteccién de Datos Independientes

Articulo 48. Autoridades de proteccion de datos.
Alos efectos de esta ley organica son autoridades de proteccion de datos independientes:

a) LaAgencia Espafiola de Proteccion de Datos.

b) Las autoridades autonémicas de proteccion de datos, exclusivamente en relacion a aquellos
tratamientos de los que sean responsables en su ambito de competencia, y conforme a lo dispuesto en el
articulo 57.1 de la Ley Organica 3/2018, de 5 de diciembre.
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Dichas autoridades se regirdn por esta ley organica respecto de los tratamientos sometidos a la
misma, y por lo establecido en el Titulo VIl de la Ley Organica 3/2018, de 5 de diciembre, y en sus normas
de creacién, asi como por lo que establezcan sus normas de desarrollo.

La Agencia Espafiola de Proteccion de Datos actuara como representante de las autoridades de
proteccion de datos en el Comité Europeo de Proteccion de Datos.

Articulo 49. Funciones.

1. Las autoridades de proteccion de datos ejerceran, respecto de los tratamientos sometidos a esta
ley organica, las siguientes funciones:

a) Supervisar y hacer cumplir las disposiciones adoptadas con arreglo a esta ley organica.

b) Promover la sensibilizacion y la comprension del publico acerca de los riesgos, normas, garantias
y derechos relativos al tratamiento.

c) Asesorar a las Cortes Generales, al Gobierno de la Nacion y a los organismos dependientes o
vinculados a la Administracion General del Estado, asi como, de acuerdo con su ambito competencial, a
las Asambleas Legislativas de las comunidades auténomas, los Consejos de Gobierno y los organismos
dependientes o vinculados a la Administracién de las comunidades autonomas, acerca de las medidas
legislativas y administrativas relativas a la proteccion de los derechos y libertades de las personas fisicas
con respecto al tratamiento.

d) Promover la sensibilizacion de los responsables y encargados del tratamiento en relacién con las
obligaciones que les incumben.

e) Facilitar la informacion solicitada por los interesados sobre el ejercicio de sus derechos en virtud
de esta ley organica y, en su caso, cooperar a tal fin con las autoridades de proteccion de datos de otros
Estados miembros de la Unién Europea.

f) Tramitar y responder las reclamaciones presentadas por un interesado o por una entidad,
organizacion o asociaciéon de conformidad con el articulo 55, e investigar, en la medida oportuna, el motivo
de la reclamacion e informar al reclamante sobre el curso y el resultado de la investigaciéon en un plazo
razonable.

g) Controlar, de acuerdo con lo dispuesto en el articulo 25, la licitud del tratamiento e informar al
interesado en un plazo razonable sobre el resultado del control o sobre los motivos por los que no se ha
llevado a cabo.

h) Cooperar, en particular compartiendo informacion, con otras autoridades de proteccion de datos
y prestarse asistencia mutua.

i) Llevar a cabo investigaciones sobre la aplicacion de esta ley organica, en particular basandose en
la informacion recibida de otra autoridad de proteccién de datos u otra autoridad publica.

j) Realizar un seguimiento de acontecimientos que sean de interés, en la medida en que tengan
incidencia en la proteccién de datos personales, de manera concreta sobre el desarrollo de las tecnologias
de la informacién y la comunicacion.

k) Prestar asesoramiento sobre las operaciones de tratamiento contempladas en el articulo 36.

I) Contribuir a las actividades del Comité Europeo de Proteccion de Datos.

m) Informar todas las disposiciones legales o reglamentarias que afecten a tratamientos sometidos
a esta ley organica.

2. Las autoridades de proteccion de datos adoptaran medidas tendentes a facilitar la formulacién de
las reclamaciones incluidas en el parrafo 1f), tales como proporcionar formularios que puedan
cumplimentarse electronicamente, sin excluir otros medios.

3. El desempefo de las funciones de las autoridades de control no implicara coste alguno para el
interesado ni para el delegado de proteccion de datos.

4. Cuando las solicitudes sean manifiestamente infundadas o excesivas, especialmente debido a su
caracter repetitivo, la autoridad de proteccion de datos podra negarse a actuar respecto de la solicitud. La
carga de la demostracion del caracter manifiestamente infundado o excesivo de la solicitud recaera en la
autoridad de proteccion de datos.
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Articulo 50. Potestades.

Las autoridades de proteccion de datos tendran atribuidas, en el ambito de esta ley organica, las
siguientes potestades:

a) De investigacion, incluyendo el acceso a todos los datos que estén siendo tratados por el
responsable o el encargado del tratamiento, en los términos previstos por la legislacion vigente.

b) De advertencia y control de lo exigido en esta ley organica, incluida la sancién de las infracciones
cometidas, la elaboracion de recomendaciones, 6rdenes de rectificacion, supresiéon o limitacion del
tratamiento de datos personales o de limitacion temporal o definitiva del tratamiento, incluida su prohibicion,
asi como la orden a los responsables del tratamiento de comunicar las vulneraciones de seguridad de los
datos a los interesados.

c) De asesoramiento, que comprende la consulta previa prevista en el articulo 36 y la emisién, por
propia iniciativa o previa solicitud, de dictamenes destinados a las Cortes Generales o al Gobierno, a otras
instituciones u organismos, asi como al publico en general, acerca de todo asunto relacionado con la
proteccion de datos personales sujeto a esta ley organica.

Articulo 51. Asistencia entre autoridades de proteccion de datos de los Estados miembros de la Union
Europea.

1. Las autoridades de proteccion de datos espanolas facilitaran la asistencia y cooperacion necesaria
a las autoridades de proteccion de datos de otros Estados miembros de la Union Europea, debiendo
responder a las solicitudes de éstas sin dilacion indebida, y en cualquier caso, en el plazo maximo de un
mes desde su recepcion. La asistencia mutua abarcara, en particular, las solicitudes de informacion y las
medidas de control, asi como las solicitudes para llevar a cabo consultas, inspecciones e investigaciones.

2. Las autoridades de proteccién de datos espafolas podran solicitar, en el ejercicio de sus funciones,
la asistencia y cooperacién de las autoridades de proteccion de datos de otros Estados miembros de la
Unién Europea.

Las solicitudes deberan contener toda la informacion necesaria para su contestacion, incluidos los
motivos y la finalidad de la solicitud. La informacion intercambiada se utilizara unicamente para el fin para
el que haya sido solicitada.

3. Las contestaciones de las autoridades de proteccion de datos espafiolas deberan indicar los
resultados obtenidos o las medidas adoptadas con base en la solicitud recibida. Estas respuestas seran
remitidas en formato electrénico, en la medida de lo posible.

4. La solicitud de asistencia procedente de una autoridad de proteccién de datos de un Estado
miembro de la Unién Europea Unicamente podra negarse a ser atendida, de manera motivada, cuando la
autoridad de proteccion de datos espafiola no sea competente respecto al objeto o a las medidas
solicitadas, o bien cuando el hecho de atender la solicitud vulnere la legislaciéon espafiola o el Derecho de
la Unién Europea. Se informard, en su caso, de la restriccion de los derechos del interesado adoptada en
aplicacion del articulo 24.

5. Las medidas adoptadas con ocasion de una solicitud de asistencia mutua seran gratuitas, sin
perjuicio de que en circunstancias excepcionales puedan pactarse indemnizaciones por gastos especificos
derivados de la prestacion de la asistencia.

CAPITULO VII

Reclamaciones

Articulo 52. Régimen aplicable a los procedimientos tramitados ante las autoridades de proteccién de
datos.

1. En el caso de que los interesados aprecien que el tratamiento de los datos personales haya
infringido las disposiciones de esta ley organica o no haya sido atendida su solicitud de ejercicio de los
derechos reconocidos en los articulos 21, 22 y 23 tendran derecho a presentar una reclamacioén ante la
autoridad de proteccion de datos.
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2. Dichas reclamaciones seran tramitadas por la autoridad de proteccion de datos competente con
sujecion al procedimiento establecido en el titulo VIII de la Ley Organica 3/2018, de 5 de diciembre, y, en
Su caso, a la legislacion de las comunidades auténomas que resulte de aplicacion.

3. Tales procedimientos tramitados por la autoridad de proteccién de datos competente se regiran
por lo dispuesto en el Reglamento General de Proteccién de Datos, la Ley Organica 3/2018, de 5 de
diciembre, y las disposiciones reglamentarias dictadas en su desarrollo y, con caracter supletorio, por la
normativa de procedimiento administrativo comun de las Administraciones publicas.

4. Todo interesado tendra derecho a interponer recurso contencioso-administrativo, de acuerdo con
su normativa reguladora, en caso de que la autoridad de proteccién de datos competente no dicte
resolucion expresa y se la notifique no dé curso en el plazo de tres meses.

Articulo 53. Derecho a indemnizacion por entes del sector publico.

1. Los interesados tendran derecho a ser indemnizados por el responsable del tratamiento, o por el
encargado del tratamiento cuando formen parte del sector publico, en el caso de que sufran dafio o lesion
en sus bienes o derechos como consecuencia del incumplimiento de lo dispuesto en esta ley organica.

2. Cuando quien incumpla lo dispuesto en esta ley organica tenga la consideracion de administracion
publica, la responsabilidad se exigira de acuerdo con la legislacién reguladora del régimen de
responsabilidad previsto en la normativa sobre el procedimiento administrativo comun de las
Administraciones publicas y sobre el régimen juridico del sector publico.

3. Cuando quien incumpla esta ley organica tenga la consideracion de autoridad judicial o del
Ministerio Fiscal, la responsabilidad se exigira conforme a lo previsto en la Ley Organica 6/1985, de 1 de
julio.

Articulo 54. Derecho a indemnizacion por encargados del tratamiento del sector privado.

1. Los interesados que sufran dafio o lesién en sus bienes o derechos por parte del encargado del
tratamiento que no forme parte del sector publico, como consecuencia del incumplimiento de lo dispuesto
en esta ley organica, tendran derecho a ser indemnizados.

2. Elencargado del tratamiento estara obligado a indemnizar todos los dafios y perjuicios que cause
a los interesados o a terceros como resultado de las operaciones de tratamientos de datos previstas en el
contrato u otro instrumento acto juridico suscrito con el responsable del tratamiento conforme al articulo 30,
de conformidad con el régimen de responsabilidad del contratista por los dafios causados por terceros
regulado en la normativa sobre contratos del sector publico.

3. Cuando tales dafios y perjuicios hayan sido ocasionados como consecuencia inmediata y directa
de una orden de la autoridad competente responsable del tratamiento, sera ésta la responsable.

4. Los interesados o los terceros perjudicados podran requerir al responsable del tratamiento, dentro
del afio siguiente a la produccion del hecho, para que informe, una vez oido el encargado del tratamiento,
acerca de cual de las partes contratantes o de las que hayan suscrito el acto juridico conforme al
articulo 30, corresponde la responsabilidad de los dafios. El ejercicio de esta facultad interrumpe el plazo
de prescripcion de la accion.

5. Con independencia de lo previsto en los apartados anteriores, el encargado del tratamiento que
no forme parte del sector publico respondera de los dafios y perjuicios que durante las operaciones de
tratamiento de datos cause. Debera hacerlo tanto respecto del responsable del tratamiento, como respecto
del interesado o de terceros por incumplimientos de esta ley organica, de infracciones de preceptos
legales o reglamentarios, o por el incumplimiento de las previsiones contenidas en el contrato o en otro
acto juridico suscrito. El encargado del tratamiento que no forme parte del sector publico debera haber
incurrido en actuaciones que le sean imputables, sin perjuicio de la aplicacién del régimen sancionador,
en su caso.

Articulo 55. Tutela judicial efectiva.

1. Sin perjuicio de cualquier otro recurso administrativo, toda persona fisica o juridica tendra derecho
a recurrir ante la jurisdiccién contencioso-administrativa, de acuerdo con su legislacion reguladora, contra
los actos y resoluciones dictadas por la autoridad de proteccién de datos competente.
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2. Elinteresado podra conferir su representacion a una entidad, organizacion o asociacion sin animo
de lucro que haya sido correctamente constituida, cuyos objetivos estatutarios sean de interés publico y
que actue en el &mbito de la proteccion de los derechos y libertades de los interesados en materia de
proteccion de sus datos personales, para que ejerza los derechos contemplados en el apartado anterior.

CAPITULO VIII

Régimen sancionador

Articulo 56. Sujetos responsables.

1. Laresponsabilidad por las infracciones cometidas recaera directamente en los sujetos obligados
que, por accién u omision, realizaran la conducta en que consista la infraccion.
2. Estan sujetos al régimen sancionador:

a) Los responsables de los tratamientos.

b) Los encargados de los tratamientos.

c) Los representantes de los encargados no establecidos en el territorio de la Unién Europea.

d) Elresto de las personas fisicas o juridicas obligadas por el contenido del deber de colaboracion
establecido en el articulo 7.

3. No serad de aplicacion el régimen sancionador establecido en este capitulo al delegado de
proteccion de datos.

Articulo 57. Concurso de normas.

1. Los hechos susceptibles de ser calificados con arreglo a dos 0 mas preceptos de esta u otra ley,
siempre que no constituyan infracciones al Reglamento General de Proteccion de Datos, ni a la Ley
Organica 3/2018, de 5 de diciembre, se sancionaran observando las siguientes reglas:

a) El precepto especial se aplicara con preferencia al general.

b) El precepto mas amplio o complejo absorbera el que sancione las infracciones subsumidas en
aquél.

c) En defecto de los criterios anteriores, se aplicara el precepto que sancione los hechos con la
sancion mayor.

2. En el caso de que un solo hecho constituya dos o mas infracciones, o cuando una de ellas sea
medio necesario para cometer la otra, la conducta sera sancionada por aquella infraccion que conlleve
una mayor sancion.

Articulo 58. Infracciones muy graves.
Son infracciones muy graves:

a) El tratamiento de datos personales que vulnere los principios y garantias establecidos en el
articulo 6 o sin que concurra alguna de las condiciones de licitud del tratamiento establecidas en el
articulo 11, siempre que se causen perjuicios de caracter muy grave a los interesados.

b) El acceso, cesion, alteracion y divulgacion de los datos al margen de los supuestos autorizados
por el responsable o encargado de los datos, siempre que no constituya ilicito penal.

c) Latransferencia temporal o definitiva de datos de caracter personal con destino a Estados que no
sean miembros de la Union Europea o a destinatarios que no sean autoridades competentes, establecidos
en dichos Estados incumpliendo las condiciones previstas en los articulos 43 y 47.

d) La utilizacién de los datos para una finalidad que no sea compatible con el objetivo para el que
fueron recogidos o cuando no se cumplan las condiciones establecidas en el articulo 6, siempre que no
se cuente con una base legal para ello.

e) El tratamiento de datos personales de las categorias especiales sin que concurra alguna de las
circunstancias previstas en el articulo 13 o sin garantizar las medidas de seguridad adecuadas, que cause
perjuicios graves a los interesados.
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f) La omision del deber de informar al interesado acerca del tratamiento de sus datos de caracter
personal conforme a lo dispuesto en esta ley organica.

g) La vulneracion del deber de confidencialidad del encargado del tratamiento, establecido en el
articulo 30.

h) La adopcidén de decisiones individuales automatizadas sin las garantias sefialadas en el
articulo 14, siempre que se causen perjuicios de caracter muy grave para los interesados.

i) Elimpedimento, la obstaculizacion o la falta de atencion reiterada del ejercicio de los derechos del
interesado de acceso, rectificacion, supresion de sus datos o limitacion del tratamiento, siempre que se
causen perjuicios de caracter muy grave para los interesados.

j) La negativa a proporcionar a las autoridades competentes la informaciéon necesaria para la
prevencion, deteccion, investigacion y enjuiciamiento de infracciones penales, para la ejecucion de
sanciones penales o para la proteccion y prevencion frente a las amenazas contra la seguridad publica de
acuerdo con lo previsto en el articulo 7, asi como informar al interesado cuando se comuniquen sus datos
en virtud del deber de colaboracién establecido en dicho articulo.

k) La resistencia u obstruccion del ejercicio de la funcion inspectora de las autoridades de proteccion
de datos competentes.

I) La falta de notificacion a las autoridades de proteccion de datos competentes acerca de una
violacién de la seguridad de los datos personales, cuando sea exigible, asi como la ausencia de
comunicacién al interesado de una violacion de la seguridad cuando sea procedente de acuerdo con el
articulo 39, siempre que se deriven perjuicios de caracter muy grave para el interesado.

m) El incumplimiento de las resoluciones dictadas por las autoridades de proteccion de datos
competentes, en el ejercicio de las potestades que le confiere el articulo 50.

n) No facilitar el acceso del personal de las autoridades de proteccidon de datos competentes a los
datos personales, informacion, locales, equipos y medios de tratamiento, cuando sean requeridos por las
mismas, en el ejercicio de sus poderes de investigacion.

Articulo 59. Infracciones graves.
Son infracciones graves:

a) Elincumplimiento de los plazos de conservacion y revision establecidos en virtud del articulo 8.

b) El tratamiento de los datos de caracter personal cuando se incumplan los principios del articulo 6
o las condiciones de licitud del tratamiento del articulo 9, siempre que no constituya una infraccién muy
grave.

c) Eltratamiento de datos personales de las categorias especiales sin que concurra alguna de las
circunstancias previstas en el articulo 13 o sin garantizar las medidas de seguridad adecuadas, siempre
que no constituya una infraccion muy grave.

d) La adopcion de decisiones individuales automatizadas sin las garantias sefialadas en el
articulo 14, siempre que no constituya una infraccién muy grave.

e) La falta de designacion de un delegado de proteccion de datos en los términos previstos en el
articulo 40 o no posibilitar la efectiva participacion del mismo en todas las cuestiones relativas a la
proteccion de datos personales, no respaldarlo o interferir en el desempefio de sus funciones.

f) El incumplimiento de la puesta a disposicién al interesado de la informacion prevista en el
articulo 21 o del deber de comunicacion al mismo, o a la autoridad de proteccién de datos competente, de
una violacién de la seguridad de los datos, que entrafie un grave perjuicio para los derechos vy libertades
del interesado.

g) La ausencia de adopcion de aquellas medidas técnicas y organizativas que resulten apropiadas
para aplicar de forma efectiva los principios de proteccidon de datos, incluidas las medidas oportunas
desde el disefo y por defecto, asi como para integrar las garantias necesarias en el tratamiento.

h) Elimpedimento, la falta de atencion o la obstaculizacion de los derechos del interesado de acceso,
rectificacion, supresion de sus datos o limitacion del tratamiento, siempre que no constituya infraccion muy
grave.

i) Elincumplimiento de la obligacién de llevanza de los registros de actividades de tratamiento o del
registro de operaciones de tratamiento, si se causan perjuicios de caracter grave a los interesados.

j) El incumplimiento de las estipulaciones recogidas en el contrato u acto juridico que vincula al
responsable y al encargado del tratamiento, salvo en los supuestos en que fuese necesario para evitar la
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infraccion de la legislacion en materia de proteccion de datos y se hubiese advertido de ello al responsable
o al encargado del tratamiento, asi como el incumplimiento de las obligaciones impuestas en el articulo 30.

k) La falta de colaboracion diligente con las autoridades competentes en el cumplimiento de las
obligaciones establecidas en el articulo 7, cuando no constituya una infracciéon muy grave.

I) La falta de cooperacion, la actuacion negligente o el impedimento de la funcién inspectora de las
autoridades de proteccion de datos competentes, cuando no constituya infracciéon muy grave.

m) Elincumplimiento de la evaluacion de impacto en la proteccion de los datos de caracter personal,
si se derivan perjuicios o riesgos de caracter grave para los interesados.

n) Eltratamiento de datos personales sin haber consultado previamente a la autoridad de proteccion
de datos competente, en los casos en que dicha consulta resulte preceptiva conforme al articulo 36.

Articulo 60. Infracciones leves.
Son infracciones leves:

a) La afectacion leve de los derechos de los interesados como consecuencia de la ausencia de la
debida diligencia o del caracter inadecuado o insuficiente de las medidas técnicas y organizativas que se
hubiesen implantado.

b) El incumplimiento del principio de transparencia de la informacién o del derecho de informacion
del interesado establecido en el articulo 21 cuando no se facilite toda la informacion exigida en esta ley
organica.

c) La inobservancia de la obligacion de informar al interesado y a los destinatarios a los que se
hayan comunicado o de los que procedan los datos personales rectificados, suprimidos o respecto de los
que se haya limitado el tratamiento, conforme a lo establecido en el articulo 23.

d) El incumplimiento de la llevanza de registros de actividades de tratamiento o del registro de
operaciones o que los mismos no incorporen toda la informacion exigida legalmente, siempre que no
constituya infraccion grave.

e) Elincumplimiento de la obligacion de suprimir los datos referidos a una persona fallecida cuando
fuera exigible legalmente.

f) La falta de formalizacion por los corresponsables del tratamiento del acuerdo que determine las
obligaciones, funciones y responsabilidades respectivas, a propdsito del tratamiento de datos personales
y de sus relaciones con los interesados, asi como la inexactitud o la falta de concrecién en la determinacion
de las mismas.

g) Elincumplimiento de la obligaciéon del encargado del tratamiento de informar al responsable del
tratamiento acerca de una posible infraccidn de las disposiciones de esta ley organica, como consecuencia
de una instruccion recibida de éste.

h) La notificacion incompleta o defectuosa a la autoridad de proteccion de datos competente de la
informacion relacionada con una violaciéon de seguridad de los datos personales, el incumplimiento de la
obligacion de documentarla o del deber de comunicar al interesado su existencia, cuando que no
constituya una infraccién grave.

i) La aportacion de informacién inexacta o incompleta a la autoridad de proteccion de datos
competente, en los supuestos en los que el responsable del tratamiento deba elevarle una consulta previa.

j) Lafalta de publicacion de los datos de contacto del delegado de proteccion de datos, o la ausencia
de comunicacion de su designacién y cese a la autoridad de proteccion de datos competente, de
conformidad con el articulo 40, cuando su nhombramiento sea exigible de acuerdo con esta ley organica.

Articulo 61. Régimen juridico.

El ejercicio de la potestad sancionadora se regira por lo dispuesto en el presente capitulo, por los
titulos VIl y IX de la Ley Organica 3/2018, de 5 de diciembre, y, en cuanto no las contradigan, con caracter
supletorio, por la normativa de procedimiento administrativo comun de las Administraciones publicas.
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Articulo 62. Sanciones.

Por la comision de las infracciones tipificadas en esta ley organica se impondran las siguientes
sanciones:

1. En caso de que el sujeto responsable sea algunos de los enumerados en el articulo 77.1 de la Ley
Organica 3/2018, de 5 de diciembre, se impondran las sanciones y se adoptaran las medidas establecidas
en dicho articulo.

2. En caso de que el sujeto infractor sea distinto de los sefalados en el articulo 77.1 de la Ley
Organica 3/2018, de 5 de diciembre, podra ser sancionado, con multa de la siguiente cuantia:

a) Las infracciones muy graves, con multa de 360.001 a 1.000.000 euros.
b) Las infracciones graves, con multa de 60.001 a 360.000 euros.
c) Las leves, con multa de 6.000 a 60.000 euros.

A efectos de la determinacién de la cuantia de la sancion, se tendran en cuenta los criterios
establecidos en el articulo 83.2 del Reglamento General de Proteccion de Datos y en el articulo 76.2 de
la Ley Organica 3/2018, de 5 de diciembre.

Articulo 63. Prescripcion de las infracciones y sanciones.

1. Las infracciones administrativas tipificadas en esta ley organica prescribiran a los seis meses, a
los dos 0 a los tres afios de haberse cometido, segun sean leves, graves o muy graves, respectivamente.

Los plazos senalados en esta ley organica se computaran desde el dia en que se haya cometido la
infraccion. No obstante, en los casos de infracciones continuadas y de infracciones de efectos
permanentes, los plazos se computaran, respectivamente, desde el dia en que se realizé la ultima
infraccion y desde que se elimind la situacion ilicita.

Interrumpira la prescripcion la iniciacion, con conocimiento del interesado, del procedimiento
sancionador, reiniciandose el plazo de prescripcion si el expediente sancionador estuviere paralizado
durante mas de seis meses por causas no imputables al presunto infractor.

Se interrumpira igualmente la prescripcion como consecuencia de la apertura de un procedimiento
judicial penal, hasta que la autoridad judicial comunique al érgano administrativo su finalizacion.

2. Las sanciones impuestas por infracciones muy graves prescribiran a los tres afos, las impuestas
por infracciones graves, a los dos afios, y las impuestas por infracciones leves al afio, computados desde
el dia siguiente a aquel en que adquiera firmeza en via administrativa la resolucion por la que se impone
la sancion.

La prescripcién se interrumpira por la iniciacion, con conocimiento del interesado, del procedimiento
de ejecucion, volviendo a transcurrir el plazo si el mismo esta paralizado durante mas de seis meses por
causa no imputable al infractor.

Articulo 64. Caducidad del procedimiento.

1. El procedimiento caducara transcurridos seis meses desde su incoacion sin que se haya notificado
la resolucion, debiendo, no obstante, tenerse en cuenta en el cémputo las posibles paralizaciones por
causas imputables al interesado o la suspensidon que debiera acordarse por la existencia de un
procedimiento judicial penal, cuando concurra identidad de sujeto, hecho y fundamento, hasta la
finalizacion de éste.

2. La resolucion que declare la caducidad se notificara al interesado y pondra fin al procedimiento,
sin perjuicio de que la administracién pueda acordar la incoacién de un nuevo procedimiento en tanto no
haya prescrito la infraccion. Los procedimientos caducados no interrumpiran el plazo de prescripcion.

Articulo 65. Caracter subsidiario del procedimiento administrativo sancionador respecto del penal.

1. No podran sancionarse los hechos que hayan sido sancionados penal o administrativamente
cuando se aprecie identidad de sujeto, de hecho y de fundamento.

2. Enlos supuestos en que las conductas pudieran ser constitutivas de delito, el 6rgano administrativo
pasara el tanto de culpa a la autoridad judicial o al Ministerio Fiscal y se abstendra de seguir el
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procedimiento sancionador mientras la autoridad judicial no dicte sentencia firme o resolucion que de otro
modo ponga fin al procedimiento penal, o el Ministerio Fiscal no acuerde la improcedencia de iniciar o
proseguir las actuaciones en via penal, quedando hasta entonces interrumpido el plazo de prescripcion.

La autoridad judicial y el Ministerio Fiscal comunicaran al 6rgano administrativo la resoluciéon o acuerdo
que hubieran adoptado.

3. De no haberse estimado la existencia de ilicito penal, o en el caso de haberse dictado resolucion
de otro tipo que ponga fin al procedimiento penal, podra iniciarse o proseguir el procedimiento sancionador.
En todo caso, el érgano administrativo quedara vinculado por los hechos declarados probados en via
judicial.

4. Las medidas cautelares adoptadas antes de la intervencion judicial podran mantenerse mientras
la autoridad judicial no resuelva otra cosa.

Disposicién adicional primera. Regimenes especificos.

1. Eltratamiento de los datos personales procedentes de las imagenes y sonidos obtenidos mediante
la utilizacion de camaras y videocamaras por las Fuerzas y Cuerpos de Seguridad y por los érganos
competentes para la vigilancia y control en los centros penitenciarios y para el control, regulacion,
vigilancia y disciplina del trafico, para los fines previstos en al articulo 1, se regira por esta ley organica,
sin perjuicio de los requisitos establecidos en regimenes legales especiales que regulan otros ambitos
concretos como el procesal penal, la regulacion del trafico o la proteccién de instalaciones propias.

2. El tratamiento de los datos personales procedentes de las imagenes y sonidos obtenidos
mediante la utilizacion de camaras y videocamaras por las Fuerzas y Cuerpos de Seguridad y por los
6rganos competentes para la vigilancia y control en los centros penitenciarios y para el control, regulacion,
vigilancia y disciplina del trafico, para fines distintos de los previstos en el articulo 1, se regira por lo
dispuesto en la Ley Organica 4/1997, de 4 de agosto, por la que se regula la utilizacion de videocamaras
por las Fuerzas y Cuerpos de Seguridad en lugares publicos, y en su Reglamento de desarrollo y
ejecucion, aprobado por el Real Decreto 596/1999, de 16 de abril, en todo aquello que no se oponga a lo
dispuesto en esta ley organica.

Disposicion adicional segunda. Intercambio de datos dentro de la Unidn Europea.

El intercambio de datos personales por parte de las autoridades competentes espafiolas en el interior
de la Unién Europea, cuando el Derecho de la Unién Europea o la legislacion espafiola exijan dicho
intercambio, no estara limitado ni prohibido por motivos relacionados con la proteccién de las personas
fisicas respecto al tratamiento de sus datos personales.

Disposicion adicional tercera. Acuerdos internacionales en el ambito de la cooperacion judicial en materia
penal y de la cooperacién policial.

Los acuerdos internacionales en el ambito de la cooperacion judicial en materia penal y de la
cooperacion policial que impliquen la transferencia de datos personales a Estados que no sean miembros
de la Unién Europea u organizaciones internacionales y que hubieran sido celebrados por Espafia antes
del 6 de mayo de 2016, cumpliendo lo dispuesto en el Derecho de la Unién Europea aplicable antes de
dicha fecha, seguiran en vigor hasta que sean objeto de modificacion, enmienda o terminacion.

Disposicién adicional cuarta. Ficheros y Registro de Poblacién de las Administraciones Publicas.

1. Las autoridades competentes podran solicitar al Instituto Nacional de Estadistica y a los érganos
estadisticos de ambito autonémico, sin consentimiento del interesado, una copia actualizada del fichero
formado con los datos del documento de identidad, nombre, apellidos, domicilio, sexo y fecha de
nacimiento que constan en el padréon municipal de habitantes y en el censo electoral correspondiente a los
territorios donde ejerzan sus competencias. Esta solicitud debera estar motivada en base a cualquiera de
los fines de prevencion, deteccion, investigacion y enjuiciamiento de infracciones penales o de ejecucion
de sanciones penales, incluidas la proteccion y la prevencion frente a las amenazas contra la seguridad
publica.

2. Los datos obtenidos tendran como unico propésito el cumplimiento de los fines de prevencion,
deteccion, investigacion y enjuiciamiento de infracciones penales o de ejecucidon de sanciones penales,
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asi como de proteccion y de prevencion frente a las amenazas contra la seguridad publica y la
comunicacion de estas autoridades con los interesados residentes en los respectivos territorios, respecto
a las relaciones juridico-administrativas derivadas de las competencias respectivas.

Disposicién adicional quinta. Referencias normativas.

Las referencias contenidas en normas vigentes en relacion a las disposiciones que se derogan
expresamente, deberan entenderse efectuadas a los articulos de esta ley organica que regulan la misma
materia que aquéllas.

Disposicion derogatoria unica. Derogacién normativa.

Quedan derogadas todas las normas de igual o inferior rango en lo que contradigan o se opongan a
lo dispuesto en esta ley organica.

Disposicion final primera. Modificacion de la Ley Organica 1/1979, de 26 de septiembre, General
Penitenciaria.

Se introduce un nuevo articulo 15 bis en la Ley Organica 1/1979, de 26 de septiembre, General
Penitenciaria, que queda redactado como sigue:

«Articulo 15 bis. Tratamientos de datos de caracter personal.

1. Admitido en el establecimiento un interno, se procedera a verificar su identidad personal,
efectuando la resefia alfabética, dactilar y fotografica, asi como a la inscripcién en el libro de
ingresos y a la apertura de un expediente personal relativo a su situacion procesal y penitenciaria,
respecto del que se reconoce el derecho de acceso. Este derecho sélo se vera limitado de forma
individualizada y fundamentada en concretas razones de seguridad o tratamiento.

2. El tratamiento de los datos personales de los internos se regira por lo previsto en la Ley
Organica de protecciéon de datos personales tratados para fines de prevencién, deteccidn,
investigacion y enjuiciamiento de infracciones penales y de ejecucién de sanciones penales, asi
como de proteccion y de prevencion frente a las amenazas contra la seguridad publica. Los datos
personales de categorias especiales que no figuren en el apartado anterior se podran tratar con el
consentimiento del interesado. Soélo se prescindira de dicho consentimiento cuando sea
estrictamente necesario y se efectle con las garantias adecuadas para proteger el derecho a la
proteccién de datos de los interesados, atendiendo al tipo de datos que se traten y a las finalidades
de los distintos tratamientos dirigidos a la ejecucion de la pena.

3. Igualmente se procedera al cacheo de su persona y al registro de sus efectos, retirandose
los enseres y objetos no autorizados.

4. En el momento del ingreso se adoptaran las medidas de higiene personal necesarias,
entregandose al interno las prendas de vestir adecuadas que precise, firmando el mismo su
recepcion.»

Disposicion final segunda. Modificacion de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de
Datos Personales y garantia de los derechos digitales.

Se modifica la disposicion adicional decimoquinta que queda redactada como sigue:

«Disposicién adicional decimoquinta. Requerimiento de informacién por parte de la Comision
Nacional del Mercado de Valores.

Cuando no haya podido obtener por otros medios la informacion necesaria para realizar sus
labores de supervision e inspeccion relacionadas con la deteccion de delitos graves, la Comision
Nacional del Mercado de Valores podra recabar de los operadores que presten servicios de
comunicaciones electronicas disponibles al publico y de los prestadores de servicios de la sociedad
de la informacién, los datos que obren en su poder relativos a la comunicacion electrénica o servicio
de la sociedad de la informacién proporcionados por dichos prestadores que sean distintos a su
contenido y resulten imprescindibles para el ejercicio de dichas labores.
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La cesion de estos datos requerira la previa obtencién de autorizacion judicial otorgada
conforme a las normas procesales.»

Disposicion final tercera. Modificacion de la Ley Organica 1/2020, de 16 de septiembre, sobre la
utilizacion de los datos del registro de nombres de pasajeros para la prevencion, deteccion,
investigacion y enjuiciamiento de delitos de terrorismo y delitos graves.

Se modifica el articulo 10 que queda redactado como sigue:

«1. Los momentos en los que las compafiias aéreas deben transmitir los datos PNR a la UIP
seran los siguientes:

a) Entre las 24 y las 48 horas antes de la hora de salida programada del vuelo, e
b) inmediatamente después del cierre del vuelo, una vez que los pasajeros hayan embarcado
en el avion en preparacion de la salida y no sea posible embarcar o desembarcar.

Las compafiias aéreas podran limitar esta transmision prevista en el parrafo b) a las
actualizaciones de la informacion transmitida conforme al parrafo a).

2. El Proveedor de Servicios de Navegacion Aérea en el espacio aéreo de soberania espafola,
en colaboracién con las companias aéreas, debera comunicar a la UIP cualquier cambio producido,
previamente o durante el trayecto, respecto al destino donde se tuviera previsto aterrizar, asi como
la realizaciéon de una escala no programada.

3. Ademas, cuando sea necesario acceder a los datos PNR para responder a una amenaza
real y concreta relacionada con delitos de terrorismo o con delitos graves, en momentos distintos
de los previstos en el apartado 1, todos los sujetos obligados, caso por caso, deberan transmitir a
la UIP dichos datos con caracter inmediato al requerimiento recibido.»

Disposicién final cuarta. Modificacion de la Ley 19/2007, de 11 de julio, contra la violencia, el racismo, la
xenofobia y la intolerancia en el deporte.

Se modifica el articulo 30 que queda redactado como sigue:
«Articulo 30. Procedimiento sancionador.

1. El ejercicio de la potestad sancionadora a la que se refiere este titulo, se regira por lo
dispuesto en la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas, la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico
y sus disposiciones de desarrollo, sin perjuicio de las especialidades que se regulan en este titulo.

2. El procedimiento caducara transcurridos seis meses desde su incoacién sin que se haya
notificado la resolucién, debiendo, no obstante, tenerse en cuenta en el computo las posibles
paralizaciones por causas imputables al interesado o la suspension que debiera acordarse por la
existencia de un procedimiento judicial penal, cuando concurra identidad de sujeto, hecho y
fundamento, hasta la finalizacién de éste.»

Disposicion final quinta. Modificacion de la Ley 5/2014, de 4 de abril, de Seguridad Privada.
Se modifica el articulo 69 que queda redactado como sigue:
«Articulo 69. Régimen Juridico.

1. El ejercicio de la potestad sancionadora en materia de seguridad privada se regira por lo
dispuesto en la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas, la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico
y sus disposiciones de desarrollo, sin perjuicio de las especialidades que se regulan en este titulo.

2. El procedimiento caducara transcurridos seis meses desde su incoacién sin que se haya
notificado la resolucion, debiendo, no obstante, tenerse en cuenta en el computo las posibles
paralizaciones por causas imputables al interesado o la suspension que debiera acordarse por la
existencia de un procedimiento judicial penal, cuando concurra identidad de sujeto, hecho y
fundamento, hasta la finalizacion de éste.
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3. Iniciado el procedimiento sancionador, el 6érgano que haya ordenado su incoacién podra
adoptar las medidas cautelares necesarias para garantizar su adecuada instruccién, asi como para
evitar la continuacion de la infraccion o asegurar el pago de la sancion, en el caso de que ésta fuese
pecuniaria, y el cumplimiento de la misma en los demas supuestos.

4. Dichas medidas, que deberan ser congruentes con la naturaleza de la presunta infraccion
y proporcionadas a la gravedad de la misma, podran consistir en:

a) La ocupacion o precinto de vehiculos, armas, material o equipo prohibido, no homologado
0 que resulte peligroso o perjudicial, asi como de los instrumentos y efectos de la infraccion.

b) La retirada preventiva de las autorizaciones, habilitaciones, permisos o licencias, o la
suspension, en su caso, de la eficacia de las declaraciones responsables.

c) La suspension de la habilitacién del personal de seguridad privada y, en su caso, de la
tramitacion del procedimiento para el otorgamiento de aquélla, mientras dure la instruccion de
expedientes por infracciones graves o muy graves en materia de seguridad privada.

También podran ser suspendidas las indicadas habilitacion y tramitacion, hasta tanto finalice el
proceso por delitos contra dicho personal.

5. Las medidas cautelares previstas en los parrafos b) y c) del apartado anterior no podran
tener una duracion superior a un ano.»

Disposicion final sexta. Modificacion del texto refundido de la Ley sobre Trafico, Circulacion de Vehiculos
a Motor y Seguridad Vial, aprobado por el Real Decreto Legislativo 6/2015, de 30 de octubre.

Se modifica el articulo 68 que queda redactado como sigue:

«Articulo 68. Matriculas.

1. Para poner en circulacién vehiculos a motor, asi como remolques de masa maxima
autorizada superior a la que reglamentariamente se determine, es preciso matricularlos y que lleven
las placas de matricula con los caracteres que se les asigne del modo que se establezca. Esta
obligacién sera exigida a los ciclomotores en los términos que reglamentariamente se determine.

2. Deben ser objeto de matriculacion definitiva en Espana los vehiculos a los que se refiere el
apartado anterior, cuando se destinen a ser utilizados en el territorio espafol por personas o
entidades que sean residentes en Espafia o que sean titulares de establecimientos situados en
Espafia. Reglamentariamente se estableceran los plazos, requisitos y condiciones para el
cumplimiento de esta obligacion y las posibles exenciones a la misma.

3. La matriculacion ordinaria sera unica para cada vehiculo, salvo en los supuestos que se
determinen reglamentariamente. Cuando concurran circunstancias que puedan afectar a la
Seguridad Nacional, el Secretario de Estado de Seguridad podra autorizar una nueva matricula
distinta de la inicialmente asignada. Este tipo de matriculas no seran publicas en el Registro General
de Vehiculos e, incluso en circunstancias excepcionales, podra utilizarse una titularidad supuesta
en el marco de la actuacién de las Fuerzas y Cuerpos de Seguridad y del Centro Nacional de
Inteligencia en el trafico juridico.

4. En casos justificados, la autoridad competente para expedir el permiso de circulacion podra
conceder permisos de circulacion temporales y provisionales en los términos que se determine
reglamentariamente.»

Disposicion final séptima. Naturaleza de la ley.

Esta ley tiene el caracter de ley organica. No obstante, tienen caracter ordinario:

a)
b)
c)
d)

El Capitulo VI.

El Capitulo VII.

El Capitulo VIII.

Las disposiciones finales cuarta, quinta y sexta.
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Disposicion final octava. Titulo competencial.

Esta ley organica se dicta al amparo de las reglas 1.2, 6.2, 18.2 y 29.2 del articulo 149.1 de la
Constitucion, que atribuyen al Estado las competencias exclusivas, respectivamente, para la regulacion
de las condiciones basicas que garanticen la igualdad de todos los espafioles en el ejercicio de los
derechos y en el cumplimiento de los deberes constitucionales; respecto a las bases del régimen juridico
de las Administraciones Publicas, el procedimiento administrativo comun y en relacion al sistema de
responsabilidad de todas las Administraciones publicas; sobre legislacion penal, penitenciaria, procesal; y
en materia de seguridad publica.

Disposicién final novena. Incorporacion del Derecho de la Union Europea.

Mediante esta ley organica se incorpora al ordenamiento juridico espafiol la Directiva (UE) 2016/680
del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativa a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales por parte de las autoridades competentes
para fines de prevencion, deteccion, investigacion y enjuiciamiento de infracciones penales o de ejecucion
de sanciones penales, y a la libre circulacién de dichos datos y por la que se deroga la Decision Marco
2008/977/JAl del Consejo.

Disposicion final décima. Entrada en vigor.

Esta ley organica entrara en vigor a los veinte dias de su publicacién en el «Boletin Oficial del Estado».
No obstante, las previsiones contenidas en el capitulo IV produciran efectos a los seis meses de la
entrada en vigor de la ley organica.
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