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Se abre la sesion a las quince horas y cinco minutos.

El sefior PRESIDENTE: Seforias, buenas tardes, vamos a dar comienzo a esta sesién, no sin antes
agradecer al Senado su hospitalidad.

COMPARECENCIAS:

— DE DON FERNANDO PICATOSTE, SOCIO RISK ADVISORY (DELOITTE), PARA INFORMAR
SOBRE DIVERSAS CUESTIONES RELATIVAS A LA CIBERSEGURIDAD EN ESPANA. (Numero de
expediente del Senado 713/000663 y numero de expediente del Congreso de los
Diputados 219/001131).

El sefior PRESIDENTE: Hoy tenemos dos comparecencias y vamos a proceder en el acto a dar la
palabra a don Fernando Picatoste, que es el primer compareciente. Tiene usted la palabra.

El sefior PICATOSTE MATEU (socio Risk Advisory, Deloitte): Buenas tardes a todos. Muchas gracias
por invitar a Deloitte. En nombre de todos los socios de Deloitte, agradezco esta oportunidad. Légicamente
es un honor estar aqui con todos ustedes y espero que sea de utilidad a la comisién. (El sefor
compareciente apoya su intervencion con la proyeccion de diapositivas).

Voy a ir muy rapido, y como sé que luego hay dos turnos de preguntas, tendran ustedes ocasion de
preguntar todo lo que consideren oportuno.

Es pertinente que hable un poquitin acerca de Deloitte —ya veran ustedes el motivo—. Luego
hablaremos muy brevemente del contexto de ciberseguridad y finalmente de un reto y una oportunidad
para Espania, desarrollado de una forma bastante agil.

Como ven en esta proyeccion, somos lideres de servicios de ciberseguridad. Deloitte es la firma de
servicios profesionales mas grande del mundo; somos mas de 250000 en el mundo, 8000 en Espafa.
El capital de Deloitte Espafia es cien por cien espafiol. Los socios espafioles somos los propietarios de la
firma y hace cinco afos iniciamos una andadura hacia una aproximacion global de la ciberseguridad. Esta
andadura se inici6 cuando nos dimos cuenta de que para hacer crecer esto de una forma ordenada no
podiamos llevar a cabo cada uno acciones individuales, sino que debiamos colaborar en una estrategia
clara y unificada. Deloitte Espafia fue la primera en dar un paso al frente y tenemos un centro de
operaciones de ciberseguridad que hoy en dia da servicio a Europa, Middle East y Africa, con mas de 200
multinacionales internacionales, muchas de ellas sin presencia en Espafia. Por tanto, estamos exportando
desde Espana servicios de ciberseguridad. Este es el leit motiv de por qué introducia este punto.

Como ven, estamos conectados con una serie de centros de ciberinteligencia, porque la
ciberinteligencia hay que hacerla en idiomas locales, ya que, especialmente en la region de Europa,
Middle East y Africa, el lenguaje es un tema diferenciador. Tenemos centros en Israel, en Turquia, en
Alemania y en Holanda, porque la gente que interviene en esos foros habla en esos idiomas.

Les traigo también una proyeccion sobre como enfocamos nuestra ciberseguridad. Lo hemos
simplificado mucho para que les sea muy facil de entender a la alta direccién de las empresas, que es la
que se encarga de hacer sostenible la ciberseguridad en esas grandes empresas. Hay que tener una
estrategia clara, que es lo que va a ayudarnos a trazar un camino claro por el que abordar las necesidades
y hacer un uso eficiente de los recursos. La amenaza es muy grande, pero hay que priorizar como la
mitigamos.

Sintetizamos la ciberseguridad en tres palabras: proteccion, vigilancia y resiliencia. Respecto a la
primera, toda la vida hemos estado trabajando en poner controles de seguridad. Donde hay que hacer
mas énfasis actualmente es en la vigilancia, en qué nos dicen esos controles de ciberseguridad y
especialmente qué hacemos en caso de que una crisis suceda, y es entrenarnos para la resiliencia.
Nosotros damos servicios externos, damos consultoria, también operamos la ciberseguridad de nuestros
clientes y, muy importante, formamos a nuestros clientes, porque también hay clientes que necesitan tener
sus capacidades propias.

En cuanto al cambio de paradigma de la ciberseguridad, el World Economic Forum lleva hablando de
la ciberamenaza desde los ultimos siete afios; siempre salen en el cuadrante de los riesgos mas
frecuentes, tienen probabilidad del cien por cien, siempre suceden, siempre estan sucediendo cosas.
El punto de realidad ha sido el incidente global wannacry que, como ustedes saben, en muy poco tiempo
demostré que todo el mundo podia estar expuesto ante una vulnerabilidad.
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Se habla mucho de la amenaza; pero, basandome en algunas ponencias anteriores que he visto, creo
que es interesante hablar de impacto, porque muchas veces se habla de cual es la amenaza, pero no
tanto de cual es el impacto. Légicamente, asociado a una ciberamenaza hay un coste econdmico fuerte
—luego desarrollaré cémo evoluciona en el tiempo este coste—. El coste operativo es evidente: no tener
disponibles los sistemas. ¢ Quiénes de ustedes pueden trabajar hoy en dia sin correo electrénico, teléfono
movil o sin acceso a su base de datos? El coste operativo es muy claro. Pero lo que mas teme la mayor
parte de la gente es el impacto reputacional, es decir, un impacto en un activo intangible, en la marca, en
la reputacion, que ademas tarda muy poco en destrozarse y mucho en recuperarse. Esta es una vision de
los grandes impactos de la ciberseguridad.

Aqui les doy una vision temporal. Légicamente, el primer impacto es el coste directo; en el momento
de la ciberamenaza hay que restituir los activos, hay que poner en marcha planes de accion, pero justo
cuando estamos terminando esto, las organizaciones tienden a hacer planes a cien dias; es decir: vamos
a contraatacar. Aparecen los planes, que tienen un mayor calado, aparecen los costes indirectos, que no
habian aparecido hasta entonces. Ya cuando esta terminando esta curva, aparecen los de largo recorrido,
porque esto ha venido para quedarse. No podemos pensar que con hacer un plan de accion ya esta todo
resuelto, sino que el tema va a continuar durante bastante tiempo.

He ido muy rapido intencionadamente. Luego ustedes me preguntan lo que quieran.

Les traigo aqui, como les decia, un reto, solamente uno, porque creo que es lo prioritario, y luego una
gran oportunidad. El reto inmediato es qué vamos a hacer con la proxima gran ciberamenaza. Es cierto
que wannacry ha sido una demostracién de que hemos trabajado juntos como una nacién, se ha
colaborado muy bien. Hay que hacer énfasis en la gobernanza de cémo se gestiona una crisis y en seguir
manteniendo el nivel de colaboracion y los estandares de confianza mutua. Me gustaria hacer un inciso
para decir que el nivel de colaboracién de la industria de ciberseguridad espafiola es excelente en todos
los ambitos, tanto en lo publico como en lo privado. En el caso de este ciberincidente todos pusimos
nuestro granito de arena para tratar de ayudar y solventar la situacion.

Como les decia, el wannacry sirvidé para poner planes de accion inmediatos. Las organizaciones
dijeron: yo tengo ya instrumentos, pero voy a reforzar los planes, porque realmente hay cosas que todavia
no tengo contempladas, y voy a acometerlos. Es una gran recomendacién, cada vez que tengamos un
impacto, buscar un plan de mejora para solventar lo que lo ha generado.

Tenemos que seguir trabajando en el liderazgo y la coordinacion, pero el gran reto es estar preparados
para hacer una gestion adecuada de las crisis. Si entrenamos las capacidades de gestion de crisis,
seremos capaces de recuperarnos antes que si no las hemos entrenado. Ese es el principio basico en el
que hay que seguir trabajando para coordinar todos los efectos.

Les hablaba de un reto: la amenaza inminente, y de la oportunidad. Les pongo el ejemplo de Israel, y
lo ligo con lo que he comentado de Deloitte. Israel tiene el 5% del mercado mundial de la ciberseguridad,
y ademas, cada vez hay mas inversion en startups israelies. Es un movimiento que esta muy potenciado
por el Estado israeli: hacen publicidad de las empresas, nos llevan a viajes a Israel. El que no haya estado
en Israel en una empresa de ciberseguridad parece que no tiene cabida en el mundo actual. Es un
movimiento claramente incentivado que tiene un retorno econdémico relevante para el pais, como todos
ustedes saben. De hecho, Israel sale en los indices de ciberseguridad justo detras de Estados Unidos,
que, por volumen, es el mayor consumidor.

Si la oportunidad es generar dinero y empleo a través de la ciberseguridad, jqué tendriamos
que hacer? Hay tres lineas de actuacion. La primera es liderar sin miedo tanto en entornos
nacionales como internacionales. Como ustedes pueden ver, hay una serie indices, y si en esos
indices Espafa tiene que ser la mejor reflejada, enfoquemos el trabajo en salir mejor reflejados en
dichos indices. Logicamente, se ha trabajado mucho en la Estrategia de Seguridad Nacional 2013,
de ahi emana la Estrategia de Ciberseguridad, y se ha hecho un refinamiento en la Estrategia de
Seguridad Nacional 2017. Hay informacién valiosisima en esos documentos, puesta en comun por
la gente que mas sabe de ciberseguridad en este pais. ;Qué nos falta? Impulsar todo esto con un
plan; no nos podemos quedar en que hemos hecho una estrategia, pero todavia no hemos pasado
a la operativa.

Cuando hablamos de liderazgo significa ocupar posiciones relevantes en érganos relevantes de la
ciberseguridad. Esta Enisa, y tenemos la oportunidad de mandar esparioles y tener representacion directa
en esa empresa. También esta la OTAN, tenemos que mandar espafioles alli, asi como Europol. Pero
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tiene que haber un soporte. Lo que nos pasa a los espafioles es que muchas veces nos vamos con
nuestra mochila y armados con un mondadientes tratamos de conquistar el mundo. De lo que se trata es
de impulsar esto de forma clara.

Tenemos la oportunidad de asociar la marca Espafa a la ciberseguridad. Gran parte de los ingresos
de Espania vienen del turismo. Como somos mas seguros que nuestros paises circundantes, los indices
de visitas a nuestro pais estan aumentando. Les voy a poner un ejemplo que me contaron en Singapur.
Singapur, una colonia empobrecida al final de la peninsula de Malasia, con un rio contaminado, decide
hace veinte afios convertir el pais en otra cosa y apuestan por convertirlo en el hub de acceso de entrada
hacia el sudeste asiatico, focalizandose en temas como las comunicaciones y la proteccion de las marcas.
Ustedes saben que es muy tipico estar en Singapur y decir: multa por. Te multan por cualquier cosa y la
propiedad intelectual se protege extremadamente. Las grandes corporaciones tienen alli sedes muy
relevantes con el fin de entrar en esos negocios.

Finalmente, en el liderazgo hay tendencias —se ha hablado ya en esta comisién de la digitalizacion—
Esta el internet de las cosas, el IoT. En estas tendencias tenemos que demostrar que la industria espafiola
es lider. Con esto ganaremos por la mano a otros que estan en ello.

Hemos hablado de la dependencia del phishing de los moviles por la movilidad. Este es otro aspecto
en el que la industria espafiola deberia enfocar sus esfuerzos, y, por supuesto, también en defensa —y
me parece muy oportuno que comparezca el general Goberna a continuacion—.

La segunda linea de actuacién es potenciar el ecosistema, como les he mencionado, el caso de Israel
no esta exento de un gran apoyo institucional. Te invitan a visitar instalaciones militares con cierta
tecnologia. Cada vez que viene uno de sus representantes comerciales, la embajada vuelca todos sus
medios para convencernos de que debemos asistir a todos sus eventos. Deberiamos ayudar a potenciar
ese ecosistema.

Por supuesto, se ha comentado bastantes veces en esta comisidon que hay que aumentar el
presupuesto que se dedica a todos los temas de seguridad, pero hay que hacer una apuesta decidida por
aumentar el 1+D+i. Tradicionalmente, lo que nos encontramos son consorcios espafoles que tiran de los
planes H 2020, u otros consorcios, para conseguir algo en lo que no tenemos suficiente presupuesto.
Alguno habria que repensarlo, ya que, ¢por qué vamos a contar lo que necesitamos para Espafia en este
tipo de foros y hacerlo absolutamente publico, si lo que necesitariamos es impulsarlo directamente
nosotros? Hay muchisimo emprendimiento. Existen pymes en el mercado espafol dedicadas a la
ciberseguridad que estan haciendo un trabajo muy fuerte, y ademas algunos organismos les estan
empezando a apoyar, como, por ejemplo, el Incibe.

En cuanto a dinamizar el mercado, lI6gicamente ya he hablado de la oportunidad exportadora, pero
también hay que dinamizar el mercado nacional, y aqui siempre se ha puesto de ejemplo el DNI
electronico; y la oportunidad es la compra publica innovadora; es decir, ver cémo utilizamos algun proyecto
tractor que ayude a desarrollar capacidades dentro del entorno espafiol.

Finalmente, para que realmente podamos capturar la oportunidad, necesitamos aumentar las
capacidades del pais. Nuestro pais ha sido de poner muchos controles; el reto todavia esta en la parte
de monitorizacion y respuesta. Pero tenemos que trabajar desde la base para formar cada vez mas
talento. Hay mucho talento en los universitarios espafnoles, estamos muy bien considerados fuera de
nuestras fronteras, pero debemos hacer formacién especifica en capacidades de ciberseguridad a todos
los niveles. Y, por supuesto, para aumentar la conciencia y la resiliencia, no hay nada mas eficaz que la
formacion y la cultura. Si no sabemos que estamos haciendo un uso inseguro de las redes y de los
mecanismos de telecomunicacién, l6gicamente lo seguiremos haciendo y seguiremos estando igual de
expuestos.

Con esto concluyo mi ponencia.

El sefior PRESIDENTE: Muchas gracias, sefior Picatoste.
A continuacion, pasamos al turno de portavoces, empezando por el sefior Yanguas, del Grupo Mixto.

El sefior YANGUAS FERNANDEZ: Muchas gracias, sefior presidente.

Al igual que en su dia le solicité que alguna comisién se celebrara aqui en el Senado, hoy quiero
agradecerle que haya elegido esta casa para las sesiones de hoy. Que quede constancia.

También quiero agradecerle al ponente sus explicaciones. Cuando hablaba de los retos o de las
amenazas creo que ha dicho que hay que seguir entrenando. No sé como habria que entrenar o a qué se
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esta usted refiriendo exactamente con esto. Si me lo pudiera ampliar un poco, se lo agradeceria. Lo
demas me ha quedado bastante claro. Simplemente quiero agradecerle sus explicaciones esta tarde hoy
aqui en el Senado.

Muchas gracias.

El sefior PRESIDENTE: Muchas gracias, sefor Yanguas.
Tiene la palabra el sefor Legarda.

El sefior LEGARDA URIARTE: Muchas gracias, presidente.

Hago uso de la palabra Unicamente para agradecer al compareciente las explicaciones y la informacion
que nos ha facilitado.

Muchas gracias.

El sefior PRESIDENTE: Muchas gracias, sefor Legarda.
Sefior Gutiérrez, tiene la palabra.

El sefior GUTIERREZ VIVAS: Gracias, sefior presidente.

Muchisimas gracias, sefior Picatoste, por su exposicion, que ha sido amena e instructiva. Ha hecho usted
una presentacion de Deloitte, conocida por todos como una gran empresa y también como una gran consultora
y, desde luego, pionera en la consultoria de los servicios de ciberseguridad y de seguridad integral.

Creo que ustedes tienen grandes clientes y, por tanto, me parece que las grandes empresas
espafiolas, a través de consultoras como Deloitte y otras que también se ocupan de esto, tienen bastante
bien resuelto, por lo menos, como afrontar estos retos, porque las soluciones las tienen. Creo que también
tienen la capacidad de inversion, y eso forma parte de la solucién.

Creo que en las pymes, Incibe esta haciendo una gran labor, aunque nunca sera suficiente, desde
luego, para llegar a todas las pymes. Quiza dentro del tejido empresarial hara falta —pero ese es otro
tema— otro tipo de empresas que, sin llegar a ser Deloitte, puedan dar solucién a las pymes a otros
precios, que no son los que probablemente puedan pagar a consultoras como la suya.

A mi lo que me preocupa es la Administracion. Desde el punto de vista de la Administracion, me
gustaria saber por qué cree usted que hoy en dia no hay ninguna dependencia de la Administracion
espafiola que esté certificada, por ejemplo, en una ISO 27001.  Qué falla en la Administracion espafola
para que no esté certificada, no tenga los mecanismos de seguridad adecuados y no tenga planes para la
proteccion de sus infraestructuras y de sus servicios de informacion? Muchas empresas se estan
preocupando de esto, pero la Administracion no lo hace y no entiendo muy bien por qué. No sé si se han
dirigido a ustedes o no. ¢ Cree que hay interés pero falta presupuesto? ¢Cree que falta conocimiento
dentro de la propia Administracion, que también pudiera ser? ;Falta sentido de la amenaza o del riesgo
que supone tener a la Administracion espafiola sin certificado de ninguna norma de seguridad? ;Cual es
su vision al respecto?

La segunda pregunta que me gustaria hacerle es ¢ hasta qué punto entiende usted que las operadoras
que dan acceso a la red tienen responsabilidad? ;Cree que podrian hacer mas por mejorar la seguridad
de sus propios usuarios? Evidentemente, el usuario tiene una responsabilidad, sea un usuario doméstico
o cualquier empresa que utiliza los servicios globales de comunicacién para desarrollar su negocio o para
darle soporte, que hoy en dia, como usted bien nos ha contado, es imposible hacerlo sin un correo
electrénico y sin una pagina web, pero quiza los operadores podrian hacer algo mas. ;Cree usted que
pueden hacer algo mas? Y en ese caso, ¢qué podrian hacer?

Muchisimas gracias, sefor Picatoste.

El sefior PRESIDENTE: Muchas gracias, sefior Gutiérrez.
Tiene la palabra la sefiora Angustia.

La sefiora ANGUSTIA GOMEZ: Gracias, presidente.

Gracias, sefor Picatoste, por sus aportaciones hoy y por haber venido a esta comision.

Hay un ambito de trabajo tremendamente importante que realiza el compareciente y que hay que valorar:
el trabajo multiple que hace entre el sector privado y el sector publico, que es interesante, sobre todo para el
contenido de esta ponencia en ciberseguridad, que precisamente intenta en todo momento encajar las
actuaciones publico-privadas y enlazarlas con el calado, con la perspectiva o con la pedagogia social que
deben tener los nuevos retos y las nuevas herramientas con las que se enfrentan los retos.
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Hay dos partes especiales de su trabajo, y aprovecho para preguntarle, porque en su comparecencia
no se ha detenido en ellas. La primera es sobre las actuaciones, la cooperacién publico-privada, los
espacios en los que el Gobierno puede colaborar para mejorar en lo que se refiere a riesgos tecnolégicos
y a la seguridad en las companiias del sector financiero, de telecomunicaciones, de energia, de utilities, y
también en la funcién que el sector publico, el Gobierno en este caso, tendria en la implantacion de
servicios esenciales y de seguridad para ciudadanos, asi como la percepcion que los ciudadanos y
ciudadanas tienen de estos nuevos retos.

Otro espacio que me parece interesante es el de la inteligencia econdmica aplicada al mundo
empresarial. ; Como debe garantizarlo el Gobierno? ; Cémo se puede integrar ese espacio publico-privado
para garantizar los servicios esenciales y la seguridad? La implantacion de la percepcion de seguridad por
parte de la ciudadania, 4 qué aporta en concreto a la inteligencia econémica, al mundo empresarial? ; Por
qué es necesaria en este momento? ;Cual es el grado de desarrollo en el ambito de las empresas
espafolas en cuanto a inteligencia econdmica? ;Qué herramientas se pueden aportar a este espacio de
trabajo para mejorarlo? y ;qué puede suponer —me refiero, en concreto, a periodos de inestabilidad, de
inestabilidad econdmica y desestabilidad politica—, qué campo puede jugar la inteligencia econémica en
la prevencion en ciberseguridad?

Por otra parte —y termino con estas dos preguntas—, si ho me equivoco, el ponente, el sefior
Picatoste, es favorable a que la practica de la inteligencia econémica integre todas las capacidades de
obtencién, tratamiento y andlisis que proporciona el big data, y que ademas es preciso hacerlo con todas
las facilidades que ponen a su disposicion las tecnologias de la informacioén, pero ¢qué riesgos puede
suponer la aplicacion del big data entre quienes solamente gestionan parte de esos espacios, quienes
solamente gestionan datos e informacion y quienes utilizan este activo para luego convertirlo en
conocimiento y en inteligencia? Lo pregunto especialmente porque no solo los retos son nuevos, sino que
ademas estan en constante movimiento. Las amenazas de seguridad, sean fisicas o cibernéticas, tienen
un cierto grado de improvisacion en las actuaciones —que no deberian tener— cuando nos enfrentamos
a situaciones nuevas. Nos gustaria conocer su opinion sobre estos riesgos. Por otra parte, en los espacios
donde se integran todas esas capacidades del big data, ¢ cual es la fiabilidad y la calidad de los datos tras
el primer filtrado y la primera eliminacion de datos brutos?

Y por ultimo, centrandome en la parte de su intervencion mas educativa dentro del postgrado de
inteligencia econémica, le diré que hemos tratado temas de formacion en esta Comision de Seguridad
Nacional, asi como también en la ponencia de ciberseguridad. Hay un espacio en el postgrado, en
concreto, respecto a la inteligencia. Pero, ¢cual es su opinion sobre la formacién reglada en espacios
anteriores? Me refiero a formacion profesional, a grados universitarios. ¢ Cual es su opinion sobre la
formacion en ciberseguridad en esos espacios?

Muchas gracias.

El sefior PRESIDENTE: Muchas gracias, seforia.
El sefior Hernando tiene la palabra.

El sefior HERNANDO VERA: Gracias, sefior presidente.

Gracias, sefior Picatoste, por comparecer en esta comision e ilustrarnos con el trabajo que realiza la
compainiia a la que representa, y usted personalmente.

Como sabe, el objetivo de esta comision, de este grupo de trabajo, es hacer un informe que pueda ser
util para mejorar la ciberseguridad en Espana en su conjunto: en la Administracién publica, en todas las
administraciones, en el sector privado y en la colaboracion entre el sector publico y el privado. Por lo tanto,
con ese objetivo, yo le formularé una serie de preguntas, basicamente sobre algunos aspectos que usted
ha mencionado, pero también sobre otros que no ha mencionado pero que quiza pueda hacerlo en su
segunda intervencion, lo que nos vendra bien a efectos del informe que finalmente elaboraremos.

En primer lugar, ¢ cree usted que el arsenal legal con el que Espafia se enfrenta en estos momentos
a la ciberseguridad es suficiente? ; Es suficiente la transposiciéon que vamos a hacer de la Directiva NIS?
¢ Es suficiente la nueva Ley de proteccion de datos? 4 Es suficiente la Ley de seguridad privada? ;Lo son
los agentes de seguridad, los agentes de proteccion de datos? ¢ Todo esto es suficiente? 4 Cree usted que
el arsenal —permitaseme esta expresion— tiene que reforzarse? ;Esto tendria que hacerse a nivel no
solo nacional, sino también europeo e incluso internacional, por la no territorialidad de la amenaza en el
ciberespacio? Esta es la primera cuestion, si tenemos que modificar, mejorar y potenciar nuestra
legislacion.
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En segundo lugar, ¢ cree usted que en Espafa hay seguridad en el ciberespacio o lo que hay es mas
sensacion de seguridad en el ciberespacio? Lo voy a trasladar a otro campo, al de la seguridad ciudadana.
Yo creo, sinceramente, que Espafa es un pais con mucha seguridad ciudadana, y ademas desde hace
muchos afios, no en los ultimos cuatro u ocho afios. Sin embargo, muchas veces —y aqui hay algun
experto en la materia— la ciudadania tiene sensacién de inseguridad, aunque, objetivamente, los niveles
de criminalidad son bajos y la seguridad es alta. Me da la impresion de que en el ciberespacio es al revés:
hay mas sensacidn de seguridad de la que hay en realidad, y me gustaria que nos diera su opinién. Yo he
visto en la pagina de Deloitte que ustedes prestan servicios al sector financiero, al de telecomunicaciones,
al de energia y al sector publico, y, por consiguiente, supongo que tienen datos y experiencia suficiente
para ilustrarnos sobradamente sobre este tema.

En tercer lugar, ¢hay un mejor modelo de integracion de las capacidades publicas y privadas que el
que estamos poniendo en practica en Espafa? Es decir, queriamos saber si hay un modelo ideal. Si usted
tuviese que hacer una recomendacion a esta comision o al Gobierno de Espafia, diganos qué diria:
Ustedes se tienen que parecer a o ustedes tienen que tender al modelo de integracion de ciberseguridad
publico-privado que sigue el Estado que usted considere. Diganos algunas recomendaciones que tienen
que ver con la actualidad mas internacional, en absoluto nacional.

Objetivos de la ciberseguridad son las compaiiias, las administraciones, pero también son los
ciudadanos, las particulares, cada persona que utiliza un dispositivo. En este sentido, el bien a proteger
es el dato, es la privacidad. Hemos tenido un ejemplo muy cercano en el tiempo respecto a una enorme
compaiia, que tiene 2200 millones de usuarios, donde se ha descubierto un incidente en el que un
numero importante de sus datos han sido mal utilizados por otra compafiia. ¢ Usted cree que es posible
garantizar la privacidad de los datos, cuando se integran en compafiias con enormes plataformas, con los
actuales sistemas de coordinacién que hay? ¢ Es posible que Facebook nos garantice esa privacidad de
los datos? Les recuerdo, sefiorias y sefior compareciente, que después de la comparecencia del sefior
Zuckerberg en el Senado de Estados Unidos, las acciones de Facebook subieron de cotizacién, entre
otras cosas porque garantizé que iba a hacer un poco mas de lo que esta haciendo, pero tampoco
demasiado mas. Me gustaria que nos diese su opinion sobre esto, porque el tema de la privacidad y de
los datos me parece que es fundamental.

Es evidente que la ciberseguridad afecta a las compaiiias, al sector privado, a las grandes compafias
de telecomunicaciones, incluso a las de energia. Pues bien, ¢ usted cree que puede afectar —no quiero
polemizar sobre este tema— a los procesos electorales, como se ha puesto de manifiesto en algunas
comparecencias y en algunos paises en los que estan tratandose estos temas? Si el dato es el bien a
proteger, ¢considera usted que el blockchain, aplicado a todos los sectores econdmicos, seria una
tecnologia adecuada para proteger ese dato? ;Cual es su experiencia en este terreno?

En relacién con el presupuesto, como usted ha dicho —veo que ha leido comparecencias anteriores,
y algunos asistimos a ellas—, el problema es la gigantesca brecha que existe con otros paises. Un
representante de otra consultoria, que estuvo aqui en la sesion anterior, nos habloé de que Reino Unido
dedica 2300 millones, Francia 1000 millones y aqui, entre el Incibe y el CNI, no llegamos a 200 millones.
Por tanto, la brecha es gigantesca. Nos damos cuenta, cuando ustedes comparecen aqui, de que tenemos
empresas que son punteras, con muy buenos profesionales y buena formacion, pero el décalage
presupuestario es tan enorme que es muy dificil que podamos llegar donde estan otros paises. Por lo
tanto, me gustaria que nos ilustrase un poco mas sobre este tema.

Muchas gracias.

El sefior PRESIDENTE: Muchas gracias, sefor Hernando.
Finaliza este primer turno el sefior Cosido.

El sefior COSIDO GUTIERREZ: Muchas gracias, sefior presidente.

Permitame empezar agradeciéndole al presidente y a la Mesa de esta comisién mixta que nos
reunamos por primera vez aqui, en esta Camara Alta, en el Senado, a lo que damos una muy cordial
bienvenida, aunque sea en horarios poco acostumbrados en esta Camara.

Querria agradecer muy especialmente al ponente la claridad de ideas que nos ha expuesto y la
cantidad de sugerencias que nos ha formulado en su intervencion. De hecho, es un poco complicado
porque, entre lo clara que ha sido la exposicion y la cantidad de preguntas que ya le han hecho otros
grupos parlamentarios, tampoco quedan muchas mas preguntas que hacer, aunque alguna mas
afiadiremos a la lista que se ha hecho.
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Queria agradecerle su exposicion, pero también querria agradecerle dos cosas. En primer lugar, este
es un tema de presupuestos, sin duda —se ha puesto de relieve por parte de algun grupo de la oposicién—,
pero, en mi opinién, también es una cuestion de ciberpatriotismo. Como se explica que un pais que
dedica menos recursos que otros tenga unos niveles de ciberseguridad muy alta? Pues porque hay un
compromiso y una cooperacion entre el sector publico y el privado que nos permite ser muy eficientes en
términos de la inversién que, en realidad, realizamos. Y su presencia aqui, como la de tantos otros
representantes de empresas o de sociedad civil, es un buen ejemplo de la disposicion para afrontar, como
reto de nacién, como reto de pais, algo tan complejo como es la ciberseguridad.

Y en segundo lugar, yo creo que ustedes, o el equipo que dirige o la parte espafiola de la empresa de la
que forma parte, son también un buen ejemplo de liderazgo. Nos ha hablado de 250000 empleados en todo
el mundo —imagino que en Espafia habra solo una pequeina parte— y, sin embargo, en el ambito de la
ciberseguridad dentro de una gran multinacional, la numero 1 del mundo en prestacién de servicios, Espafa
tiene un liderazgo importante en toda la regién de Europa, Oriente Medio y Africa, seguin he deducido de su
exposicion. Por tanto, es un buen ejemplo de ese liderazgo espariol en materia de ciberseguridad.

La primera pregunta es sobre como podemos reforzar ese liderazgo, si me permite la expresion. Nos
ha mostrado el caso de Israel, que es muy complejo en Europa, ¢ pero como podemos ser nosotros un
caso de éxito en la Union Europea?, ;como podemos ser, siendo un pais de una dimensién menor que
otras economias, un pais claramente de referencia en el ambito de la ciberseguridad? Y ha hecho
bastantes propuestas de cosas que hay que hacer. A mi me gustaria hacer especial énfasis en como
podemos generar ese nivel de startups que, en mi opinion, es una de las claves que explican el éxito de
Israel en este campo. Si no me equivoco, creo que Israel, que es una economia de la dimension de la
portuguesa, tiene mas startups tecnologicas que el conjunto de la Unién Europea. Y ponia énfasis en que
hay un gran apoyo, una gran implicacion publica. Yo creo que esto no es solo una cuestién de grandes
empresas. Creo que las pequefias y medianas empresas tienen mucho que hacer y, por tanto, quisiera
saber como podemos potenciar todo ese tejido de pequefias y medianas empresas en innovacién y en
tecnologia para ser realmente un pais con liderazgo en el ambito de la ciberseguridad.

Sobre el marco normativo le ha preguntado el portavoz socialista mas en un ambito nacional.
Practicamente en todas las ponencias se nos dice que no es suficiente, que necesitamos claramente un
marco normativo minimo europeo. Se han dado pasos muy importantes en los ultimos afios, pero yo diria
también que debe ser a nivel global. Es decir, 0 somos capaces de construir un cierto marco o una
realidad que es tan global como es el mundo virtual o de internet, o sera muy dificil que podamos dar
respuesta incluso a escala europea. Por tanto, yo le pediria que, ademas de la referencia a nivel nacional
que pueda hacer, que haga también, si puede, alguna referencia a nivel de ese ambito internacional
europeo. ¢ Qué carencias, qué propuestas podria impulsar Espafia en distintos foros multilaterales para
dar una regulacion a esta cuestion?

Por otro lado, le pido que se moje un poco mas, si puede, en términos de valoracion de nuestro nivel
de ciberseguridad. Se ha dicho que en el ranking de ciberseguridad ocupamos el puesto 19, pero me
gustaria que nos dijera en qué sectores cree que tenemos que hacer un mayor esfuerzo para mejorar
nuestro nivel de ciberseguridad. Ha mencionado algun sector financiero en el que Espafia tiene muy buen
estandar de ciberseguridad. La verdad es que, mas o menos, tenemos identificados, a través de los
planes de infraestructuras criticas, aquellos mas sensibles, mas vulnerables, pero también me gustaria
saber, si nos puede adelantar algo, en cuales estamos mejor preparados —siendo el financiero muy
sensible—, ya que otros sectores a lo mejor no son tan criticos pero tenemos carencias mas importantes.

Algun otro portavoz ha mencionado que la Administracion publica deberia ser modelo y ejemplo para
el sector privado en términos de estdndares de seguridad. Tengo una impresion que no sé si compartira.
En lo que es Administracidn central, y especialmente en aquellas partes mas criticas, como el Ministerio
de Defensa —posteriormente intervendra un ponente del Ministerio de Defensa que lo va a explicar mucho
mejor—, o el Ministerio del Interior, tenemos estandares de seguridad bastante altos. A mi me preocupa
mas el ambito municipal y, en menor medida, el autonémico, donde lo que tenemos es una cierta
heterogeneidad; es decir, hay algunas administraciones que estan haciendo mas esfuerzo y, en cambio,
otras se esfuerzan menos. En la medida en que las administraciones cada vez gestionan datos mas
sensibles desde el punto de vista de la privacidad de los ciudadanos, creo que seria bueno que nos
indicara también cémo valora y cémo evalia —abhi no le pido que se moje, es decir, no hace falta que diga
quiénes lo hacen mejor que otros— y, en términos generales, donde estamos y a donde tenemos que ir.
A ver si es posible que nos adelante algo al respecto.
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Hablamos mucho también de las amenazas y, mas o menos, las tenemos identificadas para el futuro.
Usted ha cambiado un poco el enfoque, y me ha parecido acertado hablar también de los costes y los
efectos que tienen estas amenazas, pero me gustaria saber —no utilizaré la palabra enemigo, de lo que
hemos hablado en alguna otra comparecencia—, haciendo un poco de prospectiva, de donde van a venir
las amenazas futuras. Es decir, si tenemos que estar mas preocupados por la cibercriminalidad, es decir,
si la mayoria de las agresiones, de los ataques o de los delitos que se cometen estan relacionadas con
formas de criminalidad organizada, o si tenemos que estar mas preocupados por otros agentes estatales,
pues hemos visto recientemente que se han mostrado muy activos también en cuanto a ataques, incluso
intentando desestabilizar o interferir en procesos democraticos de algunos paises —me temo que me va
a decir usted que tenemos que estar preocupados por todo, pero es por si, de alguna manera, lo podemos
priorizar—, o por hackers que lo que hacen es atacar sistemas por el puro —parece— placer o divertimento
en vulnerar o penetrar determinados sistemas. También podemos hablar de organizaciones terroristas. La
amenaza es muy poliédrica, pero si miramos hacia el futuro, haciendo un poco de prospectiva, de toda esa
panoplia de amenazas que tenemos, ¢ cual le parece que puedan ser las mas inquietantes?

Para terminar, le han preguntado también por la colaboracién publico-privada. Ademas de unirme a la
cuestion, ¢,qué podemos hacer para mejorar esa colaboracion publico-privada que usted ha sefialado y yo
coincido en que es excelente en Espafa? En el mundo real, en los conceptos tradicionales, teniamos bien
delimitadas las esferas de seguridad privada y de seguridad publica. Hay una zona de colaboracién entre
seguridad privada y seguridad publica, pero estaba bien regulada, bien delimitada. La supremacia de la
seguridad publica sobre la seguridad privada era indiscutible. En el ambito de la ciberseguridad esto es
mas complicado. ¢ Tenemos que reformular conceptos que tradicionalmente hemos manejado con mucha
precision en un ambito de ciberseguridad publica, ciberseguridad privada? ¢ Qué tipo de responsabilidades
o de tareas son indelegables por parte de los poderes publicos respecto de las compafias privadas o de
la sociedad?

Por ultimo, es casi inevitable, y se han referido a ello, que exista una gran preocupacion ciudadana por
el uso de los datos y la seguridad de los datos personales que tienen grandes compafiias que manejan
cantidades ingentes de informacion. Cualquier ciudadano, todos nosotros, cada vez nos bajamos mas
aplicaciones en nuestros moviles, en nuestras tablets, y aunque supuestamente todos firmamos o
aceptamos unas determinadas condiciones, yo creo que muchos no somos conscientes, en eso me
incluyo, de la accesibilidad que estamos dando en muchas de estas aplicaciones a datos que son criticos
y que afectan a nuestra intimidad mas personal, incluyendo el uso de la camara, la geolocalizacion. En fin,
es increible.

Se ha sefalado educacion, concienciacion, pero ¢hay algo mas? Es decir, jlos poderes publicos
tenemos la obligacién de establecer unos limites, unas normas al grado de penetracién que le damos a
estas empresas en nuestros datos privados? O si eso es una decision, en su opinién, que corresponde a
cada uno y, por lo tanto, si uno firma sin saber lo que esta firmando, sera problema del que lo firme. Pero,
en mi opinién, hay un problema social, porque no hay conciencia del grado de vulnerabilidad que estamos
otorgando a través de esas aplicaciones.

Muchas gracias, presidente.

El sefior PRESIDENTE: Muchas gracias, sefor Cosido.
El sefior Picatoste tiene ahora la oportunidad de contestar a las preguntas y satisfacer las inquietudes
de las sefnoras y sefores parlamentarios.

El sefior PICATOSTE MATEU (socio Risk Advisory, Deloitte): Como cabia esperar, todas las preguntas
son interesantisimas y supongo que dispongo de un tiempo limitado. Voy a ser muy rapido y muy conciso
en muchas de ellas, porque creo que hay un segundo turno. Voy a tratar de ir de una forma bastante
ordenada.

El sefior Yanguas me preguntaba que a qué me referia con el entrenamiento. Hacemos simulacros de
evacuacion de incendios, jverdad? Cuando sonaba una sirena la primera vez, cogiamos todas nuestras
pertenencias, porque no nos creiamos que eso fuese un simulacro, y saliamos como una chispa por si
acaso eso se iba a quemar de verdad. Cuando lo hemos entrenado, ya nos hemos acostumbrado a irnos
al punto de reunién, dejar todas nuestras pertenencias, de una forma eficiente, nos recuentan y volvemos.
El procedimiento es mucho mejor, mucho mas sano, mucho mas organizado y, ademas, mucho mas
seguro para la proteccioén de las vidas. Va de esto, va de ponernos en situacion de que suceda una crisis,
ver a quién convocariamos a un comité para resolver una crisis, que es la primera pregunta. En un comité
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para resolver una crisis no tiene que estar todo el mundo, tiene que estar alguien que aporta para resolver
la crisis y nadie mas. Todo lo demas, en una crisis, seran opiniones posteriores, pero hay que tomar
decisiones rapidas en un momento de gran volatilidad de informacion. Esta disciplina hay que entenderla.
Hay muy buenos ejemplos porque se estan haciendo multiples ciberejercicios en el Estado espariol, desde
ejercicios conjuntos en el ambito de la defensa, como en las administraciones publicas y algunos
organismos que lo estan haciendo de forma rutinaria, y con esto créanme que se eleva mucho el nivel de
concienciacion de como actuar en una situacion de crisis. Ese entrenamiento también nos ayuda a
detectar donde me falta tono. O sea, cuando hago un ejercicio excesivo y me salen agujetas, en la
préxima me tiene que coger mejor entrenado por esas agujetas.

El sefior Gutiérrez planteaba varias preguntas respecto a la Administracion. Les traigo también buenas
noticias, porque parece que en esto de la ciberseguridad todo son malas noticias, pero también las hay
buenas. Hay algunas administraciones publicas o sociedades estatales con certificaciones porque al prestar
servicios han considerado interesante tener certificaciones mas tipicas del mundo privado, pero las tienen.
Pero en el ambito de actuacién de la Administracion publica el esquema nacional de seguridad es la
normativa basica. El grado de avance es muy significativo, nuevamente, como se ha mencionado aqui, a
pesar de las épocas en las que hemos tenido mas restricciones presupuestarias. El Centro Criptologico
Nacional emitié en su dia guias para el cumplimiento del esquema nacional, las guias Stic 800, una serie
completa, que hacen un seguimiento de la implantacién de la mejora en la Administracién General del
Estado, en las comunidades auténomas, en la Administracion Local y en las universidades.

Hay informacion de esta que no esta clasificada y la pueden consultar ustedes, pero hay avance vy,
ademas, proporcional al gap, porque lo que han hecho ha sido tipificar cuales son las aplicaciones mas
criticas y se han ido poniendo bastantes medidas. Aqui, créanme, es muy espectacular ver un acto del
Centro Criptoldgico Nacional —alguno ha sido en los cines Kinépolis— donde se han juntado mas de mil
personas de las administraciones y de la empresa privada para hablar de ciberseguridad, compartir
buenas practicas y ensefiar cdmo mejorar. Ademas, poniendo al servicio de la ciudadania herramientas
gratuitas para mejorar ese tipo de situaciones. Por lo tanto, hay parte de buenas noticias, aunque con mas
presupuesto las cosas se podrian hacer seguramente de una forma mas agil y mejor.

La pregunta que me hacia respecto a las operadoras es un dilema que se viene repitiendo toda la
vida, es decir, ¢es responsable el que pone la autopista de cuidar los semaforos o proteger que nadie se
pase los limites de velocidad? En internet lo malo es que no nos dan un carné de conducir. Para conducir
a la gente se le explican unos principios basicos, pasa unos test de actitud y, a partir de ahi, si que
conduce y, ademas, tiene una edad de entrada. Resulta que nosotros no tenemos ni test de actitud ni
edad de entrada y, ademas, queremos circular a toda velocidad. Claro, la combinatoria hace que eso sea
muy complicado. ¢ De quién es la responsabilidad de poner esos controles? Pues, l6gicamente, desde de
los padres respecto a como educamos a nuestros hijos sobre lo que tienen que hacer y lo que no en
internet, hasta los propios usuarios, y hay mas preguntas al respecto que trataré de desarrollar.

También es cierto que en determinados puntos centrales de los nodos de acceso a internet se pueden
poner controles y garantias adicionales, pero liga con otras cosas y en cdmo se yo que no estoy limitando
la libertad del usuario en el acceso a internet. No crean ustedes que es un tema facil de resolver. Lo que
si me consta es que las operadoras que trabajan en el mercado nacional le dedican mucho tiempo,
especialmente enfatizando lo que tiene que hacer el usuario para acceder de una forma segura a sus
servicios, que es lo que no hacemos ninguno. Es decir, cualquiera de las operadoras nos instala el router
en casa y ya tenemos acceso a internet, pero lo de cambiar la password que viene por defecto es
demasiado complicado y para qué se la voy a cambiar si ya tengo tantas passwords que es dificil
recordarlas.

En 30 segundos un nifio es capaz de romper la seguridad de las wifis domésticas. ¢ Por qué? Porque
los cédigos pseudoaleatorios con que se dan de alta esas contrasefias han sido publicados. Hay una serie
de buenas medidas, que ademas nos indican, que no seguimos, y ahi es donde empieza el problema.
Como saben ustedes, se han producido multitud de anécdotas de gente que ha accedido a la casa del
vecino y desde esa casa ha realizado actividades delictivas. ¢, La culpa de que no se pusieran las medidas
de seguridad es de uno mismo o es culpa del operador? Realmente es muy complejo, pero creo que
todavia tenemos campo para aprender y, créanme, si estamos en el ciberespacio tenemos que aprender
todos de ciberseguridad, y todos es todos, mis hijos, ustedes, yo... Por tanto, cualquier esfuerzo que
hagamos por concienciar y por explicar mejor como tener una serie de medidas y usos sanos del acceso
a las redes sera lo mejor que podamos hacer.
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En cuanto a la sefiora Angustia, que empez6 con la parte de la colaboracién publico-privada, que se
ha repetido ya mas veces, tengo una buena noticia que el sefior Cosidé ya ha compartido con ustedes, y
es que en Espafia estamos haciendo muchisimas cosas compartidas entre lo publico y lo privado.
Créanme que el nivel de interaccion entre todos es sorprendentemente alto.

Es cierto que nos conocemos casi todos en ese mundo y que hay determinadas situaciones donde no
somos competidores, somos colaboradores necesarios para aumentar el nivel de resiliencia de los
ciudadanos, de las empresas y del pais. No escatimamos en colaborar en ponencias. El general Medina,
del mando de ciberdefensa, ha estado en ponencias de Deloitte, igual que el Centro Criptolégico Nacional,
el Incibe y el Ministerio del Interior. Todos estamos muy alineados. Como ejemplo, se ha mencionado
también la proteccion de las infraestructuras criticas. La normativa estaba y es una buena norma, pero
siempre esta el dilema entre la intencidn del regulador y la visién del supervisor. A veces no coinciden,
pero este no es el caso. Por qué digo que es una buena norma? Porque ha ayudado a mejorar la
resiliencia de las infraestructuras criticas nacionales. ; Quién paga la fiesta? El 85 % de las infraestructuras
criticas esta operado por el sector privado, y este sector privado claro que quiere cumplir con todas estas
normas, pero lleva su tiempo y su coste asociado. Nuevamente estamos colaborando, y en el caso de la
Ley de proteccion de infraestructuras criticas y en la elaboracion de los planes estratégicos, asi como para
acometer la forma mas eficiente de proteger estas infraestructuras, tanto el sector publico como el privado
han colaborado de forma estrechisima.

En cuanto a la inteligencia econdmica, sin duda. La inteligencia se hace para tener una posicién mas
avanzada que otro. A qué nos referimos? Si yo quiere vender mejor un producto, tendré que saber qué
hace la competencia, cudles son mis ventajas respecto a ellos, donde estan ellos, donde no estoy y poner
en valor mi producto. Esto es inteligencia econémica, es decir, con las capacidades espafolas, donde
queremos estar, la gran empresa espanola dénde quiere estar y donde no debe estar. Aqui se han
cometido errores en el pasado yendo a paises sin ninguna seguridad basica. Por mucho que nos
queramos internacionalizar, hay que ir a determinados sitios con determinadas precauciones.

Nuevamente hay un nivel altisimo de colaboracién publico-privada. Tanto el ICEX como la Guardia
Civil, con los programas internacionales, ayudan a las empresas espafiolas en cosas tan basicas como
guias de donde debe estar la gente y donde no, y el Ministerio de Asuntos Exteriores también ha
acompanado en todas estas tareas. No nos vamos solos, hay que tratar de buscar la fuente de informacion
adecuada. En el propio Ministerio de Defensa, el Ceseden publica informacion accesible de riesgo pais
accesible preguntando en las fuentes adecuadas si es disponible para una gran empresa que se quiera
internacionalizar. Por tanto, la inteligencia econémica, si, hay que potenciarla. Hay otros paises que lo
potencian mas que Espafa. Por ejemplo, Francia y Estados Unidos defienden los intereses de las
empresas francesas y estadounidenses fuera de sus fronteras. ; Como? Con multiples medidas. Hay
informacion disponible en todo el mundo.

En cuanto al uso del big data, yo creo mas en el small data. ; Para qué voy a replicar con montones
de datos una informacion que esta mas accesible en una estadistica bien procesada y con una fuente
fiable? La cuestion es preguntarnos si la fuente es fiable, si la estadistica ha sido elaborada con el método
adecuado, o si se ha adulterado la fuente o el método de procesamiento. Muchas veces no accedemos a
informacion procesada de altisimo valor y disponible, lo que nos ahorraria hacer montones de busquedas
y recolecciones de informacién que, al final, nos cuesta ver por donde vamos. No obstante, el big data es
la tendencia y las capacidades que ofrece son muy altas. Hay un debate, por ejemplo, en sanidad en
cuanto a lo que puede ayudar el big data a mejorar enfermedades, especialmente en algunos casos.
¢ Qué hay mas sensible que la informacién de sanidad de un paciente? Y les pongo un ejemplo casi de
pelicula. Gente que es inquebrantable podria hacer algo insospechado por la salud de su hijo; es decir, si
su hijo tiene tal cosa, eso es una via para poder hacerle extorsién. Todos estos datos que manejamos, al
final, tienen una importancia mucho mayor —y voy a decir aqui la palabra— de la que le damos.

Le damos poca importancia a nuestra informacion. Parece que todo lo que tengo es publico. Resulta
que si me estuviesen viendo por una camara en cualquier momento del dia, no pasaria nada. jSi soy yo
el que esta diciendo que quiero que todo eso sea publico! ;Coémo? Dandole al clic de la muerte, al de
instala, al de dar acceso a la camara, a mi agenda o al de poder hacer llamadas. Nos lo informan, pero,
como queremos tener el servicio que esta detras, no nos paramos. Ligo con algo que luego desarrollaré y
es que alguno de esos casos puede llegar a ser abusivo. A lo mejor hay que reflexionar sobre qué se
puede hacer, porque es muy dificil que todos los ciudadanos tengan el mismo nivel de concienciacion
sobre el peligro que asumen y la proporcionalidad entre lo que se pide y lo que se da.
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Pasamos al sefior Hernando. Le dedicaré un ratito. En cuanto al arsenal legal, las normas han
ayudado a impulsar la seguridad. En el caso espafol, con la Ley de proteccién de datos hubo un
reglamento de medidas de seguridad que ayudd a aumentar las medidas de seguridad de las empresas,
especialmente para tener cosas tan basicas como copias de seguridad. A los que se nos ha roto un disco
duro o a los que un ordenador no ha vuelto a encenderse sabemos lo que significa ese respaldo que
tenemos cuando todo falla. Hay mas preguntas al respecto, pero la partida es la internacional, es decir,
hay un vacio legal que es el que aprovecha el malo, el cibercriminal, el que quiere hacer un uso ilicito de
las cosas. El mecanismo para perseguir todos esos temas es hacer una denuncia y, si quieres traspasar
una frontera, una comision rogatoria. Entonces, ¢cuando voy a tener yo una respuesta a todo esto? Por
tanto, si creo que hay ambito de trabajo, especialmente respecto al cibercrimen, en los organismos
policiales internacionales, Interpol y Europol, que al menos digan ellos, que son los especialistas, qué mas
necesitan para poder perseguir adecuadamente esta materia. He puesto este ejemplo porque hay muchos
especialistas en todas estas materias. Siempre hay que buscar y beber de la mejor fuente contra la mejor
amenaza, y luego lo desarrollaré un poco mas.

En cuanto a la seguridad objetiva respecto a la subjetiva, aqui tengo mejores noticias. Hace afios
salimos como el tercer pais mas atacado del mundo. No somos el tercer pais mas atacado, somos el
tercer pais que sabe que le estan atacando gracias al Centro Criptoldégico Nacional, porque ha puesto
medidas para la medicion de traficos agresivos y se estan midiendo. Esto es nuevamente una buena
noticia, porque muchos a nuestro alrededor, o no lo miden, o no lo saben y, por tanto, no son conscientes
del nivel de mejora que les hace falta. En este caso, el nivel de seguridad real es bastante alto respecto a
lo que ustedes puedan pensar, y luego lo seguiré perfilando. Para cada tipo de amenaza tenemos un
especialista y las funciones que tienen estan muy claras y han sido desarrolladas por la Direccion de
Seguridad Nacional, el Centro Criptologico dentro del CNI, el Ministerio del Interior —Policia, Guardia Civil
y Centro Nacional de Proteccion de las Infraestructuras Criticas— o el Ministerio de Defensa. Todos estos
especialistas ponen el foco en su amenaza y estan haciendo muchas cosas con ese poco dinero que han
dicho. Es decir, el nivel de inversion de un gran banco en ciberseguridad es superior al de este pais. Si me
preguntan, solo un banco ya se gasta mucho mas dinero en esto.

El nivel de seguridad es mayor de lo que parece. Hay que ir siempre a la fuente mas acreditada.
Ustedes aqui han entrevistado a mucha de esta gente. Quiza tengan que profundizar en los ambitos
especificos con cada uno de ellos. A mi me gusta ver siempre el vaso medio lleno, no medio vacio; es
decir, siempre va a haber camino y, como se ha mencionado, la amenaza es cambiante. Lo que no
podemos hacer tampoco es gastar recursos infinitos, porque llegaria un bloqueo por la cantidad de cosas
que hay que hacer. Hay que priorizar muy bien las acciones. Realmente, los esquemas que funcionan son
los de priorizacion de riesgos, una estrategia basica que consiste en ver qué es lo mas importante que
tengo que proteger, cual es la mayor amenaza, y mitigarla de la forma mas eficaz.

En cuanto al modelo de integracién de capacidades publicas y privadas, les he contado el caso de
Israel, que es real. Los condicionantes de partida son diferentes. Quizas los mejores ejemplos son Estados
Unidos e Israel, que son los que mayor industria tienen de todo esto. En cuanto a paises mas cercanos
podrian ser Francia y Alemania. Nadie puede solo en todo esto. Tenemos que buscar los mecanismos
para apoyarnos entre todos para hacer un uso eficiente de los recursos. Nuevamente vuelvo a decir que
esto no puede ser un tema de recursos infinitos, sino bien priorizados y bien ajustados. Hay que trabajar
en un modelo sostenible a futuro. Lo que construyan ustedes tiene que servir para mucho tiempo. Siempre
se pone el ejemplo de la privacidad de un email. Creo que han tenido ustedes a Elvira Tejada en la sala.
La privacidad de un email se asimila a una carta, que es una normativa de 1800. Les animo a que lo que
hagan lo hagan con vistas a perdurar, porque la amenaza va a cambiar y los mecanismos seran diferentes,
pero la esencia probablemente sea la misma.

En cuanto a Facebook, no nos leemos las condiciones. Le transferimos la propiedad de nuestros datos
a Facebook. Las fotos ya no son vuestras, son de Facebook. Al principio hubo una polémica muy gorda,
porque si yo soy su amigo y usted es amigo de un tercero, teéricamente yo soy amigo del tercero, y esto
no se podia limitar. Al principio, en Facebook podias ver en seis saltos la informacion de cualquier famoso
o cualquiera que te planteases; ahora se puede limitar, pero hay usuarios que todavia no saben como
hacerlo. Hay que entrar en las opciones de privacidad y decir que no quieres compartir con gente que no
conozcas, y ya esta.

Dicho esto, Facebook avisa de que hace uso de esos datos, porque su modelo de negocio consiste
en utilizar esos datos y rentabilizarlos de otro modo, igual que Google. Cuando ustedes aun no han abierto

cve: DSCG-12-CM-90



DIARIO DE SESIONES DE LAS CORTES GENERALES
COMISIONES MIXTAS

Nuam. 90 12 de abril de 2018 Pag. 13

un correo electrénico y el navegador les anuncia un gimnasio, se empiezan a mirar en el espejo y piensan:
iMe he descuidado mucho! Pero es que basta con que un amigo te haya mandado un email con un
contenido parecido para que tengas un contenido relativo a eso. Y lo has aceptado, porque querias tener
servicios de localizacion, servicios contextuales de mayor valor afiadido para tu bienestar y uso, pero hay
que saber lo que estamos aceptando. Logicamente, siempre hay un punto donde se llega al abuso, donde
ya cedes, vendes sin haber requerido nada.

Estamos avanzando muchisimo con la General Data Protection Regulation, la GDPR, la nueva
normativa europea de regulacion de datos. Ya teniamos una normativa muy buena, la Ley de Proteccion
de Datos espafiola, muy avanzada respecto a los otros paises en la parte de las medidas de proteccion,
en el reglamento de medidas de seguridad, y ahora esta mas en el flujo de informacion, en la captacion
de los consentimientos. Este es el punto importante de esta normativa, que los ciudadanos sean
conscientes de que pueden ejercer el uso de sus consentimientos y decir qué si y qué no. En este caso si
puede haber comparias que no dan la posibilidad de hacer el consentimiento explicito. En ese caso,
I6gicamente, habra un marco normativo funcionando desde el 25 de mayo de 2018.

En cuanto al blockchain, creo que fue Jesis Romero en su intervencion el que les explico la tecnologia
de una forma facil y rapida. Efectivamente, es una base de datos distribuida, donde el mecanismo de
confianza no reside en una entidad central, sino en la confianza que otorgan los miembros a ese
mecanismo. Es un mecanismo de desintermediacion. Hay bastantes expectativas sobre la tecnologia, y
hay que ver cémo se plasman. Desde luego, tiene mecanismos de cifrado de la informacién robustos. Se
habla, por ejemplo, en la terminologia inglesa, del KYC, el know your customer. Por qué le voy decir a todo
el mundo quién soy, si dejo en un blockchain la informacion para que todo el mundo vea quién soy.
Ademas, soy fiable porque esa informacion ya ha pasado por n personas que han dicho que lo soy. Alo
mejor tendria sentido un blockchain nacional, en vez de tener un DNI nacional, tener tu informacién
accesible. La tenemos en el DNI, el DNI 3.0 nos da acceso a qué queremos publicar de la informaciéon que
esta guardada en nuestros bolsillos, pero nuevamente hay oportunidades diferentes para hacer cosas de
otra forma.

Aqui la normativa, pese a lo que se dice siempre de la ciberseguridad, que parece un stopper, que es
poner controles al campo, esta favoreciendo nuevos modelos de negocio mas agiles y mas utiles para los
ciudadanos. La tendencia es el eIDAS, la normativa de identificacion electronica, también hay una directiva
al respecto, de armonizacién de los mecanismos de firma electronica, certificaciones, etcétera. En este
caso, la palabra armonizacion la decimos muy rapido, pero es la clave. El problema es que cuando
tenemos una directiva europea, debemos hacer que encaje bien en las normas espafiolas y es un lio,
porque luego empiezas a ver todas las vertientes, todas las interpretaciones y lo que queda puede ser
algo totalmente diferente.

También hay que pensar en Europa —y lo ligo con lo que habldbamos sobre el liderazgo—: las
oportunidades se juegan en una liga y tenemos que sacar una norma buena para todos los europeos y
para los espafioles, no doscientas normas que, al final, hacen un conglomerado que para el sujeto
paciente es muy dificil saber como cumplir e incrementan el coste del cumplimiento, cuando lo que se
persigue es, por definicion, que las empresas cumplan.

No sé como voy de tiempo.

El sefior PRESIDENTE: Tiene cinco minutos.

El sefior PICATOSTE MATEU (socio Risk Advisory, Deloitte): Gracias.

En cuanto a la brecha con el presupuesto del Reino Unido, intencionadamente no he repetido las
cifras porque ya las tienen ustedes. Es claro y patente que estamos muy lejos. Podriamos avanzar y
desarrollar nuestras capacidades, pero sigue habiendo ciertos intereses y dar cuartos al pregonero puede
no interesarnos. Si hay que priorizar, empezaria por los temas que sean mas sensibles para el Estado
espaniol.

Respecto al sefior Cosidd, en primer lugar, quiero darle las gracias por su punto de vista. Hay muchos
ciberpatriotas. Cuando estamos en los eventos de ciberseguridad, es un orgullo ver el nivel de comparticion
de todos por el bien comun. Es complejo, pero colaboramos entre nosotros de forma absolutamente
desinteresada con el fin de mejorar la situacion.

Me preguntaba por reforzar el liderazgo, y el caso claro son las startups. El Incibe ha llevado a cabo
un proceso de aceleraciéon hace poco. Creo que partié con cincuenta y seis startups de ciberseguridad
espafiolas, las diez ultimas de las cuales llevé a un concurso para ayudarles a conseguir rondas de
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financiacion, que se nutren de venture capitalist, del mercado normal de financiacion. Es bueno descubrir
dos cosas: una, el gran talento que hay ahi, grandes ideas, grandes profesionales y aplicaciones muy
utiles que deberian ser potenciadas. Deberiamos buscar la forma de que no llegase un venture capitalist
extranjero y comprase una startup espafola con una idea que tuviese un gran recorrido. Pero eso tiene su
doble vertiente.

El mercado de transacciones en torno a la seguridad es de los mas prolificos en el mundo. Se compran
y se venden empresas por altisimos ratios respecto al EBITDA porque estar en ciberseguridad se supone
que es avanzado y puntero. Esto es algo a considerar. Si la gente que invierte dinero de forma profesional
piensa que esto es un nicho, a lo mejor es un indicador de que es un nicho para todos.

Respecto al marco normativo, ya lo hemos tratado, pero quiero incidir en la perspectiva mas
internacional, que es la que nos ayudaria a todos a perseguir los temas que ahora mismo no son faciles
de perseguir. Se va a avanzando, pero, como ustedes saben, la autoria de los hechos en internet es muy
dificil, salvo que utilices determinadas medidas, y a lo mejor hay que facilitar las medidas para poder
perseguir bien las cosas.

Han preguntado sobre la valoracion del nivel de ciberseguridad. En lo que se refiere a la Administracion,
el Centro Criptolégico tiene un dato muy bueno en cuanto al volumen de aplicaciones cripticas para cada
uno de los estamentos que he mencionado: la AG, las autonomias, la Administracion Local y las
universidades —cripticidad de las aplicaciones— y el grado de implantacién, incluso evolutivo, desde el
momento en que se puso en marcha la normativa. Ellos mismos hacen énfasis en un informe que
comparten en foros en que todavia queda campo de desarrollo, sobre todo en la continuidad del negocio,
en que las copias de seguridad estén disponibles y los mecanismos alternativos, en la monitorizacién, que
es una disciplina relativamente nueva —toda la vida habiamos puesto controles de seguridad, pero ahora
como las puertas estan abiertas 24 horas, tenemos que estar pendientes 24 horas, y todavia hay carencias
significativas—, y la concienciacion.

Se ha mencionado varias veces a las pymes. El tejido empresarial espafiol, segun las estadisticas,
tiene por encima de un 90 % de pymes, considerando gran empresa las superiores a 500 empleados. El
Incibe publica muchas guias sobre cémo aumentar los niveles de seguridad; da formacion, da talleres
gratuitos; se recorre Espafa ofreciendo gratuitamente a la gente esos talleres. Y esto sale con el poco
presupuesto del que dispone el organismo, ademas de la gran cantidad de cosas que hace. Si queremos
ayudar al tejido de las pymes, busquemos el mecanismo y démosle capacidad de ayudarles: formacion;
la estrategia que utilizamos en Deloitte fue la de unificar fuerzas. A lo mejor hay supraorganismos que
pueden tener un servicio mas unificado y que pueden ayudar a hacer esto de una forma mas agil. Desde
luego, con los recursos que tiene hoy en dia dedicados a ello no se puede hacer un tratamiento como si
tuviésemos un centro de atencion al usuario. Aun asi, créanme, se hace muchisimo, y la Administracion
ayuda a resolver ciberincidentes incluso a particulares.

¢ De donde van a venir las amenazas futuras? Depende para quién. Los atacantes son diferentes y las
intenciones también. El patron comun que mas mueve el cibercrimen es el dinero. Cualquier cosa que
lleve por detras dinero es dinero. § Por qué ha crecido tanto el cibercrimen? Porque es mucho mas impune,
por estas dificultades que tenemos para perseguirlo. Con el narcotrafico, a lo mejor me pegan un tiro, pero
en mi sofa en casa, primero, tienen que demostrar que he sido yo el que ha hecho algo, y luego me tienen
que pillar y, ademas, que las evidencias soporten que he sido yo. Esto esta proliferando, pero no se crean
gue con cosas muy avanzadas. Por ejemplo, las suplantaciones, el famoso phishing. Hay una pagina que
les recomiendo, el Anti-Phishing Working Group, que sigue unas 70000 campafias de phishing anuales,
con distintos volumenes, con lo cual el volumen de phishing es espantoso. Al principio era muy poco
elaborado: alguien con acento ruso me pedia la password directamente, y si se lo daba, era un poquitin
ingenuo. Pero ahora el nivel de suplantacion es elevadisimo. Es muy dificil diferenciar al atacante de la
empresa legitima.

¢De donde van a venir las amenazas? Por un lado, depende del atacante; hay atacantes que son
Estados, hay atacantes que son cibercriminales, etcétera. Van a evolucionar sus métodos y, desde luego,
la amenaza avanzada existe. Y, por otro, van a venir de todos los chismes que conectemos a internet
inseguros. Esta es una industria que ha nacido insegura, igual que el automévil. Yo recuerdo que cuando
mi padre me llevaba en coche, no existia el reposacabezas delantero, habia un solo retrovisor, solo habia
cinturones de seguridad en la parte delantera, el ABS no existia. Pero esa era la industria, y nos moviamos,
nos transportdabamos y disfrutdbamos del viaje en coche. Tenia sus riesgos, pero no sé si mayores o
menores de los que tengo ahora. El problema es que nos empefiemos en conectar cosas a internet de
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forma insegura; nuevamente la concepcion de los ciudadanos y dispositivos en el IOT, en el mundo del
internet de las cosas que no tienen cabida en la securizacion. Hay que buscar mecanismos alternativos.

De la cooperacién publica europea hemos hablado bastantes veces y somos un buen ejemplo, pero
nuevamente todo a pulmén. Todo va fenomenal hasta que hablamos del dinero. Hablar de dinero es muy
sano, todos necesitamos ganarnos la vida. ¢ Cual es limite de la colaboracion publico-privada? La
propiedad intelectual. Si yo tengo un método diferencial, un software propietario, no puedo compartirio
facilmente porque pierdo competitividad en mi negocio. Eso deberia ser subvencionado por mecanismos
que lo harian mucho mas eficiente, pero hay cosas bastante identificadas.

En cuanto a las tareas no delegables del poder publico, la proteccion de los espafioles en los distintos
ambitos empieza en la defensa —en ciberseguridad ya estamos poniendo medios, seguramente
insuficientes; tendriamos campo para avanzar—, lo mismo en Interior y en Asuntos Exteriores; la
ciberseguridad es muy transversal a todos ellos.

El ultimo tema se refiere al uso y seguridad de los datos personales. Légicamente somos nosotros los
que queremos tener esta aplicacion instalada y no nos leemos lo que nos pide. Esto es como lo que me
dice mi hijo: jSi lo tienen todos los de clase! Bueno, pues tu no. ¢Y por qué no? Ya te lo explicaré, pero lo
que vamos a hacer es instalarnos esta aplicacién tu y yo juntos. Y esa es una practica muy sana, que
ustedes se sienten con sus hijos a ver qué hacen con el ordenador, qué instalan en el ordenador. Porque
vienen con problemas, y tenemos que aprender juntos muchas veces. No sabemos hasta qué punto
nuestros hijos nos van a dar lecciones por las acciones de concienciacién que pueden estar haciendo
Policia y Guardia Civil de forma fantastica en los colegios. Mi hija lleva la camara tapada con una tirita.
Y le pregunto, ¢ sabes por qué la tienes que poner? No, pero tengo que tener la tirita. Bueno, hija, muy
bien, por lo menos tenemos la tirita, ya iremos avanzando.

Creo que mas o menos he contestado a la mayor parte de las preguntas. Supongo que para lo que no
quede suficientemente claro tienen ustedes un segundo turno.

El sefior PRESIDENTE: Muchas gracias, sefior Picatoste.
Abrimos un segundo turno muy breve de tres minutos.

¢ Sefior Legarda? (Denegaciones).

¢ Sefor Gutiérrez? (Denegaciones).

¢ Sefiora Angustia? (Denegaciones).

¢ Sefior Hernando? (Denegaciones).

¢ Senor Cosidé? Tiene la palabra.

El sefior COSIDO GUTIERREZ: Un turno rapidisimo, presidente.

Primero, para darle las gracias al sefior Picatoste por las respuestas porque han sido muy completas
y muy utiles, y segundo, dos cuestiones.

Una, certificacién, entiendo que si, pero ¢4 obligatoria o voluntaria? ;Hasta déonde obligamos a
certificar?

Y dos, identidad digital. Hemos hablado de la principal vulnerabilidad, que es el anonimato que en
ocasiones hay en internet, ;avanzamos hacia una mayor identidad digital en la red o lo mantenemos
como esta?

El sefior PRESIDENTE: Pues solo tiene dos preguntas, que respondera con la continencia verbal que
ha acreditado en la primera intervencion.

El sefior PICATOSTE MATEU (socio Risk Advisory, Deloitte): En cuanto al tema de la certificacion, los
mecanismos de certificacion surgen siempre por la necesidad de un marco de referencia, y es una buena
practica. No hay nada que se pueda certificar si no hay un marco de referencia, porque, si no existe el
marco, qué estamos certificando. El hecho de tener un marco de referencia contrastado, estandarizado es
desde luego un gran avance. La certificacidon en la parte privada suele ser una garantia de calidad,
siempre y cuando lo que estas certificando sea pertinente al uso de la certificacion. Puede haber ciertos
desajustes. Certificamos algo con una norma muy rimbombante pero estamos certificando un proceso que
no tiene ninguna relevancia para el fin Gltimo. Como buena practica, siempre deberia terminar siendo
voluntaria. ¢ Obligatoria? La Administracion de facto en la mayor parte de las licitaciones pide este tipo de
acreditaciones. Cuando se quiere trabajar con la Administracion publica, una ISO 27001, una 9000 estan
a la orden del dia, y es una demostracion de la calidad de los procesos de las empresas que entregan
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esos servicios. Y cuando hablo de la calidad de los procesos que entregan esos servicios, puede tratarse
de un servicio publico o privado. Nuevamente, el esquema nacional de seguridad esta abogando por algun
sello y creo que hay que estudiarlo.

En cuanto a la obligatoriedad, no creo que consiga el fin, porque el fin es el convencimiento de que
esto mejora la calidad, y perseguir la calidad en si es un objetivo.

Respecto a la identidad digital y al anonimato, cuando yo quiero acceder a un servicio absolutamente
licito, no tengo ningun problema en acreditarme y en dar todos mis datos, siempre y cuando no abusen de
ellos. Ya hemos hablado de este tema. El anonimato en internet no es una materia para tratar en dos
minutos. Se habla mucho de lo que hay en las redes Tor. Es un tema altamente complicado, porque
cuando uno no quiere que se sepa que ha estado, algo puede haber detras. Pero, dicho esto, creo que
siempre tendra que haber servicios que, para garantizar al resto de los usuarios un buen servicio, no van
a tener que ser anénimos, porque, si no, se van a deteriorar las conversaciones y las interacciones que se
tengan con ese servicio. Desde el momento en que tienes a alguien que no es quien dice ser —como en
el caso de los foros, cuando se mete alguien que dice ser un nifio, como tu hijo, y no lo es— tendremos
que avanzar para proteger. Hay redes sociales que utilizan esto de una forma muy adecuada, pero en
otros casos no se pueden poner puertas al campo. Es més, yo siempre me planteo por qué hay una red
que hace no sé cuantos niveles de capas de encriptacién, o cambio de direcciones IP dinamicas, y quién
puede estar detras para que todo el mundo entre por alli y esté vigilando. En todo caso, el que quiera
hacer un uso anénimo de internet, que lo haga como considere.

El sefior PRESIDENTE: Muchisimas gracias, sefior Picatoste.
Damos por terminada esta comparecencia, reiterandole el agradecimiento de toda la comision.

El sefior PICATOSTE MATEU (socio Risk Advisory, Deloitte): Muchas gracias a vosotros. (Pausa).

— DEL GENERAL DE DIVISION DON JOSE LUIS GOBERNA CARIDE, SUBDIRECTOR GENERAL
DEL CENTRO DE SISTEMAS Y TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES
(CESTIC), PARA INFORMAR SOBRE DIVERSAS CUESTIONES RELATIVAS A LA
CIBERSEGURIDAD EN ESPANA. (Numero de expediente del Senado 715/000416 y numero de
expediente del Congreso de los Diputados 212/001203).

El sefior PRESIDENTE: Continuamos con la sesiéon. Me doy por enterado de que hay una
discriminacién por camaras en lo que se refiere a la intendencia; en concreto, en cuanto al café, que
supongo que sera corregida en el acto.

Y le doy la palabra al general Goberna para que lleve a cabo su primera exposicion.

El sefior GOBERNA CARIDE (general de divisiéon y subdirector general del Centro de Sistemas y
Tecnologias de la Informacion y las Comunicaciones, CESTIC): Buenas tardes a todos. Muy amables.
Muchisimas gracias por la invitacién para comparecer en esta sede parlamentaria, sede de la soberania
nacional. (El sefior compareciente apoya su intervencion con la proyecciéon de diapositivas).

Es un honor comparecer hoy en esta Comisiéon Mixta de Seguridad Nacional. Como saben, las
tecnologias juegan un papel de gran relevancia en el mundo globalizado en el que vivimos, caracterizado
por la rapida y constante evolucion. Estamos en los albores de la cuarta revolucion industrial, caracterizada
por la plena automatizacion de la industria, sustentada en diversas bases tecnolégicas, como el internet
de las cosas, los sistemas ciberfisicos, la inteligencia de datos a gran escala —conocida como big data—,
o el procesamiento y almacenamiento en la nube, que, indudablemente, van a cambiar la sociedad, tal y
como la conocemos en este momento.

En el &mbito de la defensa y la seguridad, las tecnologias de la informacién y las comunicaciones son
mucho mas importantes si cabe, puesto que se han convertido en un elemento imprescindible para la
operatividad y la supervivencia de las Fuerzas Armadas. Hoy no es posible realizar operaciones militares
con garantias sin el apoyo de las tecnologias mas modernas y avanzadas. En la tecnologia radica, en
muchas ocasiones, la seguridad y la superioridad de nuestras Fuerzas Armadas en los teatros y zonas de
operaciones donde nos encontramos en este momento. Al mismo tiempo, las ciberamenazas estan
creciendo y evolucionan rapidamente, con una amplia gama de fuentes y actores de potenciales amenazas
que tienen acceso a técnicas cada vez mas sofisticadas para la explotacion de las vulnerabilidades de las
propias tecnologias, de los sistemas y de los servicios y aplicaciones a disposicion de los usuarios. El
peligro que representan estas amenazas para nuestra informacién se agrava por las deficiencias que
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siguen existiendo en los sistemas y en la gestion de la informacién, entre otras muchas causas. Por ello,
no solo debemos aspirar a protegernos pasivamente de estas amenazas, sino que debemos ser capaces
de anticiparnos a ellas y evitarlas de forma proactiva.

En esta exposicién haré un repaso de la normativa que nos sirve de arranque para todos los pasos
que el Ministerio de Defensa ha ido dando durante estos dos-tres ultimos afos. El primer contexto
estaria enmarcado por la Estrategia de Seguridad Nacional de 2017, que establece como objetivo de
ciberseguridad garantizar un uso seguro de las redes y los sistemas de informacién y comunicaciones,
a través del fortalecimiento de las capacidades de prevencion, deteccion y respuesta a los ciberataques
—entendiendo esa respuesta, como ha dicho el sefior Picatoste, como esa resiliencia—, potenciando y
adoptando medidas especificas para contribuir a la promocion de un ciberespacio seguro y fiable. Para
ello se fijan seis lineas de accion, que ustedes conocen perfectamente: capacidades y coordinacion,
normativa, organizacion, estructuras de cooperacion, industria e innovacion, conocimientos vy
cooperacion internacional.

La Estrategia de Ciberseguridad Nacional de 2013, cuya revision estaba prevista en el texto de la
anterior Estrategia de Seguridad Nacional, abundaba en esta materia y fijaba como objetivo global lograr
que Espafia haga un uso seguro de los sistemas de informacion y telecomunicaciones, y que fortalezca
las mismas capacidades que se citaban antes: prevencion, defensa, deteccion y respuesta a los
ciberataques. Establecia seis objetivos: la Administracion General del Estado, en general, el sector
publico; el sector empresarial; las capacidades; sensibilizar sobre los riesgos; conocimientos; y el &mbito
internacional, una vez mas. En su primer objetivo es donde se encuentra el Ministerio de Defensa y se
indica que, ademas de mejorar las capacidades de los sistemas militares de defensa y de inteligencia, es
necesario reforzar la seguridad de los sistemas de informacién y comunicaciones estratégicos,
adaptandolos a los nuevos riesgos y amenazas del ciberespacio. Concretamente, en la linea de accion
numero uno, que supongo que sera revisada cuando corresponda, se pide incrementar las capacidades
de prevencion, deteccidn, analisis, respuesta, recuperacién y coordinacion ante ciberamenazas, haciendo
énfasis, una vez mas, en las Administraciones publicas, en las infraestructuras criticas, en las capacidades
militares y de defensa y en otros sistemas de interés nacional. Incluye potenciar las capacidades militares
y de inteligencia para ejercer la respuesta oportuna en el ciberespacio, legitima y proporcionada, ante
amenazas o agresiones que puedan afectar a la defensa nacional.

Finalmente, en ese marco general, quiero hacer una alusién al esquema nacional de Seguridad, que
realmente es el verdadero instrumento para medir y para elevar nuestro nivel de ciberseguridad nacional,
que establece seis principios basicos: una seguridad integral, gestién de riesgos —prevencion, reaccion—,
recuperacion, lineas de defensa en profundidad, reevaluacién periédica y funcidon diferenciada.
¢ Y diferenciada de qué? Pues dentro de los sistemas, la seguridad de lo que es la informacioén y de lo que
son los servicios en si mismos. Asimismo, fija 15 requisitos minimos de seguridad, que no voy a citar
porque son realmente prolijos, y abundan en todo tipo de variables sobre los que descansa precisamente
ese nivel de seguridad; y recoge 75 medidas concretas o agrupadas en tres areas: las del marco
organizativo, las del tipo operacional y las de proteccion, que no solamente se fijan en los sistemas sino
que también van a las personas, a las instalaciones, a la documentacion —que ya deja de ser en papel
para ser electronica— y a todos aquellos mecanismos que recogen la proteccion en el mas amplio sentido
de la palabra. Al final, también el esquema nacional de seguridad contempla la elaboracion de un informe
anual, del que luego les daré los datos que han expuesto hoy mismo el Centro Criptolégico Nacional y su
equipo de respuesta antes incidentes, el Computer Emergency Reaction Team. Ademas establece los
criterios para la categorizacion de los sistemas, herramienta clave en todo este proceso en materia de
seguridad y, para ello, se debe modular el equilibrio entre la importancia de la informacién que maneja, los
servicios que presta y el esfuerzo de seguridad. Considerar esa trilogia siempre es muy importante, en
lugar de dar tanta importancia al continente, a los sistemas como el verdadero problema, porque el
problema muchas veces es el contenido, la informacién, que es lo que realmente da valor a lo que transita
por el sistema. En ese juego es donde esta la seguridad bajo un criterio de clara proporcionalidad.

Hecha esta introduccion, les querria mostrar qué es el centro que dirijo en el Ministerio de Defensa.
Se trata de un centro creado hace poco mas de dos afios, en una revision del real decreto de estructura
organica basica del Ministerio de Defensa, con el objetivo principal de racionalizar el contexto de los
sistemas y tecnologias de la informacion y las comunicaciones. En 2014 se inicié un proceso de revision
de la politica de los sistemas y tecnologias que estaba claramente desfasado desde el Plan director del
afio 2002. Se partia de un entorno caracterizado por una situacion realmente insostenible que exigia
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lograr nuevas capacidades y salvar las existentes en un escenario de recursos econémicos muy limitados.
Como consecuencia, desde la Secretaria de Estado de Defensa se impulsé el desarrollo de una nueva
politica para adaptarla a las necesidades de la defensa nacional y sentar las bases para disponer de una
Unica infraestructura integral de informacion para la defensa, gestionada de forma centralizada desde la
secretaria de estado. Para ello, en septiembre de 2015 se creo el Cestic, y en diciembre de ese mismo
afio, en estrecha coordinacion con la Jefatura del Estado Mayor de la Defensa, se aprobd la nueva
politica; y, en 2016, se aprobd la integracidn organica en el citado centro de otros organismos del
departamento con responsabilidades en toda esta materia, iniciando un proceso de centralizacién y
racionalizacién en el ambito.

El Cestic depende directamente del secretario de Estado de Defensa, érgano superior del
departamento al que le corresponde, entre otras competencias, la direccion, impulso y gestion de las
politicas de sistemas, tecnologias y la seguridad de la informacién en el ambito de la defensa. Al Cestic,
como organo subordinado, le corresponde la planificacion y desarrollo de las politicas de los sistemas y
también de la seguridad de la informacién del departamento, asi como la supervisiéon y direccion de su
ejecucion. El Cestic es el operador de sistemas y proveedor de servicios de la citada infraestructura Gnica
y, por tanto, el responsable directo de su seguridad. A estos efectos, dependen funcionalmente de este
centro todos los 6rganos competentes en la materia en las Fuerzas Armadas y de los organismos
auténomos del departamento.

Dentro de las politicas para llevar a cabo su desarrollo se estan realizando los planes correspondientes,
cuyas principales medidas les describiré a continuacién. Hay tres grandes planes: el primero, es el Plan
de actuacioén para la seguridad de la informacién del Ministerio de Defensa, orientado a la seguridad
integral de la informacién del departamento. Este plan recoge todas las medidas para facilitar el desarrollo
de la politica y esta alineado con las regulaciones e iniciativas en esta materia en la Administracion
General del Estado. Tiene un horizonte de ejecucion de seis afios, desde 2018 a 2023. En él se establecen
ocho objetivos estratégicos que, como ustedes pueden observar en la pantalla, contemplan el desarrollo
de la normativa de seguridad de segundo y tercer nivel, estableciendo un proceso de revision continua;
incrementar el grado de cumplimiento de la legislacion vigente sobre proteccién de datos de caracter
personal; incrementar el grado de cumplimiento del esquema nacional de seguridad; incrementar el grado
de cumplimiento de la normativa de proteccion de informacion clasificada, que afecta a las cinco areas en
las que se organiza la seguridad de la informacién en el Ministerio de Defensa —personas, instalaciones,
documentos, sistemas y empresas—; identificar medidas de proteccion para aumentar la seguridad en los
sistemas, tanto en el entorno de la infraestructura permanente como en los desplegables en zonas de
operaciones; incrementar el grado de conocimiento de la situacion en materia de seguridad del
departamento mediante indicadores y plan de auditorias; impulsar la capacitacion, concienciacion y
sensibilidad del personal en seguridad e informacion; y, finalmente, constituir y optimizar el funcionamiento
de la estructura de gobierno en el ministerio de la seguridad de la informacion, con sus niveles que, si
quieren, les detallaré mas tarde.

Este plan de actuacion, recientemente publicado en el Boletin Oficial del Ministerio de Defensa, se
desarrolla a través de seis planes, uno general, y uno adaptado a cada una de las areas de las que hemos
hablado anteriormente. Hay un plan de actuacién sobre la seguridad de la informacion en las personas,
aspecto critico; la seguridad de la informacion en las instalaciones; el plan de accién sobre la seguridad
en los documentos, ya no en los de papel sino en los electrénicos, en la transformacion digital que estamos
viviendo; el plan de accion sobre los propios sistemas; vy, finalmente, en las relaciones con aquellas
empresas que tienen que ver con el Ministerio de Defensa.

El segundo plan es de caracter complementario, pero realmente es el que debe disponer de una
mayor dotacioén presupuestaria porque es el que esta enfocado hacia las tecnologias. Tendra un horizonte
temporal de seis afios también, y se denomina Plan estratégico de sistemas de informacion y
comunicaciones. Este plan desarrolla los seis ejes estratégicos de la politica tecnolégica del ministerio:
avanzar hacia esa Unica infraestructura; dar prioridad a las actuaciones orientadas a satisfacer las
necesidades de las Fuerzas Armadas; potenciar la utilizacién de sistemas homogéneos normalizados e
interoperables; consolidar la seguridad en los sistemas a través del fortalecimiento de las capacidades
que he repetido tantas veces —prevencion, detencién y respuesta a los ciberataques—, en linea con la
politica de seguridad de la informacién del ministerio, con la estrategia de ciberseguridad nacional y con
las politicas que vengan de las organizaciones internacionales en las que estamos presentes; avanzar
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hacia un nuevo modelo de gobierno integral de los sistemas de informacién, que ya es un hecho; y
optimizar la gestién de los recursos humanos, financieros y materiales.

En materia de ciberseguridad, incluye, concretamente en el primer eje, disefar y desplegar las
capacidades de esa infraestructura Unica organizada en seis bloques, uno de los cuales es precisamente
la seguridad de la informacion en los sistemas. Estas capacidades se integran en la citada infraestructura
Unica, que sera una infraestructura privada del Gobierno de Espafia, destinada a los servicios especificos
de la defensa y seguridad nacional, para lo que estara dotada de los mas altos estandares de calidad y
seguridad. Dicha I3D dispondra de un nucleo protegido que asegure la supervivencia de determinados
servicios criticos con el alcance necesario que posibilite el funcionamiento de los sistemas de defensa,
incluso en situaciones adversas, o ante cualquier tipo de incidente que pueda afectarle. Para ello, la 13D
contara con capacidades de ciberseguridad en cada una de sus areas de capacidad. Asimismo, la 13D
contara con un centro de operaciones de ciberseguridad que opere con todas sus capacidades:
telecomunicaciones, infraestructura de nucleo, informacion, aplicaciones de usuario, gestion, etcétera.
Para ello, el citado COS utilizara la informacion obtenida de los diferentes componentes de la
infraestructura y llevara a cabo su normalizacion, agregacion, procesamiento y evaluacion, con el fin de
proporcionar informacion relevante de todas las capacidades en tiempo real.

En el cuarto eje encontraran el modelo de gestion de la seguridad de la informacion y la implantacion
de una estructura de coordinacién asociada, asi como el establecimiento de los procedimientos de
coordinacion y relaciéon asociados a la gestion de dicha seguridad. Se contempla en este eje realizar el
mayor esfuerzo posible para el cumplimiento y la adecuacion al esquema nacional de seguridad de todos
esos sistemas del nucleo protegido de categoria alta, dado que la informacion que va a rodar por ahi es
reservada y secreta.

Por ultimo, lo mas cercano al comuln de los mortales es el Plan de accién del Ministerio de Defensa
para la transformacion digital, orientado a la revision integral de los procesos y a la racionalizacion de los
actuales sistemas de informacion y servicios de dicho ministerio relacionados con la Administracion
General del Estado, priorizando en este momento, en su primera parte, los que prevén las Leyes 39/2015
y 40/2015, de inmediata aplicacion en el mes de octubre de este afio. Tiene como finalidad principal lograr
un mejor aprovechamiento de estos servicios, basados en la integracién de capacidades en dichas
actividades y procesos, e incluye todas las actuaciones en el corto plazo, dos o tres afios, para llevar a
cabo esta enorme normalizacion del Ministerio de Defensa en su servicio al ciudadano, en su relacion con
las empresas y en su relacion con el resto de las administraciones.

En este momento hay dos ministerios que hemos aprobado este plan de transformacion digital vy,
proximamente, en la comision ejecutiva de estrategia, se van a debatir otros cuatro planes de
transformacion digital de la propia administracion general en todo aquello que se refiere a medios y
servicios que no afecten a la defensa, la consulta politica, situaciones de crisis y seguridad del Estado que
no manejen informacion clasificada. Esta es la primera parte de este plan que hemos aprobado.

La segunda parte ya esta siendo disefiada y aborda los sistemas de caracter sectorial y operativo que
prestan servicios directamente a las Fuerzas Armadas. Estos servicios formaran parte normalmente de lo
que antes hemos denominado dominios de seguridad de caracter oficial y, preferentemente, del ndcleo
protegido de la infraestructura. Ademas de las medidas previstas por la Secretaria General de
Administracion Digital en la estrategia TIC de la AGE, las actuaciones de este plan tienen tres objetivos y
las siete directrices de la estrategia de la informacion del Ministerio de Defensa. Por lo que se refiere a los
tres objetivos: alinearse con los otros dos planes —la estrategia de digitalizacion y la estrategia de
seguridad—; mejorar la explotacion de la informaciéon —es decir, acercar el manejo de todos los
dispositivos y aplicaciones al usuario—; y facilitar la accesibilidad sin perjuicio de la debida proteccion de
la informacion. Para ello, se asegurara la informacion a lo largo del ciclo de vida, con la flexibilidad
necesaria para que sea accesible a los usuarios autorizados, en el momento y lugar oportunos, de forma
segura y fiable, estableciendo el entorno que proteja los activos de informacion del departamento de una
manera en la que la proteccioén de la informacién no afecte a su transmisién o a su tratamiento.

Las siete directrices, que al final son siete grupos de 27 medidas concretas, son: identificar y
desarrollar procesos funcionales y operativos y los productos de informacion; identificar el valor de los
datos y de la informacion; estandarizar datos, informacion, registros y archivos; implementar planes de
formacion y mejorar el empleo de aplicaciones de usuario y herramientas colaborativas; establecer una
estructura de gestion de la informacion orientada a facilitar el desarrollo de los cometidos del departamento;
facilitar el acceso directo; y, finalmente, proteger y gestionar el riesgo de los datos, de la informacion y del
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conocimiento, de manera que la debida proteccién de la informacién no afecte a su tratamiento o
transmision. En resumen, con estos tres planes se recogen las actuaciones coordinadas del Ministerio de
Defensa en materia de ciberseguridad, con un enfoque integral de seguridad, tecnologias, procesos e
informacion.

Para finalizar, quiero compartir con ustedes algunas reflexiones generales. Los retos a los que nos
enfrentamos en materia de ciberseguridad nos exigen que sigamos reforzando y desarrollando nuestras
capacidades y las medidas de proteccion de forma permanente en un nuevo marco de referencia, donde
las telecomunicaciones, las grandes bases de datos, su procesamiento, almacenamiento, sistemas de
identificacion y acceso, aplicaciones de usuario y servicios de gestion forman ya un todo integral, que
precisa también seguridad en profundidad, por capas, en todos los niveles. El mayor activo a proteger en
los sistemas es la informacion, considerando su caracter estratégico para la defensa nacional y la
necesidad de conocer su valor en cada caso, para lograr esa superioridad en la toma de decisiones o en
la conduccion de las operaciones militares que nos ofrezca la ventaja en la defensa y, llegado el caso, en
el enfrentamiento. Cuanto mas relevante y de calidad sea esa informacion, mayores deberian ser los
recursos dedicados a su proteccion. Y cuanto mejor administrada, gestionada, explotada y protegida, mas
util, fiable y provechosa nos resultara en todos los casos.

Técnicamente debemos centrarnos en los datos, como ha dicho anteriormente, en repetidas
ocasiones, el sefior Picatoste, para poder enfrentarnos a las nuevas y crecientes amenazas, y poder sacar
mayor partido de la informacion.

Finalmente, insisto, en que es imprescindible aplicar el esquema nacional de seguridad a todos los
sistemas de informacion, y la normativa de proteccion de materias clasificadas en el caso de la informacion
de este caracter. Para mejorar el nivel de ciberseguridad de los sistemas debemos trabajar no solo en el
ambito tecnoldgico sino también en el normativo, organizativo, de competencias profesionales y de
cooperacion, factores que influyen directamente en el estado de la ciberseguridad en el que nos
encontramos.

Muchas gracias.

El sefior PRESIDENTE: Muchisimas gracias, general.

Voy a dar paso ahora a los portavoces. Les rogaria que se circunscribiesen a los cinco minutos que
les corresponden.

Tiene la palabra el sefor Yanguas.

El sefior YANGUAS FERNANDEZ: Muchas gracias, sefior presidente.

Me circunscribo a esos cinco minutos porque Unicamente quiero intervenir para agradecer al general
las explicaciones que nos ha dado.

Muchas gracias. Buenas tardes.

El sefior PRESIDENTE: Muchas gracias.
Sefior Legarda, tiene la palabra.

El sefior LEGARDA URIARTE: Muchas gracias, presidente.

Simplemente queria plantear una cuestion. Nos decia al final de su intervencidén que la cuestion
estratégica mas importante es proteger la informacion, los datos. En este sentido, me gustaria que me
dijera a qué informacion se esta refiriendo. ¢Una informacién propia de los sistemas de defensa o
transferida por organizaciones internacionales de las que formamos parte? Si esto es asi, también me
gustaria preguntar si tiene esto algo que ver en los sistemas de defensa y en la proteccion de la informacion
con alguna actividad del ministerio, desde el punto de vista de defensa y de lo que se llaman las campafas
de desinformacion o los ataques disruptivos.

El sefior PRESIDENTE: Muchas gracias, sefior Legarda.
Sefor Salvador, tiene la palabra.

El sefior SALVADOR GARCIA: Gracias, sefior presidente. También seré breve.

Antes de nada quiero felicitarle y decirle que nos deja muy tranquilos en el sentido de que nuestro
ejército esta en buenas manos porque vemos que, como era de esperar, estan perfectamente organizados,
tienen un plan y saben perfectamente como desarrollarlo y llevarlo adelante.
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Quiero aprovechar su presencia aqui, ya que esta en un ambito distinto al de otros comparecientes
que tienen que ver con la Administracion o con el sector privado. Por ejemplo, cuando se ha mencionado
el tema de las fake news se utiliza la palabra ciberguerra o ciberdefensa y parece ya que entonces
entramos en palabra mayores, cuando al final estamos hablando también del uso fraudulento de la
tecnologia para conseguir unos fines que no son deseados.

Es verdad que desde hace ya bastante tiempo existe el mantra de que determinados ejércitos, de
determinados paises, podrian utilizar precisamente unidades bien pertrechadas y formadas en estos
ambitos para obtener informacién relevante de otros gobiernos, de otros ejércitos, y para llevar a cabo
operaciones incluso agresivas en determinados momentos, con el fin de bloquear un pais, etcétera. Sobre
eso se ha hablado muy poco, incluso en esta comisién, porque siempre nos centramos en ciberdelitos y
en ciberdelincuentes, pero no en ciberdefensa. Se presupone quién es el enemigo, quiénes son los malos,
pero claro, hablar de que el Gobierno de otro pais, que no nos ha declarado publicamente ninguna
hostilidad, esta haciendo travesuras que nos pueden generar graves perjuicios es muy complicado de
explicar. 4Por qué? Porque, primero, hay que demostrar quién lo esta haciendo, y si son buenos y
organizados costara mucho trabajo; y, segundo, porque tenemos que estar absolutamente preparados
para no ser vulnerables, de manera que eso no nos pueda afectar y que, en un momento determinado, no
digo poder contraatacar, pero si tener actividades en este sentido de defensa.

He visto también en el organigrama que estaba presentando que, evidentemente, por una parte llevan
a cabo todo un proceso de convergencia con la Administracion General del Estado, para llevar el plan de
la mano en cuanto a su desarrollo —y en mi grupo eso nos parece absolutamente adecuado porque todos
los relojes tienen que estar sincronizados, en cuanto a la transformacion digital— pero, por otra, también
tienen en cuenta las estrategias politicas e iniciativas de OTAN y Unién Europea. Entonces, en ese marco
que he circunscrito a otros paises, que en un momento determinado pueden iniciar agresiones, lo que se
denominaria en el mundo civil como ciberdelitos o ciberataques, ¢qué tipo de riesgos afronta nuestro pais
cotidianamente? No le voy a pedir que indique qué paises lo han hecho, no le pondré en ese compromiso,
pero ¢qué tipo de ataques se pueden producir en ocasiones a los que hemos tenido que dar respuesta,
aunque no hayan tenido ninguna publicidad?

También quisiera preguntarle por el personal, el perfil, la formacion y los recursos que destinan dentro
del ejército, porque me ha parecido entender que son absolutamente conscientes de la grandisima
importancia de este campo, aunque a veces no sucede lo mismo en la sociedad civil e incluso en la propia
Administracion. Ustedes no se pueden permitir fallar y, por tanto, me parece que eso si esta hecho. Sin
embargo, me gustaria saber si, dentro del conjunto del ejército, estan satisfechos con las inversiones que
se estan haciendo en este campo, si se estan destinando todos los medios necesarios e, incluso, y con
esto termino, si se esta poniendo un mayor nivel de celo para poder hacerlo bien del que usted puede
apreciar en el conjunto de la Administracién General del Estado o, incluso, en la sociedad civil. En este
sentido, quiza, por estar ajenos, probablemente, a los riesgos.

Muchas gracias.

El sefior PRESIDENTE: Muchas gracias, sefior Salvador.
Senadora Angustia, tiene la palabra.

La sefiora ANGUSTIA GOMEZ: Gracias, presidente. Buenas tardes, general. Gracias por su presencia
en esta Camara y por la claridad de la exposicion.

Dentro del esfuerzo que esta completando el Ministerio de Defensa en torno al proceso de transformacion
digital, con esta puesta en marcha de una estrategia de informacién que permita afrontar absolutamente la
eficiencia y el tratamiento eficaz y seguro de la informacién, que es un recurso estratégico que, ademas,
tiene que estar sustentando por las tecnologias de la informacién y la comunicacion, y que debe aportar esa
vision de liderazgo, de la que muy bien se hablaba en la comparecencia anterior, quiero preguntar
especificamente por las especificidades y la prioridad que, por supuesto, deben tener las propias Fuerzas
Armadas dentro de ese plan global del Ministerio de Defensa. ¢ Cual es el grado de desarrollo de ese
proceso de transformacion digital dentro del espacio de las Fuerzas Armadas? ;Como valora el espacio
concreto de formacién que se ha realizado? Y ¢ cuales son, dentro del espacio global de la transformacion
digital y del campo de la formacién, los retos que quedan por delante o cual es la parte del plan que queda
por desarrollar, sobre todo, teniendo en cuenta que es importante no solo por la gestion del espacio interno
sino por la relacién, obligada y necesaria, dentro de la Unién Europea y de la OTAN como alianzas para la
interoperabilidad y la seguridad en los sistemas de informacioén y de las telecomunicaciones?
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Por otra parte, quiero hacer alguna pregunta de actualidad, contextualizada dentro del espacio del ultimo
afo, en el que se han producido las supuestamente llamadas campafias de desinformacion, ejercidas —
dicen— por los espacios anticapitalistas contra Gobiernos occidentales y contra los intereses globales,
intentando desestabilizarlos. Sin embargo, lo que si ha quedado patente a lo largo de esto afio es que las
campafias de informacion que se enfrentan a estas mal llamadas —porque no hay pruebas de ellas—
campafias de desinformacion si resultan ser eficaces, ya que lanzan mensajes que, sin ningun tipo de
comprobacidn, sin ningun tipo de pruebas, si calan y condicionan la imagen de muchos espacios, de muchos
organismos y de muchos Gobiernos; repito, sin haber aportado ninguna informacion al respecto. En los
ultimos dias se ha avanzado en ese espacio que lleva operando durante un afo, y la sorpresa es que la
conexion con la realidad no aparece por parte del bloque ruso sino que las conexiones se realizan en
Estados Unidos y en la OTAN, hablando de manipulaciones de discursos politicos del presidente Trump, de
que se han realizado a través de empresas de capital britanico, como la Cambridge Analytica y recibiendo
las informaciones de la desactivacion de la posibilidad de operar en redes sociales de empresas como
AggregatelQ, de capital canadiense —y, por lo tanto, creo que no esta sujeta a ese eje del mal— o de
Atlantic Council. Estos espacios terminan relacionados con la OTAN, porque parece que en esos sectores
de poder politico y esos medios de comunicacion que manifiestan los estudios apoyados por think-tanks, la
fuente de informacion es la inteligencia estadounidense o la propia OTAN, en el caso del Atlantic Council.

Entonces, al hilo de todas estas informaciones, nosotros si pensamos que lo que queda en evidencia
es la orbita de ese espacio de alianza que es la OTAN y, muy en concreto, el tratamiento de la informacién
y la utilizacion que se le da en estos espacios de alianza. Esta teoria no solo es financiada por empresas
de armamento, petroleras y fondos buitre, sino que hila de forma muy clara un espacio privado empresarial
con los espacios politicos. Nuestra opiniéon ya queda manifiesta, pero la reitero: si nos parece que se pone
en evidencia ese espacio de alianza, pero ¢seran tenidas en cuenta estas informaciones? ;Hay alguna
prevision en la consideracion de las estrategias? No estamos hablando de rupturas, que nadie
malinterprete lo que decimos, pero si de una revisién de este espacio de nuevas informaciones, de esas
estrategias y de la politica de gestién de datos, de informacion y de conocimiento conjunto que
establecemos en ese marco de la OTAN y la Unién Europea.

Por otra parte, hemos de hablar en concreto de las actuaciones del think tank que es el Atlantic
Council, porque ha hecho unas manifestaciones y ha pedido directamente al Parlamento espafiol, a su
Gobierno y a las agencias espafiolas de seguridad que se colabore para escrutar las actividades de
plataformas y medios que tengan vinculos con Rusia y su impacto informativo en las democracias
deliberativas. Repito que esto es importante porque en realidad no se ha aportado ninguna prueba de que
haya una campafia guiada de manipulacion y desinformacion en el espacio ruso. Ademas, este think tank
recomienda a los Estados Unidos —esto nos afecta, porque habla de comunicacion estratégica con
Europa— que reconstruya su diplomacia publica y su capacidad de comunicacion estratégica con Europa
prestando atencion a las actividades del poder blando prooccidentales y proamericanas. ¢ Se van a valorar
en nuestros espacios de gestion, proteccion y seguridad de la informacion estas recomendaciones que
hace el Atlantic Council? ;Se esta valorando atenderlas? ¢ Se han valorado y se han descartado? Ademas,
nos surge otra duda, ¢cémo de frecuentes son las revisiones de esa vision integradora y global en la
estrategia de la informacién del Ministerio de Defensa en referencia, concretamente, a esas regulaciones
en el ambito de la defensa nacional?

Con esto concluyo y creo que ademas he sido escrupulosamente rigurosa con el tiempo.

El sefior PRESIDENTE: No exactamente, pero, en fin, no ha estado mal. (Risas.—La sefiora
Angustia Gémez: Pero casi; lo he dejado ahi porque me parecia que tenia que dejarlo).

El sefior RAFFO CAMARILLO: Gracias, presidente.

Gracias, general Goberna, por su exposicion. Como ha ocurrido hasta ahora con los comparecientes,
hemos tenido la suerte de que usted también nos haya dado informacién interesante que nos ayudara después,
en los debates, a construir el escenario sobre el que tenemos que trabajar, que no deja de ser ese novedoso
escenario de lucha, de batalla o de guerra —como cada uno lo quiera llamar— que es el ciberespacio. Una vez
superada la confrontacién en el espacio de la tierra, el aire, el mar, el espacio sideral, etcétera, que ha sido la
anterior a esta, con los famosos misiles del paraguas de proteccion, ahora nos encontramos con lo que viene
a denominarse la guerra hibrida, la zona gris, y con lo que significa todo lo relacionado con el ciberespacio y
con la utilizacién que de él hacen los poderes publicos para la defensa, la inteligencia o los sistemas de ataque
que cada Estado considere oportuno impulsar para sus propios intereses.
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A mi lo que me parece un poco sorprendente cuando hablamos de desinformacién es que se dé el
visto bueno a una parte de la informacion que sale y no se le dé a otra. Creo que todas han de ser tenidas
en consideracion. A mi me resulta muy interesante lo de Cambridge Analytica, que, curiosamente, coincide
en el tiempo con lo que se ha hablado de la famosa granja de San Petersburgo; coincide en el tiempo y la
finalidad y el objetivo son el mismo. Lo dificil de demostrar, porque, si esa informacion se tiene, la tienen
los servicios de inteligencia, pero elaborada segun sus propios esquemas de funcionamiento y no la van
a dar, es que haya un Estado detras de esa intervencion. Pero que la campafa de desinformacion tenia
unos nodos, unos puntos de encuentro, yo creo que esta perfectamente demostrado. Recientemente se
presenté un informe en el Instituto Tecnolégico de Massachusetts que aclaraba algunas de estas
circunstancias, que, ademas, tienen correspondencia en el tiempo, en los ritmos y en la planificacion con
dos instrumentos de informacidn muy importantes, que son rusos, lo que no quiere decir que estén
apoyados por el estado ni por los poderes publicos rusos, que son RT y Sputnik. Hay una correspondencia
también, y una sincronizacion en el tiempo y en la informacion, al darle el primer impulso a esa informacién
y después en la resonancia que los medios le dan.

Hay quien dice que lo que no esta en la red no existe, pero yo soy de los que piensan que por mucho
que esté en la red, si una informacién no aparece en los grandes medios de comunicacion de masas no
existe, por ejemplo, RT emite en 100 idiomas o dialectos. Esto hay que tenerlo en cuenta, porque en la red
se habla el inglés, el castellano, el chino y alguno mas, el francés o el aleman, y es complicado encontrar
medios de comunicacién que hablen 100 idiomas y dialectos. Yo no querria profundizar mucho mas en
esto, porque solo quiero que nos diga como visualiza cualitativamente el avance que puede haber
en Espafa en capacidad técnica, que englobaria tanto los recursos relacionados con las personas que
tenemos destinadas en estas tareas, en estas funciones, como los medios tecnolégicos y su relacion con
que sean propiamente espafioles; o dicho de otro modo, como visualiza cualitativamente que formemos
cuadros humanos y también disefiemos y fabriquemos esos medios tecnoldgicos propiamente nuestros;
se lo pregunto con idea de que conozcamos un poquitin mas la menor o mayor dependencia que tenemos
de los medios humanos o tecnolégicos de otros paises. También quisiera saber cuales serian los puntos
prioritarios a mejorar para responder a esta realidad nueva, que cada vez se hace mas evidente. Me
refiero a la capacidad para responder a una mayor y mejor coordinacion en ambitos supra, como en los
ambitos interdepartamentales de la propia Administracion publica. Por supuesto, también me interesa
saber cuales serian las prioridades para mejorar los medios humanos y tecnolégicos que estan a nuestra
disposicion hoy en dia.

Muchas gracias.

El sefior PRESIDENTE: Muchas gracias.
Tiene la palabra el sefior Aznar.

El sefior AZNAR FERNANDEZ: Muchas gracias, sefior presidente.

Intervendré de forma muy breve, pero permitame que antes, igual que han hecho mis comparieros, le
agradezcamos los senadores haber traido la celebracion de la comision a esta casa. Y a la vista de que
ha funcionado el servicio de intendencia habilmente manejado por el letrado de la comision, ya que todo
el mundo sabe que hay café aqui también, que se repita la experiencia.

General, muchisimas gracias por su intervencién, concisa, concreta y, sobre todo, muy clara. Querria
hacerle, como le digo, de forma muy rapida, dos o tres preguntas a lo maximo, para que pueda usted
completar un poco lo que nos ha dicho. Como mis compafieros han hablado de ciberdefensa, de
ciberseguridad, que son dos términos que venimos utilizando en algunas ocasiones incluso indistintamente,
aunque yo creo que son conceptos que se pueden diferenciar claramente, me gustaria que usted nos los
diferenciase, porque en la comisién, donde intentamos ser lo mas precisos posible, y también en los
medios de comunicacién y en la calle, estos dos términos se estan confundiendo habitualmente. Tenemos
ademas algunos senadores que aqui nos sentamos —enlazando con esto— una curiosidad que
quisiéramos despejar; en el caso de que se produjese un ciberataque a sus sistemas, ;cémo se
coordinaria con el cibermando de Defensa? Creo que es una pregunta muy concreta que nos podra
responder.

Alo largo de las comparecencias que se han venido sucediendo aqui hemos hablado, sobre todo en
el Grupo Popular, en varias ocasiones de los ciberreservistas, que existen en paises de nuestro entorno y
que estan dando un resultado importante, segun confiesan algunas fuentes; sin embargo, aqui han hecho
sonreir a muchos, como si estuvieramos hablando de alguna cuestién poco menos que ridicula. Por eso,
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me gustaria saber su opinién, porque nosotros entendemos que, salvo opinion mas fundada, este puede
ser un tema muy interesante en el futuro.

También me gustaria, para finalizar, que nos diera usted una pincelada sobre la trasposicion de la
directiva. Sabe usted que en este momento hay un anteproyecto de ley para trasponer la Directiva europea
de seguridad de los sistemas de informacion y las redes. Me gustaria saber su opinién sobre cémo va
esto.

Una vez més, muchas gracias por su exposicion y, sin duda, por las respuestas que nos va a dar.

El sefior PRESIDENTE: Muchas gracias, sefor Aznar.
Tiene la palabra el general.

El sefior GOBERNA CARIDE (general de divisidn, subdirector general del Centro de Sistemas y
Tecnologias de la Informacion y las Comunicaciones): Muchas gracias, sefior presidente.

Voy a intentar dar las respuestas mas concretas posibles a las cuestiones que han planteado, que les
agradezco de antemano porque abundan en lo que ha sido el centro de mi exposicion.

El sefior Legarda me preguntaba de qué tipo de informaciéon estamos hablando, si de la propia, la
heredada o la transferida por las organizaciones internacionales. Luego me ha hecho otra pregunta sobre
las campanias de desinformacion.

Respecto a la primera pregunta, de qué tipo de informacién estamos hablando, le diré que de la
informacién del Ministerio de Defensa, de informacion de caracter estratégico, de informacion que procede
de consulta politica, no estrictamente operativa, y de aquella que tiene el nivel mas inmediato, de la
informacidén tactica en las zonas de operaciones en las que estamos involucrados. Por tanto, la
informacién, como tal, es un segundo escalén de la jerarquia cognitiva. Debajo, como ustedes saben,
estan los datos y encima la informacion que tiene mas o menos actualidad. Como hemos dicho, con el
desarrollo de las tecnologias, lo importante son los datos porque con los mismos datos se pueden construir
diferentes informaciones. Con el paso del tiempo, uno puede coger esa informacion y convertirla en
conocimiento o archivarla. Por tanto, es un factor muy importante para poder concretar de qué estamos
hablando en el ambito de la informacion.

La informacién tiene un valor en funcion de su capacidad de responder a una necesidad inmediata.
En el Ministerio de Defensa, el concepto que tenemos de esa informacion, que pueden ser noticias,
eventos o cualquier cosa que cambie nuestra actualidad, tiene su valor en funcién de su capacidad de
resolver el problema, y nuestro problema es la defensa nacional. En consecuencia, la organizacién de la
informacion debe responder a lo que llamamos administrar la informacién, que es mantener su ciclo de
vida, tener claro quién genera esa informacion; tener claro cual es su nivel de credibilidad, de relevancia,
que es el factor para despejar la duda sobre las campafas de desinformacion; y tener claro como vamos
a hacer que esa informacion sea util, rapida y, ademas, adaptada. Por eso, hablabamos en la estrategia
de la informacion de que hay que primar la accesibilidad, de que el usuario final, esté desplegado en Mali,
en el Libano, en Afganistan o Letonia, debe disponer de la informacién precisa para resolver su problema.
Eso es lo que denominamos mejorar la explotacion, acercar la informacion a quien la necesita. De esa
manera, ¢,qué conseguiremos? La superioridad en la informacion. Por eso decimos en el Ministerio de
Defensa que la informacién es un recurso estratégico, porque hay que manejarla en cada momento en
diferentes circunstancias, porque hay que ser capaz de gestionarla, y también de explotarla, de sacarle el
mayor partido en cada momento. En cuanto a los tipos de informacioén, reitero lo que he dicho al principio,
que la informacién es de todo tipo, en funcién de los intereses de Espafia y de su defensa nacional.

En relacién a las campafias de desinformacion, entiendo que usted quiere saber qué hay de creible,
de increible o de certero. Pues bien, en ese ciclo de la informacion hay que realizar un analisis que
también le sirve a la inteligencia, porque hay que ver de dénde procede la informacién. Es muy dificil
ahora mismo, en el mundo en el que vivimos, identificar la fuente en muchos casos. Se puede estar
transmitiendo una informacion desde el este, pero a lo mejor el origen esta en el oeste. No se sabe. jPor
qué? Porque, técnicamente hablando, es muy facil transmitir una informacion desde América o Asia, pero,
dada la dificultad de detectar los diferentes pasos de la difusién masiva que se hace de esa informaciéon o
de los ataques que recibimos, es dificil poder identificar al agente agresor en cada momento. ;Cémo se
resuelve esto? Compilando, buscando patrones de comportamiento a lo largo del tiempo. El que realmente
es un atacante no ataca un dia, ese es un aficionado, el que ataca tiene un plan y un objetivo. Entonces
la Unica forma de poder abordar y ganar credibilidad es compilando; es decir, acumulando informacion,
procesandola, contrastandola y, a partir de ahi, generar un modelo y ver si ese modelo nos responde; es
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decir, aplicar el método cientifico, en una palabra. Si nos responde quiere decir que estamos en lo cierto;
siempre pensando que el nivel de certeza que hay en estas cosas puede ser relativo. Es lo unico que les
puedo decir.

No me corresponde hablar de inteligencia —y luego responderé con mas detalle a la pregunta del
sefior Aznar— ni de ciberdefensa. Yo dirijo el Centro de Sistemas y Tecnologias de la Informacioén y las
Comunicaciones del Ministerio de Defensa desde un punto de vista estrictamente técnico, de provisiéon de
servicios. Evidentemente, los ataques los recibimos nosotros, no los reciben otros; pero las respuestas,
buscar la resiliencia, esta en manos operativas, no esta en las manos del gestor de la infraestructura. Esta
cuestion la podré ir resolviendo segun vaya contestando a las preguntas.

El sefior Salvador hablaba de la ciberguerra, de la ciberdefensa, usaba toda esta terminologia que hay
ahora. Hoy ya no se declara la guerra, pero ni en los otros dmbitos. Esta la vivimos, pero ni nos la han
declarado ni nos ponen condiciones para que capitulemos o para que lleguemos a un acuerdo; sin
embargo, existe. Es una guerra que va a mas. ¢Por qué? Porque la sociedad se esta transformando,
porque vamos hacia la cuarta revolucién, como decia al principio. Es decir, estamos abandonando el
ambito electrénico y estamos metiéndonos en el mundo digital pero realmente inteligente, del internet de
las cosas. El coche nos va a decir que no va a andar porque no hemos pasado las revisiones
correspondientes y los sistemas van a dejar de funcionar cuando no se haya cubierto toda su logistica
integrada; por tanto, tratamos de ser eficientes. Las maquinas cada vez alcanzaran un mayor
protagonismo, y en la guerra mas; en la guerra cada vez mas porque resulta mas barato, entre otras
cosas. Este es un ambito que no requiere grandes inversiones si lo contrastamos con otros sistemas,
¢verdad? Es un sistema que en sus costes va a la baja porque los teléfonos moéviles cada vez son mas
baratos y en cuanto a la fibra 6ptica en Espafia no les quiero a ustedes ni contar el despliegue que
tenemos. Las capacidades nacionales y las infraestructuras que tenemos son realmente muy amplias y
muy buenas y, por tanto, tenemos que aprovecharlas.

Me preguntaba usted por las estructuras operativas que hay en todo este mundo. Se habla mucho de
ciberdefensa, que es una faceta de la defensa nacional que se complementa con otros ambitos ya
bastante mas tradicionales en nuestro mundo, en el mundo militar, como puede ser la guerra electrénica,
las operaciones de informacion, que en muchos casos enfocarian mejor, desde mi punto de vista, muchas
de las cuestiones que ustedes plantean de las fake news o de la desinformacién. Es menos un problema
de la ciberseguridad que un problema de operaciones de informacion, de operaciones psicolégicas.
Espafia tiene muchisima experiencia en esto porque hemos participado en operaciones de paz y ha
logrado grandes éxitos; por ejemplo, estabilizar en los Balcanes o llevar una politica de comunicacion
estratégica en Afganistan. Ahi ha habido un gran protagonismo espafol. Es un sector en el que les
aseguro que somos lideres. Si, somos lideres en comunicacion, en estabilizar zonas, en hablar con
agresores, en que hablen entre si, es decir, en generar un clima de mayor estabilidad y reconduccion de
una sociedad. Eso se lo puedo confirmar porque lo he vivido en primera persona.

En otros paises, efectivamente, este es un tema que se esta abordando con esa perspectiva integral.
A veces escuchamos que paises como China, o como Israel, y recientemente Alemania, tienen unos
contingentes tremendos metidos en este ambito. Estan haciendo un esfuerzo enorme en este reenfoque
de capacidades, pero estan aprovechando las capacidades que ya tienen, es decir, estan integrando la
guerra electrénica, las operaciones de informacion, la inteligencia tactica, etcétera; estamos en el camino,
porque las capacidades operativas dependen de la disposicion de conjuntar que tengamos. Ya no se
conciben operaciones solo del Ejército de Tierra, o solo de la Armada o del Ejército del Aire. Abrimos un
nuevo dominio, el del ciberespacio; dominio en que no se puede interaccionar solo con alguien que nos
quiera hacer un poco la guerra en la red; hay otros aspectos de la red que hemos de abordar, porque no
solamente se trata de negar un servicio, de intentar robarnos los datos o de suplantar nuestra identidad.
Es un concepto integral que todos nuestros aliados estan enfocando de esa manera.

Me preguntaba usted qué tipo de ataques recibimos. Le contesto: de ese tipo; son ataques bastante
cotidianos, de denegacién de servicio, de hacer caer, con determinados correos, al usuario, lo que ocurre
normalmente; pero también hay phishings y otros ataques mas rocambolescos de ingenieria social. Lo
que pasa es que internamente en el Ministerio de Defensa no van buscando normalmente a la persona,
sino que se van realizando determinados ataques para sacar la firma, que se dice. Se quiere ver cémo nos
comportamos. Esa es la evaluacion que le puedo hacer en este momento.

Los perfiles de formacion, sobre los que han preguntado varios de ustedes, son muy importantes y se
estan abordando en todos los niveles, en la ensefianza de formacion, en la de perfeccionamiento y en la
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de especializacion. En este momento tenemos en marcha varias iniciativas de estudios de postgrado con
universidades en Madrid y fuera de Madrid para introducir estas materias en los diferentes niveles de
ensefianza. Creemos que revisar el catdlogo nacional de capacitaciones profesionales es una oportunidad,
un elemento clave para toda la poblacion, porque ahi estd muy estructurado en los cuatro niveles de
Europa coémo es la ensefianza en Espaia al margen de las titulaciones. Estamos echando mano de esas
referencias porque creemos que en el sistema educativo general normalmente esta la solucién para
cuestiones tan técnicas como estas. Con esas familias que hay en el catalogo nacional, de
telecomunicaciones y de informatica, se forma a nuestra poblacion en los centros de ensefanza del
sistema educativo general. Introduciendo esas variaciones, se mejora todo, y nos beneficiamos en las
Fuerzas Armadas porque, al fin y al cabo, nuestra ensefianza esta homologada, esta integrada en el
sistema educativo general, y si se da formacion de ciberseguridad en un instituto politécnico o de
ensefianza secundaria nos vamos a beneficiar todos los espafioles. No sé si he contestado a todas sus
preguntas, espero que si, mas 0 menos.

La sefiora Angustia me ha hablado prolijamente de la transformacién digital en nuestras Fuerzas
Armadas. Me preguntaba, en concreto, qué prioridad le daban la parte de la Administracion General del
Estado y la parte operativa. Como he dicho antes, el Ministerio de Defensa, igual que el Ministerio del
Interior, tiene dos planes distintos, dos planes diferentes por la materia, porque hay materias que afectan
a la consulta politica o a la defensa nacional, y hay también materias clasificadas; cada informacion
necesita un tratamiento diferente. La digitalizacién no solamente consiste en el empleo de mejores bases
de datos, de mejores iPad, de mejores procesadores o de mejores ordenadores; la digitalizacion consiste
principalmente en revisar la organizacion, en ver cémo las tecnologias nos pueden ayudar y lo que esta
en el medio entre esas tecnologias y la organizacioén es la informacion una vez mas; o sea, depurar datos,
homologar datos y estandarizar el tipo de datos. No podemos estar hablando de big data cuando las
fuentes de los datos son tan diversas, cuando tenemos a lo mejor una inflacion enorme de sistemas de
informacion. Lo primero que hay que hacer es homologar el dato e integrar los que tenemos porque no
podemos hacer borrén y cuenta nueva. A partir de esos datos hay que estandarizar productos de
informacion, como se hace en la Administracion General del Estado, y en los ministerios. Ahora que
estamos en plena campanfa de la declaracién de la renta pueden ver que el esfuerzo que afio a afio se
hace para digitalizar el pago del impuesto es tremendo. Esas son las referencias; los sistemas tacticos
tampoco son tan distintos y el tratamiento debe seguir unos cauces parecidos.

La formacién —contesto a las preguntas al respecto aunque creo que ya las he contestado— es una
preocupacion constante en nuestro sistema de ensefianza y el salto que estamos dando es importante.
El mando de ciberdefensa, con verdadero liderazgo, nos esta concienciando de los riesgos que entrafia
esta amenaza en el dia a dia para todos nosotros, y también se realizan cursos de concienciacion,
informativos y formativos, con los que se obtiene una titulacién que capacita para ocupar puestos de
trabajo. Estamos empezando; no es un tema que se pueda resolver en pocos meses.

En relacion con lo que usted me dice de las campafas de desinformacion y de la credibilidad de todas
esas aseveraciones que se hacen, le digo lo que he dicho antes, que hay que analizar esas informaciones
con rigor, y que hay que buscar la relevancia que tiene esa informacion para nosotros. Hemos de analizar
si es objetiva, si es oportuna, si es Util, si es eficaz, si es precisa y, sobre todo, si es fiable, porque puede
proceder de una fuente muy seria, pero, a lo mejor, dicha fuente no tiene las mismas intenciones que
nosotros. Todo eso es un proceso que se llama ciclo de inteligencia. Pero, insisto, no soy yo la persona
que tenga la competencia para hablar de este asunto.

Las campanas de desinformacion, como he dicho, si cubren esos parametros de los que hemos
hablado, a lo mejor podriamos asociarlos. Pero ya le digo que todo eso tiene que ser analizado con rigor
y con metodologia. En Espafia se esta avanzando a pasos agigantados. Lo dice el Centro Criptoldgico
Nacional al hacer su informe anual. No sé si lo conocen, se llama INES —un nombre muy espafiol—, es
el Informe Nacional del Estado de la Seguridad, que afio a afio, realiza ese analisis en todos los ambitos
que el sefior Picatoste enuncié antes. Cada afo se incrementa el nimero de empresas que llevan a cabo
esa auditoria general. Por tanto, nos dice que estamos en una situacién media. No es para echar cohetes.
Pero eso nos tiene que dar también un mensaje alentador, el de cada vez hay mayor conciencia de que,
efectivamente, hay que cubrir esos parametros y aplicar esas 75 medidas. Verdaderamente, es un lujo
tener un esquema nacional de seguridad sobre el que reflejar como nuestros sistemas pueden ser de
mayor o menor fiabilidad, o como la informacion esta siendo mejor o peor procesada. Yo lo enfocaria de
esa manera.
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Por lo que se refiere al avance en la formacién de las personas, es evidente. Le puedo contar, por
ejemplo, que la presencia industrial de Espafia en este ambito, en la OTAN, cada vez es mayor. Las
empresas espafiolas tienen un protagonismo importante en las licitaciones, méas del que yo he conocido
hace diez afios, para la renovacion tecnoldgica de la alianza. Estan presentes en determinados sistemas,
lo que, l6gicamente, nos revierte a nosotros. Porque en todo aquello que se pueda desarrollar dentro de
la alianza, tecnolégicamente hablando, ahorramos dos pasos y no tenemos por qué volver a darlos aqui.
Puedo asegurarle que, en efecto, estamos dando pasos muy importantes.

Finalmente, el sefior Aznar me pedia que diferenciase entre ciberdefensa y ciberseguridad. Esta
Ultima es una capacidad similar a las telecomunicaciones, similar a la informatica, mas estructural, mas de
infraestructura, es decir, hablamos de grandes bases de datos, de capacidad de almacenamiento, de
capacidad de procesamiento, de capacidad de acceso y de identificacion. Hay otras capacidades en un
nivel superior, que se plasman en cada uno de los sistemas que, al final, se vienen reflejando en nuestros
terminales de usuario. La ciberseguridad es transversal, es decir, que requiere de la seguridad de las
telecomunicaciones, de la seguridad de la informatica, de la seguridad de su iPad, de todos los niveles.
No consiste en la capacidad de asegurar una linea de comunicacion, ya sea de satélite, de fibra 6ptica o
de radio; o en la capacidad de asegurar una base de datos; o en que usted tenga el sistema operativo
actualizado en su teléfono, sino que su abordaje es integral. Y, por tanto, necesita un tratamiento integral.
Va unida a la infraestructura, al dia a dia.

¢Y qué es la ciberdefensa? Hemos de partir de la idea de que ya no es una capacidad estrictamente
técnica, sino operativa. Porque se parte del hecho de que ya no tengo un fallo cuando tengo configurado
mi sistema, sino que tengo la presuncion o la seguridad de que alguien me esta atacando. Entonces,
tengo que saber quién me ataca y qué caracteristicas tiene ese hipotético atacante, qué nivel de riesgo
conlleva y, a la vez, si se pone muy pesado y me pone en riesgo determinadas estructuras que hacen que
la defensa nacional se ponga en riesgo, incluso tendré que pensarme si le tengo que atacar, aunque en
este aspecto no va a haber efectos letales, pero, a lo mejor, no nos queda mas remedio que tomar esta
medida. Quiero decir que la ciberseguridad es una capacidad de infraestructura, asi la define la NATO,
la OTAN, y la ciberdefensa es una capacidad operativa, igual que la guerra electrénica, la inteligencia
tactica, la defensa aérea o la vigilancia maritima o cualquier otro tipo de operacion militar. En ese contexto
se utilizan muchas veces las palabras CERT, Csirt o COS, y esa es la distincion que tenemos que hacer.
Los centros de operaciones de ciberseguridad son centros de operaciones de infraestructura y los CERT
son centros de respuesta, no solo de resiliencia, como decia el sefor Picatoste, sino de respuesta en el
sentido de que te voy a responder. Es decir, tengo que disuadirte o crear un sistema de inteligencia para
generar una decepcion, como deciamos antes cuando hablabamos de las desinformaciones.

En ese sentido, el Ministerio de Defensa ha atendido a las dos necesidades. Por un lado, ha creado el
mando de ciberdefensa porque es una capacidad operativa necesaria. Tenemos que hablar el mismo
idioma con nuestros aliados porque ellos también estan desarrollando esas capacidades. En ese ambito
es mas dificil hablar, también se lo puedo decir, porque cuando se habla de armas la cosa se pone un
poquito mas complicada, entre otras cosas, porque son capacidades que uno tiene para poder guardar su
casa y no suele ser tan facil compartirlo. En cambio, en la ciberseguridad si. ¢ Por qué? Porque vivimos
mucho mas a caballo de las tecnologias, es mucho mas facil compartir riesgos porque, entre otras cosas,
al final, si no actualizamos determinados software, no lo actualizamos todos. Lo que esta ocurriendo con
el wannacry o con otros incidentes que ha habido ultimamente con microprocesadores muchas veces no
se deben a que haya habido un ataque; el ataque se produce porque antes ha existido una vulnerabilidad
y es mas facil compartirlo. En este aspecto, es muy importante tener una vision integral. El Ministerio de
Defensa decidio crear el Cestic porque no se podia estar llevando diferentes comunicaciones, tratamiento
de la comunicacioén o diferentes capacidades satelitales en varios centros. Por eso se realizd esa
integracion.

¢ Qué ocurre cuando hay un ataque? Mire usted, yo me pongo a las 6rdenes del general Medina.
Existe un acuerdo entre el Sedef y el Jemad de que en el momento en que se produzca un ataque, una
situacién de beligerancia, donde no habra declaracion de guerra, repito, evidentemente, se activa un plan
derivado en el cual el Ministerio de Defensa tiene que defenderse de aquella manera, es decir, no se
defiende solo cerrando la puerta, sino aplicando un mayor nimero de medidas de defensa adicionales,
aplicando toda la inteligencia que uno haya podido acumular previamente, colaborando con el centro
principal de referencia, que es el Centro Criptolégico Nacional, que actia de esta manera, y, llegado el
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caso, si el Jemad lo decide, en coordinacién con el mando de operaciones, realizar una operacion de
respuesta de otra manera, un ataque en toda regla en el ciberespacio.

Me hablaba usted de los ciberreservistas. Para mi es un tema serio porque, en el modelo de ejército
profesional que tenemos, la alternativa para responder a una mayor necesidad de personal en el Ministerio
de Defensa son los reservistas, en este ambito y en todos los demas. ¢ Cual es la clave de lograr el éxito,
al igual que se ha logrado en otros ambitos como, por ejemplo, en la sanidad militar? La seleccién y la
formacion. Este es un ambito, como hemos hablado antes, muy novedoso.

Por tanto, para poder ser ciberreservista voluntario, que supongo es de lo que habla usted, porque
también los hay de alta disponibilidad u obligatorios en caso de que el Gobierno lo decida, la clave esta
en delimitar perfectamente cuales son las caracteristicas de seleccion: técnicos superiores, técnicos
medios, técnicos ingenieros, graduados... Hay que establecerlo y luego identificar los puestos de trabajo.
En la parte de ciberseguridad que me toca yo estaria encantado de tener ese tipo de personal y estoy
convencido de que el general Medina también, y en otros ambitos de la ciberdefensa y de la ciberseguridad
de los ejércitos, supongo que también. Y luego hay que realizar un planeamiento serio en lo que se refiere
a la formacién continuada. Es decir, el ciberreservista puede ascender como cualquier otro reservista. Si
es oficial puede llegar a capitan, si es suboficial también puede escalar en los diferentes niveles, y lo
mismo sucede con la tropa. Por tanto, es un tema que hay que planear y hay que crear incentivos.

Por ultimo, me preguntaba usted por la Directiva NIS. La Directiva NIS es una directiva que trasciende
un poco al ambito de la defensa porque, tanto en esta directiva, como en la parte correspondiente a los
sectores estratégicos a que afecta la defensa, no es un sector estratégico critico, no le afecta la Ley de
proteccion de infraestructuras criticas, y por tanto, es un ambito en el que estamos un poco de lado. Es
decir, si se identifica el centro de respuesta a incidentes informaticos del Ministerio de Defensa, pero no
por el hecho de jugar dentro de las infraestructuras criticas, sino poniéndose a disposicion del Consejo de
Seguridad Nacional. Por tanto, es un ambito mas donde el Consejo de Seguridad Nacional ejerce su
coordinacion, pero no porque exista un sector estratégico de la Defensa Nacional. No se contempla ni en
la ley de infraestructuras criticas ni en la transposicion de la directiva. Asi pues, es un tema en el que
estamos; se ha participado comentando esa directiva, pero no de una forma directa, aunque no por ello
dejo de reconocer que es algo muy importante para Espania.

Y con esto creo haber contestado ya a todo.

El sefior PRESIDENTE: Muchisimas gracias, general.
Se abre ahora un segundo turno con la brevedad de la que ustedes han hecho gala.
Tiene la palabra el sefor Legarda.

El sefior LEGARDA URIARTE: Muchas gracias, sefior presidente.
Intervengo solo para agradecer al general la respuesta que me ha dado.
Muchas gracias.

El sefior PRESIDENTE: Gracias.
Tiene la palabra el sefor Salvador.

El sefior SALVADOR GARCIA: Gracias, sefior presidente.
Simplemente quiero agradecer la intervencion del general.

El sefior PRESIDENTE: Gracias.
Tiene la palabra la sefiora Angustia.

La sefiora ANGUSTIA GOMEZ: Gracias, presidente.
No vamos a hacer uso del turno; solo queremos agradecer al compareciente, tanto su exposicion,
como su respuesta a las preguntas que le hemos formulado.

El sefior PRESIDENTE: Gracias.
Tiene la palabra el sefior Raffo.

El sefior RAFFO CAMARILLO: Gracias, sefior presidente.
Yo también quiero agradecer al general su presencia y la informacién que nos ha facilitado.
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El sefior PRESIDENTE: Gracias.
Tiene la palabra el sefior Aznar.

El sefior AZNAR FERNANDEZ: Gracias, presidente.
Yo exactamente igual que todos.

El sefior PRESIDENTE: Pues muchas gracias, general. Ha hecho usted gala de la celeridad y
precision que se le presume a un general de division del Cuerpo de Ingenieros. Y le ha devuelto la
tranquilidad al sefior Salvador, que sabe que estamos en buenas manos; de modo que el fin de semana
sera extraordinariamente placido. (El sefor Salvador Garcia: No lo dudaba, ;eh?—Risas).

Gracias por su comparecencia, general.

Se levanta la sesion.

Eran las diecisiete horas y cuarenta minutos.
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