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Se abre la sesion a las diez horas.

El sefior PRESIDENTE: Buenos dias. Se abre la sesion.
Sus sefiorias me diran si me oyen bien, porque estrenamos un sistema nuevo y esto de las tecnologias
no es lo mio.

SOLICITUD DE PRORROGA DE LOS TRABAJOS DE LA SIGUIENTE PONENCIA:

— PONENCIA PARA EL ESTUDIO DE DIVERSAS CUESTIONES RELATIVAS A LA CIBERSEGURIDAD
EN ESPANA. (Nimero de expediente del Senado 573/000003 y nimero de expediente del
Congreso de los Diputados 154/000011).

AUTOR: COMISION MIXTA DE SEGURIDAD NACIONAL.

El sefior PRESIDENTE: EIl primer punto del dia es la solicitud de prérroga de los trabajos de la
Ponencia para el Estudio de Diversas Cuestiones Relativas a la Ciberseguridad en Espafia.
¢, Se puede aprobar la prérroga por asentimiento? (Asentimiento).

ELECCION DE VACANTES. MESA DE LA COMISION:

— ELECCION DE LA VICEPRESIDENCIA PRIMERA DE LA COMISION. (NGimeros de expediente
del Senado 570/000006 y 571/000005, y numero de expediente del Congreso de los
Diputados 041/000040).

— ELECCION DE LA VICEPRESIDENCIA SEGUNDA DE LA COMISION. (Nimeros de expediente
del Senado 570/000006 y 571/000005, y numero de expediente del Congreso de los
Diputados 041/000040).

El sefior PRESIDENTE: Pasamos, por tanto, a los siguientes puntos del orden del orden del dia, que
son la eleccion de las Vicepresidencias Primera y Segunda de la comisién.

Les comunico a sus seforias que existe una propuesta del Grupo Parlamentario Socialista para
nombrar a don Juan Jiménez Tortosa como vicepresidente primero de la comisién que, si ustedes no me
contradicen, resultara elegido por asentimiento. (Asentimiento). No me contradice nadie, lo que me
parece bien; espero tener el mismo éxito en la siguiente propuesta.

Les comunico, asimismo, que existe una propuesta del Grupo Parlamentario Popular, para nombrar a
dofa Pilar Rojo Noguera como vicepresidenta segunda de la comision, resultando elegida por
asentimiento, si no hay nadie en contra. ¢ Es asi? (Asentimiento).

Invito a ambos miembros de la Mesa a ocupar sus puestos.

CELEBRACION DE LA SIGUIENTE COMPARECENCIA:

— DE DON JAVIER CANDAU ROMERO, JEFE DEL DEPARTAMENTO DE CIBERSEGURIDAD
DEL CENTRO CRIPTOLOGICO NACIONAL, PARA INFORMAR SOBRE DIVERSAS CUESTIONES
RELATIVAS A LA CIBERSEGURIDAD EN ESPANA. (Nimero de expediente del Senado 713/001031
y numero de expediente del Congreso de los Diputados 212/001726).

AUTOR: COMISION MIXTA DE SEGURIDAD NACIONAL.

El sefior PRESIDENTE: EI siguiente punto del orden del dia es el que se refiere a la comparecencia
de don Javier Candau, jefe del Departamento de Ciberseguridad del Centro Criptoldgico Nacional, para
informar sobre diversas cuestiones relativas a la ciberseguridad en Espafa. Sefior Candau, bienvenido.
Después de su intervencion inicial intervendran los portavoces, volvera a intervenir usted y, por ultimo,
habra otro turno para los portavoces de los grupos.

Sin mas preambulos, le cedo la palabra.

El sefior JEFE DEL DEPARTAMENTO DE CIBERSEGURIDAD DEL CENTRO CRIPTOLOGICO
NACIONAL (Candau Romero): Muy buenos dias a todos. Quiero dar las gracias a los miembros de esta
comision mixta por permitirnos dar nuestro punto de vista sobre el estado de la ciberseguridad en Espana.
(El seiior compareciente apoya su intervencién con la proyeccion de diapositivas).

Los puntos que voy a abordar son los siguientes: de cual es la misién del CCN, del Centro Criptoldgico
Nacional, y sobre la capacidad de respuesta a incidentes del Centro Criptoldgico; sobre cédmo se esta
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organizando la ciberseguridad en Espafia; también del Esquema Nacional de Seguridad, por ser algo
genuino en Europa, y que no tiene comparacion con respecto a otras normativas; y, asimismo, hablaré un
poco sobre notificacion, que esta de moda en todas las leyes y reales decretos que se estan aprobando.
Por ultimo, si da tiempo, hablaré sobre ciberamenazas y sobre los retos que nos planteamos.

He dejado sobre la mesa dos documentos: la Aproximacion Espafiola a la Ciberseguridad, que esta
también en formato electronico —y que puedo proporcionar a los miembros de la Mesa en este formato—,
que nos indica cual ha sido el itinerario de Espafa durante estos ultimos diez afios en ciberseguridad; y el
informe de amenazas en la ediciéon de 2018, donde se habla sobre cuales son, desde el punto de vista
del CCN-CERT, las principales amenazas para la ciberseguridad. Por ultimo, existe un informe de
actividades que se elabora cada dos afos y la siguiente edicion se publicara el afio que viene.

El CCN esta organizado en dos departamentos: el Departamento de Ciberseguridad, que tengo el
honor de dirigir; y el Departamento de Productos y Tecnologias, que es el que desarrolla todos los
productos de cifra para Fuerzas Armadas, Presidencia, Ministerio de Asuntos Exteriores, etcétera. En la
pantalla pueden ver nuestro portal web.

En relacién con el mandato legal, el CCN se creé mediante la Ley 11/2002, del CNI; el Real
Decreto 421/2004 establecié sus funciones, que en un principio estaban bastante circunscritas a sistemas
clasificados y a sistemas que manejaban medios de cifra; y, con el Real Decreto 3/2010, por el que se
regula el Esquema Nacional de Seguridad y la creacion del CCN-CERT, muchos de los servicios
establecidos en 2004 para el CCN, solo para algunos ministerios, se extienden a toda la Administracion
del Estado: general, autonémica y local.

Se establece el CCN-CERT como el CERT gubernamental nacional. Y en la pantalla pueden ver su
mision y su comunidad. Basicamente, nosotros tenemos que ayudar a todo el sector publico; es decir, a
la administracion general, autonémica y local —unas 13000 entidades— y a lo que se llama el sector
publico institucional —unas 18 000 entidades—.

Ahora hablaré de algunos de nuestros servicios y, en este sentido, les diré que proporcionamos
muchos estandares de ciberseguridad, damos formacién a todo el personal civil de la administracion
—tanto general, como autonémica y local—, respondemos ante ciberataques —lo que es nuestra principal
mision—, por supuesto intercambiamos informacién y realizamos muchas auditorias. Asimismo, esta
pendiente de aprobacion un acuerdo del Consejo de Ministros para empezar a trabajar en lo que llamamos
Centro de Operaciones de Seguridad de la AGE; y estamos ya trabajando en el Centro de Operaciones
de Seguridad para toda la Administracion de Justicia.

Segun nuestra experiencia, durante estos diez afios hemos desarrollado muchas herramientas: de
auditoria, de deteccion, de analisis, de intercambio y mucha formacion. Yo me voy a centrar en la de
intercambio de ciberincidentes por aquello de que toda la normativa obliga a su notificacion.

Paso a mostrarles el camino que esta tomando Espafia y que es el que recomendamos a todos los
paises iberoamericanos que visitamos. Se trata de diez pasos fundamentales que hay que dar en
ciberseguridad. El primero de ellos es tener una estrategia; establecer una gobernanza, de manera que
todo el mundo tenga claros los papeles. Por ejemplo, el Reino Unido mantuvo durante bastante tiempo un
conflicto de competencias entre el MI5 y el GCHQ, a costa de la ciberseguridad. Al final, han terminado
tomando una decision saloménica: la de crear un Centro Nacional de Ciberseguridad, en el cual se
integran las capacidades ciber de ambos organismos.

El tercer punto es importante y casi ningun pais lo aborda: se trata de contar con un desarrollo
reglamentario posibilista; es decir, establecer un marco de medidas de seguridad de obligado cumplimiento,
algo que se invita a hacer con la nueva directiva NIS, pero que antes se dejaba un poco de lado. Otro
aspecto es la buena capacidad de deteccion; y resalto el intercambio de informacién, que trataré
posteriormente. En muchos paises, segun qué ministerio lo aborde, no se trata igual, pero nosotros
consideramos que la ciberseguridad es un asunto de seguridad nacional porque a través del mundo ciber
van a atacar a nuestra soberania, al patrimonio tecnolégico de nuestras empresas y a algunos asuntos
que pueden hacer dafio a nuestra economia.

Desde el punto de vista de la estrategia, se cred el Consejo de Seguridad Nacional, a través de la Ley
de la Seguridad Nacional, y dependiente de él esta el Comité de Ciberseguridad o Consejo de
Ciberseguridad Nacional. Ahora mismo, presiden este consejo el director del Centro Nacional de
Inteligencia y el director del Centro Criptologico Nacional y ahi se sientan todos los ministerios y alguna
agencia. Durante el proceso de vida de este consejo se vio que era poco operativo cuando sufriamos un
incidente tipo WannaCry vy, por ello, se decidié crear la Comision Permanente de Ciberseguridad. ¢ Qué
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ministerios estan representados? El Ministerio de Funcién Publica, el Ministerio de Defensa, el Centro
Criptologico Nacional, el Ministerio de Interior y el antiguo Ministerio de Industria. ¢ Por qué estan estos
ministerios? Porque, dentro de estos ministerios, hay organismos que son los que ejecutan las acciones
de defensa en el mundo ciber.

Durante el tiempo de vida de la estrategia de ciberseguridad, que se aprobé6 en 2013, se han hecho
cosas. A principios de 2014 se creo el Consejo Nacional de Ciberseguridad, en octubre de 2014 se aprob6
el Plan nacional de ciberseguridad y, en julio 2015, se aprobaron los planes derivados. Esto es importante
porque, después de desarrollar las 8 lineas de accién de la estrategia —que pueden ver en las
diapositivas—, se tomo la decisién de incluir la estrategia nimero 9, intercambio, dentro del Plan nacional
de ciberseguridad y se asignaron cada una de las misiones y lineas de accion a determinados organismos,
con lo cual empezabamos a trabajar para evitar solapes y que a un organismo le atendieran varios CERT
de referencia.

La estrategia es un documento politico, pero luego nosotros, los funcionarios, nos regimos por las
leyes y reales decretos que publica el Gobierno. En este sentido, ¢qué hemos tenido hasta la fecha?
La primera Ley Organica de proteccion de datos, alla por el afio 1999; las funciones del CCN, en 2004;
la Ley de administracion electrénica, en 2007; y después se aprobo el Esquema Nacional de Seguridad.
El Esquema Nacional de Seguridad es un documento en el cual se establecen unos principios basicos y
unos requisitos minimos y que ofrece homogeneidad de aplicacion en relacidon con todas las medidas de
seguridad a todo el sector publico. Ese Esquema Nacional de Seguridad se modificé en 2015 y, ahora, en
todas las leyes que ven en la pantalla con un cuadradito rojo existe la obligacion de notificar los incidentes.
La primera que obliga a notificar incidentes es el Esquema Nacional de Seguridad y, posteriormente,
desde su creacién, el Centro Nacional de Proteccion de Infraestructuras Criticas, para todas las
infraestructuras criticas de los sectores estratégicos que se determinen. Ademas, ultimamente nos han
venido de la Union Europea tanto la directiva NIS como la nueva regulaciéon de protecciéon de datos
personales, que obligan a notificar incidentes. Es decir, que hemos pasado de un escenario en el que no
teniamos obligacion de notificar nada a, en dos afios, no solo tener que notificarlo todo sino que, ademas,
lo tenemos que hacer a muchisimas agencias.

El gobierno de la ciberseguridad cuenta con varios niveles: el nivel técnico, el nivel operacional, el
nivel estratégico y el nivel politico. En la nueva directiva NIS se otorga al CCN-CERT el papel de
coordinador cuando tenemos que abordar incidentes severos, tipo WannaCry, NotPetya o cualquier otro.

Dicho eso, voy a pararme dos minutos en el Esquema Nacional de Seguridad. El Esquema Nacional
de Seguridad, que se aprobd en 2010 y se actualizé en 2015, tiene previstas 8 instrucciones técnicas de
seguridad, de las que 4 estan ya aprobadas, y otorga a Espafia un marco de comparacién, como decia al
principio, que no lo tiene ningln pais de la Uniéon Europea. El Esquema Nacional de Seguridad tiene 6
principios basicos, 15 requisitos minimos y 75 medidas de seguridad. Establece que el sector publico tiene
que establecer tres categorias —basica, media y alta— y, segun esas categorias, vamos a exigir mas o
menos a los organismos. Ademas, resalto algo que heredamos de la antigua Ley Organica de proteccion
de datos, que es la necesidad de auditoria. Ni la GDPR nueva ni la directiva NIS nueva obligan a hacer
auditorias, pero si no hacemos auditorias no sabemos qué nivel de seguridad hay. Sin embargo, el ENS
si obliga a hacer auditorias para generar luego la capacidad de respuesta a incidentes. Me voy a centrar
ahora en el detalle de las 75 medidas, por categorias. Asi, para la categoria basica se exigen 45 controles,
para la categoria media, 63 controles y, para la categoria alta, 75 controles. Si nos vamos al estandar
internacional equivalente, esto seria lo que llamamos ISO/IEC 27001 e ISO/IEC 27002, que tienen un
ambito muchisimo mas pequeiito que el Esquema Nacional de Seguridad. Pero, en una comparativa de
las dos normas se aprecia que, en un 80%, la 27001 cubre el ENS y que el otro 20% indica que la
normativa nacional exige mas que el estandar internacional.

Como este real decreto es de obligado cumplimiento para todas las administraciones publicas, y dado
que se aprobdé en 2010 y que se dieron cuatro afos, en teoria en 2014 deberiamos haber logrado el cien
por cien del cumplimiento en todas las instituciones publicas. Realmente, hay un articulo dentro de este
real decreto, el articulo 35, que obliga al Centro Criptolégico Nacional a realizar una medicién del nivel de
seguridad que tienen todas las administraciones publicas. Empezamos a hacerlo en 2014, cuando se
cargaron datos en el Informe Nacional del Estado de Seguridad, el informe INES, en el que se recoge que
en 2014 se analizaron 118 organismos, en 2015, 355 y en 2017, 774. Por ahora, la informacion que estan
cargando los organismos se basa en su propia autoevaluacion, pero lo ideal seria que la informacion que
se cargue en INES esté basada en una auditoria de cumplimiento. Esto también lo contempla el Esquema
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Nacional de Seguridad, con estos dos sellos de certificacion que aparecen en la derecha de la pantalla.
En este sentido, nosotros damos dos notas: un indice de madurez y un indice de cumplimiento. El indice
de madurez se refiere a qué nivel de seguridad real tiene el organismo y para ello comparamos su nivel
de seguridad y la madurez con las 75 medidas, independientemente de la categoria del sistema; y
comparamos el indice de cumplimiento solo con las medidas que le aplican. Por eso, la barra naranja del
grafico que ven en pantalla, que representa el indice de cumplimiento, tiene mejor nota que el indice de
madurez. Asi, aunque la AGE esta un poquito mejor que las demas, las entidades locales no pasan, las
universidades pasan con dificultad y, en el global, obtenemos un cinco justito. ¢ Por qué? Porque todavia,
por desgracia, en todas las administraciones publicas la ciberseguridad no ocupa el papel que deberia
ocupar. Esta seria la situacion de nuestro Esquema Nacional de Seguridad.

Siguiendo el documento de aproximacion a la ciberseguridad, en los puntos 4, 5 y 6 se recomienda
encarecidamente mejorar la capacidad de vigilancia. Si tenemos monitorizados todo nuestro sistema vy,
gracias a nuestra capacidad de vigilancia, podremos detectar incidentes. En esta imagen se explica cuél
ha sido la evolucién de nuestro sistema estrella, que es el Sistema de Alerta Temprana de Internet. Este
sistema estrella va creciendo con alrededor de 25 o 30 sondas que se despliegan y es un sistema de
caracter voluntario, pues es el organismo quien decide y compra el hardware para adscribirse a este
sistema de alerta. ; Qué hace esto? Se coloca una sonda en la salida de internet del organismo, la sonda
ve lo mismo que ve el proveedor de servicios de internet y se cargan una serie de reglas de las que
estamos seguros que son malware que esta activo en ese momento del dia; las reglas se van cambiando
a diario y con eso se van monitorizando incidentes. Por dar algunos datos, les diré que
tenemos 13 comunidades auténomas y dos servicios de salud, 24 diputaciones y ayuntamientos, 18
universidades, un montdn de empresas publicas y una serie de puertos del Estado, méas toda la
Administracion General del Estado.

En la pantalla pueden ver las cifras de la administracion autonémica y de los 6rganos constitucionales,
por ejemplo Congreso y Senado, que estan protegidos por el Sistema de Alerta Temprana en Internet.
En la Administracion General estan cubiertos por supuesto todos los ministerios; por ejemplo, en el Ministerio
del Interior tenemos al Cuerpo Nacional de Policia, a la Direccion General de Trafico, a la Secretaria de
Estado de Seguridad, a la Guardia Civil, al Centro Nacional de Coordinacion Antiterrorista y a Instituciones
Penitenciarias. También podemos ver a los ayuntamientos y a sus empresas de agua o a las propias
universidades. Igualmente, se benefician algunas de las empresas del Sistema de Alerta Temprana.

Dicho esto me centraré en un punto importante, un asunto por el que se nos pregunta habitualmente,
que es la necesidad de capacitacion, de deteccion de talento, etcétera. Nosotros publicamos en el Boletin
Oficial del Estado entre 14 y 17 cursos presenciales en los que se forman unos 500 o 600 funcionarios
publicos. Existe un inconveniente y es que por temas presupuestarios y de dietas todos los cursos se
hacen en Madrid, y hay comunidades autdbnomas y ayuntamientos que tienen dificultades para mandar
personal a formarse. En la pantalla pueden ver el plan de formaciéon. Se programan una serie de cursos
especificos que se nos solicitan, algunos aqui y otros en Iberoamérica. El plan se complementa con una
formacion online —tenemos ahora mismo 10 cursos en marcha— y con una formacion a distancia
mediante una plataforma de video streaming. Ademas, y para detectar el talento, todo ello se completa
con una plataforma donde se establecen retos de ciberseguridad. Ahora mismo hay 4000 usuarios
accediendo a esta plataforma Atenea. Cuando se consigue un reto en el que el talento ciber de la persona
es muy importante, se le dan una serie de puntos. Y cuando tienen 3000 o 4000 puntos se les considera,
tanto para que trabajen con nosotros, como para un proceso de seleccion. Esta seria la formacion.

Son muy importantes los itinerarios en los que se define el perfil ciber de la persona en el sentido de
si va a gestionar incidentes, si va a hacer auditorias de seguridad o si se va a dedicar a la arquitectura de
seguridad. Lo que todavia no se ha planteado es que ahora mismo tenemos especialistas TIC en la
administracion, pero no tenemos especialistas de seguridad TIC en la administracion, o por lo menos no
hay puestos de trabajo especificos para eso.

Por facilitarles algunos numeros, les diré que hay 300 guias publicadas. En este sentido, muchas
veces me hablan de talento, y si la persona que viene a trabajar con nosotros ya lo tiene, esta muy bien,
pero si no, se le puede formar y se le puede facilitar toda la documentaciéon para que adquiera las
capacidades necesarias. Las guias tienen unas 225000 descargas al afio, y creo que este afio
superaremos esos datos.

Dicho esto, me voy a parar un poco en la normativa que obliga a notificar incidentes. Es decir, como
pueden ver en la imagen: Notificacion versus intercambio. Ahora mismo tenemos el real decreto, la Ley de
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infraestructuras criticas, el Reglamento de proteccion de datos de la Unién Europea, la directiva NIS de la
Unién Europea con su real decreto de trasposicion y el Banco Central Europeo, y todos ellos obligan a
notificar incidentes, lo que llega a ser un infierno para el organismo o la empresa en cuestion. Por ello,
estamos intentando ir a una plataforma de notificacion Unica, que se representa de forma grafica en la
imagen que ven en la pantalla. Asi, una empresa de infraestructuras criticas tiene que notificar a mucha
gente —aparece en rojo—; si eres un organismo publico, las notificaciones que se han de hacer aparecen
en azul; si eres un proveedor de servicio esencial, tus notificaciones aparecen en negro; y, si eres una
empresa publica o una empresa privada, las notificaciones aparecen en distinto color. Por tanto,
necesitamos algo para que el organismo se dedique a lo que se tiene que dedicar; y si sufre un incidente
lo tiene que resolver y reducir el impacto. Asi pues, vamos a ir a una plataforma, a la que llamamos LUCIA,
donde la notificacion se hace por defecto y va directamente a la autoridad que lo necesita, de manera que
el organismo solo tiene que notificar una vez. Por ejemplo, en el campo del Ministerio de Defensa, las
Fuerzas Armadas notifican al mando conjunto ciberdefensa, y de ahi va a nuestra LUCIA central; si es una
comunidad autbnoma —por ejemplo, Andalucia—, el proceso es similar a través de las diputaciones y los
ayuntamientos; y si es un ministerio o un organismo del Estado, se hace a través de la Secretaria General
de Administracién Digital. Esta capacidad ya esta incorporada a la misma herramienta y, ademas, tienen
constancia de esta herramienta tanto el Centro Nacional de Proteccion de Infraestructuras Criticas como
la Agencia Espafiola de Proteccion de Datos, que pueden recibir las notificaciones via portal web o via los
organismos publicos, a través de esta plataforma LUCIA. Con esto conseguimos una notificacion unica;
que el organismo o la empresa manden la notificacion y le llegue a la autoridad responsable, sin que
tenga que estar notificando multitud de veces. En el caso de la Secretaria General de Administracion
Digital sera el SOC-AGE el que aglutine todo esto.

En cuanto a ciberincidentes, voy a dar dos ideas. Todo lo escribimos normalmente en las tendencias
que figuran en el informe que les muestro. Este informe, que es el ejecutivo, esta colgado en el portal web,
y luego hay otro un poquito mas voluminoso, de 200 paginas, que desarrolla todo esto un poco mas en
detalle. En este informe decimos que los incidentes estan creciendo. Asi, en 2017 se notificaron 26 000
incidentes, pero con esto no quiero crear alarma porque también hemos mejorado mucho la capacidad de
deteccion, con lo cual es normal que crezcamos en cuanto a notificaciones. Ademas, también hay otra
cosa muy importante, y es que a través de la plataforma Lucia los organismos nos mandan ya casi 10000
incidentes. Es decir, que ya tenemos una realimentacién de abajo arriba con todos los incidentes que
estan sufriendo estos organismos.

Para ponerlos en su justa medida, nosotros categorizamos o clasificamos los incidentes en cinco
niveles: bajo, medio, alto, muy alto y critico. ¢Y cuales son los incidentes que a nosotros realmente nos
preocupan mucho? Pues los muy altos y los criticos, donde hay compromiso de informacion, hay algun
tipo de cibersabotaje o algun tipo de dafio relevante contra alguna institucién del Estado o alguna empresa
del sector publico. Actualmente estamos notificando ya, en 2018, una media de 3000 incidentes, y de
esos 3000 incidentes mensuales, 1000 son de los organismos hacia nosotros, que es algo que antes no
sucedia.

¢ Qué conclusiones sacamos del analisis de todos estos 26 000 o 27 000 incidentes? Pues como le
daré a la Mesa la presentacion, aqui dejo las definiciones porque para nosotros los conceptos son muy
importantes. Muchas veces oimos hablar de ciberterrorismo, y parece que todo es ciberterrorismo, pero
nosotros distinguimos, por un lado, ciberterrorismo, y por otro, uso de internet por parte de los terroristas.
Yo todavia no he visto ningun caso de ciberterrorismo; sera cosa de que mafana tengamos un caso,
pero hoy por hoy no ha habido ninguno. Cada vez que han atacado una infraestructura critica o han
atacado a otros paises, ha sido otro Gobierno, ha sido el crimen organizado o ha sido alguien que
queria hacer dano, pero no han sido los terroristas, a los que todavia no se considera con la capacidad
técnica suficiente.

Asi, nosotros establecemos que nuestra principal preocupacion es el ciberespionaje; la segunda, el
ciberdelito; la tercera, la ciberguerra, el ciberconflicto, la guerra hibrida, el ataque a infraestructuras criticas
o la desinformacion, que ha crecido muchisimo porque estaba en quinto lugar el afio pasado y ha pasado
al tercer lugar; la cuarta, el uso de internet por los terroristas, sobre todo las comunicaciones entre ellos,
la obtencién de informacion, la propaganda o los procesos de erradicacion; la quinta, el ciberactivismo; v,
la sexta, el ciberterrorismo.

En tendencias con respecto a este afio, han crecido muchisimo, sobre todo, los casos de ciberguerra,
los casos de ciberespionaje y los casos de uso de internet por los terroristas. El ciberactivismo baj6 en su

cve: DSCG-12-CM-105



DIARIO DE SESIONES DE LAS CORTES GENERALES

COMISIONES MIXTAS

Num. 105 18 de septiembre de 2018

Pag. 7

dia, pero ahora, con todos los asuntos de la operacion Catalufia en Espafia, hemos sufrido un repunte.
El ciberterrorismo sigue estable, en unos niveles por ahora, gracias a Dios, bajos.

Siempre hago una alerta especial a los usuarios internos. Todos estos actores pueden utilizar a los
usuarios internos. Manipulados adecuadamente, los pueden utilizar para atacar el sistema. Si a mi me
infectan las redes de dentro es muy dificil que yo pueda determinar cual es el origen de la infeccion, con
lo cual el organismo tiene que aplicar muchas medidas de seguridad.

Dicho eso, y deteniéndome en los incidentes muy altos o criticos, esto es lo que vimos el afo pasado:
lo de abajo son incidentes esponsorizados por Estados, los famosos casos de ciberespionaje. Lo de arriba
son otros incidentes que en un principio pueden tener o no tener valor. Ahi hay un error, porque eso de
LexNet y la bandera de Rusia no es verdad. Eso se ha colado, se ha ido de un sitio para otro.

Nos vamos a los incidentes de arriba. Muchos tuvieron bastante eco mediatico. Tenemos ahi el caso
de WannaCry, el caso del NotPetya. Nosotros sufrimos muchos en marzo de 2017 con un incidente que
se llama Struts. ;Por qué? Porque esa tecnologia la utilizan casi todas las paginas web de las
administraciones publicas y nos hicieron un ataque por una falta de actualizacion que derribé bastantes
paginas web. Y luego tuvimos el caso de la operacion Catalufa.

Dicho eso, aqui tenemos muchas de las cosas que he ido comentando antes: desinformacion en el
caso de Grizzli Steppe. En el caso de elecciones USA, ¢ por qué hemos plasmado aqui este incidente?
Porque hubo cinco IP espafiolas de ayuntamientos y pequefias empresas que utilizaron el ciberatacante
para filtrar informacién del Partido Demaécrata. Tenemos casos de demostracion de fuerza, casos de
sabotaje y muchos casos, por desgracia, de espionaje. En el caso de operacion Catalufia, tenemos un
caso de desinformacion y también de potenciacion de un relato.

Me voy a parar en dos de ellos. El mas mediatico fue WannaCry. ; Qué pas6 en WannaCry? Pasé que
se publicaron dos vulnerabilidades —hay que reconocerlo— especialmente graves, dos vulnerabilidades
que nos permitian progresar por la red corporativa practicamente sin conocimiento de los administradores,
y esas vulnerabilidades se publicaron en marzo. En abril, el atacante publicé la manera de atacar usando
esas vulnerabilidades y el 12 de mayo aparecioé el caso de WannaCry. Tuvimos dos meses para actualizar
y no actualizamos con la debida diligencia. Eso nos lo tenemos que poner, tanto las empresas como las
administraciones, en el debe. También es verdad que Microsoft, que es el caso de esta tecnologia, cuando
actualiza lo hace sobre las ultimas versiones, en este caso sobre Windows 7 y sobre Windows 10, y hay
muchas administraciones y empresas que todavia estan soportando sistemas operativos, que le llaman
legacy, que son antiguos y que no pueden actualizar porque el fabricante no les proporciona la
actualizacion.

La secuencia de hechos es la siguiente: el 12 de mayo nos llegd el aviso de Telefonica, que nos
mandé la muestra. Nosotros la comprobamos en los motores antivirus y mas del 60% de los antivirus no
lo detectaban. A media tarde generamos la primera vacuna y empezamos a alertar a las administraciones
publicas y a mandarles los informes pertinentes. Durante todo el sabado se mejord esa vacuna y se le
puso hasta nombre, NoMoreCry, y a partir de ahi estuvimos informando a las administraciones y dandoles
soporte sobre como instalarla y sacando versiones para Windows XC, para Windows 2000, para Windows
98, para que se pudiera parar. A partir del lunes, martes y miércoles, que eran los dias 15y 16 —el dia 15
era fiesta en Madrid, San Isidro, por lo que en la Administracién general no se trabajaba—, trabajamos con
el resto de administraciones autonémicas y locales y el dia 16 estuvimos centrados en la Administracion
General del Estado, que era la que entraba a trabajar en Madrid.

¢ Como infectaba este malware? Infectaba haciendo un escaneo en internet y, cuando veia un equipo
vulnerable, lo atacaba con el programa y lo infectaba. No mandaba correos y el usuario no tenia que abrir
nada. Por desgracia, era asi de letal. El organismo que tenia un equipo expuesto caia. Qué les pasoé a
los hospitales britanicos? Los hospitales britanicos tenian muchos servicios expuestos en internet vy,
ademas, entre ellos se intercambiaban los expedientes clinicos utilizando los protocolos de Microsoft.
Pero eso hay que usarlo en las redes internas, no en las redes externas. Por eso, infectaron varios con el
suficiente impacto: cambia enfermos o urgencias que vienen a los hospitales a otros hospitales, con lo
cual el dafio pudo ser muy grande. En Espafia tuvimos cuatro o cinco incidentes muy localizados en
alguna ambulancia o en algun ordenador aislado, pero no tuvimos ningun impacto de consideracion en el
sector publico. No podemos hablar del sector privado, porque ya conocemos el caso de Telefénica.

El segundo caso —aunque a nosotros no nos afectd, en Espafia no afectd al sector publico, pero si
afecto a algunas partes de Espafia— fue de cibersabotaje.  Como fue la infeccion? Un atacante manipula
un software de contabilidad, lo coloca en el repositorio, todo el mundo se lo descarga y cuando lo instala
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se queda infectado. ;Qué hacia? Sacaba un pantallazo, pero, ademas, era un malware completamente
destructivo, no queria pedir rescate, no queria pedir nada, lo Unico que queria el malware era destruir o
dificultar el reinicio de todos los ordenadores. Tenemos aqui el caso de este centro comercial, donde todos
los cajeros estaban infectados por este malware y el dato mas caracteristico fue el de la empresa Maersk.
La naviera Maersk, conocida por su logistica, tiene una terminal entera en el puerto de Barcelona, con lo
cual se vio afectada y en el Foro Econémico Mundial el CEO de Maersk reconocio el error y la llamada de
atencion, porque perdié bastante dinero en todos estos procesos.

Dicho eso, ¢,a qué nos enfrentamos? Nos enfrentamos a una sensibilizacion de autoridades, a mejorar
las capacidades de vigilancia, a mejorar el intercambio, a forzar a las administraciones a certificarse en
el ENS, y ya le unimos la proteccion de datos, al uso de productos certificados y a una cooperacion
publico-privada mucho mas extensa.

Muchas gracias.

El sefior PRESIDENTE: Muchisimas gracias, sefior Candau.
Iniciamos ahora el primer turno de intervenciones de los portavoces. Empezamos por el Grupo Mixto.
Tiene la palabra le sefor Yanguas.

El sefior YANGUAS FERNANDEZ: Muchas gracias, sefior presidente.

Quiero agradecer al sefior Candau, jefe del Departamento de Ciberseguridad del Centro Criptoldgico
Nacional, sus explicaciones y el PowerPoint que ha proyectado en esta comisiéon. Creo que seran
aportaciones valiosas para el documento que esta comision, en el marco de la ponencia sobre
ciberseguridad, tiene que redactar y después aprobar. Simplemente intervengo para mostrarle mi
agradecimiento, pero tengo una pregunta: a la vista de todas las empresas publicas e instituciones que
protege el Centro Criptolégico Nacional, queria saber, ya que mi partido es Unién del Pueblo Navarro, si
en la Comunidad Foral de Navarra tienen ustedes adscrita, por llamarlo de alguna manera, alguna
empresa publica o la propia Administracién foral o tienen alguna empresa de la Comunidad Foral de
Navarra. Quiero decirle que en mi grupo, Unién del Pueblo Navarro, estoy yo solo y tengo ahora otra
comisién, por lo que tendré que leer su respuesta después en el Diario de Sesiones, si tiene a bien usted
responderme.

Muchas gracias. Buenos dias.

El sefior JEFE DEL DEPARTAMENTO DE CIBERSEGURIDAD DEL CENTRO CRIPTOLOGICO
NACIONAL (Candau Romero): Muy bien. Con respecto a las comunidades auténomas...

El sefior PRESIDENTE: Perddn, sefior Candau, vamos a dejar que hablen los portavoces, toma usted
nota y contesta luego a todos. Si no se hace asi, esto se eterniza.
Por el Grupo de Esquerra Republicana de Catalufia, tiene la palabra el sefior Castellana.

El sefior CASTELLANA GAMISANS: Gracias, presidente.

Hoy en dia en que la ciberseguridad es un fenémeno global, una necesidad global, queria preguntarle
por la cooperacién con otros paises de la Unién Europea, asi como por la cooperacion con la Agencia de
Ciberseguridad de Catalufia y el cos de Mossos d’Esquadra. Y también, aunque parcialmente ya ha
respondido, querria preguntarle sobre los actores que protagonizan los ataques. De su presentacion se
deduce que basicamente son actores estatales y crimen organizado, ¢no seria interesante hacer mas
publicidad de los objetivos que tienen esos ataques? ;Qué margen tiene la diplomacia para atajar estas
cuestiones? Cuando el régimen sirio utiliza armas quimicas contra su poblacion, se publicita y hay
acciones diplomaticas. El problema de los ciberataques es que los ciudadanos perciben que la principal
amenaza es el terrorismo cuando, en el fondo, la principal amenaza de seguridad en nuestro mundo hoy
en dia son los organismos estatales.

No queria entrar en este tema, pero usted ha mencionado la operacién Catalufia, y me gustaria que
me diese mas detalles sobre qué es eso de la desinformacion y la creacion de relato, porque cuando
técnicos, por ejemplo, del Real Instituto Elcano, han ido al Reino Unido a explicarse, han hecho el ridiculo
ante la Camara britanica, o cuando un ministro de Exteriores del Reino de Espafia se va a la BBC, le
ensefian fotos y dice que esas fotos son falsas, le dicen: no, no, son fotos de nuestros reporteros. De
hecho, aqui mismo, en esta misma sala, el ministro del Interior del anterior Gobierno nos ensefié una foto
que también era falsa; la foto era cierta, pero estaba descontextualizada. Por tanto, le pregunto si el tema
de desinformacion y creacion de relato no se debe a una visidn sesgada, porque, al final, yo, como
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parlamentario, no tengo ninguna informacién ni datos fehacientes de ninguna institucion estatal que me
lleven a pensar que hay una campafa de desinformacion y creacion de relato a favor de la constitucion de
la republica catalana y que no sea precisamente al reves.

Muchas gracias.

El sefior PRESIDENTE: Muchas gracias.
Tema interesante este del storytelling.
Tiene la palabra ahora el representante de Ciudadanos, sefior Salvador.

El sefior SALVADOR GARCIA: Muchas gracias, sefior presidente.

Sefior Candau, bienvenido a esta comision, aunque ya se lo han dicho el presidente y el resto de los
comparecientes. Me han parecido muy interesantes sus aportaciones y el trabajo que esta realizando el
organismo que usted dirige.

Como ya hemos tenido bastantes comparecencias y cada una con representantes de distintos
organismos y con distintas visiones que estan aportando mucho al posicionamiento final de la ponencia,
quiero resaltar que toda la estructura de organizacién de la seguridad en este momento esta bastante bien
encaminada dentro de las respuestas que hay que dar a los retos que tenemos por delante. Esa es una
cuestion que usted ha explicado, como estamos funcionando con esa estructura y la coordinaciéon que
ustedes también asumen, y en ese sentido estamos tranquilos porque el camino es el adecuado para
responder a esos retos. Pero me gustaria que nos ilustrara un poco mas, pues casi todos los temas que
ha mencionado, aunque realmente son importantes, se quedan fuera de esas notificaciones de incidentes.
El hecho de que la gente tenga que natificar los incidentes que reciben nos da las acciones concretas que
se estan realizando y que estan afectando para poder hacer un seguimiento, hacer la trazabilidad para ver
de dénde proceden y como se puede actuar con las personas que estan haciendo esos ataques. Todo eso
estaria recogido en su intervencién, pero todos los comparecientes han relatado, y usted también, que no
existen especialistas, dentro de la flexibilidad que entendemos que tiene que tener todo esto, porque si se
diera una formacién muy concreta probablemente quedaria desfasada y habria que estar actualizando
permanentemente a esos especialistas. ;Qué medidas cree usted que tendria que adoptar el Estado?
Porque todo el mundo detecta que hay falta de especialistas y ustedes estan haciendo su cuota para
intentar dar formacién a técnicos de la Administracion del Estado y reconvertirlos, pero qué cree que
tendrian que hacer las universidades y la politica educativa del pais? Hay que ver como lo publico-privado
puede funcionar para garantizar esos especialistas de futuro, porque en un momento en el que la
automatizacion va a provocar la pérdida de empleos, esos especialistas pueden constituir una fuente de
empleo de alta calidad. ;Qué ideas tiene sobre eso?

Ha hablado de que nuestro esquema facilita el que se aporten medidas para defender a la
Administracion, para defender a las empresas, para defender a las infraestructuras criticas, para defender
todo aquello que es cuestion de Estado, pero tendriamos que avanzar un paso mas, dentro de que lo que
se esta haciendo, por prioridad, seguramente es lo posible. ;Qué tendriamos que hacer para pasar al
siguiente paso, que seria proteger a las personas? ; Qué compromisos hay que adquirir con las operadoras
de telefonia, con los suministradores? Porque los grandes olvidados, por la magnitud de esta comunicacion
total en la que estamos viviendo, terminan siendo las personas que también estan recibiendo ataques,
cambios en su reputacién o problemas derivados de los que estamos viviendo a nivel macro. ¢,Cual seria
Su vision sobre eso?

Ha dicho también —y creo que es muy significativo, lo han dicho otros comparecientes y de ello somos
plenamente conscientes— que cuando hablamos de ciberterrorismo, de actividades que se podrian
entender como de agresion a otros Estados y a determinados niveles, una parte importante son producidas
por Estados. Eso lo sabemos todos, es algo que se publica sin ningun pudor porque es normal, pero
después no tiene ningun tipo de repercusion. ¢ Usted cree que tendria que existir en Naciones Unidas, en
el organismo correspondiente a nivel de la Unién Europea, algun tipo de convencién o de conferencia en
la que se adopten acuerdos para dar respuesta a lo que el mundo digital nos esta exigiendo? Ya he dicho
en alguna ocasién que la Convencién de Viena regulaba qué hacer en caso de conflicto bélico, pero ¢ qué
se hace cuando un Estado esta agrediendo a otro Estado, esta intentando debilitar sus defensas, robar
informacion o cualquier otra cuestion? Entiendo que es mas dificil declarar una guerra por uno de estos
motivos, pero la comunidad internacional tendria que adoptar unas normas éticas, unas normas minimas.
¢, Cual es su opinion al respecto?
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Para terminar, en relacion con la intervencién anterior, noticias falsas han existido toda la vida, eso
esta mas claro que el agua, siempre han existido noticias falsas, lo que no ha existido nunca es la
capacidad que hay hoy para que esas noticias falsas se conviertan en el relato definitivo de cualquier
historia. Siempre ha habido ataques a la reputacion de empresas, ataques a la reputacién de personas,
pero en este momento la capacidad tecnoldgica ligada a la comunicacion permite que se pueda alterar el
comportamiento electoral dentro de una democracia o el comportamiento de la Bolsa en un momento
determinado haciendo circular bulos. Todos hablamos de eso, de noticias falsas, fake news, por tanto,
¢,qué cree que habria que hacer para atajar algo que es muy complicado pero que tiene unas
consecuencias graves? Usted ha descrito varios ataques a escala mundial, la importancia que han tenido
y Su repercusion econémica, pero el gobernar un pais como Estados Unidos tiene una repercusién para
el planeta mucho méas grande que cualquiera de los ataques que hemos mencionado, y exactamente igual
podriamos poner ejemplos en cualquier punto del mundo. Es un tema de primerisimo nivel, porque
solamente nos preocupamos de hacer algo cuando el rio suena, pero a nivel macro, ¢ qué cree usted que
hay que hacer incluso a nivel de los Estados para intentar que ese relato no pueda ser tergiversado por
unos cuantos especialistas en la red con una intencionalidad aviesa?

Muchas gracias.

El sefior PRESIDENTE: Muchas gracias, sefior Salvador.

Quisiera aprovechar la intervencion del sefior Salvador para anunciar algo que pensaba decir después.
Como ustedes saben, en el anterior periodo de sesiones se cred un grupo de trabajo sobre noticias falsas
en el Congreso de los Diputados. El Ministerio de Defensa ha dicho que no tiene interés en ese grupo vy,
por tanto, la comision parlamentaria correspondiente tampoco. Por ello, los grupos parlamentarios
deberian pensar si quieren hacer algo al respecto. No obstante, el sefior letrado ya esta realizando las
gestiones necesarias para traer a alguna persona. Ya hablaremos de ello.

Siento haber interrumpido la comisién, pero me parecié necesario sefialar esta cuestién al hilo de la
importante intervencion del sefior Salvador, a quien doy las gracias por sus palabras.

A continuacion, tiene la palabra el senador Comorera.

El sefior COMORERA ESTARELLAS: Muchas gracias, sefor presidente.

Muchas gracias, sefior Candau, por la interesante exposicion que ha realizado en la mafana de hoy.

En casi todas sus intervenciones en diferentes foros hemos visto que insiste en poner el énfasis en la
ausencia de precauciéon de muchas empresas a la hora de prevenir ataques informaticos y de destinar
recursos suficientes. Se gastan mucho en la seguridad tradicional y no hacen lo mismo en esta materia,
insistiendo siempre en la necesidad de incrementar la capacidad defensiva.

En cuanto a la inversion —y esta es una pregunta que acostumbramos a realizar a todos los
comparecientes, mas aun si nos comparamos con paises como el Reino Unido y Estados Unidos—,
;tenemos un problema grave por la falta de inversién en ciberseguridad? Ademas, dado el alcance que
tiene hoy en dia la utilizacion de las redes en el ambito social, y al hilo de la ciberseguridad, asi como del
hecho de que entre sus funciones se encuentra la formacion del personal especialista en seguridad de la
Administracion, ¢ cree que es suficiente lo que se dedica presupuestariamente a esa formacion o que es
necesario aumentar la formacion a las fuerzas y cuerpos de seguridad del Estado y a la Administracion en
general en el desarrollo de nuevas tecnologias para que puedan alcanzar los conocimientos, las
habilidades, experiencia y capacidades tecnoldgicas que necesita Espafia para sustentar todos los
objetivos de la ciberseguridad?

Por otra parte, dado el modelo mixto de proteccion que tiene Espafa ante los ciberataques, y teniendo
en cuenta que aproximadamente el 80% de las infraestructuras criticas corresponden al sector privado y
que usted siempre sefala la necesidad de compartir informacion, tanto de ciberamenazas como de
ciberincidentes, ¢ cdmo valoraria la cooperacion actual entre el sector publico y el privado en el intercambio
de esa informacién? En general, como valora la implantacion del esquema nacional de seguridad y qué
cree que deberia hacer el Poder Legislativo para potenciar esa cooperacion —si es que hay que hacer
algo—, como, por ejemplo, las certificaciones del esquema nacional de seguridad?

Leia esta semana que, segun un informe sobre amenazas informaticas a través del correo electronico
—hecho publico por la compaiiia de seguridad informatica FireEye—, dos tercios del trafico mundial de
emails esta infectado. s Hay realmente mas ciberataques o ciberincidentes o es que se estan reportando
actualmente mas ciberataques que antes? ;Han perdido el miedo o las reticencias las empresas por la
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pérdida reputacional que supone el reporte de este tipo de ciberataques? Me gustaria conocer su opinién
al respecto.

La semana pasada leia también un tuit del Centro Criptoldgico Nacional sobre el cryptojacking, que
definen como la amenaza basada en la utilizacion de forma ilegitima de un equipo por parte de los
cibercriminales para realizar el proceso de obtencion de criptomonedas y obtener el total de las ganancias.
En el tuit se hace referencia a un nuevo informe de amenazas, a cémo funciona, cuales son los
fundamentos que hay detras, qué procedimientos siguen los ciberdelincuentes para propagar la infeccién
y las medidas que es necesario tomar para protegerse. En definitiva, del tuit y del informe se desprende
que se califica el cryptojacking de ciberdelito. Sin embargo, segin me consta, la fiscal de sala en materia
de delitos informaticos no lo tiene claro todavia. No obstante, algunas paginas lo advierten en su tipo de
servicio. La pregunta es por qué se deja a la justicia, y en concreto a la Fiscalia, fuera de la colaboracion
en un ambito tan importante como la ciberseguridad. Al menos, esa es la impresién que a nosotros nos
da. En este sentido, nos podriamos plantear preguntas como, por ejemplo, si es relevante la ralentizacion
de la maquina afectada para considerarlo un delito, conforme al articulo 264.bis del Cédigo Penal, que
castiga la obstaculizacion o interrupcion del funcionamiento de un sistema informatico ajeno. Lo mismo
ocurre con el llamado hacking ético y las dudas que surgen sobre su castigo, sobre lo que también me
gustaria conocer su opinion. En definitiva, lo que nos preocupa —y me consta que a miembros de la
judicatura y la fiscalia también— es que el CCN-CER se convierta un poco en juez, jurado y ejecutor en
temas de ciberseguridad.

Y para terminar, una ultima pregunta: si el reto fundamental de la ciberseguridad estatal es el de
proporcionar servicios horizontales mucho mas proactivos, ;qué supone la implantacion del Centro
de Operaciones de Ciberseguridad de la Administracion General del Estado ante este reto?

Muchas gracias.

El sefior PRESIDENTE: Muchas gracias, senador.
Por el Grupo Parlamentario Socialista, tiene la palabra el senador Raffo Camairillo.

El sefior RAFFO CAMARILLO: Muchas gracias, sefior presidente.

En primer lugar, como no podia ser de otra manera, quiero agradecerle al sefior Candau su presencia.
Me gustaria que les trasladase a los profesionales del Centro Criptolégico Nacional nuestra felicitacion por
el trabajo que realizan.

En nuestra opinion, en un periodo relativamente corto de tiempo, Espafa ocupa un lugar importante
en cuanto al desarrollo en relacion con el resto de paises de la comunidad internacional. Esto es fruto de
decisiones politicas, que establecieron en su momento la prioridad de desarrollar este campo y, cémo no,
al trabajo de mejora continua y de implicacion diaria realizado por los propios profesionales, labor por la
que les tenemos que felicitar, pues podemos decir que estamos en buenas manos. Muchas gracias.

Como intervengo en pendultimo lugar, ya han surgido en las intervenciones de mis compafieros
cuestiones por las que yo le iba a preguntar, por lo que me voy a centrar en dos o tres aspectos que aun
me quedan pendientes. En primer lugar, segun su experiencia en cuanto al recorrido de la organizacion y
su visién estratégica sobre lo que se aventura a corto y medio plazo, ¢ cuales serian los dos o tres
aspectos organizativos y de desarrollo de nuestras estructuras y capacidades mas importantes que habria
que potenciar? En segundo lugar, me gustaria que nos dijera cuales son los elementos que habria que
mejorar en la coordinacion con la Unidn Europea, considerandola como un todo unico, para trabajar de
forma conjunta en alianza con el resto de Estados. Finalmente —y teniendo en cuenta una de las
diapositivas que ha expuesto—, he leido que es importante el papel de los Estados en relacion con las
ciberamenazas, ciberataques o la desinformacion, pero no que estos ataques ocuparan con diferencia la
primera posicién en relacién con los que se producen por otro tipo de agentes. En este sentido, existe
cierta dificultad a la hora de establecer alianzas, consensos, cooperacion, etcétera, para hacer un frente
comun, como ocurre, por ejemplo, con el terrorismo o el crimen organizado en el ambito internacional. Por
tanto, me gustaria que valorase cual es el nivel de desarrollo de las alianzas de los organismos
internacionales con otros Estados de la comunidad internacional a la hora de mantener una defensa
comun respecto a algunos aspectos relacionados con la ciberseguridad mundial.

Por ultimo —creo que ya se lo han preguntado, pero es mejor insisti—, me gustaria preguntarle por
la coordinacion, la colaboracién y las alianzas con el sector privado, que tiene una vinculacién directa con
lo que se consideran infraestructuras criticas. ;Qué aspectos serian mejorables desde su punto de vista?

Muchas gracias.
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El sefior PRESIDENTE: Muchas gracias, sefior Raffo.
Para terminar este turno de portavoces, tiene la palabra la diputada sefiora Vazquez, del Grupo
Parlamentario Popular.

La sefiora VAZQUEZ BLANCO: Muchas gracias, sefior presidente.

Quiero dar la bienvenida a esta comision al sefior Candau. Sin lugar a dudas, la suya ha sido una
explicacién y una comparecencia importante, en la que hemos tomado buena nota de todo cuanto ha
dicho y que va a complementar mucho los trabajos de esta ponencia.

En cuanto a la propuesta de estudio por parte de esta comisién de noticias falsas, a la que se referia
el sefior presidente de la comision, quiero sefalar que el Grupo Parlamentario Popular esta totalmente de
acuerdo y asi lo ha transmitido el portavoz adjunto de esta Comision de Seguridad Nacional, que hasta
hace poco fue el portavoz de Defensa y gran defensor de que se creara esta comision de estudio que,
finalmente, no se ha creado. No obstante, nosotros si la apoyamos.

La ciberseguridad, como saben, es un asunto prioritario para la Uniéon Europea, y asi lo ha puesto de
manifiesto el presidente Juncker en el discurso de ciberseguridad para el Estado de la Unién de 2018,
donde sefald que era una cuestion prioritaria para los Estados y manifesto la obligacion de los Estados
de crear un centro nacional de coordinacién entre los 660 centros nacionales que hay.

También hace un llamamiento de cara a las futuras elecciones al Parlamento Europeo y dice que hay
coordinar y cooperar ante posibles injerencias o cualquier tipo de acontecimiento anémalo que suceda en
ese proceso electoral. Por eso, me gustaria saber si en Espafia ya existe o se va a poner en marcha algun
instrumento de cara a esos procesos electorales. Y también le pregunto si, a raiz de los ultimos
acontecimientos sucedidos en Catalufia, se han producido o el Centro Criptolégico Nacional tiene
constancia de posibles injerencias de otros paises.

Ahora esta muy de moda hackear a sociedades abiertas a través de sociedades autoritarias, asi que
también me gustaria saber si el Estado tiene algun tipo de estrategia para frenar ese tipo de injerencias
de esas sociedades autoritarias a nuestras sociedades abiertas y demdcratas.

Y, dicho esto, voy a poner sobre la mesa una serie de datos que me hacia llegar el otro dia una
persona a través de internet, que ponen de manifiesto a lo que nos estamos enfrentando. Me decia: en el
minuto en que llevo interviniendo ya se han subido cuarenta y ocho horas de videos a YouTube. Eso es
tremendo. El 68,5% de la poblacion espanola ya esta conectada a internet. La segunda plataforma de
anuncios ya es internet; ya nadie paga en televisiéon ni en prensa escrita, ahora ya todo es internet.
Podriamos decir que el 96% de los jovenes ya estan conectados. Estamos en un ciberespacio que no
tiene limites geograficos. Hay un catalogo de ciberamenazas que por primera vez usted ha clavado; y yo
también hago una diferenciacion siempre que se puede entre ciberespionaje, ciberdelito, ciberactivismo
o ciberterrorismo, porque no podemos mezclar todas esas cosas.

El Grupo Popular también habla —y algunos se rien en esta comisioh— de amenazas de seguridad,
que son tierra, mar, aire y espacio, y por eso hemos creado esta ponencia. Nosotros somos conscientes
de que las nuevas tecnologias e internet producen competitividad y prosperidad, pero también
dependencia y vulnerabilidad, y tenemos que reaccionar y hacer frente a esa vulnerabilidad. Recientemente
—el 7 de septiembre— el Gobierno aprobé el Real Decreto 12/2018, de transposicion de la Directiva NIS,
y es importante que se ponga en marcha esa directiva. Nosotros creemos que las empresas deben estar
obligadas a comunicar cualquier tipo de incidente a la mayor brevedad posible. Yo sé que desde el punto
de vista de la publicidad a lo mejor a una empresa no le va bien porque supone que se la cuestione, pero
de ese modo se pueden evitar males mayores. Por tanto, insisto en que el Grupo Popular considera que
las empresas deben hacerlo.

Aunque aqui se ha hablado de si se invierte poco o se invierte mucho, en el mes de julio leia que
el FBI ponia como ejemplo a Espafia en materia de cooperacion contra ciberataques, es decir, que lo
estamos haciendo bien. Efectivamente, no tenemos los recursos que tiene Israel, que creo que es el pais
del mundo que mas invierte en ciberseguridad, pero lo estamos haciendo bien cuando fuera de las
fronteras espafolas se reconoce que somos de los mejores. En cualquier caso, tenemos que ser todavia
mejores: mas eficientes y mas eficaces.

Para finalizar, le voy a formular una serie de preguntas. En primer lugar, si considera que el nivel de
cumplimiento de las administraciones publicas en el esquema nacional de seguridad es el correcto —y me
refiero a todos los niveles de la Administracion; ya he visto que hay comunidades y ayuntamientos que no
estan—. Repito que quisiera saber si usted considera que el cumplimiento esta bien o no. Y aqui estamos
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para eso: no solo para que nos digan las cosas buenas que hacemos, sino también las malas, porque
tenemos que aprobar una ponencia y unas conclusiones.

Por otro lado, me gustaria saber si cree que las administraciones publicas disponen del nivel de
talento suficiente como para afrontar con garantias de éxito los retos a los que obliga a las administraciones
el real decreto que acaba de aprobar el Gobierno. También, si considera efectivos los sistemas de
reclutamiento de talento para los cuerpos TIC de la Administracion General del Estado. Si cree que las
actuales estructuras organizativas de las administraciones son las adecuadas para afrontar los nuevos
retos estratégicos y objetivos de la ciberseguridad y la futura estrategia. Si considera valiosa la creacion
de algun canal de integracion de la sociedad civil en defensa del dominio de ciberespacio como una
ciberreserva. En este sentido, este grupo parlamentario, tanto en el Congreso como en el Senado, es
defensor de una ciberreserva, pero queremos saber los pros y los contras y si usted estaria a favor de ella.
Asimismo, si podria darnos razén del nivel de cumplimiento de los articulos 27 y subsiguientes de la Ley
de seguridad nacional. En qué estado de desarrollo se encuentra el catalogo de recursos para la seguridad
nacional. Y si considera suficientes y adecuados los posibles recursos humanos detectados e incorporados
a los antedichos recursos.

Por mi parte, nada mas. Le agradezco su comparecencia; y si no me puede responder ahora todas las
preguntas lo puede hacer por escrito sin ningun tipo de inconveniente.

Muchisimas gracias.

El sefior PRESIDENTE: Gracias, sefiora Vazquez.
Tiene la palabra el sefior Candau para dar satisfaccion a las preocupaciones de sus sefiorias.

El sefior JEFE DEL DEPARTAMENTO DE CIBERSEGURIDAD DEL CENTRO CRIPTOLOGICO
NACIONAL (Candau Romero): Muy bien, contestaré por orden, siendo breve.

El representante de Unién del Pueblo Navarro me preguntaba si la Administracion foral esta adscrita
al SAT de internet. He dicho que habia trece comunidades; seis no estan adscritas a él, pero tres
comunidades de esas seis que faltan, que son Catalufia, la Generalitat Valenciana y Andalucia, tienen
un CERT propio, con el cual estamos federados y compartiendo incidentes, por lo que en un principio
recibimos de esos incidentes. Galicia y Navarra, que tampoco estan federadas, no tienen un CERT
reconocido pero si un centro de operaciones de seguridad, al igual que Madrid, con los cual también
federamos incidentes. Asi pues, en un principio tenemos aceptablemente cubiertas todas las comunidades
auténomas y ciudades auténomas con respecto al intercambio de incidentes. Es cierto que en el Ministerio
de Politica Territorial y Funcién Publica hay un grupo de trabajo ad hoc, el grupo de trabajo de seguridad,
que preside el Centro Criptolégico Nacional, compartido con la Secretaria General de Administracion
Digital, y en principio estamos bastante coordinados con las comunidades auténomas. Alli asisten también
la Federacion Espafiola de Municipios y Provincias y la Conferencia de Rectores. Asi pues, al menos
ponemos las cosas en comun; otra cosa es que tengamos recursos para resolverlas.

El representante de ERC me preguntaba por la cooperaciéon con otros paises de la Unién Europea.
La cooperacion se hace de manera fluida, pero en los veintiocho paises de la Unién Europea hay
diferentes niveles de madurez en la capacidad de respuestas. A nosotros nos gusta intercambiar con los
que realmente cuando intercambias los dos ganan; no puedes intercambiar y estar dando tu informacion
y que sea como tirar cosas a un pozo y que ademas no se oiga si la piedra cae o no en el agua. Como uno
de los objetivos de la Directiva NIS es tener la red de C SIRT con los veintiocho paises, tenemos que
trabajar mucho en que los paises con menos madurez ganen madurez para que en algun momento el
intercambio sea fluido y en los dos sentidos; si no, es bastante desalentador.

Con respecto al Cesicat, creo que ya he respondido antes. Nosotros hemos trabajado bastante bien
con Cesicat, y la ultima actuacion fue la vigilancia conjunta del proceso electoral en Catalufia el 21 de
diciembre.

También me ha preguntado por las acciones diplomaticas y los ataques de Estados. Esto —lo han
preguntado varios grupos— es un asunto controvertido porque en el ciberespacio, primero, la atribucion
es muy dificil. Aunque creamos o estemos seguros de que puede ser de un pais, es muy dificil demostrar
que el ataque es de él. Y luego es muy dificil demostrar que son individuos los que nos estan atacando o
que nos esta atacando el propio Estado, con lo cual, como es muy dificil la atribucién, es muy dificil la
respuesta. En la OTAN hay un debate continuo a costa del articulo 5 y sobre cuando se ataca a un Estado
y cuando tenemos que responder, y la ciberseguridad entra en una escala de grises espectacular. Eso nos
pasa también en otros foros. Algunos paises estan intentando un cédigo de buenas practicas en el
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ciberespacio a través de Naciones Unidas, la Unién Europea intenta dar un impulso en ese sentido, pero
internet crece muy rapidamente, la presencia en internet, mas aun, y todavia no se ha llegado a una
estabilizacion y un acuerdo.

Por otro lado, cuando nosotros hablamos de la operacion Catalufia la circunscribimos a los ataques
que se reciben en las administraciones publicas. En ese caso, desde el 1 de octubre hasta el 21 de
diciembre, por poner un marco temporal, se recibieron ataques en setenta y cinco organismos del Estado.
Y cuando hablamos de desinformacion y potenciacion del relato decimos eso, porque nosotros de
desinformacién no hablamos. El CCN-CERT no habla de desinformacién porque nosotros nos cefiimos a
los ciberataques. No sé si la desinformacion es de la A, de la B o de en medio. No hablamos de eso, pero
es cierto que tenemos una demanda creciente de vigilancia de procesos electorales. Ahora, un montén de
paises iberoamericanos —por ejemplo, estuvimos desplegados en Colombia hace dos meses— nos piden
que les ayudemos a auditar sus sistemas de recuento electoral e incluso vigilar que el sistema de recuento
electoral no reciba ataques. Nosotros hacemos eso normalmente en todas las elecciones generales y en
algun momento, cuando se nos apoya, en otro tipo de elecciones, aqui, dentro de Espafia; pero ahora se
nos esta pidiendo fuera. Nosotros vigilamos e intentamos que al menos el proceso electoral no reciba
ataques. De lo que no podemos opinar —y pasoé en las elecciones americanas— es de lo que se llama
hack a link: te hackean la pagina web del partido politico, muestran datos y pueden orientar —o no—
la intencién de voto de los ciudadanos. Ahi mi recomendacion para los partidos politicos es que hay que
protegerse y recibimos muchas llamadas de todos los partidos politicos de la Camara. Y es que esa
persona que ahora mismo es jefe del partido va a ser luego el presidente del Gobierno; si te han hackeado
antes y tienen informacion que luego pueden filtrar, pues la cosa... En fin, creo que las medidas de
seguridad también se aplican a los grupos politicos.

Ciudadanos ha hablado de la estructura adecuada y ha preguntado si existen o no especialistas. Creo
que las universidades estan respondiendo rapidamente a una necesidad de ciberseguridad promoviendo
masteres, asignaturas, etcétera, pero nos referimos a que nos hace falta un poco mas de talento o un
talento mas especializado en cada una de las disciplinas. Nosotros lo intentamos cubrir con nuestros
cursos, pero también es cierto que el especialista de ciberseguridad actualmente esta muy cotizado.
Las mismas empresas técnicas que nos dan los servicios de ciberseguridad estan sufriendo una fuga de
talentos importante, entre ellas y hacia fuera. Y, claro, cuando me hablan de la Administracion digo que la
Administracién paga lo que paga, con lo cual, competitivos competitivos no podemos ser; tenemos que
admitirlo y nos tenemos que mover al respecto Cémo podemos corregir esto? Dando una formacion
especializada —que existe tanto en cursos propios como en cursos externos— que vincule a la persona
durante un cierto tiempo con cada uno de los organismos; dotra manera, si alguien es bueno siempre
vendra una empresa que multiplique por dos el precio que nosotros podemos pagar.

Ha dicho también que nos centramos en infraestructuras criticas en los organismos del Estado y ha
preguntado como podemos proteger a los ciudadanos. En eso nuestra capacidad es limitada porque esa
mision es de Incibe y no del CCN-CERT. Nosotros publicamos unas buenas practicas que utilizan la
Agencia de Proteccién de Datos y el Incibe, y nuestra actuacién va en ese sentido. Bastante trabajo
tenemos con este asunto como para también desplegarnos en otros.

Ha vuelto a preguntar sobre ciberterrorismo y las acciones en la Union Europea y la ONU. Creo que
ya he contestado al referirme al cédigo de conducta en el ciberespacio.

Y en cuanto a las noticias falsas —las fake news— y todos los atentados a la democracia, creo que
también he respondido hablando de nuestra mision, que es evitar que haya ciberataques en los sistemas
que monte el Gobierno de Espafia o en donde nos pidan que les apoyemos. A mi las fake news me
preocupan mucho, porque considerar cuando una noticia es falsa o no es falsa es un terreno demasiado
pantanoso en el cual yo, como técnico, no quiero entrar.

Y paso a contestar al representante de Unidos Podemos, que quiere saber si tenemos o no suficientes
recursos ciber y el nivel de inversion en ciberseguridad en Espafia comparado con otros paises. Bien, en
Espafia ha habido una legislacion que ha acompafado, pero Espafia no es un pais de estrategias.
En Espafia funcionan el BOE y la normativa que se publica en los diarios oficiales, y eso es lo que vincula.
La estrategia de ciberseguridad es un documento muy importante que nos marca el norte, pero no es un
documento como pasa en el Reino Unido, donde la estrategia de ciberseguridad va acompafiada de
presupuestos. Aqui normalmente las estrategias no vienen acompafadas de presupuestos; se da la
mision a los organismos, y luego los Presupuestos Generales del Estado dan una serie de dinero, con lo
cual contabilizar el dinero que se dedica a ciberseguridad en Espafia como lo puede contabilizar el Reino
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Unido es muy dificil, porque ellos contabilizan los capitulos 1, 2 0 6 y aqui a lo mejor solo contabilizamos
el capitulo 6. Como digo, es un asunto dificil. Lo que puedo decir es que, si nos comparamos con paises
homalogos, por lo menos tenemos el mismo nivel de madurez. ;Que nos hace falta dinero? Nos hacen
falta bastante dinero y bastantes recursos, pero es cuestiéon de ir dotando a los organismos en los
Presupuestos Generales del Estado y dotar a las plantillas del nUmero suficiente.

En cuanto a si el nimero de especialistas es suficiente o no, eso lo dejo abierto; siempre hacen falta
mas —el Grupo Popular también ha preguntado si tenemos suficientes—. Yo creo que nos tenemos que
restructurar. La ciberseguridad es un servicio que se puede dar en modo horizontal, y aqui el nimero no
es importante, porque yo puedo tener diez buenos especialistas que hagan mucho mas que un equipo de
cincuenta que haya reclutado donde haya hecho falta. Por tanto, es mejor tener un buen servicio horizontal
bien dotado que un montdn de equipitos de respuesta mal dotados y mal instruidos. Y asi como en otros
sitios hay que matizar mucho el servicio horizontal, dependiendo del organismo y de la Administracién, en
ciberseguridad es bastante exportable.

Han hablado del modelo mixto, de infraestructuras criticas, de como colaboramos con el sector
privado, etcétera. Quiero matizar que estamos todavia determinando qué infraestructuras criticas son del
sector publico y cudles del sector privado. Pero hay sectores que son eminentemente publicos: salud,
agua, transportes —por ejemplo, casi todo el transporte ferroviario esta soportado por el sector publico—...
Hay mas sector publico del que nos podemos imaginar en las infraestructuras criticas. En el sector privado
puro, cuando las empresas hablan de la cooperacién publico-privada estan pensando: qué me vas a
dar? ¢Cuanta informacion me vas a dar y como vamos a colaborar?, cuando la informacion viene de los
organismos publicos a las empresas. Tenemos que superar esa barrera y ganar la suficiente confianza
para que ellas no tengan reparos en notificar los incidentes y ademas deseen intercambiarlos porque van
a recibir valor afiadido. Ese es un asunto que para nosotros debe ser critico en el futuro.

Con respecto a si se potencian las certificaciones en el modelo de ciberseguridad, creo que hay
que potenciarlas tanto en infraestructuras criticas como en GDPR. Y ya que tenemos el modelo del
esquema nacional de seguridad, mi recomendacion para la Camara es potenciar una certificacion
conjunta ENS-GDPR y para lo que toque con el incremental necesario, infraestructuras criticas.

También preguntaban sobre los informes de FireEye y Cryptojacking. Nosotros no tenemos ninguna
intencion de ser juez ni parte de nada, pero estamos obligados a informar de los problemas de seguridad
que van saliendo. Hace dos afios estaba de moda el ransomware: te infectaban el ordenador y te pedian
un rescate. Eso es claramente un delito porque es una extorsion. El cryptojacking consiste en que yo
infecto tu ordenador y utilizo todo lo que tu no utilizas, el 90% —normalmente utilizamos el 10% de
la CPU—, en minar criptomonedas. ¢Eso es delito? No lo sé. Lo tiene que decidir la Fiscalia, que tiene el
informe, como tiene otro informe de Incibe u otro de la Policia. Yo veo que hay bastante picaresca, pero
es cierto que el cryptojacking es el ataque por excelencia de este afio. Se infecta, y no es un delito; ahora
bien, con ese exceso de trabajo de la CPU se puede calentar y quemar un movil. Ayer hubo bastantes
noticias acerca de que los portatiles o moviles se queman; se pueden quemar porque la bateria esta mal
o porque la estemos haciendo trabajar en exceso. Eso esta en una escala de grises, y yo no me atrevo a
determinar si es delito, falta o qué es, pero, desde luego, no nos piden permiso para utilizarlo, con lo cual,
bien del todo no debe de estar.

También me han preguntado por los servicios horizontales, cuestion que ya he comentado, por lo que
paso a las preguntas del representante del PSOE. Pregunta también sobre la coordinacion con el sector
publico en infraestructuras criticas. Creo que el CNPIC esta haciendo muy buen trabajo y que esta
teniendo bastante paciencia, porque aproximarse al sector privado con una normativa que obliga y que
encima nos vean como un aliado es un asunto complejo.

Y ha hablado de potenciar dos o tres aspectos. Yo vuelvo a insistir en los retos actuales y, sobre todo,
en mejorar las capacidades de vigilancia en la Administracion General del Estado. Y, por supuesto, en el
intercambio. Cuando hablo de intercambio de incidentes y amenazas hablo de un intercambio real basado
en la confianza entre el sector publico y el sector privado. Y tanto para el sector publico como para el
sector el privado, ya que tenemos el esquema nacional de seguridad, utilicémoslo, sobre todo por los
sellos de certificacion. La GDPR habla de unos cédigos de conducta y de unos esquemas de certificacion.
Estamos trabajando con la agencia para que haya un sello conjunto ENS-GDPR, y estamos trabajando
con el CNPIC para que determinemos cual es el incremental que necesita una infraestructura critica sobre
las medidas de seguridad establecidas en el ENS. Vamos a trabajar en eso, de tal manera que tengamos
unas auditorias programadas y unos sellos reconocidos aqui y en Europa, porque lo que va a decir la
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Unién Europea es que el estandar internacional va a aplicar la 27001, que realmente es de bastante
menor calidad... No voy a decir de menor calidad, de menor exigencia que el esquema nacional de
seguridad.

Ya he hablado de coordinacion, por la que también me han preguntado. En cuanto a los niveles de
madurez, he comentado que cuando nos movemos en el contexto internacional los CERT de todos los
paises escandinavos, los de Holanda, Alemania, Francia, Reino Unido o Suiza son espectacularmente
maduros; y del resto de CERT no puedo decir lo mismo. Entonces, tenemos unos grupos informales para
que esos CERT intercambien informacion. Y ahora el reto sera que en la red C SIRT establecida en la
Directiva NIS también se intercambie informacion.

Por ultimo, me queda contestar las preguntas de la representante del Partido Popular, que ha hablado
de que este es un asunto prioritario para la Union Europea y también se ha referido a posibles injerencias,
asuntos sobre los que ya he contestado.

Les diré que el porcentaje de penetracion de internet en Espafia es de mas del 80%. La media de uso
del movil en Espafia es de 5,5 horas; cinco horas y media nos pasamos mirando el moévil, consultando
noticias o contestando el malisimo wasap —malisimo o buenisimo. A mis hijos solo les puedo mandar
usando el wasap, de otra manera es imposible porque no me hacen caso. Les llamo por teléfono y no me
lo cogen; les mando un wasap, y me contestan—. Ese es el reto que tenemos ahora: todo esta en internet
y tenemos que evolucionar en ese sentido. Y tenemos que ser mas seguros como pais evitando los
ataques que nos vienen por internet y que no tienen tiempo ni espacio.

Ha hablado de la trasposicion de la Directiva NIS con el Real Decreto 12/2018, de que el FBI nos pone
como ejemplo y se ha vuelto otra vez al debate de la inversion. Como ya he dicho, es dificil para nosotros
medir cuanto estamos gastando en ciberseguridad y si todos los gastos que estamos haciendo en
ciberseguridad son eficientes, porque si invertimos en capitulo 6 equis millones de euros deberiamos
saber cual es el retorno de inversion del que se estan beneficiando los organismos publicos. En el Reino
Unido hemos visto que se habla mucho del gasto, pero no de la eficiencia o del retorno de la inversion del
gasto.

Y sobre las ultimas preguntas de la representante del Partido Popular, en cuanto a como considero el
nivel de cumplimiento del esquema nacional de seguridad, le diré que el esquema nacional de seguridad
tiene un problema con respecto a la Directiva NIS o la GDPR: estas vienen con sanciones, pero el ENS
no. Por tanto, es un esquema cuyo cumplimiento por parte de los organismos publicos, aunque sea
obligatorio, depende del tiempo y de los recursos. El nivel de cumplimiento esta en un 50%, asi que, como
dicen ahora los cursis, creo que tenemos un amplio margen de mejora. Pero también les digo que en la
pagina web del Centro Criptoldgico Nacional estan publicadas tanto las empresas del sector privado con
sello de certificacion como las empresas y organismos publicos que también lo tienen. Hay que impulsar
que en ese listado de empresas y organismos publicos con sello de certificacion, en el que ahora no habra
mas de 20, aparezcan 800 como minimo. No voy a exigir a un ayuntamiento de 5000 habitantes un sello
de certificacion —aunque debe tenerlo porque esta escrito en el ENS—, pero vamos a ayudarlos, a
facilitar que les llegue el servicio horizontal de seguridad a través de las diputaciones. En estos momentos
para nosotros es un reto que den el salto para poder certificarse y que un auditor externo les diga que
cumplen todo el ENS.

Otra pregunta se referia a si tenemos el talento suficiente para aplicar la Directiva NIS. Bien, los
responsables de seguridad de las administraciones publicas —incluyo a todas: autonémicas, locales y
general— se han tenido que enfrentar al ENS, a la GDPR y ahora al real decreto. Creo que tienen talento,
aunque a lo mejor faltan recursos e impulso politico.

En cuanto al sistema de reclutamiento, creo que en las administraciones publicas se detecta el talento
porque los procesos selectivos para entrar en las administraciones son duros, por lo que no entra
cualquiera. Lo que hay que hacer es seleccionar o por lo menos marcar un itinerario de ciberseguridad,
gue no tenemos actualmente en las administraciones publicas, y unos puestos especificos. Ahora el ENS
establece al responsable de seguridad y la Directiva NIS establece una figura, pero no esta definida una
figura como un puesto de trabajo con un curriculum dentro de la Administracion.

Con respecto a si las actuales estructuras organizativas de las administraciones son adecuadas para
afrontar los objetivos de la Estrategia de ciberseguridad nacional, incido en lo que he dicho antes: creo
que tenemos bastante personal, aunque a lo mejor esta ubicado en grupos demasiado aislados, y tenemos
que ir a servicios horizontales de ciberseguridad. El trabajo que hizo el anterior Gobierno, intentando
racionalizar con el estudio de CORAy con la creacion de la Secretaria General de la Administracion Digital
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creo que es el camino. Hay muchos servicios TIC, y creo que todos los ministerios podrian tener el mismo
correo electronico. Poniendo como ejemplo a Israel, todas las paginas web de todos los ministerios tienen
el mismo look and find, y cuando un ciudadano va a la pagina web de los ministerios de Fomento,
Agricultura o Sanidad sabe ddonde estan las cosas porque todas tienen los mismos criterios; y esto se
aplica igual en ciberseguridad.

Con respecto a si considero la creacion de un canal de integracion con la sociedad civil, vamos a aislar
la palabra ciberreserva, que suena a reserva militar. La ciberreserva como deteccion del talento me parece
una idea magnifica, y la podemos llamar ciberreserva o lo que estimen ustedes conveniente. Es cierto que
llegara un momento —nos pasa ya— en el que el Centro Criptolégico no pueda abordar solo cualquier
ataque, por lo que tenemos que rodearnos de empresas y de profesionales independientes con talento.
Pero cuando ellos trabajen, hay que pagarles; lo que no puede ser es que les digamos que, por amor a
Espafia, —que hay que tenerlo— trabajen tres, cuatro o cinco dias de su vida para resolver un incidente.
Son servicios profesionales y hay que pagarles. Esa es nuestra aproximacion. Vamos a tener una
ciberreserva con un talento muy bien identificado y cuando nos hagan falta cuatro especialistas de base
de datos tiraremos de esa ciberreserva.

En cuanto a la ultima pregunta, referida al articulo 27 de la Ley de seguridad nacional, se establece
para situaciones de crisis una provisién de recursos, que creo que en ciberseguridad no se aplica por lo
que he explicado antes, porque tenemos el talento identificado. Normalmente a mi me va a hacer falta
movilizar a 10, 15 o 20 personas de empresas o profesionales independientes, y ya los tenemos
identificados o estamos en proceso de identificarlos. En caso de crisis por inundaciéon o por incendio
hacen falta una serie de recursos humanos que no se aplican a la ciberseguridad.

Y creo que con esto he contestado a todos, sefor presidente.

El sefior PRESIDENTE: Muchas gracias, sefior Candau, por el esfuerzo que ha hecho y por la claridad
de su exposicion.

Vamos a abrir un segundo turno. Ruego a sus seforias que sean lo mas breve posible en su
intervencion.

El sefior Yanguas no estd, asi que le doy la palabra al sefior Castellana.

El sefior CASTELLANA GAMISANS: Gracias, presidente.

Muchas gracias, sefior Candau, por las respuestas dadas y por contextualizar la cuestion de la
operacion Cataluia.

Muchas gracias.

El sefior PRESIDENTE: Muchas gracias, sefior Castellana.
Tiene la palabra el sefior Salvador.

El sefior SALVADOR GARCIA: Solo quiero hacer una pequefia puntualizacién, sefior Candau. Le he
felicitado por su exposicion, que ha sido superdetallada y ha demostrado el trabajo tan importante que
realizan y la enorme coordinacion que tienen. Con mis preguntas queria aprovechar, no al técnico Candau,
que ha descrito magnificamente el trabajo que estan realizando, sino a la persona que, conocedora de
este mundo, puede aportar algo mas. Cuando le he dicho lo de la proteccion de las personas, no trataba
de echarles a ustedes esa carga. Sin embargo, creo que en este momento es un eslabén perdido que no
estamos acometiendo como sociedad y que es fundamental; tenemos que empezar a pensar en ello y qué
mejor sitio para ello que el Parlamento.

Por tanto, aprovechando su experiencia en este mundo, le he preguntado qué piensa usted respecto
a la carencia de profesionales —y no lo he dicho yo, lo ha dicho usted— y también qué cree usted que
tenemos que hacer para resolver el déficit que tenemos, teniendo en cuenta, sobre todo, una cuestion:
que en el futuro, uno de los grandes problemas que vamos a tener por la automatizacion —también lo ha
mencionado— es la creacion de empleo. Y precisamente aqui, en un mundo digital que va a necesitar
proteccion, seguridad, seguimiento, coordinacion, etcétera, si lo sabemos racionalizar bien, podemos
tener un nicho de empleo importante en una sociedad que lo va a demandar a corto plazo.

Muchas gracias.

El sefior PRESIDENTE: Muchas gracias, sefior Salvador.
Tiene la palabra el senador Comorera.
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El sefior COMORERA ESTARELLAS: Muchas gracias, presidente.

Intervengo nuevamente para agradecer sus respuestas a las preguntas que le hemos formulado.
Unicamente me gustaria insistir en la pregunta sobre si es necesaria una mayor colaboracion entre la
Fiscalia de Delitos Informaticos y el Centro Criptolégico Nacional o si cree que de la manera en que esta
ahora ya es suficiente. Me gustaria que me concretara esto.

Muchas gracias de nuevo.

El sefior PRESIDENTE: Muchas gracias, senador Comorera.
Tiene la palabra el sefor Raffo.

El sefior RAFFO CAMARILLO: Quiero darle las gracias de nuevo y hacer un comentario que no tiene
que ver con ninguna pregunta, y es que el Senado, como organismo publico, esta en linea con lo que
hemos estado hablando. Tiene su propia comision interna y un consejo que preside un miembro de la
Mesa, con técnicos relacionados con los distintos departamentos, haciendo un trabajo horizontal, y hay
aspectos técnicos que ha mencionado el compareciente que ya se han puesto en marcha también aqui
en el sistema de comunicacion, a través de un convenio de colaboracién con el sector.

Nada mas y muchas gracias.

El sefior PRESIDENTE: Muchas gracias, sefior Raffo.
Tiene la palabra la senadora Vazquez.

La sefiora VAZQUEZ BLANCO: Muchisimas gracias, sefior presidente.

Intervengo simplemente para agradecer la valentia que ha tenido el compareciente a la hora de dar
respuesta a las preguntas que le he formulado, porque sé que eran complicadas, y, sobre todo, por dejar
constancia de ellas en sede parlamentaria. Como he dicho, se agradece este tipo de respuestas, porque
nosotros tenemos que elevar un informe, y la ponencia no puede aplaudir lo que ha hecho el Gobierno
anterior del Partido Popular, ni lo que hace el Gobierno socialista, sino que tenemos que analizar la
realidad de la ciberseguridad en Espafia. Creo que es la mejor manera de ayudar a la sociedad, a los
padres, a las empresas y a las administraciones. Por tanto, muchisimas gracias por la valentia de sus
respuestas, porque, sin lugar a dudas sé que eran complicadas y usted las ha respondido.

Muchas gracias.

El sefior PRESIDENTE: Muchas gracias, sefora Vazquez.
Tiene la palabra el sefior Candau.

El sefior JEFE DEL DEPARTAMENTO DE CIBERSEGURIDAD DEL CENTRO CRIPTOLOGICO
NACIONAL (Candau Romero): Estoy totalmente de acuerdo en lo que respecta a la proteccién de las
personas, creo que tenemos que dar a nuestros ciudadanos un ciberespacio seguro y hay que
concienciarlos, porque tienen que ser conscientes de que se enfrentan a un territorio en el que se hacen
cosas que no se suelen hacer en el mundo fisico. Proporcionan datos en una serie de paginas web que
cualquiera que se acercara a una puerta no los proporcionaria. Por tanto, tenemos que trabajar mucho
esa concienciacion.

Por otro lado, en la parte que a nosotros nos compete, tenemos que darles la completa seguridad de
que cuando visitan una pagina web desde un organismo publico, dicha pagina web es segura y no van a
recibir ninguna infeccion.

Estoy totalmente de acuerdo con usted en lo que respecta a la sensibilizacién. Me atreveria a decir
que actualmente la Policia lleva a cabo acciones parciales en las escuelas, pero creo que en el curriculum
de primaria y de secundaria, igual que hay seguridad vial, deberia haber algin componente de
ciberseguridad, y todavia no esta contemplado. Esto respecto a los ciudadanos.

Respecto a los profesionales, creo que lo he contestado, pero igual no ha quedado claro. Tenemos
que hacer una aproximacion de la ciberseguridad como un servicio horizontal, pero a varios niveles.
No podemos contemplar que un ayuntamiento de 5000 habitantes, que tiene un secretario y un informatico,
pueda aplicar el ENS a satisfaccion. Tenemos que establecer estructuras en diputaciones, en comunidades
auténomas o donde se decida, pero eso no esta escrito. Las diputaciones ofrecen servicios y los
ayuntamientos los cogen o no, y en el caso de ciberseguridad tendriamos que ser especialmente
vehementes.
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Y lo siguiente que tendriamos que hacer es definir los perfiles de ciberseguridad. Ahora mismo en la
Administracion publica tenemos perfiles TIC y no tenemos perfiles ciber. Si tenemos huecos de perfiles
ciber, seguramente podremos generar la demanda que esperan las universidades.

Al Grupo Podemos, que ha insistido en la colaboracién con la Fiscalia, le diré que yo con la fiscal
hablo muchisimo y mi jefe mas. Otra cosa es que sus unidades de trabajo son las fuerzas y cuerpos de
seguridad del Estado, por lo que los grupos de delitos telematicos y la unidad de informacién tecnolégica
de la Policia Nacional son sus instrumentos de trabajo. No obstante, nosotros colaboramos. Es verdad
que el centro, en algunos procesos judiciales aporta labores periciales cuando nos las piden, y en algun
momento, analisis criptolégicos, o cuando hay algun disco duro que no se puede descifrar y el juez ordena
que se intente descifrar, lo que no quiere decir que lo descifremos todo; unas veces acertamos y otras
veces no podemos.

Creo que he respondido a todas las preguntas, presidente.

El sefior PRESIDENTE: Muchisimas gracias, sefior Candau.

Creo que asi ha sido, por las intervenciones de los distintos ponentes.

Antes de levantar la sesion quisiera volver a la idea inicial. Hay dos constataciones facticas: la primera,
que el tiempo es escaso, y la segunda, que la naturaleza tiene horror al vacio, y el que nosotros no
ocupemos lo ocuparan otros, como sabemos por propia experiencia. Constataciones que vienen al caso
por el tema de las noticias falsas, de las fake news.

Me dice el letrado que probablemente el método mas practico y operativo seria que la ponencia que
esta analizando la ciberseguridad asumiese también el tema de las noticias falsas dentro de su trabajo,
con el compromiso de dedicar un capitulo a este tema. Si eso les parece bien —estamos en democracia
directa, ni siquiera en junta de portavoces—, el letrado se encargara de investigar quiénes son las
personas que pueden ilustrarnos en estos primeros pasos y les hariamos comparecer. Los senadores y
diputados, como es obvio, pueden hacer las sugerencias y presentar a los comparecientes que consideren
oportuno. (El sefor Raffo Camarillo pide la palabra).

El sefior PRESIDENTE: Tiene usted la palabra, sefior Raffo.

El sefior RAFFO CAMARILLO: Si la Presidencia y el resto de grupos tienen a bien, pedimos aplazarlo
para la préxima reunién de la Junta de Portavoces y que esta se celebre pronto, con la idea de intercambiar
opiniones y de que podamos hacer una valoracién de como encajar ese tema, porque es complejo, es
delicado y seria bueno consultarlo y analizarlo un poco mas profundamente. Como tenemos que discutir
también el tema de los plazos de la Ponencia, podemos ver de qué manera contemporizar ambos
aspectos.

El sefior PRESIDENTE: Dada la volatilidad de los tiempos que tenemos, me parece bien la sugerencia.
Asimismo sugiero que la Junta de Portavoces se reldna a la mayor brevedad posible para que nuestros
trabajos puedan seguir de forma ordenada.

¢ Alguna otra observacion? (Denegaciones).

Agradezco al compareciente y a todos ustedes su presencia.

Se levanta la sesion.

Eran las once horas y cuarenta minutos.
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