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Autorizacion de Tratados y Convenios Internacionales

110/000019 (CD) Acuerdo entre el Reino de Espaiia y el Gobierno de Australia para la protec-
cion mutua de informacion clasificada de interés para la Defensa, hecho en
Madrid el 17 de noviembre de 2011.

La Mesa del Congreso de los Diputados, en su reu-
nién del dia de hoy, ha acordado la publicacién del
asunto de referencia.

(110) Autorizacion de Convenios Internacionales.
110/000019
Autor: Gobierno.

Acuerdo entre el Reino de Espafia y el Gobierno de
Australia para la protecciéon mutua de informacion
clasificada de interés para la Defensa, hecho en
Madrid el 17 de noviembre de 2011.

Acuerdo:

Encomendar Dictamen a la Comisién de Asuntos Exte-
riores y publicar en el Boletin Oficial de las Cortes
Generales, estableciendo plazo para presentar propues-
tas, que tendrdn la consideracion de enmiendas a la
totalidad o de enmiendas al articulado conforme al articu-
lo 156 del Reglamento, por un periodo de quince dias
habiles, que finaliza el dia 13 de abril de 2012.

En consecuencia se ordena la publicacién en la Sec-
cion Cortes Generales del BOCG, de conformidad con lo
establecido en el Acuerdo de las Mesas del Congreso de
los Diputados y del Senado de 19 de diciembre de 1996.

Palacio del Congreso de los Diputados, 20 de marzo
de 2012.—P. D. El Letrado Mayor de las Cortes Gene-
rales, Manuel Alba Navarro.

ACUERDO ENTRE EL REINO DE ESPANA Y EL
GOBIERNO DE AUSTRALIA PARA LA PROTEC-
CION MUTUA DE INFORMACION CLASIFICADA
DE INTERES PARA LA DEFENSA, HECHO EN
MADRID EL 17 DE NOVIEMBRE DE 2011

El Reino de Espana y el Gobierno de Australia (en
lo sucesivo, denominados «las Partes»);

Tomando nota de la estrecha cooperacion entre ellas
en materia de Defensa;

Reconociendo las ventajas que puede obtenerse
mediante el intercambio de informacion, incluida la
Informacién Clasificada, y

Teniendo interés mutuo en la proteccion de la Infor-
macién Clasificada relacionada con la Defensa que
intercambian entre ellas,

Han convenido en lo siguiente:

ARTICULO 1
Definiciones

A efectos del presente Acuerdo, se aplicardn las
siguientes definiciones:

1. por «Contrato Clasificado» se entenderd todo
contrato o subcontrato entre las Partes o con los Con-
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tratistas o Contratistas potenciales, o entre éstos, que
comprenda o cuya ejecucion requiera el acceso a Infor-
macion Clasificada de cualquiera de las Partes;

2. por «Informacién Clasificada» se entenderd
toda informacién y material de interés para la Defensa
que requiera proteccion en interés de la seguridad
nacional y que esté sujeta a una clasificacién de seguri-
dad nacional de la Parte remitente. La informacién
puede adoptar forma verbal, visual, electrénica o docu-
mental, o puede consistir en material, incluidos equipos
y tecnologia;

3. por «Contratista» se entenderd toda persona
fisica, organizacion u otra entidad con capacidad juridi-
ca para celebrar contratos, incluido un Subcontratista,
que celebre un Contrato Clasificado con cualquiera de
las Partes o con otro Contratista o Subcontratista;

4. por «Habilitacién de Seguridad para Estableci-
miento» se entendera toda certificacion proporcionada
por una Autoridad Nacional de Seguridad o por una
autoridad reconocida por una Autoridad Nacional de
Seguridad, que indique que la instalacién posee habili-
tacién de seguridad de un nivel especificado y que, ade-
mas, dispone de garantias, de ese nivel especificado,
para custodiar la Informacion Clasificada;

5. por «Autoridad Nacional de Seguridad» se
entenderd la autoridad designada por una Parte como
responsable de la aplicacién y supervision del presente
Acuerdo;

6. por «necesidad de conocer» se entenderd la
determinacién por parte de un poseedor autorizado de
Informacién Clasificada de que un previsible receptor
requiere el acceso a una Informacién Clasificada espe-
cifica para poder desempeiiar sus funciones oficiales;

7. por «Parte remitente» se entenderd la Parte que
proporciona la Informacién Clasificada y asigna a la
misma una clasificacidon nacional de seguridad, y que
transmite Informacion Clasificada a la otra Parte;

8. por «Habilitacion Personal de Seguridad» se
entenderd toda certificacién proporcionada por una
Autoridad Nacional de Seguridad o por una autoridad
reconocida por una Autoridad Nacional de Seguridad,
en relacion con el nivel de habilitacién personal de
seguridad poseido por un nacional del pais de la Parte
certificante;

9. la expresién «Arreglo Precontractual» com-
prendera las peticiones de ofertas, las propuestas, las
ofertas y cualquier otra documentacién precontractual
relativa a un posible Contrato Clasificado;

10. por «Parte receptora» se entenderd la Parte
que reciba la Informacién Clasificada Transmitida de la
Parte remitente;

11. por «Tercero» se entenderd toda persona o
entidad cuyo gobierno no sea Parte en el presente
Acuerdo (incluido cualquier gobierno de un tercer pais
u organizacion internacional, cualquier ciudadano de
un tercer pais y cualquier Contratista), y

12.  por «Informacién Clasificada Transmitida» se
entenderd la Informacién Clasificada intercambiada

entre las Partes, con independencia de que el intercam-
bio se haga de forma verbal, visual, electrénica, por
escrito, mediante la entrega de material o por cualquier
otra via.

ARTICULO 2
Ambito

1. El presente Acuerdo establece procedimientos y
practicas de seguridad para el intercambio de Informa-
cién Clasificada de interés para la Defensa entre las Par-
tes y para la protecciéon de dicha Informacion Clasificada
Transmitida. Cada una de las Partes cumplira sus obliga-
ciones derivadas del presente Acuerdo de conformidad
con sus propias leyes y reglamentos. Los Anexos Ay B
del presente Acuerdo, que son parte integrante del
mismo, contienen disposiciones sobre los requisitos para
las visitas y sobre las operaciones industriales.

2. El presente Acuerdo no comprenderd el inter-
cambio de informacién clasificada relacionada con el
terrorismo y la inteligencia. Tales intercambios requeri-
rén la negociacién de acuerdos especificos concertados
sobre la base del presente Acuerdo por las autoridades
competentes.

ARTICULO 3
Autoridades Nacionales de Seguridad

1. Las Autoridades Nacionales de Seguridad de
las Partes serdn responsables de la aplicacidn y supervi-
sién del presente Acuerdo. Salvo que se comunique
otra cosa por escrito, las Autoridades Nacionales de
Seguridad serén:

Por el Reino de Espaifia:

Secretario de Estado, Director del Centro Nacional de
Inteligencia.

Oficina Nacional de Seguridad.

Avda. del Padre Huidobro, s/n.

28023 Madrid.

Espana.

Por el Gobierno de Australia:

Head Defence Security Authority.
Department of Defence.
Campbell Park Offices.

Canberra ACT 2600.

Australia.

2. El cauce oficial de comunicacién entre las Par-
tes para todas las cuestiones relacionadas con el presen-
te Acuerdo sera a través de las Autoridades Nacionales
de Seguridad.
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ARTICULO 4
Clasificaciones nacionales de seguridad

1. Antes de la transmisién a la Parte receptora, la
Parte remitente asignard a toda la Informacién Clasifi-
cada una de las siguientes clasificaciones nacionales de
seguridad equivalentes:

En Espafia En Australia
Reservado Secret
Confidencial Confidential
Difusion Limitada Restricted

2. La Parte receptora asignara entonces a la Infor-
macién Clasificada Transmitida una clasificacion
nacional de seguridad de un nivel no inferior a la clasi-
ficacién nacional de seguridad correspondiente que le
haya asignado la Parte remitente. Las traducciones y
las reproducciones llevardn la misma clasificacién
nacional de seguridad que los originales, salvo si la
Parte remitente propone otra cosa por escrito.

3. Todo material producido por una Parte que con-
tenga Informacién Clasificada Transmitida proporcio-
nada por la otra Parte llevard la indicacién Espafia/Aus-
tralia o Australia/Espafia, seguida de la clasificacién
nacional de seguridad apropiada.

4. Respecto de la Informacién Clasificada en la
que no sea posible indicarlo materialmente, la Parte
remitente informard a la Parte receptora de la clasifica-
cién nacional de seguridad.

ARTICULO 5
Informacion sobre normas de seguridad

Con objeto de establecer y mantener normas de segu-
ridad comparables, las Partes se facilitardn mutuamente,
previa solicitud, informacién sobre sus normas, précticas
y procedimientos nacionales de seguridad para custodiar
la Informacién Clasificada, incluidas las normas, practi-
cas y procedimientos relativos a sus operaciones indus-
triales. Cada Parte informara por escrito a la otra Parte de
cualquier cambio en dichas normas, practicas y procedi-
mientos de seguridad que incida en la forma de dar pro-
teccion a la Informacion Clasificada Transmitida.

ARTICULO 6
Puesta en practica de la seguridad e inspecciones

1. Cada Parte se asegurard de que los estableci-
mientos, instalaciones y organizaciones dentro de su

territorio que manejen Informacion Clasificada Trans-
mitida protejan dicha Informacién Clasificada Trans-
mitida de conformidad con las disposiciones del pre-
sente Acuerdo.

2. Cada Parte se asegurard de que, dentro de su
territorio, se lleven a cabo las inspecciones de seguri-
dad necesarias y se cumplan los reglamentos y procedi-
mientos de seguridad apropiados, con vistas a proteger
la Informacién Clasificada Transmitida.

ARTICULO 7

Proteccion y utilizacion de Informacion Clasificada
Transmitida

Las Partes aplicardn las siguientes reglas para la
proteccion y utilizacion de la Informacion Clasificada
Transmitida:

1. la Parte receptora otorgard a la Informacién
Clasificada Transmitida un nivel de proteccion material
y juridica no menos riguroso que el que otorgue a su
propia Informacién Clasificada con un nivel de clasifi-
cacion nacional de seguridad equivalente;

2. la Parte receptora deberd obtener el consenti-
miento previo por escrito de la Parte remitente antes
de reducir la clasificacién nacional de seguridad o de
desclasificar la Informacion Clasificada Transmitida;

3. laParte remitente informara a la Parte receptora
de cualquier cambio en la clasificacién nacional de
seguridad de la Informacioén Clasificada Transmitida;

4. la Parte receptora no utilizara la Informacion
Clasificada Transmitida para ningutn fin distinto de
aquel para el que se proporciond, sin el consentimiento
previo por escrito de la Parte remitente;

5. la Parte receptora no divulgara ni cedera ni per-
mitird que se divulgue o ceda a ningun tercero la Infor-
macion Clasificada Transmitida en virtud del presente
Acuerdo, sin el consentimiento previo por escrito de la
Parte remitente;

6. la Parte receptora adoptard todas las medidas
legales apropiadas de que disponga para impedir la
divulgacién de la Informacién Clasificada Transmitida;

7. la Parte receptora respetard todas las limitacio-
nes adicionales relativas a la utilizacién, divulgacion,
cesion y acceso a la Informacion Clasificada Transmiti-
da que sean especificadas por la Parte remitente o en su
nombre; y

8. cuando ya no se requiera la Informacién Clasi-
ficada Transmitida para el fin para el que fue propor-
cionada, la Parte receptora devolverd la Informacién
Clasificada a la Parte remitente, con sujecion a cuales-
quiera instrucciones especificas de esta ultima, o bien
destruird dicha Informacién Clasificada con arreglo a
sus propios procedimientos de seguridad y a sus leyes y
reglamentos nacionales en materia de seguridad.
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ARTICULO 8
Acceso

1. Con sujecién a las disposiciones del presente
Acuerdo, el acceso a la Informacién Clasificada Trans-
mitida y a las zonas en que se realicen actividades cla-
sificadas o en que se almacene Informacién Clasificada
Transmitida se limitara al personal de cada Parte:

a) que sea nacional de cualquiera de las Partes,
salvo si la Parte remitente ha consentido previamente
por escrito en otra cosa;

b) a quien se haya otorgado una Habilitacién Per-
sonal de Seguridad de un nivel apropiado, de conformi-
dad con las leyes y reglamentos de la Parte receptora; y

c) que tenga necesidad de conocer.

2. No obstante lo dispuesto en la letra b) del apar-
tado 1 del presente articulo, al personal espaiiol se le
exigird como minimo una Habilitacion Personal de
Seguridad espanola de nivel CONFIDENCIAL para
poder acceder a Informacién Clasificada australiana de
nivel RESTRICTED.

3. Las Partes reconocen que los representantes parla-
mentarios de ambos paises podran seguir teniendo acceso a
la Informacién Clasificada siempre y cuando apliquen sus
précticas actuales cuando accedan a dicha informacion.

ARTICULO 9
Transmision de informacion clasificada

1. La Informacion Clasificada se transmitird entre
las Partes de conformidad con las leyes y con los regla-
mentos y procedimientos de seguridad nacionales de la
Parte que transmita la Informacién Clasificada.

2. Salvo acuerdo mutuo en contrario de las Partes,
el método de transmision de la Informacién Clasificada
serdn los cauces de gobierno a gobierno. En caso de que
estos cauces no resulten précticos o retrasen indebida-
mente la recepcion de la Informacién Clasificada, las
transmisiones podrén ser realizadas por funcionarios
publicos debidamente autorizados y habilitados que
posean una acreditacion de correo expedida por la Parte
que envia la Informacién Clasificada.

3. Las Partes podran transmitir la Informacién
Clasificada por medios electrénicos seguros con arreglo
a los procedimientos de seguridad que las Autoridades
Nacionales de Seguridad de las Partes establezcan de
mutuo acuerdo.

ARTICULO 10
Visitas

1. Las visitas del personal de una Parte al territo-
rio de la otra Parte que impliquen el acceso a Informa-

cion Clasificada o el acceso a zonas en las que se
requiera una Habilitacién Personal de Seguridad de la
otra Parte, estardn sujetas al consentimiento previo por
escrito de la Autoridad Nacional de Seguridad de la
Parte en cuyo territorio se produzca la visita.

2. El procedimiento de autorizacién de dichas
visitas se describe en el Anexo A al presente Acuerdo.

ARTICULO 11
Derechos de propiedad intelectual

Nada de lo dispuesto en el presente Acuerdo podra
reducir ni limitar ningtn derecho de propiedad intelec-
tual (incluidas patentes y derechos de autor) asociado a
la Informacién Clasificada Transmitida del que sea titu-
lar una de las Partes, sus Contratistas o cualquier tercero.

ARTICULO 12
Infraccion de la seguridad

En caso de una infraccién de seguridad supuesta o
conocida respecto de la Informacién Clasificada Trans-
mitida, la Autoridad Nacional de Seguridad de la Parte
receptora informard lo antes posible a la Autoridad
Nacional de Seguridad de la Parte remitente. La Parte
receptora investigard inmediatamente las circunstan-
cias de la infraccion e informard sin demora a la Parte
remitente de dichas circunstancias, de los resultados de
la investigacion y de toda medida correctiva adoptada o
que vaya a adoptarse.

ARTICULO 13
Solucién de controversias

Cualquier controversia entre las Partes derivada de la
aplicacion o interpretacion del presente Acuerdo se resolve-
r4 de manera rdpida y amistosa mediante consultas o nego-
ciaciones entre las Autoridades Nacionales de Seguridad de
las Partes, y no se sometera para su resolucion a ningun tri-
bunal nacional o internacional ni a ningln tercero.

ARTICULO 14

Costes

Cada Parte correrd con sus propios costes relaciona-
dos con la aplicacién del presente Acuerdo.

ARTICULO 15
Revision

1. Las Partes podrén revisar en cualquier momen-
to el presente Acuerdo a peticion de cualquiera de ellas.
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2. Salvo acuerdo mutuo por escrito en contrario,
las Partes revisardn la aplicacién del Acuerdo cada
cinco afios a partir de la fecha de la firma con el fin de
asegurarse de que las clasificaciones nacionales de
seguridad de las Partes siguen correspondiéndose y de
estudiar (os cambios del Acuerdo que puedan ser nece-
sarios para garantizar el mantenimiento de normas
comparables por lo que respecta a la proteccion de la
Informacién Clasificada Transmitida.

ARTICULO 16
Entrada en vigor, enmienda y terminacion

1. El presente Acuerdo entrard en vigor cuando las
Partes se hayan notificado reciprocamente por escrito
el cumplimiento de sus requisitos respectivos para la
entrada en vigor. La fecha de entrada en vigor del
Acuerdo serd la fecha de la dltima notificacion.

2. El presente Acuerdo podrd enmendarse en cual-
quier momento mediante decision mutua de las Partes
expresada por escrito. Dichas enmiendas entrardn en
vigor de conformidad con el apartado 1 del articulo 16.

3. Podra ponerse fin al presente Acuerdo en cual-
quier momento mediante decisién mutua por escrito o
mediante notificacién escrita de cualquiera de las Par-
tes a la otra de su intencién de denunciar el Acuerdo, en
cuyo caso éste se extinguird seis (6) meses después de
dicha notificacion.

4. No obstante la terminacién, seguirdn siendo
aplicables las responsabilidades y obligaciones de las
Partes en relacion con la proteccién, divulgacién y uti-
lizacién de Informacion Clasificada Transmitida, de
conformidad con las disposiciones contenidas en el
presente instrumento, hasta que la Parte remitente libe-
re de esta obligacion a la Parte receptora.

En fe de lo cual, los abajo firmantes, debidamente
autorizados para ello por sus respectivos Gobiernos,
firman el presente Acuerdo.

Hecho por duplicado en Madrid, el 17 de noviembre
de 2011, en dos originales, cada uno de ellos en espafiol
e inglés, siendo ambas versiones igualmente auténticas.

ANEXO A
Procedimientos para las visitas

1. Las visitas por el personal de una Parte que
requieran el acceso a Informacidn Clasificada en poder
de la otra Parte, o a zonas donde el acceso esté limitado
a personas con habilitacién de seguridad, requerirdn la
aprobacién previa de la Autoridad Nacional de Seguri-

dad de esa otra Parte. La aprobacién para dichas visitas
se otorgara Unicamente al personal que posea una Habi-
litacién Personal de Seguridad vélida del nivel apropia-
do y que tenga necesidad de conocer.

2. LaAutoridad Nacional de Seguridad de la Parte
visitante someterd cualquier solicitud de visita a la
Autoridad Nacional de Seguridad de la Parte anfitriona;
dicha solicitud, en la que se daran los detalles de la
visita proyectada, debera recibirse al menos veinte (20)
dias laborables antes de la fecha prevista para la visita.

3. En casos urgentes, la solicitud de visita deberd
transmitirse con al menos cinco (5) dias laborables de
antelacion, o tan pronto como sea posible antes de la
fecha prevista para la visita.

4. Las Partes se informardn mutuamente por escri-
to de las Autoridades responsables del procedimiento,
control y supervision de las solicitudes de visita.

5. Toda solicitud de visita deberd contener:

a) nombre completo del visitante, fecha y lugar de
nacimiento, nacionalidad y nimero de pasaporte;

b) nombre del organismo, establecimiento, insta-
lacion u organizacion a la que represente o a la que per-
tenezca, cargo que ocupe en ese momento y, en su caso,
categoria;

c) certificacién de la Habilitacién Personal de
Seguridad del visitante, validez y cualesquiera limita-
ciones de la misma;

d) datos sobre el organismo, establecimiento, ins-
talacion u organizacién que vaya a visitarse;

e) indicacién de si la visita estd patrocinada por
una Parte o por un Contratista o Contratista potencial, y
de si quien promueve la visita es el organismo solici-
tante o el establecimiento, instalacién u organizacion
objeto de la visita;

f) finalidad de la visita solicitada;

g) nivel mds alto previsto de la Informacion Clasi-
ficada con la visita;

h) fechay duracion previstas de la visita solicitada
e indicacidn de si la solicitud se refiere a la aprobacién
de visitas recurrentes. En caso de visitas recurrentes,
deberd especificarse el periodo total abarcado por las
visitas, e

i) identificacion y ndmero de teléfono de un fun-
cionario publico de la Parte visitante que pueda facilitar
informacion adicional relativa a la visita; punto de con-
tacto en el establecimiento/instalacion que vaya a visi-
tarse; contactos previos, y cualquier otra informacién
que sea de utilidad para justificar la visita o visitas.

6. La validez de la autorizacion de visita, incluida
la autorizacion de visitas recurrentes, a un estableci-
miento determinado no excederd de doce meses. Cuan-
do se prevea que una visita concreta no va a realizarse
dentro del plazo aprobado, o que serd preciso prorrogar
el plazo en el caso de visitas recurrentes, la Parte visi-
tante presentard una nueva solicitud de aprobacién de
visita como minimo veinte (20) dias laborables antes de
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que caduque la aprobacién de la visita vigente en ese
momento.

7. LaAutoridad Nacional de Seguridad de la Parte
anfitriona informard a los responsables de seguridad
del organismo, establecimiento, instalacion u organiza-
cién que vaya a ser visitada de los datos relativos a las
personas cuya solicitud de visita haya sido aprobada.
Una vez dada la aprobacion, los detalles de la visita de
las personas que hayan recibido la aprobacién para una
visita recurrente podrdn concertarse directamente con
el organismo, establecimiento, instalacién u organiza-
cién interesados.

8. Todos los visitantes respetardn las leyes y regla-
mentos nacionales de seguridad sobre proteccién de
Informacién Clasificada y las instrucciones pertinentes
sobre establecimientos de la Parte anfitriona.

9. Cada Parte garantizard la proteccion de los
datos personales de los visitantes, de conformidad con
sus leyes y reglamentos nacionales respectivos.

ANEXO B
Operaciones industriales
1. Introduccion.

1.1 Las disposiciones adicionales contenidas en el
presente Anexo se refieren a las operaciones industria-
les y se aplicardn respecto de:

a) la gestion de Contratos Clasificados y Arreglos
Precontractuales de una Parte que deban ejecutarse en
el pais de la otra Parte;

b) la proteccion de la Informacién Clasificada
transmitida entre las Partes en el contexto de operacio-
nes industriales, y

¢) la proteccion de la Informacién Clasificada
generada con arreglo a Contratos Clasificados o Arre-
glos Precontractuales.

1.2 Todo subcontratista deberd cumplir las mis-
mas obligaciones que el Contratista en materia de segu-
ridad.

2. Gestion de Contratos Clasificados y Arreglos
Precontractuales.

2.1 Las Autoridades Nacionales de Seguridad
seran responsables de:

a) la gestion de los aspectos de seguridad de los
Contratos Clasificados y los Arreglos Precontractuales
que se lleven a cabo en sus respectivos paises, y

b) la aplicacion de las normas, practicas y proce-
dimientos de seguridad para la proteccion de la Infor-

macion Clasificada transmitida entre las Partes con
arreglo a Contratos Clasificados o Arreglos Precon-
tractuales.

2.2 Las Autoridades Nacionales de Seguridad se
asegurardn de que los Contratistas y Contratistas
potenciales conozcan, como minimo, las siguientes
disposiciones y obligaciones:

a) ladefinicién de la expresion «Informacion Cla-
sificada» y de los niveles equivalentes de clasificacion
de seguridad de las dos Partes, de conformidad con las
disposiciones del presente Acuerdo;

b) el nombre de la autoridad administrativa de
cada Parte, responsable de obtener la aprobacién de
cesion y de custodiar la Informacién Clasificada rela-
cionada con el Contrato Clasificado o el Arreglo Pre-
contractual;

c) los cauces que deban utilizarse para las trans-
misiones d la Informacién Clasificada entre las autori-
dades administrativas y/ los Contratistas o Contratistas
potenciales de que se trate;

d) los procedimientos y mecanismos para comu-
nicar cualquier cambio que pueda producirse respecto
de la Informacién Clasificada, ya sea por cambios en
su clasificacién nacional de seguridad o porque la pro-
teccion deje de ser necesaria;

e) los procedimientos para la aprobacion de las
visitas y el acceso por el personal de una Parte a enti-
dades de la otra Parte, dentro del marco del Contrato
Clasificado;

f) la obligacién por parte del Contratista o Con-
tratista potencial de divulgar la Informacién Clasifica-
da Unicamente a la persona que sea nacional de cual-
quiera de las Partes contratantes, haya recibido una
Habilitacién Personal de Seguridad, tenga necesidad
de conocer y esté empleada o participe en la ejecucion
del Contrato Clasificado, y

g) la obligacién por parte del Contratista o Con-
tratista potencial de comunicar inmediatamente a su
Autoridad Nacional de Seguridad cualquier infraccion,
real o supuesta, de la seguridad.

3. Transmision de Informacion Clasificada.

Toda la Informacién Clasificada proporcionada en
el contexto de Contratos Clasificados o Arreglos Pre-
contractuales se transmitird de conformidad con el
articulo 9 del presente Acuerdo.

4. Utilizaciéon de Informacién Clasificada en con-
tratos.

4.1 En caso de que las Partes asi lo acuerden
mutuamente, la Parte receptora podra permitir el acce-
so a Informacion Clasificada Transmitida proporciona-
da por la Parte remitente, a efectos de su intercambio, a
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un Contratista o Contratista potencial dentro de su pafs
que posea una Habilitacion Personal de Seguridad del
nivel apropiado, y podrd autorizar a dicho Contratista o
Contratista potencial a permitir el acceso de otros Con-
tratistas o Contratistas potenciales que posean una
Habilitacién Personal de Seguridad del nivel apropiado
y que estén situados en el pais de cualquiera de las Par-
tes, con sujecion a lo siguiente:

a) cualesquiera limitaciones especificadas por la
Parte remitente en relacion con el acceso a la Informa-
cion Clasificada Transmitida o con la utilizacién o
divulgacién de la misma;

b) cualesquiera limitaciones necesarias que sur-
jan por razon de la finalidad para la que se proporciond
la Informacién Clasificada Transmitida;

c) cualesquiera disposiciones del presente Acuer-
do que limiten el acceso por terceros a la Informacion
Clasificada Transmitida, y

d) que el acceso a la Informacién Clasificada
Transmitida sea esencial para la ejecuciéon de un Con-
trato Clasificado o Arreglo Precontractual.

4.2 La Autoridad Nacional de Seguridad de la
Parte que pretenda permitir el acceso a Informacion
Clasificada Transmitida por parte de un Contratista o
Contratista potencial, dentro de su propio pais, debera
asegurarse, antes de proporcionar dicho acceso, de que
el Contratista o Contratista potencial posee una Habili-
tacion de Seguridad para Establecimiento para almace-
nar y proteger la informacién de conformidad con los
procedimientos de seguridad de la Parte receptora.

4.3 La Parte remitente comunicard a la Parte
receptora cualquier cambio en la clasificacion de segu-
ridad de la informacién que haya proporcionado.

5. Acceso a Informacién Clasificada por contra-
tistas.

5.1 Las Autoridades Nacionales de Seguridad de
las Partes se asegurardn de que se aplican las practicas
y procedimientos de seguridad necesarios para que el
acceso o la custodia de la Informacién Clasificada
Transmitida proporcionada a Contratistas o a Contratis-
tas potenciales se limite a aquellas personas que tengan
necesidad de conocer y que requieran dicho acceso
para la ejecucion de un Contrato Clasificado o Arreglo
Precontractual, y siempre que dichas personas:

a) sean nacionales del pais de cualquiera de las
Partes, salvo si la Parte remitente ha dado su consenti-
miento previo por escrito para que puedan tener dicho
acceso nacionales de un tercer pais;

b) hayan recibido una Habilitaciéon Personal de
Seguridad del nivel apropiado, de conformidad con las
leyes y con los reglamentos y procedimientos de segu-
ridad nacionales de la Parte receptora;

¢) hayan recibido instrucciones en las que se esta-
blezca su responsabilidad de proteger la Informacién
Clasificada con arreglo a los procedimientos de seguri-
dad aplicables, con caricter precio a que se les conceda
dicho acceso.

6. Limitaciones al acceso por terceros a Informa-
cion Clasificada Transmitida.

6.1 Un Contratista o Contratista potencial del que
la Autoridad Nacional de Seguridad del pais en el que
aquél esté situado establezca que estd sujeto al control
financiero, administrativo, politico o gerencial de un
tercer pafs, solo podra participar en Contratos Clasifi-
cados o Arreglos Precontractuales que requieran el
acceso a Informacion Clasificada proporcionada por la
otra Parte cuando se hallen en vigor medidas ejecuta-
bles que garanticen que ese tercer pais no tendrd acceso
a la Informacién Clasificada proporcionada o a la Infor-
macion Clasificada generada a partir de aquélla. Si no
se hallan en vigor medidas ejecutables que impidan el
acceso de terceros paises, o cuando el acceso por dichos
terceros paises sea necesario para la ejecucién del Con-
trato Clasificado o Arreglo Precontractual, debera obte-
nerse el consentimiento por escrito de la Parte remiten-
te antes de permitir dicho acceso.

6.2 La negociacién o firma en un tercer pais (por
una de las Partes o por un Contratista situado en el pafs
de esa Parte) de un contrato que requiera el acceso a
Informacién Clasificada Transmitida precisard de la
aprobacién previa por escrito de la Parte remitente.
Dicha aprobacion podré supeditarse a condiciones que
tengan por objeto la proteccién de la Informacién Cla-
sificada Transmitida.

7. Instrucciones sobre Clasificacion de Seguridad.

7.1 Todo Contrato Clasificado o Arreglo Precon-
tractual celebrado entre entidades de las Partes de con-
formidad con las disposiciones del presente Acuerdo
incluird una seccién apropiada sobre seguridad con
indicacion de los requisitos de seguridad y la clasifica-
cién de cada aspecto/elemento del Contrato Clasificado
o Arreglo Precontractual.

7.2 Las Partes o sus Contratistas, cuando negocien
u otorguen un Contrato Clasificado que deba ejecutarse
en el pais de la otra Parte, facilitardn a través de su
Autoridad Nacional de Seguridad a la Autoridad Nacio-
nal de Seguridad de la otra Parte copia de un documen-
to con instrucciones sobre la clasificacion de seguridad
de la Informacidén Clasificada relacionada con determi-
nado Contrato Clasificado. En caso de duda, el Contra-
tista deberd dirigirse de nuevo a la Parte remitente. En
Espaiia, este documento se denomina Guia de Clasifi-
cacion. En Australia, este documento se denomina
Documento de Niveles de Clasificacion de Seguridad
(Security Classification Grading Document-SCGD).
Cada Parte supervisard los Contratos Clasificados y
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Arreglos Precontractuales entre esa Parte y sus Contra-
tistas o Contratistas potenciales con el fin de garantizar
que cumplen la Guia de Clasificacién o el SCGD, segin
el caso.

8. Clausula de requisitos de seguridad.

8.1 Las Partes, o los Contratistas que actien en
nombre de cualquiera de ellas, cuando negocien un
Contrato Clasificado que deba ejecutarse en el pais de
la otra Parte, incorporaran disposiciones apropiadas
sobre seguridad con el fin de dar cumplimiento al pre-
sente Acuerdo en todo Contrato Clasificado o Arreglo
Precontractual que implique el acceso a Informacién
Clasificada.

8.2 Como minimo, se enviard una copia de la sec-
cién sobre seguridad de cualquier Contrato Clasificado a
la Autoridad Nacional de Seguridad de la Parte donde se
vayan a desarrollar los trabajos, con el fin de permitir
una adecuada supervision de los aspectos de seguridad.

9. Garantias de seguridad.

9.1 De conformidad con sus leyes y con sus regla-
mentos y procedimientos de seguridad nacionales, la
Autoridad Nacional de Seguridad de cada Parte, cuan-
do asi se lo solicite la Autoridad Nacional de Seguridad
de la otra Parte por motivos de defensa, comprobard la
situacion en materia de seguridad de todo Contratista o
persona fisica y proporcionard a la otra Parte una garan-
tfa por escrito relativa a:

a) el nivel de Habilitacién de Seguridad para Esta-
blecimiento del Contratista o Contratista potencial, con
informacién detallada sobre su capacidad para almace-
nar y custodiar Informacién Clasificada, o

b) la Habilitacion Personal de Seguridad de la per-
sona fisica.

9.2 En cualquiera de los dos casos, un pronuncia-
miento favorable se entendera como «garantia de segu-
ridad». Si no puede facilitarse con prontitud una garan-
tfa de seguridad por escrito, la otra Parte informard a la
Parte requirente de los pasos iniciados para tramitar la
solicitud.

9.3 Cada Parte comunicard inmediatamente a la
otra Parte cualquier informacién desfavorable sobre
una organizacion, persona fisica u otra entidad respecto
de la cual se haya proporcionado garantia de seguridad
de conformidad con el presente Acuerdo.

9.4 Sino es posible dar garantia de seguridad por-
que determinada organizacién, persona fisica u otra
entidad no poseen una habilitacion de seguridad del
nivel apropiado, la Autoridad Nacional de Seguridad de
una Parte, cuando asi se lo solicite la Autoridad Nacio-
nal de Seguridad de la otra Parte, realizara la investiga-
cién y la evaluacién de seguridad necesarias para con-
ceder o elevar, segin el caso, la habilitaciéon de
seguridad, y proporcionard una garantia de seguridad
por escrito en caso de que se conceda o eleve la habili-
tacion de seguridad.

10. Visitas.

10.1 Los representantes de las Autoridades
Nacionales de Seguridad podran realizar visitas reci-
procas de cardcter periédico con objeto de estudiar la
eficiencia de las medidas adoptadas por un Contratista
o Contratista potencial para la proteccion de la Infor-
macion Clasificada relacionada con un Contrato Cla-
sificado o Arreglo Precontractual. En tal caso, la fecha
de la visita serd acordada entre las Autoridades Nacio-
nales de Seguridad, que comunicardn este extremo
con treinta (30) dias de antelacion.

10.2  Las visitas de los Contratistas o Contratistas
potenciales que requieran el acceso a Informacién
Clasificada Transmitida se realizardn con arreglo al
Anexo A al presente Acuerdo.

11.  Cumplimiento de los Contratos Clasificados.

Una vez cumplido un Contrato Clasificado, o
cuando se produzca cualquier otro hecho que haga
innecesaria la retencion de la Informacién Clasifica-
da Transmitida, toda la Informacién Clasificada pro-
porcionada o generada al amparo de un Contrato
Clasificado o Arreglo Precontracual se devolvera a la
Parte remitente o se destruird de conformidad con las
leyes y reglamentos nacionales de seguridad de la
Parte receptora.
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