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RESPUESTA:

La Administracion General del Estado (AGE) dispone de un directorio® de
Ministerios en el Punto de Acceso General en el que se encuentran referenciados, para
cada Departamento, los enlaces a su portal web principal y a su sede electrénica.

En dicho enlace se puede comprobar que tanto el portal del Ministerio de
Inclusion, Seguridad Social y Migraciones (https://www.inclusion.gob.es/) como su
sede electronica (https://sede.inclusion.gob.es/) utilizan el protocolo HTTPS, y
presentan webs seguras con certificados reconocidos de la Fabrica Nacional de Moneda
y Timbre (FNMT); lo mismo sucede en el caso del portal web del Ministerio Trabajo y
Economia Social (https://www.mites.gob.es/) como en su sede electronica
(https://sede.mites.gob.es/), que utilizan el protocolo HTTPS, con péaginas web seguras
y certificados reconocidos de la FNMT.

La sede electrénica del Ministerio de Asuntos Exteriores, Union Europea y
Cooperacion (https://sede.maec.gob.es/) utiliza comunicaciones HTTPS con certificado
reconocido de la FNMT, mientras que el portal web (http://www.exteriores.gob.es/) no
hace uso de certificado electronico.

La Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico
recoge, en el punto 4 del articulo 38 “Sede Electronica”, que: “4. Las sedes electronicas
dispondran de sistemas que permitan el establecimiento de comunicaciones seguras
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siempre que sean necesarias” y, en su punto 6, que “Las sedes electrénicas utilizaran,
para identificarse y garantizar una comunicacion segura con las mismas, certificados
reconocidos o cualificados de autenticacion de sitio web o medio equivalente”.

Por otro lado, cabe indicar que en la actualidad el Ministerio de Derechos
Sociales y Agenda 2030 comparte Web con el Ministerio de Sanidad y con el Ministerio
de Consumo. En esta Web se estan utilizando un protocolo seguro de navegacion con
identificacion por certificado en la parte del Ministerio. Por otra parte, se esta realizando
el desarrollo de una nueva Web para el Ministerio de Derechos Sociales y Agenda 2030,
en la cual también se tendran las mismas consideraciones de seguridad actualmente
presentes en la Web conjunta con el Ministerio de Sanidad y con el Ministerio de
Consumo.

Asimismo, cabe indicar que el portal web del Ministerio de Asuntos Exteriores,
Union Europea y Cooperacion no cuenta con un certificado SSL, pero dispone de
medidas compensatorias para su proteccion.

Por otra parte, cabe destacar que el Real Decreto 404/2020, de 25 de febrero, por
el que se desarrolla la estructura organica basica del Ministerio de Ciencia e Innovacion,
establece en su Disposicion Transitoria cuarta que la Subsecretaria de Ciencia e
Innovacion continuara prestando los servicios comunes al Ministerio de Universidades
en tanto no se apruebe el Real Decreto de desarrollo de estructura organica bésica de
este Gltimo, se distribuyan efectivos y se definan, en su caso, los términos en los que se
prestaran los servicios comunes de ambos ministerios.

En este sentido se indica que la actual pagina web del Ministerio de Ciencia e
Innovacion es compartida con el Ministerio de Universidades en cumplimiento de lo
establecido en el citado Real Decreto y no como consecuencia de una hipotética
ausencia de contenidos. En aras de poder ofrecer un servicio informativo de calidad para
la ciudadania, el Ministerio de Ciencia e Innovacion estd llevando a cabo todas las
labores necesarias para la restructuracion de la citada pagina web, la prestacion de un
servicio de alojamiento seguro de los contenidos y de sistemas de administracion
electrénica autonomos entre ambos Ministerios.

El Ministerio de Ciencia e Innovacidén procederad a publicar su nuevo espacio
web, con una nueva estructura y una organizacion de contenidos novedosa,
proximamente.

Asimismo, el Real Decreto 431/2020, de 3 de marzo, por el que se desarrolla la
estructura organica basica del Ministerio de Universidades, establece en el apartado 1 de
su Disposicion Transitoria segunda que la Subsecretaria del Ministerio de Ciencia e
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en tanto no se establezca la distribucion de efectivos y se definan, en su caso, los
términos en que se prestaran los servicios comunes de ambos Ministerios.

En el apartado 2 de la citada Disposicidn se sefiala que por parte del Ministerio
de Ciencia e Innovacion y del Ministerio de Educacion y Formacion Profesional se
seguiran prestando los servicios, que cada Ministerio efectuaba hasta este momento para
el ambito de universidades, relativos a administracion digital, tecnologias de la
Informacidén y comunicaciones, y servicios informaticos que resulten necesarios para
mantener el funcionamiento ordinario del Ministerio de Universidades, en los términos
gue se definan, en su caso, con cada uno de los anteriores Ministerios, en tanto se
pongan en funcionamiento las unidades y servicios correspondientes a estas areas del
Ministerio de Universidades.

De conformidad con lo previsto en el citado Real Decreto, actualmente, el
Ministerio de Ciencia e Innovacién y el Ministerio de Universidades comparten portal
de internet con el objetivo de ofrecer un servicio informativo de calidad para la
ciudadania en los contenidos relativos a ambos ministerios.

Sin perjuicio de lo anterior, el Ministerio de Universidades esta llevando a cabo
las labores necesarias, en coordinacién con el Ministerio de Ciencia e Innovacion, para
disponer de un portal autobnomo que permita el acceso diferenciado, a través de internet,
a la informacion correspondiente a las materias propias del departamento.

Si bien en sus inicios el nuevo portal se gestionara utilizando el gestor de
contenidos ofrecido por el Ministerio de Asuntos Economicos y Transformacion
Digital, a medio plazo, el mismo se desarrollara en infraestructuras propias, por lo que
ya se estan analizando todas las medidas de seguridad de que debera estar provisto a fin
de garantizar la proteccion de datos y la seguridad de la informacién en los servicios
prestados.

Por otra parte, como consecuencia de la separacién ministerial producida con
ocasion del Real Decreto 2/2020, de 12 de enero, por el que se reestructuran los
departamentos ministeriales, el Ministerio de Trabajo, Migraciones y Seguridad Social
(MITRAMISS) se suprime y es sustituido por los actuales Ministerio de Inclusion,
Seguridad Social y Migraciones y Ministerio de Trabajo y Economia Social. De acuerdo
con lo previsto en la Disposicion Transitoria cuarta del Real Decreto 499/2020, de 28 de
abril, por el que se desarrolla la estructura orgénica basica del Ministerio de Trabajo y
Economia Social, y se modifica el Real Decreto 1052/2015, de 20 de noviembre, por el
que se establece la estructura de las Consejerias de Empleo y Seguridad Social en el
exterior y se regula su organizacion, funciones y provision de puestos de trabajo, el
Ministerio de Trabajo y Economia Social ha seguido prestando los servicios comunes
de tecnologias de la informacion y comunicaciones (TIC) al Ministerio de Inclusion,
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Seguridad Social y Migraciones, hasta que se ha producido la separacion efectiva de
unidades de trabajo inferiores a Subdireccion General.

Considerando la infraestructura actual, desde el pasado 2 de febrero el
Ministerio de Inclusion, Seguridad Social y Migraciones cuenta con los estandares de
seguridad habituales y soportados por los diferentes navegadores del mercado para el
Portal del Departamento (https:/www.inclusion.gob.es) y en su Sede electrdnica
(https://sede.inclusion.gob.es).

Este hecho puede ser comprobado desde las barras de navegacién de los
diferentes navegadores. Se adjuntan, a continuacion, imagenes que corroboran dicha
situacion:
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Ademas, tanto el Portal del Ministerio como su sede electronica, solo se aceptan
peticiones por medio de protocolo seguro TLS1.3.

Asi mismo, se informa que el certificado electrénico requerido para el
establecimiento de la conexion esta emitido por la autoridad de certificacion reconocida.
Los algoritmos y longitudes de clave asociadas son robustas:

a. Algoritmo de firma SHA256.

b. Clave RSA de longitud 2018.
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Dicha informacién es publica y accesible desde los navegadores web. Se
adjuntan, a continuacion, imagenes que corroboran tales hechos:

»  Certificado X

General petalles Ruta de certificacién

A Informacicn del certificado

Este certif. esta destinado a los siguientes propdsitos:

» Asegura la identidad de un equipo remoto
+13.6.14.1.5734.3.9.17
#0.4.0.2042. 1.7

*Para ver detalles, consulte la dedaracidn de la entidad de ce

Emitido para: *.inclusion.gob.es

Emitido por:  AC Componentes Informaticos

valido desde 30/04/2020 hasta 30/04/2022

Aceptar
Campo Valor &
D'I.-'ersiu.‘un W3
mNﬂmerD de serie 04 6f e6 66 69 29 3b 0d 5e aa...
m.ﬂ.lgurit'nn de firma shaZ5eR5A
m.ﬂ.lgurit'nn hash de firma sha25s
DEmisur AC Componentes Informaticos...
Dvélido desde jueves, 30 de abril de 2020 10...
[=]valido hasta sabado, 30 de abri de 2022 1...
I-_']Eu rietn = inrlizinn anh re WATFS-278 4

Por todo ello, resulta preciso indicar que en la actualidad los sitios web
afectados cuentan con los estdndares de seguridad habituales, ademas de la no
existencia de motivos para lo contrario, por lo que no se producen deficiencias en
relacion con la seguridad que requieran correccion.

Madrid, 23 de febrero de 2021
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