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RESPUESTA: 

 

 
El Centro Criptológico Nacional Computer Emergency Response Team (CCN- 

CERT) es la Capacidad de Respuesta a incidentes de Seguridad de la Información del 
Centro Criptológico Nacional, CCN, adscrito al Centro Nacional de Inteligencia (CNI). 

Este servicio se creó en el año 2006 como Equipos de Respuesta ante Emergencias 
Informáticas (CERT) Gubernamental Nacional español y sus funciones quedan 
recogidas en la Ley 11/2002, de 6 de mayo, reguladora del CNI, el Real Decreto 

421/2004, de 12 de marzo, de regulación del CCN y en el Real Decreto  3/2010, de 8 de 
enero, regulador del Esquema Nacional de Seguridad (ENS), modificado por el Real 

Decreto 951/2015, de 23 de octubre. 
 

Su misión, por tanto, es contribuir a la mejora de la ciberseguridad española,  
siendo el centro de alerta y respuesta nacional, que coopere y ayude a responder de 

forma rápida y eficiente a los ciberataques, y a afrontar de forma activa las 
ciberamenazas, incluyendo la coordinación a nivel público estatal de las distintas 

Capacidades de Respuesta a Incidentes o Centros de Operaciones de Ciberseguridad 
existentes.  

 
Todo ello, con el fin último de conseguir un ciberespacio más seguro y 

confiable, preservando la información clasificada (tal y como recoge el art. 4.f) de la 

Ley 11/2002 y la información sensible, defendiendo el Patrimonio Tecnológico español, 
formando al personal experto, aplicando políticasy procedimientos de seguridad y 

empleando y desarrollando las tecnologías más adecuadas a este fin. 
 

De acuerdo a esta normativa y la Ley 40/2015, de 1 de octubre, de Régimen 
Jurídico del Sector Público, es competencia del CCN-CERT la gestión de 

ciberincidentes que afecten a cualquier organismo o empresa pública. En el caso de 



  

 

 

 

   

 

 

operadores críticos del sector público la gestión de ciberincidentes se realizará por el 

CCN-CERT en coordinación con el Centro Nacional de Protección de las 
Infraestructuras Críticas (CNPIC).  

 

El Centro Criptológico Nacional realiza un seguimiento, con visión global, sobre 
los elemento shacktivistas más significativos. Dicho seguimiento tiene por objeto evitar 

posibles ciberataques a organismos públicos. 
 

En caso necesario, el CCN emite las alertas correspondientes a los organismos 
públicos.  

 
En el informe de Amenazas CCN-CERT IA-04/20 "Hacktivismo y 

Ciberyihadismo" se identifica  como ciberincidente el compromiso de las cuentas de 
correo del Poder Judicial. Por este motivo, el CCN proporcionó el soporte necesario a 

los usuarios afectados para solucionar dicho compromiso. 
 

Con el fin de evitar este tipo de incidentes y la suplantación de identidades de 
los usuarios, así como para reducir la superficie de exposición ante posibles 
ciberataques, el Centro Criptológico Nacional ha puesto a disposición de todos los 

organismos públicos, y en especial de aquellos del sector salud, una serie de servicios 
que permiten conocer si una organización ha sufrido una brecha de seguridad y si sus 

contraseñas han sido comprometidas. 
 

Durante el mes de marzo, el Centro Criptológico Nacional detectó un 
incremento del 70% en el número de campañas de phishing en organismos públicos. 

Este tipo de campañas usa la ingeniería social para adquirir fraudulentamente 
información personal de los usuarios. Mediante correos electrónicos que aparentan ser 

fiables, y que suelen derivar en páginas web falsas, intentan engañar a los usuarios u 
organismos para infectar sus sistemas a través de un archivo adjunto o un enlace dañino. 

No obstante, el CCN-CERT detectó este incremento únicamente en el mes de marzo; 
pues en abril, el volumen de este tipo de campañas ha disminuido hasta alcanzar un 

nivel similar al del año anterior. 
 
El CCN-CERT solo detecta los ciberataques dirigidos a organismos públicos. El 

Centro Criptológico Nacional no dispone de la cifra relativa al aumento de delitos 
cibernéticos. 

 
Durante el estado de alarma, el Centro Criptológico Nacional ha reforzado todas 

sus capacidades para la defensa del ciberespacio español y, en especial, del sector 
público y de los sectores estratégicos, con prioridad absoluta en el de la salud. El 

Equipo de Respuesta a Incidentes está brindando apoyo y colaboración a todas las 
organizaciones ante cualquier emergencia que puedan sufrir. Todo ello, con el firme 



  

 

 

 

   

 

 

propósito de mantener su papel como centro de alerta y respuesta nacional, que coopera 

y ayuda a responder de forma rápida y eficiente a los ciberataques. 
 
Para conocer las acciones llevadas a cabo por este organismo durante el Estado 

de Alarma, se ajunta en anexo el resumen de actividades del Centro Criptológico 
Nacional en materia de prevención, detección y respuesta de ciberamenazas ante la 

crisis del COVID-19.  
 

La pandemia del COVID-19 ha generado una mayor concienciación de la 
importancia que tiene la ciberseguridad en un escenario como el actual, en el que 

numerosas organizaciones, institucionesy profesionales desarrollan el grueso de su 
actividad profesional de forma remota. La generalización del teletrabajo ha supuesto un 

aumento de la superficie de exposición. Ello ha conllevado, de un lado, a impulsar la 
coordinación con los distintos responsables de seguridad de organismos públicos, en 

especial de los del sector salud, y, de otro, a incrementar los recursos dirigidos a 
mejorar las capacidades de defensa de los organismos públicos. 
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