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VOX

GRUPO PARLAMENTARIO

PREGUNTA CON RESPUESTA POR ESCRITO

A LA MESA DEL CONGRESO DE LOS DIPUTADOS

D. JOSE MARIA FIGAREDO ALVAREZ-SALA, D. VICTOR GONZALEZ
COELLO DE PORTUGAL y D. JULIO UTRILLA CANO, en sus condiciones de
Portavoz Sustituto y Diputados del Grupo Parlamentario VOX (GPVOX), al
amparo de lo establecido en los articulos 185 y siguientes del vigente Reglamento
del Congreso de los Diputados, presentan las siguientes preguntas para las que

solicitan respuesta por escrito.

EXPOSICION DE MOTIVOS

PRIMERO.- El pasado 29 de marzo el Consejo de Ministros aprob¢ el Plan
Nacional de Ciberseguridad, en cumplimiento del mandato emitido por el
Consejo de Seguridad Nacional, desarrollando la Estrategia Nacional de
Ciberseguridad 2019 (“EC”). El plan, coordinado por el Departamento de
Seguridad Nacional de la Presidencia del Gobierno, prevé cerca de 150

iniciativas, entre actuaciones y proyectos, para los préoximos tres afios.
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Con este acuerdo y el Real Decreto-ley 7/2022, de 29 de marzo, sobre requisitos para
garantizar la sequridad de las redes y servicios de comunicaciones electrénicas de quinta
generacion aprobado, el Gobierno refuerza la ciberseguridad, en el marco del Plan
Nacional de Respuesta a las Consecuencias Econémicas y Sociales de la Guerra
en Ucrania, con el fin de intensificar la vigilancia y apuntalar las capacidades de

planificacion, preparacion, deteccién y respuesta en el ciberespacio.

Entre las principales actuaciones del Plan Nacional de Ciberseguridad, dotado

con un presupuesto de més de 1.000 millones de euros, destacan:

. La creacién de la plataforma nacional de notificaciéon y seguimiento de
ciber incidentes y de amenazas que permita intercambiar informacién, en

tiempo real, entre organismos publicos y privados.

¢  Impulsar la puesta en marcha del Centro de Operaciones de Ciberseguridad

de la Administracién General del Estado y sus Organismos Ptblicos.

o  El desarrollo de un sistema integrado de indicadores de ciberseguridad a

nivel nacional.
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. Incrementar la creacion de infraestructuras de ciberseguridad en las

comunidades y ciudades auténomas y las entidades locales.
. Impulsar la ciberseguridad de pymes, micropymes y auténomos.

e  Promover un mayor nivel de cultura de ciberseguridad.
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Ademas, el plan prevé la creacion de un sistema de seguimiento y control, con el
fin de poder identificar el grado de ejecucién de las medidas y emitir un informe

anual de evaluacion?.

SEGUNDO.- En este estado de cosas, es de obligada referencia la EC, documento
de caracter sectorial que tiene por objeto establecer “la posicion de Espafia ante una

nueva concepcion de la ciberseguridad en el marco de la Politica de Seguridad Nacional 2.

Segtn la EC, el ciberespacio “es un espacio comiin global caracterizado por su apertura
funcional y su dinamismo. La ausencia de soberania, su débil jurisdiccion, la facilidad de
acceso y la dificultad de atribucion de las acciones que en él se desarrollan definen un
escenario que ofrece innumerables oportunidades de futuro, aunque también presenta

serios desafios de seguridad”.

La mejor prueba de esto se encuentra en el Informe Anual de Seguridad Nacional
2020, que cifra el aumento de ciberataques detectados en 2020 en un 192%, en

comparacion a las cifras de 20193. Cabe destacar que éstos son los detectados por
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Centro Criptolégico Nacional (“CCN”). Sin embargo, el Instituto Nacional de
Ciberseguridad (“INCIBE”), también realiza funciones de deteccién, y su cifra
asciende a méas 133.000. Si los sumamos a los mas de 82.000 gestionados por el

CCN, suman un total de 215.000 ciberincidentes.

' Acuerdo de Consejo de Ministros, 29.03.22. Disponible [en linea]:
https: / / www.lamoncloa.gob.es/consejodeministros/ referencias/Paginas /2022 / refc20220329 ¢
orregidav02.aspx - ciberseguridad

2 Estrategia de Ciberseguridad 2019. P.13. Disponible [en linea]:
C:\ Users\jorge.torres\ Downloads\ Estrategia Nacional de Ciberseguridad 2019 (4).pdf

® Informe Anual de Seguridad Nacional 2020. P.129. Disponible [en linea]:
https:/ /www.dsn.gob.es/sites/dsn/files/Informe Anual de Seguridad Nacional 2020 -

Accesible.pdf
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Fuente: Centro Nacional de Inteligencia

Por tltimo, en el afio 2020 el Centro Nacional de Inteligencia, a través del CCN,

calific6é como “criticos” 62 ciberincidentes4.

A tenor de lo expuesto anteriormente, resulta procedente plantear las siguientes
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PREGUNTAS

1.- ;Cuales son las 150 iniciativas y proyectos previstos en el Plan Nacional de

Ciberseguridad?

2.- ;Qué funciones va a desempefiar la plataforma de notificacion vy

notificaciéon de ciberdelincuentes?

*Informe Anual...op.cit. p. 130.
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¢Qué actuaciones concretas va a promover el Gobierno al objeto de

“promover un mayor nivel de cultura de ciberseguridad”?

¢A qué Administraciones Pablicas fueron dirigidos los 62 ciberincidentes

“criticos”?

(Qué competencias van a asumir los Centros de Operaciones de

Ciberseguridad de las Comunidades Auténomas?

Palacio del Congreso de los Diputados, a 16 de septiembre de 2022.
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