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En relacion con la informacion interesada, se sefiala que ante la situacion actual,
de mayor vulnerabilidad en materia de ciberseguridad derivada del uso intensivo de las
redes digitales y las tecnologias de la informacién, se esta trabajando en dos ejes
principales: mediante la colaboracion con el Grupo de Cooperacion de la Directiva (UE)
2016/1148 de Seguridad en las Redes a nivel europeo y adoptando medidas de
proteccidn frente a las ciberamenazas, asi como de refuerzo de la ciberseguridad.

En lo que se refiere a las actuaciones para la proteccion frente a las
ciberamenazas y el refuerzo de la ciberseguridad, a partir de la publicacion del Real
Decreto 463/2020, de 14 de marzo, por el que se declara el estado de alarma para la
gestion de la situacidn de crisis sanitaria ocasionada por el COVID-19, se han puesto en
marcha una serie de mecanismos orientados a reforzar la ciberseguridad y la respuesta
de los sistemas informéticos ante la crisis del coronavirus.

En concreto, se ha activado la Comision Permanente de Ciberseguridad, 6rgano
de apoyo operativo al Consejo Nacional de Ciberseguridad, para facilitar la
coordinacion interministerial en el &mbito de la ciberseguridad, propiciando la gestion
coordinada de actuaciones ante ciberamenazas o ciberataques. Los organismos que
componen dicha Comision comparten informacién sobre ciberamenazas, medidas
preventivas y actuaciones en apoyo a la mejora de la ciberseguridad tanto en el sector
publico, como en el sector privado, y especialmente en el marco de las infraestructuras
criticas, tal y como se recoge en la Estrategia Nacional de Ciberseguridad 2019.

Asimismo, los equipos dedicados a luchar contra ciberamenazas vy
ciberincidentes se estdn centrando en mejorar la ciberseguridad con diversas
actuaciones, tanto a nivel técnico como de concienciacion y sensibilizacién. Ademas, se
estd colaborando con el sector privado para aunar esfuerzos en materia de
ciberseguridad.



Respecto a la labor del Instituto Nacional de Ciberseguridad (INCIBE), cabe
sefialar que se ha puesto en marcha un Plan de Accion especifico en relacion a la
COVID-19 para ofrecer al conjunto de la ciudadania informacion sobre los riesgos de
seguridad de los sistemas informéticos en la actual crisis.

Entre las iniciativas destacan el refuerzo de los Mecanismos de Alerta Temprana
para notificar a ciudadanos y empresas las amenazas cibernéticas detectadas en relacion
a la COVID-19, el refuerzo de los Servicios de Ciberseguridad de INCIBE y del canal
de atencion para la ciudadania y tejido empresarial a través de la linea de ayuda 017, asi
como las campafias de sensibilizacién, concienciacion y comunicacion dirigidas a
familias, ciudadanos y empresas.
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