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PREGUNTA CON RESPUESTA POR ESCRITO

A LA MESA DEL CONGRESO DE LOS DIPUTADOS

DNA. MACARENA OLONA CHOCLAN, D. AGUSTIN ROSETY
FERNANDEZ DE CASTRO, D. MANUEL MESTRE BAREA, D. ALBERTO
ASARTA CUEVAS, D. VICTOR GONZALEZ COELLO DE PORTUGAL y D.
LUIS GESTOSO DE MIGUEL, en sus respectivas condiciones de portavoz
adjunta y diputados del Grupo Parlamentario VOX (GPVOX), al amparo de lo
establecido en los articulos 185 y siguientes del vigente Reglamento del Congreso
de los Diputados, presentan la siguiente pregunta para la que solicitan respuesta

por escrito.

EXPOSICION DE MOTIVOS

Segun informaciones publicadas por el Estado Mayor de la Defensa (EMAD), “El
Jefe de Estado Mayor de la Defensa (JEMAD), almirante general Teodoro E. Lopez
Calderdn, ha visitado hoy el Centro de Inteligencia de las Fuerzas Armadas (CIFAS)”1.

! P4gina oficial del Estado Mayor de la Defensa (EMAD). 12.03.21. Disponible [en linea]:
https:/ /emad.defensa.gob.es/prensa/noticias/2021/03/Listado/210312-visita-del-jemad-
cifas.html
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Asi pues, el JEMAD ha recibido una conferencia por parte del director del CIFAS,
general de division Antonio Romero Losada, y de los diferentes subdirectores del
Centro, en la que se le ha informado, entre otros aspectos, de la misién y
funciones del CIFAS, su organizacion, grado de cobertura actual, despliegue

exterior y retos de futuro.

En relacién con lo anterior, cabe hacer mencién a que el modo contemporaneo de
“hacer la guerra” -también conocido como modern warfare-, ha difuminado la
diferencia entre las acciones definidas como de conflicto armado o aquellas
propias de relaciones pacificas. En el “conflicto en la zona gris”, la competicién
estratégica entre dos o mas Estados discurre por debajo del umbral de violencia
politica del conflicto armado menor. Un aspecto relevante de la zona gris es que,
al desarrollarse bajo el umbral bélico, un actor puede desafiar a otro més
poderoso militarmente siguiendo un calculo acorde con la paradoja
estabilidad/inestabilidad: que un Estado posea el dominio de la escalada en un
nivel del conflicto no impide — e incluso invita a— que sus rivales llevenla pugna

a estratos inferiores.

El profesor Javier Jordan, con estos argumentos, lo resume de la siguiente

manera:

la zona gris es un espacio intermedio en el espectro de conflicto politico que separa la
competicion acorde con las pautas convencionales de hacer politica, del

enfrentamiento armado directo y continuado. El conflicto en la zona gris gira en torno
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a una incompatibilidad relevante para al menos uno de los actores. Las estrategias
utilizadas son multidimensionales, de implementacion gradual y con objetivos a largo

plazo™?.

Siguiendo lo expuesto, el profesor Jordan sefala las lineas de accion estratégicas

en la zona gris. Algunas de estas son las siguientes:

I.  Respaldo a la oposicién politica del Gobierno adversario para generar
oposicion, agudizar fracturas y perturbar sus procesos de toma de

decisiones.

II.  Operaciones de influencia sobre la opinién ptblica internacional y sobre
la opinién publica del adversario, construyendo y difundiendo
metanarrativas - en lo posible de manera encubierta, a través de terceros-

que afecten a los procesos politicos de otros Estados.

I11. Coercidén econdémica.

IV.  Ciberataques contra entidades publicas y privadas; que ademas de
amedrentar y generar confusién en el proceso de toma de decisiones
politicas, airean la vulnerabilidad del adversario. Pueden ser ataques de

diversa consideracion: desde denegaciones temporales de servicio en

2 JORDAN, Javier: “El conflicto internacional en la zona gris: una propuesta teérica desde la
perspectiva del realismo ofensivo ” Revista Espafiola de Ciencia Politica48, p.129-151.2018.
Disponible [en linea]: https:/ /www.ugr.es/~jjordan/Conflicto-zona-gris.pdf
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sitios web institucionales a acciones de mayor calado como los famosos

ciberataques sufridos por Estonia en 2007.

En linea con lo anterior, en las dltimas semanas hemos sido conocedores del
ataque cibernético que ha sufrido el Servicio Pablico de Empleo Estatal (SEPE)3.
Este es el altimo de los ataques cibernéticos que sufren las instituciones publicas
-y privadas- nacionales, sumado a la intrusiéon que sufri6 el Ministerio de Defensa

en su red informatica.

A tenor de lo expuesto anteriormente, resulta procedente plantear las siguientes

PREGUNTAS

1.- ;Cuales son los retos de futuro del Centro de Inteligencia de las Fuerzas

Armadas (CIFAS)?
2.- ;Cual es el presupuesto destinado al CIFAS?

3.- ;Qué lineas estratégicas de actuacion desarrolla el CIFAS para contrarrestar

las actuaciones “en la zona gris” contra nuestro pais?

¢ DEL PALACIO, Guillermo: “Ataque al SEPE: ; Se pagardn las prestaciones por desempleo y
ERTE?”, El Mundo, 11.03.21. Disponible [en linea]:
https:/ /www.elmundo.es/economia/2021/03/11/604904e6fdddff975b8b4654. hitml
4 “Defensa comunica a la Fiscalia un posible ataque a su red informatica interna”, La Vanguardia,
11.03.21. Disponible [en linea]:
https:/ /www.lavanguardia.com/ politica/20190311 /46971060299 / ministerio-defensa-
comunica-fiscalia-posible-ataque-red-informatica-interna.html
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Palacio del Congreso de los Diputados, a 24 de marzo de 2021.
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