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RESPUESTA:

En relacion con la pregunta formulada se informa que la delincuencia asociada a
las nuevas tecnologias y el cibercrimen continda en ascenso generalizado a nivel
nacional e internacional.

El riesgo de ataques informaticos contra instituciones, personas fisicas y
juridicas a gran escala debe ser considerado alto, en relacion con otras formas de
delincuencia. Esto se viene reflejando tanto por la creciente sofisticacion de los ataques
cibernéticos detectados como por el incremento progresivo del nimero de medios
fisicos conectados a Internet y del volumen creciente de la informacion sensible y, por
tanto, vulnerable almacenada en la “nube”: datos personales, datos sobre la salud, las
finanzas, etc.

El Gobierno es consciente de esta problematica y la misma ha sido reflejada en
la reciente “Estrategia Nacional contra el Crimen Organizado y la Delincuencia Grave
2019-2023”, que entrd en vigor en febrero de 2019. De esta forma, en la Estrategia, al
identificar los mercados criminales prioritarios a los que enfrentarse, el cibercrimen se
establece como uno de ellos y se constituyen una serie de medidas en forma de lineas de
accion para defender a la sociedad en su conjunto frente a esta problematica.

Estas medidas pasan, entre otras, por reforzar la cooperacidén internacional,
bilateral y multilateral con otras regiones y paises de interés en materia de
ciberdelincuencia, evitando la proliferacion de paraisos cibernéticos; potenciar la
actuacion especializada de las unidades de investigacion involucradas en la lucha contra
el cibercrimen; favorecer la colaboracion entre el sector publico y privado; potenciar la
actuacion contra el cibercrimen con la implicacién de las unidades periféricas policiales;
reforzar la colaboracion con los proveedores de servicios digitales, prestadores de
servicios de la sociedad de la informacidén y comercio electronico, asi como empresas
tecnoldgicas, que mejore los sistemas de intercambios de datos; promover una cultura y



conciencia de ciberseguridad en la sociedad, mejorar las acciones de inteligencia e
investigacion, priorizando la intervencion en aquellos ciberdelitos que generan mas
dafio, entre ellos los fraudes y estafas en internet y fomentar la seguridad del comercio
en la red (pagos on line) promoviendo un estandar global seguro para las transacciones
que posibilite bloqueos de pago como un medio de prevencion de fraude y el
intercambio de informacion répido, a nivel nacional e internacional, ante casos de
comisién de ciberdelitos en serie (como las estafas masivas on line).

Madrid, 23 de marzo de 2020

CONGRESQ DE LOS DIPUTADOS
SECRETARIA GENERAL
REGISTRO GENERAL

23 MAR. 2020 10:41:49
Entrada 17217




