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RESPUESTA:

En relacion con la informacion interesada, se sefiala que el anterior Ministro de
Justicia, en la comparecencia ante la Comision del Justicia del Congreso de Diputados el 31 de
agosto de 2017, (Diario de Sesiones n°® 307), detallé una serie de actuaciones que se iban a
poner en marcha en linea a esclarecer el incidente detectado en el sistema LexNET el 27 de
julio de 2017. Entre las mismas cabe destacar la comunicacion del incidente a la Agencia
Espafiola de Proteccion de Datos y al Consejo General de Poder Judicial para que ambas
instituciones iniciaran correspondientes procedimientos de investigacion.

Finalizadas dichas investigaciones ambas autoridades aprobaron sendas resoluciones
(del 28.12.17 por el Consejo General del Poder Judicial y del 15.03.18 firmada por la Agencia
Espafiola de Proteccion de Datos) que ponian fin al expediente.

Ambas concluyen que el fallo de LexNET no afectd a expedientes judiciales y dan
como hecho probado que no se vieron afectados ficheros jurisdiccionales ni documentos de las
Fuerzas y Cuerpos de Seguridad del Estado y de la Fiscalia.

Por otra parte, cabe indicar que actualmente se encuentra en proceso la puesta en
servicio del “Command Center”, que va a dotar al Ministerio de Justicia de la capacidad de
realizar una monitorizacion proactiva de los servicios, que permitird detectar problemas antes
de que los usuarios se vean afectados, incrementando la calidad de los servicios prestados. Esta
actuacion, se esta realizando en varios hitos, uno de ellos consiste en disponer del sistema de
monitorizacion adaptado a las necesidades del Ministerio de Justicia, esta prevista su puesta en
funcionamiento en el mes de septiembre de 2018, una vez finalice el ciclo de pruebas de
validacion actualmente en curso.

Respecto al Conwvenio para desarrollar un Centro de Operaciones de Seguridad, se
sefiala que con fecha 5 de junio de 2018 se ha suscrito un Convenio de colaboracién en materia
de ciberseguridad entre el Ministerio de Justicia y el Centro Nacional de Inteligencia, se
encuentra firmado a expensas de su publicacion en el Boletin Oficial del Estado.



Ademas, con el objetivo de mejorar la prestacion de los servicios tecnol6gicos y velar
por calidad de los mismos, se cre0, el pasado 2 de enero de 2017, la Oficina de Gestion del
Servicio (SMO).

No obstante, dada la importancia de esta Oficina, se ha reforzado a través del Lote 1
del expediente de contratacion para la Gestion Integral del Servicio a Usuarios y Sedes en la
Administracion de Justicia que ha sido recientemente adjudicado, iniciando el periodo de
vigenciael 22 de mayo de 2018.

En referencia a la mejora de la calidad del codigo fuente se ha llevado a cabo un
anélisis exhaustivo, y la aplicacion de las medidas correspondientes han finalizado el pasado 5
de abril de 2018 con la puesta en funcionamiento de una nueva version de LexNET. Se sefiala
que estas medidas se han desarrollado y ejecutado en el marco del Plan de Seguridad de
LexNET iniciado en julio de 2017 y cuyo detalle se expone a continuacion:

e Revision de ejecucion de comandos.

Revision de la gestion de la autenticacion.

Filtrado adecuado de datos.

Revision de los esquemas de autorizacion.

Prevencion de suplantacion al usuario.

Eliminacién de la posibilidad de filtrado de datos sensibles.
Actualizacidn de los componentes de software.

Mejora de la configuracion de seguridad de los sistemas de informacion.
Mejora de estrategias en deteccidn de ataques.

Por altimo, cabe indicar que el Ministerio de Justicia, en el marco del proceso de
mejora continua de sus sistemas, esta realizando un estudio para la ampliacion a 30 MB por
envio en LexNET, de acuerdo con el resultado del citado estudio, se tomaran las medidas
necesarias.
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