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En relacion con las preguntas planteadas, se informa que las criptomonedas (en
especial el bitcoin) son, segun la Oficina Europea de Policia (Europol), la moneda de eleccion
para gran parte del cibercrimen -como pago por servicios delictivos (compra en darknet de
drogas, armas, moneda falsa etc.), para extorsion (ransomware) o para chantajes (pago por
videos o0 imagenes intimas de una persona)-.

No obstante, este medio de pago ilicito usado por los cibercriminales para esa variedad
de delitos no es perfecto -debido a que se encuentra en un espacio online limitado, poco
sofisticado y con poca variedad-. Ademas, los cibercriminales estan dejando de utilizar el
bitcoin por la facilidad de rastreo de transacciones en su blockchain (cadena de bloques).

En este sentido, se indica que la propia estructura tecnoldgica del bitcoin permite
conocer la cantidad de monedas que tiene una determinada cuenta, de donde han venido y a
donde van (gracias al citado sistema de blockchain). Estas razones, junto a las revelaciones de
identidades en los procesos necesarios de operaciones de cambio entre moneda tradicional y
criptomoneda, hacen que este sistema no sea totalmente anénimo vy, por lo tanto, susceptible de
trazabilidad e identificacion.

Por otro lado, las instituciones de la Unién Europea llegaron, en diciembre de 2017, a
un acuerdo para reforzar el control sobre el uso de monedas virtuales (como bitcoin, ethereum
o litecoin), con el objetivo de prevenir su uso en el lavado de dinero y para luchar contra el
terrorismo. Entre las medidas acordadas se incluye acabar con el anonimato de las cuentas de
este tipo de divisas digitales en Europa.

El acuerdo alcanzado se adoptara formalmente a principios del afio que viene. Asi, una
vez que se publique en el Diario Oficial de la Union Europea, los Estados miembros tendran
18 meses para trasponerlo a sus legislaciones nacionales -esto situa a final de 2019 o principios
de 2020 laentrada en vigor de estas medidas-.



Por otro lado, se sefiala que no se tiene informacién que permita deducir que los
grupos de crimen organizado estén utilizando criptomonedas para financiar actividades ilicitas.
No obstante, si se ha identificado el uso de estas monedas virtuales para el pago a grupos
criminales por extorsiones tipo ransonware y ventas ilicitas a través de internet profundo, asi
como la utilizacion de criptomonedas para blanquear el dinero obtenido de sus actividades
ilicitas.

Por lo expuesto, se considera que actualmente el papel de las criptomonedas en la
financiacion de actividades ilicitas dentro del crimen organizado no es importante ya que la
criminalidad utiliza mayoritariamente otras fuentes clasicas, basadas en la obtencion de
beneficios econdmicos de sus actividades ilegales en papel moneda para refinanciar sus nuevos
proyectos criminales.

No obstante, la preocupacion es real, por lo que se estan llevando a cabo esfuerzos por
las Fuerzas y Cuerpos de Seguridad y actuaciones legislativas por parte de los Estados, para no
permitir que en el futuro se presente un escenario donde estas monedas virtuales u otros
medios basados en las nuevas tecnologias méas sofisticados puedan servir para financiar a estos
grupos.

Asi, Fuerzas y Cuerpos de Seguridad del Estado estan potenciando las Unidades de
Investigacion tecnoldgicas con medios humanos y materiales para luchar contra el cibercrimen
en general, asi como las Unidades de Blanqueo de Capitales que, entre sus misiones,
investigan las transacciones con monedas virtuales.

Por otro lado, la Estrategia de Seguridad Nacional 2017, aprobadael 1 de diciembre de
2017, profundiza en los conceptos y las lineas de accion definidas en la anterior Estrategia (del
afio 2013), avanzando en la adaptacion de una politica de Estado que concibe la seguridad de
una forma amplia al servicio del ciudadano y del Estado.

Entre los objetivos generales de la nueva Estrategia de Seguridad Nacional se
encuentra la revision de la Estrategia de Ciberseguridad Nacional -documento sobre el que,
desde el afio 2013, se asienta la politica global de ciberseguridad-, en la cual se establecen las
prioridades, objetivos y medidas adecuadas para alcanzar y mantener un elevado nivel de
seguridad de las redes y sistemas de informacion.

La Estrategia de Ciberseguridad se basa en 6 objetivos especificos articulados a través
de 8 lineas de accion, entre la que cabe destacar la siguiente Linea de Accion 6 “Promover la
capacitacion de profesionales, impulsar el desarrollo industrial y reforzar el sistema de
Investigacion, Desarrollo e Innovacion en materia de ciberseguridad .

Se destaca que, para la consecucién de esta Linea de Accion 6, se cred un Grupo de
Trabajo, denominado GT 4, que, liderado por el actual Ministerio de Energia, Turismo vy
Agenda Digital conto con la participacion de dos representantes del Ministerio del Interior y
cuyo objeto era desarrollar un Plan Derivado en el que se definieran las acciones necesarias
para conseguir el objetivo propuesto en dicha linea de accion. Este Plan Derivado cuenta, entre
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— Fomentar el desarrollo industrial de productos y servicios en materia de
ciberseguridad por medio de instrumentos, entre otros, como el Plan Estatal de
Investigacion Cientifica y Técnica y de Innovacion e iniciativas de apoyo a su
internacionalizacion.

— Impulsar la coordinacion nacional y la dinamizacion del sector industrial y de
servicios de ciberseguridad para la mejora de la competitividad, la
internacionalizacion, la identificacion de oportunidades, la eliminacion de barreras
y la orientacion normativa, entre otras actividades.

— Impulsar modelos y técnicas de analisis de ciberamenazas y medidas de proteccion
de productos, servicios y sistemas, asi como su especificacion, evaluacion y
certificacion.

Por otro lado, en lo que a Infraestructuras Criticas se refiere, los operadores que han
sido designados como ‘criticos” -la mayoria de ellos pertenecientes al sector privado- tienen,
dentro de sus obligaciones, encomendadas a través de la Ley 8/2011, de 28 de abril, por la que
se establecen medidas para la proteccion de las infraestructuras criticas y el Real Decreto
704/2011, de 20 de mayo, por el que se aprueba el Reglamento de proteccion de las
infraestructuras criticas, la elaboracidon de un Plan de Proteccion Especifico (PPE) por cada una
de las infraestructuras criticas que gestionen.

Los PPE son los documentos operativos donde se definen las medidas concretas a
poner en marcha por los operadores criticos para garantizar la seguridad integral (seguridad
fisica y ciberseguridad). Asi, la elaboracién de dichos planes supone también un impulso a la
industria nacional en lo que a ciberseguridad se refiere ya que, bien los propios operadores o
empresas contratadas al efecto, son responsables de gestionar las medidas de ciberseguridad
gue tengan implementadas en sus instalaciones.

Igualmente, en la normativa anteriormente expuesta, se indica que los PPE deben ser
aprobados por el Secretario de Estado de Seguridad, del Ministerio del Interior, previo informe
del Centro Nacional de Proteccién de Infraestructuras Criticas. En relacién con este extremo,
se indica que actualmente se estd llevando a cabo un proyecto que tiene como objeto el
desarrollo de una norma de certificacion de seguridad integral (incluida la ciberseguridad) de
las infraestructuras criticas, que permita otorgar el reconocimiento, garantia, calidad y
cumplimiento por parte de los operadores criticos en la proteccion de aquellos activos criticos
nacionales, lo que supondra un aumento de las capacidades de dichos operadores.

No obstante, en la misma linea, cabe destacar que el articulo 42.2 de la Ley 11/2007,
de 22 de junio, de acceso electronico de los ciudadanos a los servicios publicos, crea el
Esquema Nacional de Seguridad, que siendo de aplicacion en la Administracion, establece las
condiciones necesarias de confianza en el uso de los medios electrdnicos, a través de medidas
para garantizar la seguridad de los sistemas, los datos, las comunicaciones, y los servicios
electronicos.

25 ABR. 2018 08:41:06 Entrada: 86579



Dicho Esquema Nacional de Seguridad, desarrollado en el Real Decreto 3/2010, de 8
de enero, por el que se regula el Esquema Nacional de Seguridad en el &mbito de la
Administracion Electronica, fija los principios basicos y requisitos minimos asi como las
medidas de proteccion aimplantar en los sistemas de la Administracion.

Para finalizar, respecto a la cuestion relativa a la estimacién econémica, se indica que
no se pueden aportar datos precisos ya que ésta es una cuestion dificil de calcular.

Madrid, 24 de abril de 2018
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