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A LA MESA DEL CONGRESO DE LOS DIPUTADOS

Francisco Javier Cano Leal, diputado del Grupo Parlamentario de Ciudadanos, al amparo de
lo dispuesto en el articulo 185 y siguientes, del vigente Reglamento de la CAmara, presenta la
siguiente pregunta para la que se solicita respuesta por escrito sobre la vulnerabilidad de las
redes militares espafiolas frente a posibles ataques de hackers extranjeros.

Congreso de los Diputados, 10 de diciembre de 2018

EXPOSICION DE MOTIVOS

El pasado 10 de diciembre el periédico digital “El Confidencial Digital” publicé un articulo que
titulaba “La ofensiva de los hackers del Kremlin alcanza a las redes militares de Espafia. Los
piratas informdticos a las drdenes de Moscu concentran sus ataques en robar datos y dossiers
de la OTAN”".

Indica en su interior que la nebulosa de grupos de hackers vinculados con Rusia ha centrado
ahora sus esfuerzos en atacar y robar datos de redes informaticas militares en todo el mundo.
La OTAN es su principal objetivo, y por tanto, Espafia también se ha convertido en objetivo
prioritario de estos grupos.

Asi resume la situacion el medio una fuente de la seguridad del Estado profesionalmente
dedicada a localizar el origen de los ciberataques que se producen contra las infraestructuras
informaticas de la administracion publica. Lo que han detectado en este 2018 es que los
atacantes se centran ahora en la obtencién de informacién de tipo militar, por encima de otros
objetivos considerados mas ‘politicos’, como pueden ser la diplomacia y la economia.

El articulo afiade que en noviembre de 2017, dicho medio relatd, a partir de informacién
ofrecida por un alto funcionario espafiol, que las redes de los ministerios de Defensa y
Exteriores eran en ese momento las “preferidas” por parte de los hackers vinculados a Rusia.
Estas redes se encontraban bajo ataque continuo, y se daba por sentado que en mas de una
ocasion sus golpes habian tenido éxito. Se asumia con naturalidad -y preocupacion- que datos
sensibles del Estado habian caido en manos ajenas.

Tal y como ha relatado el medio digital, de fuentes solventes y bien situadas, en 2018 se ha
detectado wunainusitada actividad por parte de estos gruposcontra las redes e
infraestructuras militares de la OTAN. Y también contra las de Espafia, donde ya se habrian
convertido en objetivo nimero uno.

En relacion a lo anterior, se formulan las siguientes preguntas:
12.- ¢ Tiene informacion el Gobierno de que sus redes militares en internet son vulnerables?
2.- ¢Tiene constancia el Gobierno de ataques desde el exterior?
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32.- ;Qué medidas va aplicar el Gobierno de la Nacién para reforzar las redes militares en
internet?

42 - i Cuenta el Ministerio de Defensa con medios propios suficientes para hacer frente a
posibles ataques “on line” de las redes militares, o serad necesario acudir a medios externos?

5¢2.- iHa adoptado la OTAN algun acuerdo sobre este tema?
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